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1. 2FA
1.1 O que é?

A autenticagdo em duas etapas, verificacdo em duas etapas ou autenticacdo de
dois fatores € uma camada extra de protecdo que pode ser ativada em contas online.
Também conhecido pela sigla 2FA, originaria do inglés "two-factor authentication”, o
recurso insere uma segunda verificagdo de identidade do(a) usuario(a) no momento do
login, evitando o acesso as contas mesmo quando a senha & vazada.

A funcionalidade esta presente atualmente em aplicativos e servigos online. Cada
plataforma oferece diferentes métodos de verificacdo, que podem compreender cédigos
SMS, dispositivos de token, biometria e cédigos, por exemplo.

1.2 Como funciona?

De forma simplificada, a autenticacdo em duas etapas adiciona uma camada extra
de seguranga quando o(a) usuario(a) acessa algum tipo de aplicativo ou servigo online.
Mesmo que suas credenciais sejam roubadas, dificilmente uma pessoa nao autorizada
conseguira entrar nos seus perfis, porque ela nao tera informagdes do segundo fator.

Ao inserir nome e senha, por exemplo, ha a primeira etapa da autenticacao, e
quando uma nova informagéo para confirmar a identidade € exigida, ha a segunda fase,
ou seja, autenticagdo em duas etapas.

Embora nem todo mundo conhega a expresséo, € muito provavel que a maioria ja
tenha passado por ela, seja inserindo a impressao digital em um caixa eletrénico apds
validar a senha ou inserindo um cédigo de ativacao recebido via SMS apoés validar e-mail
e senha em um acesso.

Para nd&o cair em golpes ou ter sua conta invadida, € importante nunca
compartilhar os codigos recebidos ou gerados com terceiros.

1.3 Qual sua importancia?

As senhas, quando nao implementadas com outros fatores de autenticacéo, séo
consideradas métodos de seguranca fracos. Ainda que sejam necessarias, ter apenas um
codigo de texto é insuficiente para proteger as contas, considerando a sofisticagdo dos
sistemas de roubo atuais.

Embora ndo possamos afirmar que seja a prova de falhas, a autenticagdo em duas
etapas é extremamente importante para elevar o nivel de seguranga dos dados que
trafegam em ambientes digitais, ja que complica muito o trabalho de possiveis invasores.
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1.4 Onde utilizar?
A autenticagdo em duas etapas esta disponivel para:

Acesso a operagdes bancarias e compras on-line;

E-mail (Gmail, Microsoft, Yahoo, Outlook, etc.);

Contas de armazenamento na nuvem (Apple, Dropbox, Box, etc.);
Contas nas redes sociais (Facebook, Instagram, Linkedin, Twitter, etc.);
Aplicativos de produtividade (Evernote, Trello, etc.);

Gerenciadores de senhas (LastPass, etc.).

1.5 Métodos

Existem varios métodos de autenticagdo em duas etapas, logo abaixo seguem
algumas delas:

e Caodigo de verificagao via SMS ou chamada telefénica;

e Codigo de verificagdo pelo aplicativo Google Authenticator: dispositivos moéveis
com Android ou dispositivos iOS (iPhone, iPod Touch ou iPad com iOS 5.0 ou
posterior) utilizam o aplicativo para gerar o cédigo de verificagéo;

e Solicitagdes do Google: Android atualizado ou iPhone (5S ou posterior) com o
aplicativo do google instalado.
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2. GMAIL - MENSAGEM DE TEXTO (SMS)

Esse € o método inicial apresentado para realizar a autenticacdo em duas etapas
no ambiente corporativo do Tribunal de Justica do Estado do Maranh&o (TJMA). Esse
meétodo também é conhecido como “Smartphones para verificagao em duas etapas”.

/\ O método de autenticacdo recomendado pela Diretoria de Informatica e Automacao
(DIA) é o Google Authenticator, um aplicativo de autenticagdo em duas etapas (2FA),
detalhado no tépico 3 deste manual.

2.1 Como ativar?

2.1.1 Logue na sua conta de e-mail do dominio tjma.jus.br (conta corporativa) e informe
sua senha.

2.1.2 Existem 02 (duas) formas de chegar na opgao “Segurang¢a”:
a) No menu do aplicativo do Google “Google Apps” selecione "Conta".

b) Em “Conta do Google” selecione “Gerenciar sua Conta do Google”.

o @ Bz | FUMAQO = e O ® = |[FMQ@
1 1

usrgoogle2@tjma.jus.br X
% Gerenciado por tjma.jus.br
Saiba mais | Admin Console

(?J Descubra o Google Workspace

- &

fi

1@l M & ] 4

Ola, Usuario!

Conta Gmail Drive :
2 [ (  Gerenciar sua Conta do Google |
I
+ B B | o
u ! Agoes recomendadas
ri Documen... Planilhas Apresent... P
¥
= hi
-+ Adicionar conta [> sair
E R =
- h
He Agenda Chat Meet | Politica de Privacidade . Termos de Servigo

2.1.3 Clique na opgéao "Seguranga".
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@ Inicio
22| Informacgdes pessoais

Dados e personalizacao

@
@ Segurancga

o) i
& Pessoas e compartilhamento

= Pagamentos e assinaturas

2.1.4 Em "Como vocé faz login no Google" clique em "Verificagao em duas etapas".

»xTD

Senha Ultima alteragdo: 23 de jun b

Como vace faz login no Google

Verificagéo em duas etapas @ Desativado >

/\ Insira novamente sua senha novamente, caso seja solicitado.

2.1.5 Na pagina "Verificagdao em duas etapas” clique em "Comecar".

Proteja sua conta com a verificagdo em duas etapas

Use uma camada exira de seguranga para evitar que hackers acessem sua conta. Ao fazer
login, a verificagdo em duas etapas ajuda a garantir que suas informagdes pessoais
permanegam privadas, protegidas e seguras

Seguranca facilitada

Além da senha, a verificagdo em duas etapas adiciona um
segundo passo rapido para confirmar sua identidade.

Use a verificagdo em duas etapas para todas as suas contas
on-line

A verificagdo em duas etapas € uma maneira comprovada de
evitar ataques digitais generalizados. Ative-a sempre que
oferecida para proteger todas as suas contas on-line.

Safer with Google

Comegar
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2.1.6 Etapa 1 de 3: Confirme se a bandeira do Brasil esta selecionada, insira o numero de
seu dispositivo movel (smartphone/celular) com o DDD, mantenha a opgdo "Mensagem
de texto" marcada e clique em "AVANGCAR".

Vamos configurar seu smartphone

Qual ndmero de telefone vocé quer usar?

0 Google s6 usara este nimero para fins de seguranga da conta.
N3o use um nimero do Google Voice.
Podem ser cobradas tarifas padrdo para o envio de mensagens e dados.

Como deseja receber os codigos?

© Mensagem de texto O Chamada telefonica

Mostrar mais opgdes

Etapa 1 de 3 AVANGAR

/\ O Google usara o nimero do seu dispositivo mével (smartphone/celular) para enviar
codigos de verificacdo (SMS) para vocé. Nao utilize o numero do “Google Voice” ou
de telefone fixo, pois podem ser cobradas tarifas de uso. N&do marque a opgao
“‘Chamada telefénica”, pois essa ndao € uma opgao coberta ou recomendada neste
manual e pode ser considerada insegura.

2.1.7 Etapa 2 de 3: Digite o cddigo de verificacdo (informe apenas os numeros, sem a
letra “G”) que foi enviado para o numero do smartphone/celular informado e clique em
"AVANCAR".

Confirmar se ele funciona

0 Google acaba de enviar uma mensagem de texto com um cédigo de verificagdo para
(98) HaGH9-EIE

Digite o cédigo

Néo recebeu? Reenviar

VOLTAR Etapa 2 de 3 AVANCAR

/\ Caso nao receba o codigo, clique em "Reenviar”. Caso n&o o receba mais uma vez,
clique em "VOLTAR" e confirme o numero informado. Repita o processo.
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Deu certo. Concluir a ativagdo da verificagdo em duas etapas?

2.1.8 Etapa 3 de 3: Clique em "ATIVAR".

Agora que vocé viu como a verificagdo em duas etapas funciona, deseja ativa-la para sua
Conta do Google usrgoogle2@tjma.jus.br?

Etapa 3de 3 ATIVAR

2.1.9 Pronto, sua ativacgao foi finalizada.

2.1.10 Prossiga para a ativagdo do método padrdao adotado pelo TJMA, conforme
detalhado no topico seguinte (3), “GMAIL - GOOGLE AUTHENTICATOR”.
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3. GMAIL - GOOGLE AUTHENTICATOR

Este é o método padrao, que utiliza aplicativo (App) chamado “Google
Authenticator”, para realizar a autenticagdo em duas etapas no ambiente corporativo do
TJMA.

/\ Este método consiste em utilizar o aplicativo “Google Authenticator” para gerar
codigos aleatérios e assim acessar o e-mail corporativo e o sistema “SENTINELA”.

3.1 Como instalar?

No dispositivo movel, acesse a “Google Play Store” ou “Apple's App Store”,
procure pelo aplicativo “Google Authenticator” e instale-o. Para utiliza-lo, € necessario
ter Android 4.4 ou versdo mais recente, ou iPhone 5S ou posterior, além de ter
configurado o bloqueio de tela com PIN, senha, padréo (pattern) ou digital (fingerprint).

3.2 Como ativar?

3.2.1 Logue na sua conta de e-mail do dominio tjma.jus.br (conta corporativa) e informe
sua senha.

3.2.2 Existem 02 (duas) formas de chegar na opg¢ao “Seguranga”:
a) No menu do aplicativo do Google “Google Apps” selecione "Conta".

b) Em “Conta do Google” selecione “Gerenciar sua Conta do Google”.

& TIMA o

o @ B # |[FLUMAQ E e O B

usrgoogle2@tjma.jus.br x
(#) Descubra o Google Workspace ~ —> ¢ Gerenciado por fjma jus.br

Saiba mais | Admin Console

- &l

fi

@ M & | )

| I Ola, Usuario!
Conta Gmail Drive |
2 [ Gerenciar sua Conta do Google |
il . A
+ 8 B o
b !l Agoesrecomendadas
rl Documen... Planilhas Apresent... F
L i
! b - :
+ Adicionar conta [> sair
E L
n
He Agenda Chat Meet I Politica de Privacidade « Termos de Servigo
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3.2.3 Clique na opgéao "Seguranga".

@ Inicio

Informacgdes pessoais

Dados e personalizacao

P | O

Seguranga

[}
-

Pessoas e compartilhamento

D

D

Pagamentos e assinaturas

3.2.4 Em "Como vocé faz login no Google" clique em "Verificagao em duas etapas".

Como voceé faz login no Google

Mantenha estas informagdes atualizadas para nunca perder o acesso & sua Conta do Google.

© Verificagdo em duas etapas @ Ativada desde 19 de out. de 2022 >

/\ Insira novamente sua senha novamente, caso seja solicitado.

3.2.5 Em "Verificagdao em duas etapas”, localize "App Google Authenticator" e clique
na setinha “>”. Se essa opgao nao estiver disponivel, procure por “Google
Authenticator".

Tmd' App Google Authenticator

Use o app autenticador para receber cédigos de verificagio sem custos
financeiros, até mesmo quando o smartphone estiver off-line. Disponivel para
Android e iPhaone.

1



AA /AR 00 IRA
aRrieAl N S mwd
oolllllon

TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO

DIRETORIA DE
INFORMATICA
E AUTOMAGAO

Como vocé faz login no Google

@ Verificagao em duas etapas

[ Smartphones para verificagdo em duas etapas
[ Telefone de recuperagéo

& E-mail de recuperagdo

Vocé pode adicionar mais opgoes de login

@ Ativada desde 14:41

Mantenha estas informagdes atualizadas para nunca perder o acesso a sua Conta do Google.

+=+ Senha Ultima alteragao: 26 de abr. de 2023

%) Adicione um numero de celular

1 Adicionar um enderego de e-mail

| 2 Chaves de acesso | \'|§| Chaves de seguranca | \.:::j Google Authenticator |

\' O Solicitagao do Goog! »

3.2.6 Clique em "Configurar o autenticador".

< App Google Authenticator

Em vez de esperar mensagens de texto, receba cadigos
de verificagao de um app autenticador. Essa opgao fun-
ciona mesmo guando o smartphone esta off-line.

Primeiro, faca o download do Google Authenticator na
Google Play Store ou na App Store da Apple.

+ Configurar o autenticador

/\ O passo seguinte deve ser realizado em sincronia com o smartphone/celular.

3.2.7 No dispositivo movel (smartphone/celular) utilizando o aplicativo

Authenticator”, toque em “+”.
a) Selecione “Ler cédigo QR/Scan a QR Code”.

b) Apds abrir a cAmera, aponte para o “QR Code”.

c) Apos a leitura do “QR Code” clique em “Avangar”.

“Google

12
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Configurar o app autenticador

+ No app Google Authenticator, toque em +

« Selecione Ler codige QR

Nao consegue ler o codigo?

Cancelar| Avancar

/\ Caso no consiga ler o cddigo, clique em “Nao consegue ler o cédigo” e siga as
orientacdes informadas.

3.2.8 Digite o codigo de 6 digitos mostrado no aplicativo “Google Authenticator” do
dispositivo movel (smartphone/celular).

a) Clique em "Verificar".

Configurar o app autenticador

Digite o cédigo de seis digitos mostrado no app

Digite o codigo

Voltar Cancelar

3.2.9 Pronto. A ativacao foi finalizada.

3.2.10 Saia de sua conta para validagdo. Em “Conta do Google” selecione “Sair”.

13
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D @tjma.jus.br X
Gerenciado por tjma.jus.br
Saiba mais | Admin Console

V4
Ola, Usuario!

./.- -.\.
[ Gerenciar sua Conta do Google |
M __/

Il Acoes recomendadas

+ Adicionar conta [> sair

2

Politica de Privacidade « Termos de Servigo

3.2.11 Logue novamente na sua conta de e-mail do dominio tjma.jus.br (conta
corporativa), informe sua senha e agora informe o cdédigo gerado no “Google
Authenticator”.

/\ Caso o codigo no seja solicitado, experimente realizar esse procedimento utilizando
uma janela anénima ou privada, com o navegador de sua preferéncia.

/\ Ao ativar este método e acessar sua conta de e-mail corporativo, vocé pode remover
o método “Mensagem de Texto (SMS)”, conforme detalhado no item 3.4.

3.3 Como transferir contas entre 02 dispositivos?

Este item descreve como transferir contas no aplicativo “Google Authenticator”
entre 02 (dois) dispositivos moveis, principalmente em casos de troca de aparelho ou de
compartilhamento de varias pessoas gerenciando uma mesma conta corporativa.

/\ Este procedimento é destinado para conta corporativa que possua mais de um(a)
servidor(a) gerenciando-a. A indicagdo do(a) servidor(a) e a transferéncia é feita sob a
responsabilidade do(a):
e secretario(a) judicial para a conta corporativa da unidade judicial;
e superior imediato(a): chefe, coordenador(a), diretor(a), supervisor(a), etc. para a
conta corporativa da unidade administrativa.

14
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3.3.1 No dispositivo mével (smartphone/celular) do(a) secretario(a) judicial ou superior
imediato(a):

a) Abra o aplicativo “Google Authenticator” e clique em “Transferir contas/Transfer
accounts”.

Codigos do Authenticator
Como isso funciona

Transferir contas

Configuragoes

Ajuda

Enviar feedback

b) Clique em “Exportar contas/Export accounts”.
é

R
Transferir contas

Vocé pode transferir suas contas para um novo
dispositivo que tenha o app Google Authenticator.

E Exportar contas

Criar um codigo QR para exportar suas contas

_Z Importar contas
Ler um cédigo QR para receber novas contas

c) Desmarque todas as opcgdes, deixando selecionada apenas a opcgao desejada.
Exemplo: “Google: contacorporativa@tjma.jus.br”. Clique em “Préxima/Next”.

d) O aplicativo “Google Authenticator” exibira um “QR Code” na tela. Apresente o “QR
Code” para o(a) servidor(a) indicado(a) fazer a leitura do mesmo.

3.3.2 No dispositivo mével (smartphone/celular) do(a) servidor(a) indicado(a):

a) Abra o aplicativo “Google Authenticator” e clique em “+”.

15
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b) Selecione “Ler cédigo QR/Scan a QR Code”.

c) ApoOs abrir a camera, aponte para o “QR Code” gerado pelo(a) secretario(a) judicial ou
superior imediato(a) e faga a leitura do mesmo.

3.3.3 Apods o(a) servidor(a) indicado(a) realizar a leitura do “QR Code”, clique em
“Done/Concluir”.

3.3.4 Valide se a conta foi transferida corretamente realizando um acesso.

3.4 Removendo o método “Mensagem de Texto (SMS)”

/\ Este método também é conhecido como “Smartphones para verificacdo em duas
etapas”.

3.4.1 Logue na sua conta de e-mail do dominio tjma.jus.br (conta corporativa) e informe
sua senha.

3.4.2 Existem 02 (duas) formas de chegar na opg¢éo “Seguranga”:
a) No menu do aplicativo do Google “Google Apps” selecione "Conta".

b) Em “Conta do Google” selecione “Gerenciar sua Conta do Google”.

o @ Bz |[FUMAQ = e O ® = |[FUMAQ
1 B 1
usrgoogle2@tjma.jus.br *

Gerenciado por tjma jus.br
Saiba mais | Admin Console

(E\ Descubra o Google Workspace - (

- &l

fl
1@ M & ] ’
| I Ola, Usuario!
Conta Gmail Drive |
2 [ Gerenciar sua Conta do Google |
il b g
B B o
b !l Agoesrecomendadas
ri Documen... Planilhas Apresent... F
Y
Bl by
+ Adicionar conta [> sair
E R =
1= h
He Agenda Chat Meet I Politica de Privacidade « Termos de Servigo
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3.4.3 Acesse a opgao "Seguranga".

@ Inicio

22| Informagodes pessoais

Dados e personalizacdo

(&)
@ Seguranca

[}
-

Pessoas e compartilhamento

D

1l

Pagamentos e assinaturas

3.4.4 Clique em “Smartphones para verificagao em duas etapas”.

Como vocé faz login no Google

Mantenha estas informagoes atualizadas para nunca perder o acesso a sua Conta do Google.

@ Verificagao em duas etapas @ Ativada desde 14:41
=+ Senha Uttima alteragao: 26 de abr. de 2023
%Z Google Authenticator Adicionado: 14:59

[ Smartphones para verificagao em duas etapas

[] Telefone de recuperagao 1 Adicione um numero de celular

B E-mail de recuperagao D Adicionar um enderego de e-mail

Vocé pode adicionar mais opgoes de login

| 2 Chaves de acesso \ | [} Chaves de seguranca | \.D Solicitagao do Google | \.(D Telefones alternati

3.4.5 Clique na “Lixeira” para excluir o numero cadastrado.
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< Smartphones para verificagcao em duas etapas

Vocé pode receber codigos de login nos nimeros a seguir. E possivel adici-
onar mais numeros para usar na recuperacao da sua Conta do Google. Ge-
rencie os telefones de recuperacao

S
Confirmado
Os codigos sao enviados por mensagem de texto

( + Adicionar um telefone alternativo de verificacao em duas etapas )

3.4.6 Clique em “Remover”.

Remover esse nhumero de telefone?

Este & o Unico numero de telefone verificado na sua conta

Cancelar Remover

3.4.7 Pronto, a remogao do numero de telefone foi realizada.

/A A exclusdo do numero de telefone associado ao método “Mensagem de Texto
(SMS)” ou “Smartphones para verificagdo em duas etapas” nao deve ser
confundida com o numero registrado como “Telefone de recuperagao”.

18
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O numero de telefone de recuperagcao sera utilizado apenas para a Diretoria de
Informatica e Automacdo (DIA) entrar em contato com o(a) usuario(a), caso seja
detectada alguma atividade suspeita na conta corporativa. Certifique-se de fornecer o
numero corretamente e manté-lo atualizado, revisando-o periodicamente para garantir sua

precisio.

mensagem de texto (SMS).

/A O ndmero cadastrado do “Telefone de recuperacdo” ndo serve para receber

4.1 Como cadastrar?

4.1.1 Acesse novamente a opg¢ao "Seguranga".

@ Inicio

Informacgdes pessoais

Dados e personalizagao

P | ©

Seguranga

De

D

Pessoas e compartilhamento

Pagamentos e assinaturas

4.1.2 Clique em “Telefone de recuperagao”.

Como vocé faz login no Google

@ Verificagdo em duas etapas
Senha

3¢ Google Authenticator

Mantenha estas informacoes atualizadas para nunca perder o acesso a sua Conta do Google.

@ Ativada desde 14:41

Ultima alterag&o: 26 de abr. de 2023

Adicionado: 14:59

[ Telefone de recuperagéao

% Adicione um numero de celular

& E-mail de recuperagao

Vocé pode adicionar mais opgdes de login

©1 Adicionar um enderego de e-mail

2; Chaves de acesso \ | [} Chaves de seguranga | \:D Solicitagao do Google \ |l_l Smartphone para v
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4.1.3 Clique em “ADICIONE UM NUMERO DE TELEFONE DE RECUPERAGAO”.

< Telefone de recuperagao

Seu numero de telefone de recuperagdo sera usado para entrarmos em contato com vocé, se
detectarmos uma atividade incomum na sua conta. Saiba mais @

ADICIONE UM NUMERO DE TELEFONE DE RECUPERAGAOQ

Pode haver outros nimeros associados a sua Conta do Google. Gerenciar seus nimeros de
telefone =

Seus numeros de telefone da verificago em duas etapas séo gerenciados separadamente.
Gerenciar suas configuragfes da verificago em duas etapas =

4.1.4 Adicione um numero de telefone e clique em “AVANCAR”.

Adicione um numero de X
telefone

~ |pigite o numero

Seu nimero de telefone sera usado para fins
de seguranga. Por exemplo, para ajudar vocé
a recuperar sua conta, caso tenha esquecido
sua senha.

CANCELAR | AVANGAR

4.1.5 Clique em “RECEBER CODIGO”.
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Adicione um nimero de X
telefone

Para confirmar se esse nimero € seu, o
Google enviaré a vocé um codigo de
verificagdo. Sujeito a cobranga de tarifa.

l‘

CANCELAR | RECEBER CODIGO

4.1.6 Insira o codigo recebido e clique em “VERIFICAR?”.

Adicione um nimero de X
telefone

Acabamos de enviar a vocé um SMS com
um cddigo. Digite-o para confirmar seu
telefone.

Mo recebeu o SMS? Tentar novamente =

Insira o cadigo

CANCELAR | VERIFICAR

4.1.7 Pronto, o telefone de recuperacéo foi cadastrado.
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5. GMAIL - CODIGOS DE BACKUP

Os codigos de backup séo conjuntos exclusivos de codigos que proporcionam uma
camada adicional de autenticacao e recuperagao de conta.

E essencial armazenar esses codigos em um local seguro e de facil acesso,
garantindo que estejam prontamente disponiveis em caso de perda do dispositivo mével
(smartphone/celular).

5.1 Como conseguir?

5.1.1 Logue na sua conta de e-mail do dominio tjma.jus.br (conta corporativa) e informe
sua senha.

5.1.2 Existem 02 (duas) formas de chegar na opg¢ao “Seguranga”:
a) No menu do aplicativo do Google “Google Apps” selecione "Conta".

b) Em “Conta do Google” selecione “Gerenciar sua Conta do Google”.

1L
T

- 0 & m|FIMQ

o O @ |[FUMAQ

usrgoogle2@tjma.jus.br X
() Descubra o Google Workspace = g Gerenciado por tjmajus.br

Saiba mais | Admin Console

@ M & ] )

Ola, Usuario!

Conta Gmail Drive I - =
2 (  Gerenciar sua Conta do Google |
n 2 b A
+ B B a
i I Acoes recomendadas
ri Documen... Planilhas Apresent... P
¥
= hi
~+ Adicionar conta [>» sair
E R (=
- h
He Agenda Chat Meet I Politica de Privacidade - Termos de Servigo

5.1.3 Na opgao "Seguranc¢a".
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Inicio

Informagoes pessoals

Dados e personalizacao

P | O

Seguranga

Pessoas e compartilhamento

De

Pagamentos e assinaturas

bl

5.1.4 Em "Como voceé faz login no Google" clique em "Cdédigos de backup". Esta
opc¢ao pode estar escondida (oculta), entdo clique nas setas para procurar.

Como vocé faz login no Google

Mantenha estas informagdes atualizadas para nunca perder o acesso a sua Conta do Google.

@ Verificagdo em duas etapas @ Ativada desde 19 de out. de 2022 >
+=+ Senha Uttima alteragdo: 7 de abr. de 2022 >
2%  Google Authenticator Adicionado: 19 de out. de 2022 >
[] Telefone de recuperagao >
E E-mail de recuperagao D Adicionar um endereo de e-mail >

Vocé pode adicionar mais opgoes de login

| | 0 Solicitagao do Google | ‘._ Smartphone para verificagdo em duas etapas | | [ Codigos de backup |

5.1.5 Em "Cédigos de backup" clique em "Receber cédigos alternativos™.

<« Codigos de backup

Imprima uma lista de codigos que vocé possa guardar
para usar no login. Mantenha esses codigos alternativos
em um lugar seguro, mas acessivel.

(" + Receber cédigos alternativos |

5.1.6 Imprima ou faga o download dos cddigos de backup e mantenha-os em um local
seguro e acessivel, pois podem ser uteis em situagdes de perda do dispositivo movel.

23



TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO E AUTO MAGAO

AA /AR 00 PRA DIRETORIA DE
N0=xnNn duvwi INFORMATICA
nollliTon

¢« Codigos de backup

Imprima uma lista de cédigos que vocé possa guardar para usar no login.
Mantenha esses codigos alternativos em um lugar seguro, mas acessivel.

Seus codigos alternativos

10 codigos alternativos restantes
Criagao: agora mesmo

I & |Imprimir cédigos I I & Fazer o download dos codigos I

5.2 Como utilizar?

5.2.1 Logue na sua conta de e-mail do dominio tjma.jus.br (conta corporativa), informe
sua senha e no momento de inserir o codigo clique em “Tentar de outro jeito”.
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Google

Verificagao em duas etapas

Para ajudar a proteger sua conta, o Google quer
confirmar se é realmente vocé que esta tentando
fazer login

Verificacao em duas etapas

Receber um cédigo de verificagdo do app Google
Authenticator

[ Inserir codigo

N&o perguntar novamente neste dispositivo

Tentar de outro jeito

5.2.2 Clique em “Digite um dos seus codigos alternativos de oito digitos” e informe
um dos codigos de backup coletados anteriormente.

Google

Verificagao em duas etapas

Para ajudar a proteger sua conta, o Google quer
confirmar se é realmente vocé que esta tentando
fazer login

@ w

Escolha como fazer login:

I_[,:,-: Receber um cddigo de verificacio do app Google
Authenticator

@, Digite um dos seus codigos alternativos de oito
digitos

() Receber ajuda

Por razdes de seguranga, isso pode levar de trés a cinco dias
(teis
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6. SENTINELA - GOOGLE AUTHENTICATOR
6.1 Como ativar?

6.1.1 Acesse e logue no sistema “SENTINELA” (https://sistemas.tjma.jus.br/sentinela/).

6.1.2 Selecione o menu “CADASTROS” e clique em “Autenticacao em dois Fatores”.

CADASTROS

| Autenticacdo em dois Fatores

Alterar Senha

SISTE 2 MENSAGENS
Accessus CIG Digidoc
Sistema da Diretoria de Sequranga Contribui¢do Individual para a GPJ Controle de processos e
Institucional & Gabinete Militar - documentos administrativos

DSIGMITIMA, para cadastro de
visitantes e usuarios dos servigos da

Justica.
Nenhuma mensagem nao lida
Gestor Materiales NexusRH
Gerenciamento administrativo de Sistema Materiales NexusRH
solicitagDes entre setores e tarefas
individuais
Salus Tutor
Suporte as atividades médicas, Controle Académico da ESMAM

odontoldgicas e psicossocias

Poder Judiciario do Maranhao Tempo de Processamento: 0,54s.

6.1.3 Clique no botao “Ativar” e siga as instrugdes descritas apresentadas na tela.

Detalhes do Usuario ey
Matricula CPF Nome
Login Email Validade Senha Expira em
Stjma.jus.br 3 1 =
Servidor Status
Sim Ativo
Lotacdo Sentinela Data de Lotagéo Lotacao MentoRH
Cargo/Funcao Magistrado

OBS
A lotacdo do servil ¢ automaticamente recuperada do MentoRH o pode ser alterada pelo Sentin

(h Autenticagio em dois fatores Desativada

Autenticagdo em dois fatores (2AF-Two Factor Authentication) ou verificagdo em duas efapas & uma boa forma de reforgar a seguranga da sua conta, garantindo que apenas vocé ferd acesso a ela. O
Sentinela esta integrado com o Google Authenticator para fornecer essa camada exira de seguranga. Vocé pode baixar o aplicalivo para Android ou iOS respectivamente em.
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6.1.4 No dispositivo mével (smartphone/celular) utilizando o aplicativo “Google
Authenticator” (ja instalado), toque em “+”.
a) Selecione “Ler cédigo QR” ou “Scan a QR Code”.
b) Apds abrir a cdmera, aponte para o “QR Code” e facga a leitura do mesmo.
c) Informe o Cdédigo de Verificagao e clique em “Confirmar Ativagao”.
Confirmar ativagao da Autenticagao em Dois Fatores Fechar

Confirmacgao de ativacao

QR Code

Céadigo de Verificagao

Confirmar Ativagdo  Cancelar Ativagao

Instrugoes:

Requisitos do app

Para usar o Google Authenticator no seu dispositivo Android, vocé precisa:
Ter a versao 4.4 ou outra mais recente do Android;

océ pode baixar o aplicative para Android ou 10s respectivametne em:

& App Store

Configuragao:

Para configurar uma conta & necessario fazer a leitura do QR Code ao lado.
E para isso é necessario:
1. Instalar o app Google Authenticator compativel com seu smartphone afravés dos
links acima.
2. No app, clicar no botao "+" e selecionar a opgao "Ler codigo QR".
3. Apos abrir a camera, apontar para o QR Code desta pagina.

Para confirmar a ativacao digite no campo ao lado o cédigo gerado
no app apos a leitura do QR Code.

6.1.5 Apos a ativacao, clique em "Mostrar Cédigos de Recuperagao” para coletar os
codigos de recuperacao. Eles permitirdo o acesso ao sistema SENTINELA em casos de
problemas com o dispositivo mével ou com o aplicativo "Google Authenticator". Apos
obter os codigos, anote-os cuidadosamente e guarde-os em um local seguro.
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QR Code .
Instrugdes:
Requisitos do app

Para usar o Google Authenticator no seu dispositive Android, vocé precisa
Ter a versao 4.4 ou outra mais recente do Android;

Configuragao:

Para configurar uma conta & necessario fazer a leitura do QR Code ao lado.
E para isso € necessario:

1. Instalar o app Google Authenticator compativel com seu smartphone através dos
links acima.

2. No app, clicar no botao "+" e selecionar a opgao "Ler codigo QR"
3. Apds abrir a cAmera, apontar para o QR Code desta pagina.

As configuragdes serdo armazenadas automaticamente.

O app gera um novo codigo de confirmagao a cada 30 segundos. Esse é o tempo que ele
estara disponivel para uso.

Esse codigo sera solicitado ap6s o login com seu usuario e senha, caso a Autenticagao em
Duas Etapas esteja ativada.

Caso o app de autenticagao nao esteja disponivel por qualquer motivo vocé pode usar um
codigo Unico de recuperagao.

Mostrar Cédigos de Recuperagao

6.1.6 Ativacao finalizada.

6.1.7 Ao acessar novamente o sistema “SENTINELA”, insira o codigo gerado pelo
aplicativo do “Google Authenticator”’. Se este for um dispositivo confiavel, selecione
'Nao perguntar novamente neste dispositivo pelos proximos 120 dias'.

ULTIMOS AVISOS
SENTINELA 06
Verificagdo em duas etapas 12003
Esta etapa exira mostra que & realmente vocé que esia
tentando fazer login M

1 Nao perguntar novamente neste dispositivo
pelos proximos 120 dias.

Caso esteja sem acesso ao Google Authenticator no
momente, use um dos Codigos de Recuperacao.

Os aplicativos sdo homologados para execugac em
Mozilla Firefox e Google Chrome

/A O dispositivo mencionado esta relacionado ao navegador e ndo ao computador

utilizado. Se mais de um navegador for usado para acessar o sistema “SENTINELA”, a
mesma pergunta podera ocorrer novamente. A repeticdo dessa pergunta também
podera surgir apos a limpeza de cache e de cookies do(s) navegador(es).
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7. SOLUGAO DE PROBLEMAS

Caso a ativagdo da 2FA no sistema “SENTINELA” utilizando o “Google
Authenticator” ndo funcione como esperado, siga as dicas abaixo:

7.1 Solugao 01

7.1.1 Utilize navegador (chrome/firefox/safari/edge) no modo anénimo, também conhecido
como aba ou janela anénima, para realizar o procedimento.

7.2 Solugao 02
7.2.1 Acesse o aplicativo “Google Authenticator”.
7.2.2 Localize “Configuragoes/Settings” e clique.

7.2.3 Selecione “Correcao de horas para cédigos/Time correction for codes” e clique
em “Sincronizar agora/Sync now”.

¢  Configuragoes ¢  Correcao de horas para co...

Corregdo de horas para codigos Sincronizar agora

Sobre esse recurso

7.3 Solugao 03

7.3.1 Navegue até o menu “Configuragoes/Settings” do seu dispositivo movel
(smartphone/celular).
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7.3.2 Va até a opgao “Aplicativos/APP” e clique em “Gerenciar Apps/Apps Settings”.
7.3.3 Localize o “App Google Authenticator” e clique.
7.3.4 Localize a opgao “Forgar Parada/Force stop” e clique.

7.3.5 Localize a opgdo “Armazenamento e Cache/Storage” e clique em Limpar
Cache/Clear cache.

/A\ NAO execute a opcéo “Limpar dados/Clear data” sob pena de DELETAR TODOS
os registros do aplicativo “Google Authenticator” existentes.

/\ Se ocorrer um erro, ainda no aplicativo “Google Authenticator” selecione o registro
criado e remova-o, clicando na lixeira para exclusdo. Execute novamente as dicas
acima na mesma ordem. NAO remova o aplicativo.
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8. FAQ

/\ Caso vocé tenha alguma duvida ou precise de assisténcia técnica durante o
processo de cadastro da autenticacdo em duas etapas, entre em contato com a
Coordenagcao de Atendimento ao Usuario (CAU) pelos canais oficiais de
comunicagao do TJMA.

8.1 Duvidas conceituais

8.1.1 O que é autenticagdo em duas etapas (2FA)?

A autenticacdo em duas etapas (2FA), originaria do inglés "two-factor authentication”,
também conhecida como verificacdo em duas etapas ou autenticacdo de dois fatores é
uma camada extra de protecdo ativada em contas de servigos online, que requer uma
segunda verificagao de identidade do(a) usuario(a) no momento do acesso.

8.1.2 Qual a importancia da 2FA?

A autenticacdo em duas etapas (2FA) é vital para proteger dados online. Ela adiciona uma
camada extra de segurancga, dificultando invasdes, sendo essencial para ambientes
digitais mais seguros.

8.1.3 Onde posso usar a 2FA?

A autenticacdo em duas etapas esta disponivel para diversos servicos online, como
bancos, sitios eletronicos de compras on-line (Amazon, PayPal, Google Play), servigos de
e-mail (Gmail, Microsoft, Yahoo, Outlook), redes sociais (Facebook, Instagram, Linkedin,
Tumblr, Twitter, Snapchat, etc.), entre outros.

8.1.4 A autenticagcdo em duas etapas (2FA) é segura?

Sim, a 2FA é segura. Essa medida de seguranga adiciona uma camada extra de
seguranga, dificultando significativamente o acesso ndo autorizado a sua conta, mesmo
que tenham conhecimento da senha.

8.1.5 A autenticagao em duas etapas (2FA) é a prova de falhas?
Nao, a 2FA é eficaz para reforgcar a seguranca de contas online, mas nenhum sistema é
completamente a prova de falhas. Sua eficacia depende, em parte, da implementacao
correta e do cuidado do(a) usuario(a) ao gerenciar suas credenciais.

8.1.6 Existem niveis de segurancga para o uso da 2FA?

Sim, existem diferentes niveis de seguranga associados ao uso da autenticagdo em duas
etapas (2FA). A eficacia da 2FA pode variar dependendo dos métodos escolhidos. Nivel
Baixo de Segurancga: Verificagdo por SMS ou Chamada Telefénica. Nivel Intermediario
de Segurancga: Solicitacbes do Google ou Autenticagao Push. Nivel Alto de Seguranc¢a:
Aplicativos Autenticadores (Google Authenticator, etc.). Seguranga Adicional: Chaves de
Seguranca Fisicas (tokens USB ou NFC).
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8.1.7 Quais métodos de 2FA o Poder Judiciario do Estado do Maranhao (PJMA)
utiliza?

Verificagdo por SMS ou Chamada Telefénica, Aplicativos Autenticadores (utilizando o
Google Authenticator), Codigos de Backup e Solicitagbes do Google.

8.1.8 Qual é o método de autenticagdo mais indicado para utilizar no Poder
Judiciario do Estado do Maranhao (PJMA)?

O método mais indicado é o Google Authenticator, proporcionando seguranga adicional ao
gerar codigos temporarios para proteger o acesso ao e-mail corporativo e ao sistema
SENTINELA.

8.1.9 Todos(as) do PJMA devem habilitar a 2FA?
Sim, é crucial que todos(as) os(as) usuarios(as), incluindo unidades administrativas e
judiciais, habilitem a 2FA no e-mail corporativo e no sistema SENTINELA.

8.2 Duvidas do método “Verificagao por SMS ou Chamada Telefénica”

8.2.1 Por que a “verificagao por SMS ou chamada telefonica” é considerada um
método menos seguro para autenticagao em duas etapas (2FA)?

A “verificagdo por SMS ou chamada telefénica” é classificada como um método de Nivel
Baixo de Seguranca devido a vulnerabilidades especificas. Esse método é suscetivel a
exploragéo por invasores habilidosos, tornando-o menos seguro.

8.2.2 Quais sao as vulnerabilidades associadas a “verificagao por SMS”’?

a) Ataques de troca de SIM: Invasores podem transferir seu numero de telefone para
outro cartdo SIM, assumindo o controle das mensagens SMS.

b) Phishing ou Smishing: Ataques de phishing podem levar a divulgagao involuntaria de
cédigos por SMS.

c) Interceptagdao de mensagens: A possibilidade de interceptagcdo de mensagens SMS,
especialmente em redes sem fio n&o seguras.

8.2.3 Por que a “verificagao por chamada teleféonica” também pode ser vulneravel?
a) Reprodugao de voz: Alguns ataques podem envolver a gravacao e reproducao de
uma voz autorizada para enganar o sistema.

b) Interceptagcao de chamadas: Similar a interceptacdo de mensagens, chamadas
telefbnicas também podem ser interceptadas.

8.2.4 E recomendavel evitar o uso da verificagdo por SMS ou chamada telefénica?
Sim, este método deve ser utilizado apenas como a primeira etapa da autenticacdo em
duas etapas. Recomenda-se migrar para o Google Authenticator posteriormente, pois é o
método padrao do TUMA e que oferece maior seguranca.

8.2.5 O que fazer se eu for vitima de um ataque relacionado a “verificagao por SMS
ou chamada telefénica”?
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Se vocé enfrentar problemas de seguranga apods utilizar a “verificagdo por SMS ou
chamada telefénica”, especialmente se tiver ignorado o método seguro de autenticagao
recomendado neste manual, e suspeitar de atividades maliciosas em sua conta, entre em
contato imediatamente com a Coordenacdo de Atendimento ao Usuario (CAU). Nao
ignore os métodos seguros recomendados inicialmente. Além disso, é crucial atualizar
suas configuragcbes de seguranga imediatamente e priorizar a migragdo para métodos
mais seguros, como autenticadores de aplicativos, a exemplo do Google Authenticator.

8.2.6 Quais alternativas mais seguras a verificagao por SMS ou chamada teleféonica?
Para uma autenticacdo mais segura, o uso do Google Authenticator é altamente
recomendado. Ele oferece uma seguranga robusta e é o padrao adotado pelo Tribunal de
Justica do Estado do Maranhao.

8.3 Duvidas do método “Google Authenticator”

8.3.1 O que é Google Authenticator e por que devo utiliza-lo?

O Google Authenticator € um aplicativo de autenticagdo em duas etapas (2FA) que gera
coédigos temporarios e aleatorios, complementando a senha para acessar uma conta.
Esse € o0 método recomendado pela DIA para acessar o e-mail corporativo e o sistema
SENTINELA.

8.3.2 Como configurar o Google Authenticator em minha conta de e-mail
corporativo?

Baixe e instale o Google Authenticator na loja de aplicativos do seu dispositivo
(smartphone) movel e siga os passos detalhados no topico 3 deste manual.

8.3.3 Como configurar o Google Authenticator no sistema SENTINELA?
Baixe e instale o Google Authenticator na loja de aplicativos do seu dispositivo
(smartphone) movel e siga os passos detalhados no topico 6 deste manual.

8.3.4 Posso usar o Google Authenticator em varios dispositivos (smartphones)?

O Google Authenticator esta vinculado ao dispositivo em que foi inicialmente configurado.
Para utiliza-lo em varios dispositivos, € necessario configura-lo individualmente em cada
um, seguindo as orientagdes detalhadas no item 3.3 deste manual.

8.3.5 O que fazer se eu perder meu dispositivo (smartphone) com o Google
Authenticator?

Em caso de perda do dispositivo com o Google Authenticator, € recomendavel utilizar os
cédigos de backup salvos, armazenados em um local seguro. Além disso, registre um
boletim de ocorréncia imediatamente e comunique a Diretoria de Informatica e Automagao
(DIA) para proceder com a desvinculagao do dispositivo e outras providéncias.

8.3.6 Como obtenho coédigos de backup da minha conta corporativa?
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Para obter os codigos de backup, siga os passos detalhados no topico 5 deste manual.
Guarde esses codigos em um local seguro, pois eles podem ser usados em caso de

perda do dispositivo.

8.3.7 Os caédigos do Google Authenticator expiram?

Sim, os cédigos gerados pelo Google Authenticator sdo temporarios e tém um tempo de
validade curto, geralmente em torno de 30 segundos. Apds esse periodo, um novo codigo
€ gerado.

8.3.8 Posso usar o Google Authenticator em servigos além do Google?

Sim, muitos servicos online oferecem suporte ao Google Authenticator para 2FA. Vocé
pode configura-lo em varias contas, como redes sociais, servigos de e-mail e outros que
adotam esse método de seguranca.

8.3.9 Posso desativar a autenticagdo em duas etapas (2FA) se decidir nao usa-la
mais?

Sim, em muitos servigos, € possivel desativar a autenticacdo em duas etapas. No entanto,
€ altamente recomendavel manter essa camada de segurancga ativada para garantir a
integridade da sua conta. A desativagao pode comprometer a seguranga do acesso ao
seu e-mail corporativo ou ao sistema SENTINELA. Caso seja necessario, verifique neste
manual como reativar a 2FA.

8.4 Duvidas do método “Solicitagées do Google”

8.4.1 Por que a verificagao por “Solicitagcoes do Google” é considerada um método
de Nivel Intermediario de Seguranga?

A verificacdo por “Solicitacbes do Google”, que envolve o envio de notificacbes para
dispositivos conectados, € considerada um método de Nivel Intermediario de seguranga
devido a certas vulnerabilidades e riscos associados.

8.4.2 Quais sao as vulnerabilidades potenciais da verificagao por “Solicitagcao do
Google”?

a) Phishing de solicitagao: pessoas podem criar solicitagbes falsas para enganar os(as)
usuarios(as), levando-os a aprovar a autenticagédo sem intengao.

b) Acesso ndo autorizado a dispositivos conectados: Se um dispositivo estiver
desprotegido, alguém com acesso fisico a esse dispositivo pode aprovar solicitagoes
fraudulentas.

8.4.3 Como a autenticagao “Solicitagcoes do Google” funciona?

A autenticacdo por “Solicitagdes do Google” envia uma notificagdo para um dispositivo
previamente autenticado, solicitando a aprovacao da tentativa de login. O(A) usuario(a)
precisa confirmar a autenticagao através do dispositivo conectado.

8.4.4 O que os(as) usuarios(as) devem considerar ao optar pela verificagdao por
“Solicitagdes do Google”?

34



TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO E AUTO MAGAO

AA /AR 00 Tll.A DIRETORIA DE
N0=xnNn INFORMATICA
nafmimian| 8@ 8wl £7%

a) Seguranca do dispositivo conectado: Garantir que os dispositivos conectados
estejam seguros e protegidos contra acesso n&o autorizado.

b) Consciéncia de solicitagdes suspeitas: Estar atento a solicitagées inesperadas ou
suspeitas para evitar a aprovacao involuntaria.

8.4.5 Como reforcar a seguranga ao usar a verificagcao por “Solicitacées do
Google”?

a) Ativar PIN ou autenticagdo biométrica: Reforgcar a seguranga do dispositivo
conectado com PINs ou autenticagao biomeétrica.

b) Configurar notificagbes seguras: Certificar-se de que as notificacbes do Google
sejam enviadas de maneira segura e autenticada.

8.4.6 O que fazer se eu suspeitar de uma solicitacao fraudulenta ou de atividade
suspeita na verificagao por “Solicitagées do Google”?

Se suspeitar de atividades suspeitas, recuse a aprovagao da solicitagdo seguindo as
instrugdes no aplicativo. Além disso, troque imediatamente sua senha para garantir a
seguranga da sua conta. Entre em contato imediatamente com a Coordenagao de
Atendimento ao Usuario (CAU) para relatar a suspeita e obter assisténcia.
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