
f 

—nínIR n 	' 1 	 PODER JUDICIÁRIO 
nn 1 d.vlI 	TRIBUNAL DE JUSTIÇADO ESTADO DO MARANHÃO 

DIVISÃO DE CONTRATOS E CONVÊNIOS 

PROCESSO N° 15.709/2021-TJMA 

CONTRATO DE PRESTAÇÃO DE SERVIÇOS N° 002212022-TJMA 

CONTRATO DE PRESTAÇÃO DE SERVIÇOS, QUE ENTRE 
SI CELEBRAM O TRIBUNAL DE JUSTIÇA DO ESTADO DO 
MARANHÃO E A EMPRESA SAFETEC INFORMÁTICA 
LTDA. 

O TRIBUNAL DE JUSTIÇA DO ESTADO DO MARANHÃO, com sede na cidade de São 
Luís, Estado do Maranhão, situado à Av. Pedro II, s/n°, Centro, Palácio "Clóvis 
Bevilácqua", Cadastro Nacional de Pessoa Jurídica - CNPJ sob o n° 05.288.790/0001-76, 
representado pelo seu Presidente o Desembargador LOURIVAL DE JESUS SEREJO 
SOUSA, brasileiro, residente e domiciliado na cidade de São Luís/MA, portador da 
Carteira de Identidade n.°  058870812016-2 - SSP/MA e inscrito no CPF sob o n.° 
044.880.083-72, doravante denominado CONTRATANTE, e de outro, a Empresa 
SAFETEC INFORMÁTICA LTDA., CNPJ n°07.333.111/0001-69, sediada à Rua do Apoio, 
81, Bairro do Recife, Recife - PE, CEP: 50.030-220, Fone/Fax: 81 3126 4100 E-mail-
contato@safetec.com.br; antonio.lapa©safetec. com. br, neste ato representada pelo 
Sr(a). FILIPE AMARAL DA PAIXÃO, portador da Carteira de Identidade n° 6368168 
SSP/PE, e inscrito no CPF sob o n.° 062.856.924-67, doravante denominada 
CONTRATADA, tendo em vista o que consta o Processo Administrativo n° 15.709/2021, 
decorrente da licitação na modalidade Pregão Eletrônico n° 61/2021 - SRP e em 
observância ao disposto na Lei n° 8.666/93, de 21 de junho de 1993, têm entre si justo e 
contratado o que segue: 
As especificações técnicas e demais exigências constantes no Edital e anexos do Pregão 
Eletrônico n° 61/2021 integram este Contrato, independentemente de transcrição. 

CLÁUSULA PRIMEIRA - DO OBJETO DO CONTRATO 
1.1 Constitui objeto do presente a contratação de empresa especializada para 
fornecimento de solução integrada de colaboração e comunicação corporativa baseada 
em computação em nuvem (Cloud Computing), incluindo suporte técnico, implantação e 
treinamento, conforme descrito no Termo de Referência, anexo do edital PE 61/2021 - 
SRP, proposta de preços apresentada e Ata de Registro de Preço 05/2022. 
1.2. As quantidades e especificações necessárias para o pleno atendimento da solicitação 
apresentada são as relacionadas nas tabelas abaixo: 

LOTE 01 

ITEM SERVIÇO UNID. QTD VALOR VALOR VALOR TOTAL 
UNITÁRIO TOTAL (CONTRATO) 

R$ MENSAL R$ 
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Solução 	integrada 	de 
colaboração e comunicação 
corporativa 	baseada 	em 
nuvem, com suporte técnico, 
permitindo 	armazenamento 
total mínimo de 50GB por 
usuário, 	denominada 
Licença 	Básica, 	com 	as 
seguintes funcionalidades: 
* Correio eletrônico (e-mail); Números 
* Contatos e grupos de de Usuários 

distribuição; ,LIvOS n 18,00 117.000,00 3.510.000,00 

Valor por 
* Calendário; mês 
* Comunicação instantânea; 

*Criação  e publicação de 
portais/sites; 

* Videoconferência; 
* Disponibilização e 
transmissão de vídeos; e 

* Armazenamento de arquivos 

2 Solução 	integrada 	de Números 1.500 36,00 54.000,00 1.620.000,00 
colaboração e comunicação de Usuários 
corporativa 	baseada 	em Ativos 
nuvem, com suporte técnico, Valor por 
permitindo 	armazenamento mês 
total mínimo de 100GB por 
usuário, 	denominada 
Licença 	Básica, 	com 	as 
seguintes funcionalidades: 
*Correio  eletrônico (e-mail); 

*Contatos e grupos de 
distribuição; 

*Calendário; 

*Comunicação instantânea; 

*Criação e publicação de 
portais/sites; 

* Videoconferência; 
*Disponibilização  e 
transmissão de vídeos; e 
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*Armazenamento de arquivos 

Serviço de integração da Integração 
3 solução com a rede de dados do Pagamento 1 1.720,00 1.720,00 1.720,00 

Tribunal. único 

Serviço de migração de dados Número 
(caixa postal, pastas máximo de 
particulares, agendas, etc). usuários 8.000 2,60 20.800,00 20.800,00 

Pagamento 
único  

Alunos 
5 Treinamento. Pagamento 32 54,00 1.728,00 1.728,00 

único 

TOTAL: R$ 5.154.248,00 

CLÁUSULA SEGUNDA - REQUISITOS TÉCNICOS 
2.1. COLABORAÇÃO E COMUNICAÇÃO EM COMPUTAÇÃO EM NUVEM 
2.1.1. Toda a solução deverá ser provida por meio de serviço de computação em nuvem, 
no modelo de software como serviço (SaaS), onde a infraestrutura de armazenamento, 
processamento e transmissão de dados deve ser fornecida pela CONTRATADA, ficando 
o CONTRATANTE responsável apenas pelo provimento de seus usuários à Internet; 
2.1.2. Todos os componentes da solução ofertada devem ser desenvolvidos pelo mesmo 
fabricante, garantindo os níveis de integração exigidos; 
2.1.3. Toda a infraestrutura de Nuvem do provedor deve ser operada pela fabricante da 
solução, assim não sendo permitida a utilização de infraestrutura de terceiros; 
2.1.4. Considerando que os principais provedores de soluções baseadas em computação 
em nuvem não comercializam diretamente para o Governo, será permitida a 
subcontratação integral dos itens 1 e 2; 
2.1.5. Deverá estar contemplado na oferta o fornecimento de todos os softwares 
necessários para a correta operação da solução e para o atendimento de todos os 
requisitos deste documento, sejam eles da categoria servidor ou cliente, bem como suas 
devidas atualizações de versão, garantia e suporte pelo período de vigência do contrato; 
2.1.6. O correto dimensionamento da infraestrutura necessária para suportar a 
implementação e o desempenho adequado da solução é de responsabilidade da 
CONTRATADA; 
2.1.7. Todos os componentes devem ser acessados exclusivamente através do protocolo 
seguro HTTPS; 
2.1.8. A solução deve permitir que os administradores do PJMA possam atribuir diferentes 
perfis aos usuários, concedendo ou retirando acesso às suas funcionalidades, de acordo 
com as seguintes características: 
• Usuário: Permissão de acesso aos componentes de sua conta; 
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• Atendimento: Permissão para criar, renomear, mover, apagar, bloquear, desbloquear, 
redefinir e forçar troca de senha, excluir e alterar dados de grupos e dos usuários; 
• Administrador: Permissão para criar, renomear, mover, apagar, bloquear, desbloquear, 
redefinir e forçar troca de senha, excluir e alterar dados de grupos e dos usuários. 
Configurar e acessar relatórios de todas as operações do sistema. Configurar o domínio e 
o uso de ferramentas de configuração, gerenciamento e suporte; 
• Auditor: permissão para acessar relatórios de auditoria de todas as operações efetuadas 
por usuários e administradores. 
2.1.9. Deve permitir que os administradores concedam ou revoguem acesso aos 
componentes da solução para determinados usuários (Por exemplo: permitir que um 
grupo de usuários tenha acesso apenas à ferramenta de correio eletrônico); 
2.1.10. A autenticação dos usuários deve ser realizada de maneira integrada ao serviço 
de diretório do CONTRATANTE, devendo ser compatível com Microsoft Active Directory e 
LDAP (samba 4); 
2.1.11. Deve-se considerar como espaço de armazenamento exigido para cada tipo de 
licença a somatória dos limites de armazenamento de cada componente da solução 
ofertada (armazenamento disponível para correio eletrônico somando a área de 
armazenamento de arquivos pessoais); 
2.1.12. A solução ofertada deve estar disponível sempre em sua versão estável mais 
recente. As atualizações e correções de todos os componentes devem ser realizadas pela 
CONTRATADA e sem custos adicionais para o CONTRATANTE durante a vigência do 
contrato; 
2.1.13. As atualizações da solução devem ser aplicadas sem que haja impacto nas 
operações do CONTRATANTE; 
2.1.14. É de responsabilidade da CONTRATADA a atualização de qualquer componente 
cliente que necessite ser instalado nas estações de trabalho do CONTRATANTE. A 
atualização destes componentes deve ser realizada em até 30 dias a partir de sua 
publicação pelo fabricante; 
2.1.15. A solução deve ser compatível com, pelo menos, os seguintes sistemas 
operacionais: 
• Desktops e notebooks Microsoft Windows nas versões 7 e superiores; 
• Desktops iMac nas versões 10.13 e superiores; 
• Desktops e notebooks em distribuições Linux; 
• Dispositivos móveis: Android (versão 5.1 e superiores) e iOS (versão 11 e superiores). 
2.1.16. A solução deve ser compatível com a versão mais recente de, no mínimo, um dos 
navegadores utilizados no PJMA (Microsoft EDGE, Mozilla Firefox, Chrome, Safari) e, 
pelo menos, duas versões anteriores; 
2.1.17. A solução deverá disponibilizar aplicativos móveis compatíveis com os sistemas 
operacionais descritos neste documento para acesso a todos os componentes da 
solução; 
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2.1.18. A solução deve prover funcionalidade de exportação dos dados dos usuários, 
referentes, pelo menos, aos componentes de e-mail, agenda, contatos e armazenamento 
de arquivos. A exportação deve respeitar os padrões de mercado para possibilitar a 
migração para outros serviços de nuvem; 
2.1.19. Deve permitir que os administradores exportem os dados de todos os usuários da 
solução através da interface de administração. A exportação deve incluir, no mínimo, os 
dados dos seguintes componentes: Correio eletrônico, agenda, contatos e 
armazenamento de arquivos; 
2.1.20. A solução ofertada deverá ter capacidade de atender simultaneamente ao número 
total de usuários contratados, incluindo todas as transações e armazenamento, sem que 
haja degradação do desempenho; 
2.1.21. A solução deverá possuir interface gerenciamento no idioma português do Brasil; 
2.1.22. Permitir autenticação e autorização entre soluções de terceiros utilizando no 
mínimo os protocolos OAuth 2.0 ou OpenlD Connect; 
2.1.23. Deve permitir o controle granular das políticas de segurança a nível 
organizacional; 
2.1.24. O controle de dispositivos móveis deverá permitir habilitar ou desabilitar 
sincronismo dos dados; 
2.1.25. O controle de dispositivos móveis dever permitir exigir aplicação das políticas de 
segurança; 
2.1.26. A plataforma deverá possibilitar a geração de relatórios referentes aos dispositivos 
móveis cadastrados no domínio com, no mínimo, o tipo do dispositivo; 
2.1.27. Segurança e conformidade: 
2.1.27.1. A solução deverá proporcionar disponibilidade, integridade, confidencialidade, 
autenticidade e segurança de todas as informações do CONTRATANTE; 
2.1.27.2. A solução deve prever redundância da infraestrutura de todos os serviços 
ofertados; 
2.1.27.3. O fabricante deverá manter a solução certificada nas normas ISO 27001, ISO 
27017, ISO 27018, PCI DSS, SSAE16 ou SSAE18, ISAE 3402 Type II e SOC 2 ou SOC 3, 
podendo o CONTRATANTE exigir a apresentação do certificado a qualquer momento da 
vigência do contrato; 
2.1.27.4. Os serviços prestados deverão estar em consonância com as leis brasileiras 
relativas à segurança de informação e proteção de dados, a exemplo da lei 12.965/2014 
(Marco Civil da Internet) e da lei 13.709/2018 (Lei Geral de Proteção de Dados); 
2.1.27.5. Todos os dados do CONTRATANTE devem ser armazenados criptografados, 
com nível de criptografia de no mínimo 128 bits; 
2.1.27.6. Permitir configuração de serviço de Logon único (SSO) através do protocolo 
SAML2.0; 
2.1.27.7. A solução deve permitir a configuração de duplo fator de autenticação em 
dispositivos móveis compatíveis com os sistemas operacionais previstos neste documen o/1 
com, no mínimo: 
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• Aplicativo desenvolvido pelo fabricante da solução; 
• SMS para número de celular cadastrado pelo usuário, sem custo para o 
CONTRATANTE. 
2.1.27.8. Permitir que a configuração de duplo fator de autenticação seja tornada 
obrigatória através da definição de política corporativa pelos administradores do PJMA; 
2.1.27.9. Deve possuir proteção contra DHA (Directory Harvest Attacks) e DoS (Denial of 
Service); 
2.1.27.10. A solução deve registrar, para fins de auditoria, todos os eventos de acesso às 
contas e exclusão de conteúdo; 
2.1.27.11. A solução deve permitir a auditoria pelos administradores do PJMA de todas as 
atividades realizadas pelos administradores da solução; 
2.1.27.12. Os registros de auditoria não podem ser excluídos ou modificados através de 
nenhum meio e por nenhum tipo de usuário; 
2.1.27.13. Deve permitira exportação de logs de auditoria no formato CSV; 
2.1.27.14. Deve permitir a exportação de logs de auditoria para um servidor de logs 
externo baseado em Rsyslog ou ELK, de forma automatizada de forma nativa ou através 
do uso de scripts ou APIs disponibilizado pela CONTRATADA ou pelo FABRICANTE. 
2.1.27.15. A solução deve assegurar ao administrador a possibilidade de recuperação de 
dados para, no mínimo, as aplicações de Correio Eletrônico e Área de Armazenamento 
pelo período mínimo de 30 dias, contatos a partir da data que o usuário removeu da 
própria lixeira; 
2.1.27.16. A solução deverá possuir ferramenta que permita a configuração de auditoria 
para os (itens 1 e 2) por, no mínimo 90 dias, para as seguintes aplicações: Correio 
Eletrônico, Mensageiria Instantânea e Área de Armazenamento de Arquivos com, no 
mínimo, as seguintes características: 
• Possuir capacidade de emissão de relatórios de auditoria; 
- Somente os administradores ou usuários autorizados poderão realizar consultas e 
exportações; 
• Deverá suportar a retenção de mensagens de correio eletrônico, mensagens 
instantâneas e arquivos do armazenamento pessoal e departamental; 
• Os registros de auditoria não podem ser excluídos ou modificados através de nenhum 
meio e por nenhum tipo de usuário; 
2.1.28. A solução deverá proporcionar a disponibilidade, a integridade e a segurança de 
todas as informações do Tribunal por ela gerenciadas e armazenadas. A solução deverá 
seguir o modelo de uso do serviço baseado em computação em nuvem (Cloud 
Computing) conforme Figura 1: Solução de Colaboração e Comunicação em 
Computação em Nuvem, bem como os demais requisitos estipulados no presente 
documento. 
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COLABORAÇÃO E COMUNICAÇÃO 	 ÁI) 

CORPORATIVA BASEADA EM NUVEM 	- 

E 
Figura 1: Solução de Colaboração e Comunicação em Computação em Nuvem. 

2.2. DISPONIBILIDADE 
2.2.1. O serviço deverá estar disponível 24 horas por dia, 7 dias por semana (24x7x365); 
2.2.2. A disponibilidade do serviço ofertado deve ser de 99,9% do tempo contratado, de 
modo que a soma mensal do tempo de indisponibilidade não ultrapasse 45 minutos, 
sendo esse o nível de acordo de serviço exigido - SLA; 
2.2.3. Para o cálculo da indisponibilidade serão considerados os intervalos de tempo entre 
a queda e o reestabelecimento do serviço; 
2.2.4. Caso a indisponibilidade do serviço seja decorrente de fato de responsabilidade do 
CONTRATANTE, as horas de interrupção não serão computadas; 
2.2.5. A CONTRATADA deverá informar com antecedência mínima de 05 dias úteis 
qualquer parada previamente programada, sendo que estas horas serão consideradas 
para o cálculo de indisponibilidade da solução; 
2.2.6. A solução deve disponibilizar um painel que demonstre o status de disponibilidade 
em tempo real; 
2.2.7. A solução deve disponibilizar um painel que demonstre o histórico do tempo de 
indisponibilidade da solução. Este painel deve armazenar, no mínimo, dados dos últimos 
12 meses de operação. 
2.2.8. Para cômputo das eventuais indisponibilidades, serão considerados os intervalos 
de tempo decorridos entre a queda e o restabelecimento do serviço. 
2.2.9. Não serão consideradas interrupções cuja causa seja de responsabilidade d 
Tribunal. 	

,i 
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2.3.1. A solução deverá possuir desempenho suficiente para atender ao volume de 
usuários, dados e transações demandados pelo Tribunal, sem degradação da 
performance até o limite de utilização da capacidade máxima dos serviços contratados 
pelo Tribunal. 

2.4. CAPACIDADE DE ARMAZENAMENTO 
2.4.1. Cada usuário da denominada Licença Básica deverá possuir cota de 
armazenamento total mínimo de 50 (cinquenta) GB (Gigabytes). 
2.4.2. Cada usuário da denominada Licença Avançada deverá possuir cota de 
armazenamento total mínimo de 100 (cem) GB (Gigabytes). 

2.5. INTEGRAÇÃO DA SOLUÇÃO 
2.5.1. Entende-se como serviço de integração a configuração e parametrização - com 
possíveis necessidades de desenvolvimento, dos componentes que farão a comunicação 
com o ambiente do CONTRATANTE com o objetivo de buscar ou enviar dados 
necessários para o correto funcionamento da solução; 
2.5.2. A CONTRATADA é responsável por realizar a integração da solução com o diretório 
de usuários do CONTRATANTE, baseado em tecnologia Microsoft Active Directory ou 
LDAP (Samba 4); 
2.5.3. A CONTRATADA é responsável por realizar e manter a integração da solução com 
o diretório de usuários do CONTRATANTE, baseado em tecnologia Microsoft Active 
Directory ou LDAP (Samba 4) de modo que o acesso aos serviços ocorra com o mesmo 
usuário e senha que utilizam para serem autenticados na rede do PJMA; 
2.5.4. O serviço de integração poderá ser realizado através de sincronização dos usuários 
ou através de Federação de acessos; 
2.5.5. Não poderá haver exposição ou armazenamento das senhas dos usuários sem 
criptografia em qualquer momento ou para qualquer finalidade; 
2.5.6. A sincronização dos usuários deverá ser feita de maneira autônoma com 
periodicidade configurável pelo CONTRATANTE, bem como acionada manualmente a 
qualquer momento, a critério do CONTRATANTE; 
2.5.7. A integração com o diretório de usuários deverá garantir, no mínimo, as seguintes 
características: 
• Usuários criados no diretório deverão ser criados automaticamente na solução; 
• Usuários bloqueados no diretório deverão ser bloqueados automaticamente na solução; 
• Usuários excluídos no diretório deverão ser excluídos automaticamente na solução; 
• Dados de usuários alterados no diretório deverão ser sincronizados automaticamente na 
solução (Ex.: nome, telefone). 

\4\ 
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2.5.8. A integração com o diretório de usuários deverá suportar a sincronização através da 
árvore de unidades organizacionais (OUs) ou através de grupos de usuários criados no 
diretório do CONTRATANTE; 
2.5.9. A decisão de utilizar a árvore de unidades organizacionais (OUs) ou grupos de 
usuários será tomada em tempo de projeto, de acordo com a avaliação da CONTRATADA 
e em conjunto com o CONTRATANTE; 
2.5.10. A CONTRATADA deverá fornecer todo e qualquer software, com exceção do 
serviço de diretório já utilizado pelo CONTRATANTE, para serviço de integração; 
2.5.11. Deverão ser fornecidos todos os equipamentos e aplicativos eventualmente 
necessários para sincronizar os objetos e seus atributos do serviço de diretório já utilizado 
pelo CONTRATANTE para as contas armazenadas na nuvem. 
2.5.12. O serviço de integração poderá ser executado presencialmente, nas dependências 
do CONTRATANTE, ou remotamente, respeitando-se o princípio da economicidade. 

2.6. SISTEMA OPERACIONAL DOS EQUIPAMENTOS DOS USUÁRIOS 
2.6.1. O acesso aos serviços a serem contratados deve ser possível, pelo menos, a partir 
dos seguintes sistemas operacionais: 
• Desktops e notebooks Microsoft Windows nas versões 7 e superiores; 
• Desktops iMac nas versões 10.13 e superiores; 
• Desktops e notebooks em distribuições Linux; 
• Dispositivos móveis: Android (versão 5.1 e superiores) e iOS (versão 11 e superiores). 
2.6.2. O acesso através de dispositivos móveis deve ser possível, pelo menos, a partir 
dos sistemas operacionais Android 4.4 / iOS 8 e superiores. 

2.7. APLICATIVO CLIENTE 
2.7.1. A solução deve ser compatível com a versão mais recente de, no mínimo, um dos 
navegadores utilizados no PJMA (Microsoft IE 7 ou superior, Mozilia Firetox, Chrome, 
Safari) e, pelo menos, duas versões anteriores; 
2.7.2. O acesso deverá ser feito através de conexão segura (HTTPS). 

2.8. FERRAMENTA DE PESQUISA 
2.8.1. Deve possuir recurso que permita a localização de arquivos e mensagens em 
sequência de caracteres (ferramenta de busca). 
2.8.2. Permitir que o usuário realize pesquisa em mensagens, anexos e arquivos de sua 
área de armazenamento. 
2.8.3. Permitir que Administradores e Auditores realizem pesquisa em relatórios de 
armazenamento e de auditoria. 
2.8.4. A pesquisa por mensagem deverá permitir utilização de, no mínimo, os seguintes 
filtros: faixa de datas, remetente, destinatário, assunto e conteúdo. 

2.9. POLÍTICAS E PERFIS DE USO 
52 
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2.9.1. Acesso aos Administradores para limitar os recursos e funcionalidades disponíveis 
da solução aos diferentes tipos de perfis de uso, discriminados abaixo: 
• USUÁRIO: Permissão de acesso aos componentes de sua conta; 
• ATENDIMENTO: Permissão para criar, renomear, mover, apagar, bloquear, desbloquear, 
redefinir e forçar troca de senha, excluir e alterar dados de grupos e dos usuários; 
• ADMINISTRADOR: Permissão para criar, renomear, mover, apagar, bloquear, 
desbloquear, redefinir e forçar troca de senha, excluir e alterar dados de grupos e dos 
usuários. Configurar e acessar relatórios de todas as operações do sistema. Configurar o 
domínio e o uso de ferramentas de configuração, gerenciamento e suporte; 
• AUDITOR: permissão para acessar relatórios de auditoria de todas as operações 
efetuadas por usuários e administradores. 

2.10. ATUALIZAÇÃO DA SOLUÇÃO 
2.10.1. 	Disponibilizar e realizar atualizações e correções de todos os componentes 
da solução ofertada, durante a vigência do contrato. 

2.11. CORREIO ELETRÔNICO CORPORATIVO (e-mail corporativo) 
2.11.1. Os endereços eletrônicos das contas de e-mail deverão conter apenas o domínio 
do PJMA (logintjma.jus.br), após a implantação da solução; 
2.11.2. Deverá permitir operação off-line da caixa postal do usuário, incluindo a edição, 
leitura e comando de envio de mensagens quando não houver conexão ao serviço, 
sincronizando automaticamente quando a conexão for restabelecida. 
• Esta funcionalidade poderá ser atendida sem o uso do navegador de internet. 
• Caso seja necessária a instalação de equipamentos e softwares adicionais para o 
atendimento a este requisito, os mesmos deverão ser fornecidos e sua operação mantida 
pela CONTRATADA, inclusive a instalação e atualização de programas clientes nos 
dispositivos utilizados (microcomputadores, notebooks, tablets e smartphones). 
2.11.3. O componente que implementa o serviço de MTA-MaiI Transfer Agent deve 
suportar e ser totalmente aderente às especificações do protocolo SMTP da pilha TCP/IP 
(RFC 821) e suas atualizações ou correlatos; 
2.11.4. O componente que implementa o serviço de MDA-MaiI Delivery Agent deve 
suportar e ser totalmente aderente às especificações dos protocolos POPv3 e IMAPv4 da 
pilha TCP/IP (RFC 1939 e 3501 respectivamente) e suas atualizações ou correlatos, pelo 
menos; 
2.11.5. Permitir o agrupamento de mensagens que contenham o mesmo assunto; 
2.11.6. Permitir a criação de listas de distribuição de e-mail com, no mínimo, as seguintes 
características: 
• As listas não podem ser contabilizadas no número de licenças; 
• Poderão participar das listas usuários de outros domínios. 
2.11.7. Deverá permitir criar aliases "apelidos" de e-mail para contas de usuários sem 

,, contabilizar o número de licenças. 
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2.11.8. Deverá permitir a realização de pesquisa da caixa de e-mail; 
2.11.9. Permitir a utilização de mais de uma caixa postal pelo mesmo usuário no mesmo 
computador ou dispositivo móvel; 
2.11.10. O correio eletrônico corporativo deverá suportar, no mínimo, os seguintes 
quantitativos: 
• A capacidade mínima da caixa postal de correio eletrônico deverá estar de acordo com o 
tipo de licença (básica ou avançada); 
• Cada usuário poderá enviar até 1500 (um mil e quinhentas) mensagens por dia, cada 
uma delas podendo ser endereçada a até 500 (quinhentos) destinatários; 
• Cada usuário poderá enviar até 30 (trinta) mensagens por minuto, (atingindo o limite, o 
excedente ficará em fila e será enviado automaticamente no momento seguinte). 
2.11.11. A infraestrutura do serviço de correio eletrônico ofertada deve aceitar conexões 
de hosts externos, com endereços IP informados pelo CONTRATANTE, para envio de e-
maus em massa; 
2.11.12. O tamanho máximo das mensagens enviadas e recebidas a partir da solução, 
somando seus anexos, não pode ser inferior a 25M13 (vinte e cinco megabytes); 
2.11.13. Permitir o envio de mensagens para diferentes endereços eletrônicos associados 
a uma única caixa postal; 
2.11.14. Permitir o envio de mensagens para área de trabalho temporária (fila de 
mensagens - spooling) quando o servidor de destino da mensagem estiver indisponível, 
para processamento em tempo futuro; 
2.11.15. Permitir a criação de avisos automáticos de ausência, como férias, por exemplo; 
2.11.16. Mensagens excluídas devem permanecer disponíveis por, pelo menos, 30 (trinta) 
dias e poderão ser recuperadas pelo próprio usuário; 
2.11.17. Após a remoção definitiva de uma mensagem excluída, a mensagem deve 
permanecer disponível por, pelo menos, mais 30 (trinta) dias para recuperação pelos 
administradores da solução; 
2.11.18. A solução deve notificar o usuário quando houver falha na entrega no envio de 
qualquer mensagem, informando o motivo detalhado da falha; 
2.11.19. Permitir que os administradores do PJMA padronizem as assinaturas das 
mensagens para todos os usuários ou permitam a criação de assinaturas personalizadas 
pelos usuários; 
2.11.20. Deve permitir a classificação das mensagens em categorias (marcadores) 
definidas pelo usuário; 

2.11.21. Deve permitir a criação de pastas e subpastas para armazenamento das 
mensagens; 
2.11.22. Deve permitir a criação de uma tarefa ou evento a partir de uma mensagem 
diretamente da interface do componente Correio Eletrônico; 
2.11.23. Permitir a criação de regras para automatização de ações sobre as mensagens 
recebidas, com no mínimo as seguintes ações: encaminhamento da mensagem para 
outro endereço, resposta padrão, envio da mensagem para determinada pasta e rejeição 

1)' 
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da mensagem. Tais regras devem fazer uso de critérios de seleção baseados no conteúdo 
de campos como remetente, assunto, destinatário, tamanho ou em palavra-chave contida 
no corpo da mensagem, ou uma combinação destes; 
2.11.24. Permitir que sejam anexados arquivos nas mensagens enviadas, sendo que a 
origem destes arquivos pode ser o equipamento cliente do usuário ou o componente de 
armazenamento de arquivos (Área de armazenamento virtual de arquivos); 
2.11.25. Permitir que os administradores do PJMA cadastrem listas de endereços de 
correio eletrônico e de domínios para bloqueio ou liberação automática de mensagens 
para todo o domínio; 
2.11.26. Permitir que os administradores do PJMA criem regras baseadas no conteúdo 
das mensagens de acordo com os seguintes requisitos: 
• As ações permitidas durante a criação de regas devem ser, no mínimo: rejeitar a 
mensagem, colocar em quarentena ou entregar com modificações; 
• Os campos disponíveis para as condições das regras devem ser, no mínimo: 
"cabeçalhos da mensagem", "assunto", "corpo", "remetente", "destinatário", "tamanho", 
"anexos"; 
• As condições disponíveis para a criação de regras devem ser, no mínimo, as seguintes: 
"começa com", "termina com", "contém", "igual a", "diferente de"; 
• Permitir o gerenciamento de regras de organização de mensagens pelo próprio usuário; 
• Permitir que a liberação de mensagens bloqueadas seja feita pelo próprio usuário, sem 
intervenção da área técnica; 
• Permitir que o usuário selecione e manipule as mensagens classificadas como SPAM ou 
N ão-S PAM; 
• Permitir o gerenciamento da lista de liberações e restrição de mensagens; 
• Permitir que os usuários criem e importem listas de endereços de correio eletrônico e de 
domínios para bloqueio de mensagens em sua caixa postal. 
2.11.27. Permitir a criação de filtros para anexos de mensagens, configuráveis pelos 
administradores do PJMA, de modo a atender Política de Segurança da Informação do 
órgão com no mínimo as seguintes características: 
• Possuir a capacidade de verificar o conteúdo arquivos compactados anexos a 
mensagens; 
• A ferramenta deverá verificar o binário do arquivo, não levando em conta apenas a 
extensão de tal arquivo para a análise; 
• Permitir que o administrador crie regras que seja permitido rejeitar, colocar em 
quarentena ou ainda entregar os e-mails com modificações; 
• Os filtros devem possibilitar a categorização dos anexos e a limitação, no mínimo, por 
tamanho, nome e extensão. 
2.11.28. Segurança e conformidade - Correio Eletrônico: 
• A solução deve prover, em tempo real e de forma integrada e automática, as 
funcionalidades de verificação e remoção de vírus, spam, phishing, spyware e malware 
para mensagens e anexos antes da entrega e do envio das mensagens eletrônicas; 
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• As funcionalidades de verificação e remoção de vírus, spam, phishing, spyware e 
malware devem ter a capacidade de verificar arquivos compactados; 
• A solução deverá verificar o binário de arquivo(s) anexado(s), não levando em conta 
apenas a extensão de tal arquivo para a análise; 
• Os componentes de verificação e remoção de vírus, spam, phishing, spyware e maiware 
devem permitir a criação de regras de bloqueio ou exceções, permitindo rejeitar, colocar 
em quarentena ou entregar as mensagens; 
• Permitir que os administradores do PJMA cadastrem endereços de correio eletrônico e 
domínios para bloqueio (blacklist) ou liberação (whitelist) automática de mensagens; 
• Permitir que os usuários cadastrem endereços de correio eletrônico e domínios para 
bloqueio (blacklist) ou liberação (whitelist) automática de mensagens aplicáveis somente a 
sua conta; 
• A solução deve registrar, para fins de auditoria, todos os eventos de acesso às contas, 
envio e recebimento de e-mails e exclusão de conteúdo e disponibilizar mecanismos de 
auditoria, conforme item 2.1.27; 
2.11.29. Possuir interface para gerenciamento de mensagens bloqueadas; 
2.11.30. Permitir que os administradores do PJMA criem diversas quarentenas de 
mensagens com, no mínimo, as seguintes características: 
• Possibilidade de direcionar as mensagens classificadas como Spam para uma 
quarentena; 
• Possuir interface Web para gerenciar o conteúdo bloqueado; 
• O Administrador pode receber um alerta quando uma mensagem foi direcionada para a 
Quarentena, e-mail de alerta será informado o número total de mensagens recebidas em 
cada quarentena e o número total de mensagens colocadas em quarentena durante o 
intervalo de notificação; 
• Possuir recurso de permitir ou negar a entrega aos destinatários internos de uma ou 
mais mensagens em quarentena; 
• Possibilidade de visualizar o conteúdo da mensagem bloqueada na íntegra; 
• Possibilidade de leitura das mensagens em quarentena, permitidas e negadas; 
• Possuir recurso de pesquisa de mensagens em quarentena, utilizando operadores; 
• Possibilidade de personalizar uma mensagem de rejeição para ser enviada quando um 
e-mail é bloqueado em definitivo; 
• Permitir que o conteúdo das mensagens em quarentena seja lido em sua totalidade; 
• Suportar a utilização de segurança padrão SSL/TLS para todos os protocolos, sem exigir 
a utilização de VPNs, assegurando desta forma a proteção e o sigilo dos conteúdos 
transmitidos; 
• Possibilitar a assinatura digital das mensagens com certificados digitais ICP Brasil do 
tipo A3 via clientes de e-mail ou navegadores; 
• Deve ser compatível e permitir a implementação dos protocolos de segurança para troca 
de mensagens SPF, DKIM e DMARC; 
2.11.31. Funcionalidades para, no mínimo os usuários com licença avançada: 


