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ESTUDO TECNICO PRELIMINAR

1. INTRODUGAO

Este estudo técnico preliminar tem por objetivo identificar e analisar os cenarios
para o atendimento da demanda que consta no Documento de Oficializacdao da
Demanda, bem como demonstrar a viabilidade técnica e econdmica das solucbes
identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo

processo de contratacao.

2 - DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

E fundamental para o TIMA garantir que os processos de Tl estejam alinhados
com a estratégia e os objetivos do negdcio, agregando valor para a organizagéo,
proporcionando seguranga da informagdo para os usuarios dos sistemas concentrados

em seu ambiente.

Considerando a importancia vital que os sistemas e servigos de Tl adquiriram para
as organizagbes e a constante diversificacdo e desenvolvimento de novas ameacas
cibernéticas ao longo do tempo, torna-se mandatério o uso de uma solugéo de antivirus e
a disponibilidade de apoio técnico especializado na ferramenta para atingir as metas de
seguranga da informagao, garantir a continuidade dos servigos essenciais e que esteja

totalmente alinhada ao ambiente e as melhores praticas de seguranca de TI.

O uso de software antivirus corporativo padronizado em seus diversos
equipamentos € uma das varias agcbes tomadas ao longo do tempo para implantar
ferramentas que possam viabilizar os processos de segurancga objetivando a repercussao

positiva na promogédo da cultura da seguranca.

A analise comparativa de solugcdes de software antivirus visa elencar as possiveis
alternativas capazes de atender as necessidades do TJMA, considerando a eficiéncia, a
eficacia e a economia para o alcance dos objetivos da contratagdo. Este estudo

considerou as seguintes possiveis alternativas:



1. Aquisigao de novas licengas de outro fabricante de software de antivirus;

2. Renovacéao de novas licencas para a versao atual do software em uso; e

3. Renovagao de novas licengas com upgrade para a versao KASPERSKY NEXT
EDR OPTIMUM do software em uso;

1. Instalar uma nova plataforma de antivirus de outro fabricante necessitaria de
grandes esforcos na sua execucao, tendo em vista o tempo necessario para estudo e
elaboragcdo dos artefatos para contratacdo de uma nova solugdo, o tempo gasto
necessario para a equipe técnica dominar a nova solugcao, bem como o tempo e custo de
adaptacdo e treinamento dos usuarios na nova solugdo e por fim, o tempo e a

complexidade de implantagdo da nova solugao nos servidores e endpoints;

2. Atualmente o TJMA possui licengas do software antivirus Kaspersky Endpoint
Security for Business ADVANCED adquiridas por meio do Processo n° 26856/2022 -
TJMA. A renovacgao dessas licengas de antivirus ndo € mais possivel devido ao processo
de realinhamento mercadolégico da empresa Kaspersky, ocasionando mudangas de

nomenclatura e funcionalidades em seus softwares;

3. A renovagao das licengas do software antivirus com upgrade para a versao
KASPERSKY NEXT EDR OPTIMUM, versado equivalente a atualmente instalada e que
atende a todos os requisitos do TJMA, possibilitando a protecao adequada e atualizada

do ambiente computacional, garantindo integridade, confiabilidade, seguranca e

continuidade das atividades da organizagao.

Kaspersky Next
EDR Optimum
Kaspersky Kaspersky Kaspersky Kaspersky

Total Security for Endpoint Security for Endpoint Security EDR
Business Business Advanced Cloud Optimum
Pro

Justifica-se, portanto, a necessidade de novo processo licitatério para a
contratacdo de empresa fornecedora de licengcas de software Antivirus e de

prestacao de servigos de suporte para atender as necessidades do TJMA.



2.1 ldentificagdo das necessidades de negécio

ID NECESSIDADES

NN1 [ Aquisicdo de licengas de software Antivirus, com servigos de suporte, para
atender as necessidades do TIMA.

2.2 ldentificagado das necessidades tecnolégicas

ID NECESSIDADES Alinhamento as
Necessidades do Negécio
NTO1 [ Adquirir licencas de software Antivirus, com NN1
servicos de suporte, conforme os requisitos
especificados.
NTO2 | Realizacdo de planejamento para a implantacéo NN1
e atualizacdo dos softwares adquiridos.
NTO3 | Executar a implantacdo e a atualizagdo dos NN1
softwares adquiridos.

3 - DEMONSTRAGAO DA PREVISAO DA CONTRATAGAO COM PCA/PCTIC 2025

ALINHAMENTO AO PCA/PCTIC 2025
Link Planilha PCTIC 2025:

Cédigo Descrig¢ao do objeto

2025DE00300 Aquisicao de Software

4 - REQUISITOS DA CONTRATAGAO

4.1. Requisitos necessarios e suficientes a escolha da solugao de TIC

Id Requisitos

RO1 [ A CONTRATADA devera ser parceira KASPERSKY autorizada a fornecer os
softwares especificados para 6rgaos, entidades e autarquias do setor publico,
regidos pelas Leis de Licitagdo praticada no Brasil.

R0O2 [ O software devera ser compativel com os sistemas operacionais Microsoft
WINDOWS e LINUX.

R03 [ A Console de administracdo deve ser baseada no modelo cliente/servidor.

R04 | A Console de administracdo deve ser acessada via WEB (HTTPS) ou MMC.

RO5 [ A Console de administracdo deve permitir a atribuicdo de perfis para os
administradores da Solucao de Antivirus.



https://app.powerbi.com/view?r=eyJrIjoiOGMyMGM5MGUtMGFiOS00OWFlLThkOTQtYjc2ODJiODFiNDhhIiwidCI6ImVlMmQ3NWE1LTgxMDItNGZjYi1iODk1LWU2ZTg1ZTA0YTRiOSJ9

5 - ESTIMATIVA DAS QUANTIDADES PARA A CONTRATAGAO

As quantidades para os itens estado definidas, conforme o detalhamento abaixo:

- 10000 (dez mil) Licencas de uso do software antivirus KASPERSKY NEXT EDR
OPTIMUM, com suporte técnico, por 36 meses.

Por se tratar de uma atualizacdo de versdo de software antivirus ja instalado na
infraestrutura de servidores de rede do TJMA, os quantitativos foram baseados em
levantamento realizado pela Divisdo de Servicos de Tl que identificou a existéncia
atualmente de 8.700 dispositivos na rede, entre estacbes de trabalho e servidores de
aplicacdes, numero este que estd em constante expansio, a opgéo por adquirir 10.000
(dez mil) licencas do antivirus se justifica.

| 6 — LEVANTAMENTO DE MERCADO |

Foram realizadas pesquisas junto as empresas especializadas em fornecimento de
licengas de software, na plataforma Banco de Pregos (bancodeprecos.com.br) e na

Internet.

Em relacdo a plataforma bancodeprecos.com.br ndo foram encontradas propostas

compativeis com os itens a serem adquiridos.

Abaixo tabela com as cotagdes fornecidas por empresas especializadas.

ITEM Unidade Network BigCompany Vtech Preco Médio
Secure Segurancga de
Informacao
Fornecimento de Licenga de Unidade R$ 586,50 R$ 682,90 R$ 710,45 R$ 659,95

uso do software antivirus
KASPERSKY NEXT EDR
OPTIMUM, com suporte
técnico, por 36 meses.

Justifica-se tecnicamente a escolha da solucdo por se tratar de atualizagcdo de
versao de software ja implantado na infraestrutura de Tecnologia da Informacéo do TIMA
e que perdera em breve o suporte por parte do fabricante, a empresa KASPERSKY.

Justifica-se economicamente a escolha da solugao por se tratar de software de um
unico fabricante e que o fornecimento de licengas genuinas e a execucgao das tarefas
necessarias ao processo de atualizacdo necessita de empresa capacitada e certificada
pelo fabricante.



Licenga de uso do
software antivirus
KASPERSKY NEXT
EDR OPTIMUM, com
suporte técnico, por 36
meses.

ITEM Preco Médio | Mera expectativa [ Quantidade | Valor Inicial Por | Valor Total por
inicial de Total ltem ltem
contratagao
Fornecimento de R$ 659,95 8000 10000 R$ 5.279.600,00 | R$ 6.599.500,00

Total Inicial Geral =

R$ 5.279.600,00

Total Geral =

R$ 6.599.500,00

O Custo inicial GERAL estimado é de R$ 5.279.600,00 (Cinco milhdes e duzentos e

setenta e nove mil e seiscentos reais) e Custo Total GERAL é estimado em R$

6.599.500,00 (Seis milhdes e quinhentos e noventa e nove mil e quinhentos reais).

Formacdo de Ata de Registro de Pregos para futura contratacdo de empresa

especializada para o fornecimento de licengas de software antivirus com suporte técnico

para 36 meses, visando prover a atualizacao de versdo do mesmo.

Por se tratar da contratacdo de empresa para o fornecimento de licengcas de
software, a contratagdo POR MENOR PRECO POR LOTE é a forma mais adequada de

parcelamento. Os ITENS devem ser fornecidos por uma unica empresa, em uma unica

parcela.

# Beneficios a serem alcangados com a contratacao

01 | Dotar o TUIMA de software antivirus atualizado e com suporte de longa data,
garantindo assim o0 acesso dos usuarios aos diversos sistemas informatizados
disponibilizados ao TJMA.

02 | Promover a redugédo do numero de falhas na comunicagdo dos usuarios com 0s
sistemas informatizados do TJMA.




N&o ha necessidade, pois a equipe técnica do TIJMA ja possui experiéncia na utilizagao,

monitoramento e manutencgao do software a ser adquirido.

Nao foram encontradas contratagdes correlatas e/ou interdependentes.

Por se tratar de fornecimento de licengas de software, ndo havera impacto ao meio

ambiente.

Os estudos preliminares evidenciaram que a solucédo escolhida consiste na contratacéo
de empresa para eventual fornecimento de licengcas de software, com valor global
estimado em 6.599.500,00 (Seis milhdes e quinhentos e noventa e nove mil e quinhentos
reais), mostra-se possivel tecnicamente e fundamentadamente necessaria. Diante
do exposto, a Equipe de Planejamento da Contratacao declara ser viavel a

contratagcao pretendida.

A Equipe de Planejamento da Contratagao foi instituida pelo ATO DA PRESIDENCIA-GP
N° 54, DE 28 DE MAIO DE 2025.
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