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O Tribunal de Justica do Estado do

Maranhao torna publico aos interessados que realizara

licitagcdo para contratar o objeto abaixo descrito:

OBJETO

CRITERIO DE JULGAMENTO

REGIME DE EXECUCAO

VALOR TOTAL ESTIMADO

EXCLUSIVO ME/EPP

REGISTRO DE PRECOS

LOCAL DA SESSAO

ACOLHIMENTO DE PROPOSTAS

ABERTURA DA SESSAO PUBLICA

CONTRATACAO DE EMPRESA ESPECIALIZADA NA
PRESTACAO DE SERVICOS CONTINUADOS, SEM
DEDICACAO EXCLUSIVA DE MAO DE OBRA, PARA
SUBSCRICAO DE LICENCA DE PLATAFORMA
INTEGRADA DE CAMPANHAS DE PHISHING E
TREINAMENTOS ONLINE, NA MODALIDADE DE
ENSINO A DISTANCIA (EAD), VOLTADOS A
CAPACITACAO E  CONSCIENTIZACAO  EM
SEGURANCA DA INFORMAGCAO, SEGURANCA
CIBERNETICA E PROTECAO DE DADOS PESSOAIS.

MENOR PRECO

EMPREITADA POR PRECO GLOBAL
R$ 1.543.478,20 (Um milhdo, quinhentos e quarenta e
trés mil, quatrocentos e setenta e oito reais e vinte
centavos)

NAO

SIM

https://www.gov.br/compras/

UASG: 925125

INICIO: 11/12/2024
FIM: MOMENTO DE ABERTURA DA SESSAO

10/01/2025 AS 14:00 HORAS

(HORARIO DE BRASILIA)

® FE indispensavel que, previamente ao envio de eventuais questionamentos,

>

o interessado consolide a leitura plena do edital e seus anexos.
® A copia do edital e seus anexos poderao ser obtidos pelos interessados nos
enderecos: https://www.gov.br/compras/, https://pncp.gov.br/app/editais?

g=&status=recebendo_proposta&pagina=1 e

http://www.tima.jus.br/financas/index.php?acao portal=licitacoes.

® Toda comunicacdo devera ser realizada exclusivamente por meio eletrénico.
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EDITAL DO PREGAO ELETRONICO N° 90.046/2024 — SRP

O Tribunal de Justica do Estado do Maranhao — TJMA torna publico, para ciéncia dos interessados
que, as 14:00 Horas (Horario de Brasilia), do dia 10 de janeiro de 2025, na Sala da
Coordenadoria de Licitagdes, localizada na Rua do Egito, 144, Centro, Sdo Luis, CEP n° 65.010-
190, por meio do sitio https://www.gov.br/compras/ sera realizada licitagdo na modalidade
PREGAO ELETRONICO, do tipo MENOR PREGO, por GRUPO, para REGISTRO DE PREGOS,
regida pelas disposi¢des contidas na Lei n°® 14.133, de 1° de abril de 2021, pela Lei Complementar
n® 123, de 14 de dezembro de 2006 e alteragdes, pelo Decreto Estadual n® 38.136, de 06 de
marco de 2023 (no que couber), pelo Decreto n° 11.462, de 31 de margo de 2023 e demais
legislagdes aplicadas a matéria, naquilo que ndo contrarie este edital.

1. DO OBJETO

1.1. A presente licitacdo tem por objeto a contratacdo de empresa especializada na
prestacdao de servicos continuados, sem dedicacdo exclusiva de mao de obra, para
subscricdo de licenga de plataforma integrada de campanhas de phishing e
treinamentos online, na modalidade de Ensino a Distancia (EaD), voltados a capacitagcao
e conscientizacdo em Seguranga da Informacao, Seguranga Cibernética e Protecao de
Dados Pessoais, para atender ao Tribunal de Justica do Estado do Maranhao, observadas
as condi¢des estabelecidas nos Anexos | e Il, partes integrantes deste edital convocatorio.

1.2. Em caso de discordancia existente entre as especificagdes do objeto descrito no Portal de
Compras do Governo Federal e as especificagdes técnicas constantes deste edital, prevaleceréo
as ultimas.

2. DO PRECO MAXIMO E DOS RECURSOS ORGAMENTARIOS

2.1. A despesa com a execugdo do objeto desta licitagdo é estimada em R$ 1.543.478,20 (Um
milhdo, quinhentos e quarenta e trés mil, quatrocentos e setenta e oito reais e vinte
centavos), conforme a estimativa de custos e tabela a seguir:

Item Descricao do item Quantidade | Valor Unitario
Total Maximo (R$)

1 |Subscricdo de licenga de plataforma integrada de
campanhas de phishing e treinamentos online, na
modalidade de Ensino a Distancia (EaD), voltados a 7000 R$ 188,64
capacitagdo e conscientizagdo em Seguranca da| licengas
Informagao, Seguranga Cibernética e Protegdo de Dados
Pessoais.

Licenca para 36 meses

2 Suporte técnico especializado para a plataforma

integrada de campanhas de phishing e treinamentos 540 R$ 395,83
online. Suporte para 36 meses. horas
3 | Treinamento para administragdo da plataforma integrada S R$ 1.850,00

de campanhas de phishing e treinamentos online. unidades




o PODER JUDICIARIO
nnzonnl | Saws /¥ | TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO
— e “TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO Coordenadoria de LiCitagéo

Processo n°
33826/2023

2.2. A despesa decorrente da contratacao ficara a conta da dotagdo orgcamentaria do Fundo de
Modernizacao e Reaparelhamento do Judiciario.

3. DAS CONDICOES DE PARTICIPACAO

3.1. Poderao participar deste Pregao as interessadas que estiverem previamente credenciadas no
Sistema de Cadastramento Unificado de Fornecedores - SICAF do Portal de Compras do Governo
Federal.

3.1.1. Para ter acesso ao sistema eletrénico, os interessados em participar deste Pregao deverao
dispor de chave de identificacdo e senha pessoal, informando-se a respeito do funcionamento e
regulamento do sistema.

3.1.2. O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao por ela efetuada diretamente, ou por seu representante, ndo cabendo ao
provedor do sistema ou ao TJMA responsabilidade por eventuais danos decorrentes do uso
indevido da senha, ainda que por terceiros.

3.2. Nao poderao disputar esta licitagao:

3.2.1. Pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de partici-
par em decorréncia de sangao que lhe foi imposta;

3.2.1.1. O impedimento de que trata esta Subcondi¢cao sera também aplicado ao proponente que
atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sangio a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devida-
mente comprovado o ilicito ou a utilizagao fraudulenta da personalidade juridica do proponente.

3.2.2. Aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, traba-
Ihista ou civil com dirigente do 6rgao ou entidade CONTRATANTE ou com agente publico que de-
sempenhe fun¢ao na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.2.3. Servidor, empregado ou ocupante de cargo em comissado do 6rgao ou entidade contratante
responsavel pelo presente processo licitatério;

3.2.3.1. A vedacao de que trata o item 3.2.3 estende-se a terceiro que auxilie a condug¢ao da con-
tratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou funcionario
ou representante de empresa que preste assessoria técnica.

3.2.4. Empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.2.5. Pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagédo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploragéo de trabalho infantil, por
submissao de trabalhadores a condi¢gdes analogas as de escravo ou por contratacado de adoles-
centes nos casos vedados pela legislac&o trabalhista;

3.2.6. Empresas que tenham em seus quadros funcionais pessoas que sejam cOnjuges, compa-
nheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocu-
pantes de cargos de direcdo e de assessoramento, de membros ou juizes vinculados ao TJMA,
conforme artigos 1° e 2°, inciso VI e artigo 3°, da Resolucdo CNJ n°® 7, de 18/10/2005.
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3.3. Nao sera admitida a participacdo de um mesmo representante para mais de uma pessoa fisi-
ca ou juridica.

3.4. Empresa cuja atividade(s) econdmica principal(is) ou secundaria(s) constante no contrato social
vigente nao seja pertinente e/ou compativel com o objeto deste PREGAO.

3.5. Para participagao no certame, o licitante devera manifestar, em campo préprio do sistema
eletrénico, que cumpre plenamente os requisitos de habilitacdo e que sua proposta esta em con-
formidade com as exigéncias do instrumento convocatario.

3.6. Ao participar de processo licitatorio, o representante legal do licitante, titular de dados pesso-
ais, esta ciente de que, para a execugao do objeto desta licitagdo, 0 CONTRATANTE tera acesso
aos seus dados, tais como: numero de documentos, endereco eletronico, copias de documentos
de identificagcdo, bem como, que os referidos dados serdo tratados pela Administragao, conforme
autorizacao legal prevista no artigo 7°, inciso Il, da Lei n® 13709, de 14 de agosto de 2018 - Lei
Geral de Protecdo de Dados Pessoais (LGPD).

4. DO CADASTRAMENTO DA PROPOSTA

4.1. O licitante cadastrara sua proposta exclusivamente por meio do sistema eletrénico, até a
data e horario marcados para abertura da sessdo publica, momento em que o prazo para
recebimento de novas propostas sera automaticamente encerrado.

4.2. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

a) valor unitario e total do item;

b) descricdo detalhada do objeto ou remissdo ao item do edital que contenha as suas
especificagdes.

¢) marca, fabricante e modelo/versao, exceto quando se tratar de servigo.
4.3. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

4.4. Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou
indiretamente na contratagcdo, bem como todas as demais obriga¢cdes previstas no termo de
referéncia (Anexo I);

4.5. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob
alegacgao de erro, omissao ou qualquer outro pretexto.

4.6. No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema,
que:

4.6.1. esta ciente e concorda com as condi¢gdes contidas no edital e seus anexos, bem como de
que a proposta apresentada compreende a integralidade dos custos para atendimento dos direitos
trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nas convengdes coletivas de trabalho e nos termos de ajustamento de conduta vigente na data de
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sua entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no
instrumento convocatério;

4.6.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega
menor de 16 anos, salvo menor, a partir de 14 anos, na condigdo de aprendiz, nos termos do
artigo 7°, XXXIII, da Constituicdo Federal;

4.6.3. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos lll e IV do artigo 1° e no inciso Il do artigo 5° da Constituicao Federal;

4.6.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

4.7. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletrbnico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n® 14.133, de 1° de abril de
2021.

4.8. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade
cooperativa devera declarar, ainda, em campo préprio do sistema eletrénico, que cumpre os
requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de 14 de dezembro de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus artigos 42 a 49, observado
o disposto nos §§ 1° ao 3° do artigo 4°, da Lei n® 14.133, de 1° de abril de 2021.

4.8.1. no caso de item exclusivo para participacdo de microempresas e empresas de pequeno
porte, a assinalagdo do campo “nao” impedira o prosseguimento no certame, para aquele item;

4.8.2. nos itens em que a participagdo nao for exclusiva para microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” apenas produzira o efeito de o licitante nao ter
direito ao tratamento favorecido previsto na Lei Complementar n® 123, de 14 de dezembro de
2006, mesmo que microempresa, empresa de pequeno porte ou sociedade cooperativa.

4.9. A falsidade da declaragao de que trata o item 4.6 sujeitara o licitante as sangdes previstas na
Lei n® 14.133, de 1° de abril de 2021, e neste Edital.

4.10. Os licitantes poderao retirar ou substituir a proposta até a abertura da sessao publica.

4.11. Qualquer elemento que possa identificar o licitante importa desclassificacédo da proposta,
sem prejuizo das sangdes previstas nesse Edital.

4.12. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de
sua apresentagao.

5. DA ABERTURA DA SESSAO

5.1. A abertura da presente licitacdo dar-se-a automaticamente em sessao publica, por meio de
sistema eletrbénico, na data, horario e local indicados neste Edital.

5.2. Durante a sessdo publica, a comunicacdo entre o Pregoeiro e os licitantes ocorrera
exclusivamente mediante troca de mensagens, em campo préprio do sistema eletrénico.

5.3. Cabe ao licitante acompanhar as operagdes no sistema eletronico durante a sessao publica
do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservan-
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cia de mensagens emitidas pelo sistema ou de sua desconex&o, bem como pela comunicagao
imediata ao provedor do sistema acerca de qualquer acontecimento que possa comprometer o si-
gilo ou a seguranca.

6. DA FORMULAGAO DE LANCES

6.1. Aberta a etapa competitiva, os licitantes poderdo encaminhar lances sucessivos,
exclusivamente por meio de sistema eletrénico, sendo imediatamente informados do horario e
valor consignados no registro de cada lance.

6.2. Os lances deverao ser ofertados pelos valores unitarios dos itens.

6.3. O licitante somente podera oferecer valor inferior ao ultimo lance por ele ofertado e
registrado pelo sistema, observado, o intervalo minimo de diferenga de valores entre os lances,
que incidira tanto em relagao aos lances intermediarios quanto em relagdo ao lance que cobrir a
melhor oferta.

6.3.1. O licitante podera, uma uUnica vez, excluir seu ultimo lance ofertado, no intervalo de 15
(quinze) segundos apods o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

6.4. Durante o transcurso da sessao, os licitantes serdo informadas, em tempo real, do valor do
menor lance

registrado, mantendo-se em sigilo a identificagdo da ofertante.

6.5. Os lances apresentados e levados em consideragado para efeito de julgamento serdo de
exclusiva e total responsabilidade do licitante, ndo Ihe cabendo o direito de pleitear qualquer
alteracéo.

6.6. Durante a fase de lances, o Pregoeiro podera excluir, justificadamente, proposta ou lance
cujo valor seja manifestamente inexequivel.

6.7. Se ocorrer a desconexao do Pregoeiro no decorrer da etapa de lances, e o sistema
eletrbnico permanecer acessivel aos licitantes, os lances continuarao sendo recebidos, sem
prejuizo dos atos realizados.

6.8. No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a
sessdo publica do Pregao sera suspensa e reiniciada somente decorridas 24 (vinte e quatro)
horas apds a comunicagao expressa do fato aos participantes no sitio www.gov.br/compras.

6.9. Sera adotado para o envio de lances neste Pregao Eletrénico o modo de disputa “aberto e
fechado”, conforme disposto no artigo 24 da Instrucédo Normativa SEGES/ME n° 73/2022.

6.9.1. A etapa de lances da sessao publica tera duragéao inicial de 15 (quinze) minutos. Apds esse
prazo, o sistema encaminhara aviso de fechamento iminente dos lances, apds o que transcorrera
o periodo de até dez minutos, aleatoriamente determinado, findo o qual sera automaticamente
encerrada a recepc¢ao de lances.

6.10. O intervalo minimo de diferengca de percentuais, que incidira tanto em relagdo aos lances
intermediarios quanto em relagdo a proposta que cobrir a melhor oferta devera ser de R$ 0,01.
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6.10.1. Encerrado o prazo previsto no subitem anterior, o sistema abrira oportunidade para que o
autor da oferta de valor mais baixo e os das ofertas com pregcos até 10% (dez por cento)
superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera
sigiloso até o encerramento deste prazo.

6.10.2. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu
ultimo lance da etapa aberta, ou por ofertar melhor lance.

6.10.3. Na auséncia de no minimo, trés ofertas nas condi¢cdes definidas neste item, poderdo os
autores dos melhores lances subsequentes, na ordem de classificagdo, até o maximo de trés,
oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.

6.11. Apds o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e
divulgara os lances segundo a ordem crescente de valores.

6.12. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.13. Em relacdo a itens ndo exclusivos para participacdo de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagao automatica,
junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna
propria as microempresas e empresas de pequeno porte participantes, procedendo a comparacao
com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais
classificadas, para o fim de aplicar-se o disposto nos artigos 44 e 45 da Lei Complementar n® 123,
de 14 de dezembro de 2006, regulamentada pelo Decreto n° 8.538, de 6 de outubro de 2015.

6.13.1. Nessas condicdes, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance
serdo consideradas empatadas com a primeira colocada.

6.13.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no
prazo de 5 (cinco) minutos controlados pelo sistema, contados apdés a comunicagcdo automatica
para tanto.

6.13.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou néao
se manifeste no prazo estabelecido, serdo convocadas os demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem
de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.13.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, sera
realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor
oferta.

6.13.5. Havendo empate entre propostas ou lances, o critério de desempate obedecera a ordem
prevista no §1° do artigo 60 da Lei n® 14.133, de 1° de abril de 2021, desde que disponibilizada a
funcionalidade no sistema.

6.13.6. Permanecendo empate apds aplicagdo de todos os critérios de desempate de que trata o
Art. 60, proceder-se-a a sorteio das propostas empatadas a ser realizado em ato publico, para o
qual todos os licitantes serao convocados, vedado qualquer outro processo, conforme IN SEGES.
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n° 79/2024.
7. DA NEGOCIACAO

7.1. Na hipétese da proposta do primeiro colocado permanecer acima do pregco maximo definido
para a contratacdo, o Pregoeiro podera negociar condicdes mais vantajosas, apds definido o
resultado do julgamento.

7.2. Quando a primeira colocada, mesmo apos a negociagao, for desclassificada em razéo de sua
proposta permanecer acima do prego maximo para a contratagdo, a negociagéo podera ser feita
com os demais licitantes, respeitada a ordem de classificagdo estabelecida.

7.3. A negociacao sera realizada por meio do sistema e podera ser acompanhada pelos demais
licitantes.

7.4. Depois de concluida, a negociagdo tera seu resultado divulgado a todas os licitantes e
anexado aos autos do processo licitatério.

7.5. Encerrada a etapa de negociagdo, o Pregoeiro verificara se o licitante preenche os
requisitos de participagcdo, mediante consulta cadastral da empresa no SICAF, CEIS, CNEP,
TCU, CNJ e SIMPLES NACIONAL.

7.5.1. As consultas aos cadastros sera realizada em nome da empresa licitante e também de seu
sécio majoritario, por forga do artigo 12 da Lei n® 8.429, de 2 de junho de 1992, que prevé, entre
as sancgdes impostas ao responsavel pela pratica de ato de improbidade administrativa, a
proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da qual
seja sécio majoritario.

8. DO ENVIO DA PROPOSTA RECOMPOSTA E DOCUMENTOS COMPLEMENTARES

8.1. O Pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apés a negociagcao realizada,
acompanhada, se for o caso, dos documentos complementares previstos no edital.

8.1.1. E facultado ao Pregoeiro prorrogar o prazo estabelecido, a partir de solicitago
fundamentada feita no chat pelo licitante, antes de findo o prazo.

8.1.2. Na recomposicao final, os valores que compdem a proposta ndo poderao ultrapassar os
valores maximos que estao fixados neste edital, bem como ndo poderao ser majorados os valores
consignados na proposta inicial.

8.2. No mesmo prazo previsto acima, o licitante devera apresentar os seguintes documentos
complementares:

a) proposta assinada, contendo obrigatoriamente todas as informagdes constantes do modelo do
Anexo Il do TR;

a.1) na hipotese da proposta ser apresentada por procurador, devera ser anexado o respectivo
instrumento que demonstre os poderes para executar o ato;

8.3. A simples repeticdo das especificagbes do termo de referéncia sem a devida comprovagéo
acarretara a desclassificagcao da proposta.
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8.3.1. Todas as especificagdes técnicas exigidas no termo de referéncia deverdo ser comprovadas
exclusivamente por meio de documentacéao técnica produzida pelo fabricante do equipamento.

9. DO JULGAMENTO DA PROPOSTA
9.1. O critério de julgamento da presente licitagcdo € o menor precgo total por item.

9.1.1. Na hipdtese de discrepancia entre os montantes unitarios e totais, para efeito de cotejo,
prevalecerdo os de menor valor.

9.2. No julgamento o Pregoeiro podera, de forma fundamentada, sanar erros ou falhas que nao
alterem a substancia da proposta, dos documentos e sua validade juridica, para fins de
classificagao.

9.2.1 Erros no preenchimento da planilha ndo constituem motivo para a desclassificagao da
proposta. A planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde
que nao haja majoragao do preco e que se comprove que este é o bastante para arcar com todos
os custos da contratacao.

9.3. O Pregoeiro podera solicitar manifestagao escrita do setor requisitante, da area especializada
no objeto a ser contratado, de servidores pertencentes ao quadro de pessoal deste Tribunal de
Justica ou de pessoas fisicas ou juridicas estranhas a ele, para subsidiar suas decisdes, indicando
o dispositivo do edital de licitagdo objeto do questionamento e os documentos ou elementos sobre
0s quais recai a duvida.

9.4. Sera desclassificada a proposta:
a) formulada por quem esteja impedida de participar do certame;

b) que contenha qualquer oferta de vantagem nao prevista neste edital, pregos ou vantagens
baseadas nas ofertas dos demais licitantes;

¢) que apresente valores simbdlicos, irrisérios ou de valor zero, incompativeis com os precos de
mercado, exceto quando se referirem a materiais e instalagées de propriedade do licitante, para
0s quais ela renuncie a parcela ou a totalidade de remuneracéo;

d) com pregos superiores aos valores maximos que estdo fixados no Anexo |, pregos
manifestamente inexequiveis ou que nao tenham sua exequibilidade demonstrada, quando
exigido pela Administragao;

e) em desacordo com as especificagoes, prazos e condigoes fixadas neste edital;

f) que apos diligéncias nao forem corrigidas ou justificadas;

g) que contiver vicio insanavel;

9.5. No caso de bens e servigos em geral, é indicio de inexequibilidade das propostas valores
inferiores a 50% (cinquenta por cento) do valor orgado pela Administragéao.

9.5.1. O Pregoeiro podera realizar diligéncias para aferir a exequibilidade da proposta ou exigir do
licitante que ela seja demonstrada.
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9.6. No caso de desclassificacdo sera examinada a proposta subsequente e assim
sucessivamente até a apuracédo de uma que atenda a este edital, podendo o Pregoeiro negociar
com o licitante para que sejam obtidas melhores condigdes.

9.7. Poderao ser desclassificadas as PROPOSTAS que tiverem itens com valores unitarios
superiores aos valores estimados pela administragdo mesmo que o valor do LOTE esteja abaixo
do estimado.

10. DA HABILITACAO

10.1.Sera exigida a apresentacao dos documentos de habilitagao apenas do licitante cuja
proposta tenha sido aceita na fase de julgamento.

10.2. Os documentos necessarios para comprovar a habilitacdo juridica, fiscal, social e
trabalhista, previstos no artigo 68 da Lei n° 14.133, de 1° de abril de 2021, caso nao estejam
contemplados no Sicaf, e a documentagdo comprobatéria das exigéncias de qualificacdo
econdmico-financeira e técnica do licitante, além de condi¢gdes adicionais, eventualmente
detalhadas nos itens a seguir, deverao ser enviados por meio da opg¢ao “Enviar Anexo” do sistema
Compras do Governo Federal, quando solicitados pelo Pregoeiro.

10.3. Os documentos deverao ser apresentados em formato digital, no prazo de até 02 (duas)
horas, prorrogavel por igual periodo, contado da convocacgao efetuada pelo Pregoeiro.

10.3.1. A prorrogacado de prazo de envio da documentagdo somente podera ocorrer por
solicitacdo do licitante, antes de findo o prazo, mediante justificativa aceita pelo Pregoeiro; ou de
oficio, a critério do Pregoeiro, quando constatado que o prazo estabelecido ndo é suficiente para
o envio dos documentos exigidos no Edital para a verificagdo de conformidade.

10.4. As Certidoes apresentadas que nao tiverem prazo de validade expresso, serdo consideradas
validas pelo prazo de 60 (sessenta) dias a partir da data de sua emisséo.

10.5. Na hipotese de o licitante ndo atender as exigéncias para habilitagdo, o Pregoeiro
examinara a proposta subsequente e assim sucessivamente, na ordem de classificagéo, até a
apuracao de uma proposta que atenda ao presente edital.

10.6. Sera exigida dos licitantes a documentacao descrita a seguir para fins de habilitacao:

10.7. quanto a HABILITAGAO JURIDICA, conforme o caso:

10.7.1. Registro comercial, no caso de empresa individual; ou

10.7.2. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedade comercial e, no caso de sociedade por agdes, acompanhado de documento

de eleicdo de seus administradores; ou

10.7.3. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhado de prova da
diretoria em exercicio; ou ainda

10.7.4. Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagéo para funcionamento expedido pelo 6érgéao
competente, quando a atividade assim o exigir.
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10.8. quanto a HABILITAGAO FISCAL, SOCIAL E TRABALHISTA:

10.8.1. Prova de inscricdo no Cadastro Nacional da Pessoa Juridica do Ministério da Economia
(CNPJ), relativo ao domicilio ou sede do licitante;

10.8.2. Prova de Regularidade com a Fazenda Municipal, do domicilio ou sede do interessado;
10.8.3. Prova de Regularidade com a Fazenda Estadual, do domicilio ou sede do interessado;

10.8.4. Prova de regularidade com a Fazenda Federal mediante a apresentagdo de Certidao
Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Uniao;

10.8.5. Prova de regularidade perante o Fundo de Garantia por Tempo de Servico - FGTS,
fornecido pela Caixa Econémica Federal — CEF;

10.8.6. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentagéo de Certiddo Negativa de Débitos Trabalhistas (CNDT) ou Positiva com efeito de
Negativa, em cumprimento ao disposto na Lei n° 12.440, de 7 de julho de 2011;

10.8.7. Caso a empresa licitante seja considerada isenta dos tributos referidos nos itens 11.9.2 e
11.9.3 relacionados ao objeto licitatorio devera comprovar tal condigdo mediante declaracdo da
fazenda estadual e/ou municipal do domicilio ou sede do licitante ou outra equivalente, na forma
da lei.

10.9. quanto a HABILITACAO ECONOMICO-FINANCEIRA:

10.9.1. Certiddo negativa de faléncia ou recuperagéo judicial ou extrajudicial, ou liquidagéo
judicial, ou de execugao patrimonial, conforme o caso, expedida pelo distribuidor da sede do
licitante, ou de seu domicilio, dentro do prazo de validade previsto na prépria certiddo, ou, na
omissdo desta, expedida ha no maximo 60 (sessenta) dias anteriores a solicitacdo dos
documentos de habilitacao pelo Pregoeiro.

10.9.1.1. caso o licitante esteja em recuperagcao judicial ou extrajudicial, devera ser
comprovado o acolhimento do plano de recuperagéo judicial ou a homologagdo do plano de
recuperagao extrajudicial, conforme o caso; e

10.9.2. balango patrimonial e demonstragdes contabeis dos dois ultimos exercicios sociais,
ja exigiveis e apresentados na forma da lei, que comprovem a boa situagdo financeira da
empresa, vedada a sua substituicdo por balancetes ou balangos provisérios, podendo ser
atualizados por indices oficiais quando encerrados ha mais de 03 (trés) meses da data da
apresentagao da proposta;

10.9.2.1. o balango patrimonial devera estar assinado por contador ou por outro profissional
equivalente, devidamente registrado no Conselho Regional de Contabilidade;

10.9.2.2. no caso de empresa constituida no exercicio social vigente, admite-se a apresentagao
de balango patrimonial e demonstragbes contabeis referentes ao periodo de existéncia da
sociedade.

10.9.2.3. A comprovagao de boa situagdo financeira da empresa licitante sera demonstrada
através indices financeiros. Quando os indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC) constantes do Sicaf for igual ou inferior a 1, o licitante devera comprovar
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capital social minimo ou o patrimonio liquido n&o inferior a 10% do valor global estimado para o(s)
grupo (s) do qual concorre, o que podera ser consultado no Sicaf ou obtido por meio do contrato
social, certiddo simplificada emitida pela junta comercial ou balango patrimonial e da
Demonstracao do Resultado do ultimo exercicio social, ja exigivel e apresentado na forma da lei.

Ativo Circulante + Realizavel a longo prazo

LG =
Passivo circulante + Passivo Nao Circulante
Ativo total
SG =
Passivo circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo circulante

10.9.2.3.1. Serdo considerados aceitos como na forma da lei, o balango patrimonial e
demonstragdes contabeis assim apresentados:

| — Publicados em Diario Oficial ou;
Il — Publicados em jornal de grande circulagao ou;
[ll — Registrados na Junta Comercial da sede ou domicilio do licitante ou;

IV — Por cépia do Livro Diario, devidamente autenticado na Junta Comercial da sede ou domicilio
do licitante, na forma do artigo 9° da Instrucdo Normativa DREI/SGD/ME n° 82/2021,
acompanhada obrigatoriamente dos termos de abertura e de encerramento.

10.10. quanto 2 QUALIFICACAO TECNICA:

10.10.1. o licitante, como prova de QUALIFICACAO TECNICA devera apresentar atestado(s) de
capacidade técnica conforme abaixo:

10.10.1.1. Apresentagdo no minimo, 01 (um) atestado/declaragcdo de capacidade técnica
compativel com o objeto desta licitacdo expedido por pessoa juridica de direito publico ou privado,
que o licitante forneceu ou fornece os bens compativeis com a proposta apresentada ou esta
fornecendo, de modo satisfatério, produtos de mesma natureza e/ou similares aos da presente
licitagdo, correspondendo a pelo menos 25% da quantidade descrita no objeto do Termo de
Referéncia.

a) O mencionado documento devera ser apresentado em papel timbrado pelo érgao ou empresa
emissora, contendo as informagdes técnicas do objeto contratual executado, descrigdo do objeto e
assinatura do representante legal pelo 6rgédo ou empresa emissora, entre outros.

b) Caso o atestado apresentado seja expedido por pessoa juridica de direito privado, este devera
conter o nome, o enderegco e telefone da entidade atestadora, bem como a assinatura do
responsavel legal (empresario, socio, dirigente ou procurador), comprovadamente habilitado.



o PODER JUDICIARIO
nnzonnl | Saws /¥ | TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO
— e “TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO Coordenadoria de LiCitagéo

Processo n°
33826/2023

c¢) O atestado devera possuir identificacdo do responsavel pela sua emissdo, do 6rgao ou
empresa responsavel, com dados minimos que permitam o contato através de telefone ou e-mail.

10.11. O Pregoeiro podera consultar sitios oficiais de érgaos e entidades emissores de certidoes,
para verificar as condi¢des de habilitagcao dos licitantes.

10.12. Os documentos remetidos por meio da opc¢ado “Enviar Anexo” do sistema Compras do
Governo Federal poderdo ser solicitados em original ou por copia autenticada a qualquer
momento, em prazo a ser estabelecido pelo Pregoeiro.

10.12.1 Os originais ou copias autenticadas, caso sejam solicitados, deverao ser encaminhados a
Coordenadoria de Licitagdo, enderego: Rua do Egito, n°® 144, Centro, Sdo Luis — MA, CEP:
65.010-190.

10.13. Sob pena de inabilitacdo, os documentos encaminhados deverao estar em nome do
licitante, com indicagdo do numero de inscricdo no CNPJ.

10.13.1. Em se tratando de filial, os documentos de habilitagdo juridica e regularidade fiscal
deverdo estar em nome da filial, exceto aqueles que, pela prépria natureza, sdo emitidos somente
em nome da matriz.

10.14. Apds a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a
apresentagao de novos documentos, salvo em sede de diligéncia, para:

10.14.1. complementagdo de informagbes acerca dos documentos ja apresentados pelos
licitantes e desde que necessaria para apurar fatos existentes a época da abertura do certame; e

10.14.2. atualizacdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas;

10.15. Na analise dos documentos de habilitagdo, o Pregoeiro podera sanar erros ou falhas, que
nao alterem a substdncia dos documentos e sua validade juridica, mediante decisédo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de
habilitagéo e classificagao.

11. DOS RECURSOS

11.1. Qualquer licitante podera, no prazo de 10 (dez) minutos, registrar sua intencéo de recorrer
em campo proprio do sistema, ao final da fase de julgamento e do ato de habilitagdo ou
inabilitacao.

11.2. As razbes do recurso deverdo ser apresentadas em momento Unico, em campo proprio no
sistema, no prazo de trés dias uteis, contados da data de intimacao ou de lavratura da Ata/Termo
de Julgamento.

11.3. Os demais licitantes ficardo intimadas para, caso desejarem, apresentar suas
contrarrazdes, no prazo de trés dias uteis, contado da data de divulgacdo da interposicao do
recurso.

11.4. Sera assegurado ao licitante vista dos elementos indispensaveis a defesa de seus
interesses.
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11.5. O acolhimento do recurso importara na invalidagdo apenas dos atos que ndao possam ser
aproveitados.

12. DA ADJUDICAGAO E HOMOLOGAGAO

12.1. A adjudicacdo e homologacado deste Pregdao competem ao Presidente do Tribunal de
Justica do Estado Maranh&o.

13. DAS INFRACOES ADMINISTRATIVAS E SANCOES
13.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:

13.1.1. deixar de entregar a documentacao exigida para o certame ou nao entregar qualquer
documento que tenha sido solicitado pelo Pregoeiro durante o certame;

13.1.2. salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta, em especial quando:

13.1.2.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
13.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel,

13.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
13.1.2.4. deixar de apresentar amostra;

13.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital,

13.1.3. ndo celebrar o contrato ou ndo entregar a documentagdo exigida para a contratacao,
quando convocado dentro do prazo de validade de sua proposta;

13.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a
aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administragao;

13.1.4. apresentar declaracdo ou documentagao falsa exigida para o certame ou prestar
declaragao falsa durante a licitagao;

13.1.5. fraudar a licitagao;

13.1.6. comportar-se de modo inidbneo ou cometer fraude de qualquer natureza, em especial
quando:

13.1.6.1. agir em conluio ou em desconformidade com a lei;

13.1.6.2. induzir deliberadamente a erro no julgamento;

13.1.6.3. apresentar amostra falsificada ou deteriorada;

13.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

13.1.8. praticar ato lesivo previsto no artigo 5° da Lei n°® 12.846, de 1° de agosto de 2013.
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13.2. Com fulcro na Lei n® 14.133, de 1° de abril de 2021, a Administracdo podera, garantida a
prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem prejuizo das
responsabilidades civil e criminal:

13.2.1. adverténcia;
13.2.2. multa;
13.2.3. impedimento de licitar e contratar e

13.2.4. declaracdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos
determinantes da punigio ou até que seja promovida sua reabilitagdo perante a propria autoridade
que aplicou a penalidade.

13.3. Na aplicacdo das sanc¢des serao considerados:

13.3.1. a natureza e a gravidade da infragdo cometida.

13.3.2. as peculiaridades do caso concreto.

13.3.3. as circunstancias agravantes ou atenuantes.

13.3.4. os danos que dela provierem para a Administracdo Publica.

13.3.5. a implantagdo ou o aperfeicoamento de programa de integridade, conforme normas e
orientagdes dos 6érgaos de controle.

13.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato
licitado.

13.4.1. Para as infragbes previstas nos itens 13.1.1, 13.1.2 e 13.1.3, a multa sera de 0,5% a 15%
do valor do contrato licitado.

13.4.2. Para as infragbes previstas nos itens 13.1.4,13.1.5, 13.1.6, 13.1.7 e 13.1.8, a multa sera
de 15% a 30% do valor do contrato licitado.

13.5. As sanc¢des de adverténcia, impedimento de licitar e contratar e declaracédo de inidoneidade
para licitar ou contratar poderao ser aplicadas, cumulativamente ou nao, a penalidade de multa.

13.6. Na aplicagdo da sancado de multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao.

13.7. A sancdo de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia
das infragdes administrativas relacionadas nos itens 13.1.1, 13.1.2 e 13.1.3, quando ndo se
justificar a imposicao de penalidade mais grave, e impedira o responsavel de licitar e contratar no
ambito da Administragdo Publica direta e indireta do ente federativo a qual pertencer o érgéo ou
entidade, pelo prazo maximo de 3 (trés) anos.

13.8. Podera ser aplicada ao responsavel a san¢ao de declaragao de inidoneidade para licitar ou
contratar, em decorréncia da pratica das infragdes dispostas nos itens 13.1.4, 13.1.5, 13.1.6,
13.1.7 e 13.1.8, bem como pelas infragbes administrativas previstas nos itens 13.1.1, 13.1.2 e
13.1.3 que justifiguem a imposigéo de penalidade mais grave que a sangéo de impedimento de
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licitar e contratar, cuja duragao observara o prazo previsto no artigo 156, §5°, da Lei n°® 14.133, de
1° de abril de 2021.

13.9. Arecusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou
em aceitar ou retirar o instrumento equivalente no prazo estabelecido pela Administracdo, descrita
no item 13.1.3, caracterizard o descumprimento total da obrigagdo assumida e o sujeitara as
penalidades e a imediata perda da garantia de proposta em favor do 6rgéo ou entidade promotora
da licitacao, nos termos do artigo 45, §4° da Instrucdo Normativa SEGES/ME n° 73/2022.

13.10. A apuracao de responsabilidades relacionadas as sang¢des de impedimento de licitar e
contratar e de declaragao de inidoneidade para licitar ou contratar demandara a instauragcédo de
processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais
servidores estaveis, que avaliara fatos e circunstancias conhecidos e intimara o licitante ou o
adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagao,
apresentar defesa escrita e especificar as provas que pretenda produzir.

13.11. Cabera recurso no prazo de 15 (quinze) dias uteis da aplicagdo das sangbes de
adverténcia, multa e impedimento de licitar e contratar, contado da data da intimacao, o qual sera
dirigido a autoridade que tiver proferido a deciséo recorrida, que, se nao a reconsiderar no prazo
de 5 (cinco) dias uteis, encaminhara o recurso com sua motivagao a autoridade superior, que
devera proferir sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos
autos.

13.12. Cabera a apresentacdo de pedido de reconsideracdo da aplicagdo da sancdo de
declaragao de inidoneidade para licitar ou contratar no prazo de 15 (quinze) dias uteis, contado da
data da intimagdo, e decidido no prazo maximo de 20 (vinte) dias uteis, contado do seu
recebimento.

13.13. O recurso e o pedido de reconsideracdo terdo efeito suspensivo do ato ou da deciséo
recorrida até que sobrevenha decisao final da autoridade competente.

13.14. A aplicagcdo das sangbes previstas neste edital ndo exclui, em hipdtese alguma, a
obrigagao de reparacéo integral dos danos causados.

14. DO TRATAMENTO E DA PROTEGAO DE DADOS PESSOAIS

14.1. Ao participar de processo licitatério promovido por este TIMA, o licitante — titular dos dados
— registra a manifestacao livre, informada e inequivoca pela qual concorda com o tratamento de
seus dados pessoais para finalidade especifica, em conformidade com a Lei n° 13709, de 14 de
agosto de 2018 - Lei Geral de Protecao de Dados Pessoais (LGPD);

14.1.1. O licitante — titular dos dados — esta ciente de 0 CONTRATANTE - controlador dos dados
— sempre que possivel, tomar decisdes referentes ao tratamento de seus dados pessoais, bem
como realizar o tratamento de tais dados, envolvendo operagdes como as de coleta, producao,
recepcao, classificagao, utilizagao, acesso, reprodugao, transmisséo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informagao, modificagéao,
comunicagao, transferéncia, difusdo ou extragao.

14.1.2. O CONTRATANTE - controlador — fica autorizado a compartilhar os dados pessoais do
Titular com outros agentes de tratamento de dados, caso seja necessario para finalidade
especifica, observados os principios e as garantias estabelecidas pela Lei n°® 13709, de 14 de
agosto de 2018 - Lei Geral de Protecao de Dados Pessoais (LGPD).
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14.2. Cabera a CONTRATADA e ao CONTRATANTE proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, inclusive nos meios digitais, garantindo que:

14.2.1. O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas nas
hipéteses dos artigos 7° e/ou 11 da Lei n® 13709, de 14 de agosto de 2018 - Lei Geral de Protecédo
de Dados Pessoais (LGPD), o qual se submete o objeto deste Edital, e para propdsitos legitimos,
especificos, explicitos e informados ao titular, respeitadas as regras previstas pelos artigos 23 a
30 da mesma Lei.

14.2.2. O tratamento seja limitado as atividades necessarias para atingir as finalidades de
execucgao do objeto contratado.

14.2.3. Os sistemas, que servirdo de base para armazenamento dos dados pessoais coletados,
deverao seguir as politicas de seguranca e acesso determinado pela Politica de Protecado de
Dados Pessoais e da Privacidade do TJMA.

14.2.4. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos
dados pessoais, sejam eles sensiveis ou nao, a CONTRATADA interrompera o tratamento dos
dados pessoais disponibilizados pelo CONTRATANTE e eliminara completamente os dados
pessoais e todas as copias porventura existentes, seja em formato digital ou fisico, salvo quando a
CONTRATADA tenha que manter os dados para cumprimento de obrigacdo legal ou outra
hipétese da Lei n° 13709, de 14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais

(LGPD).

14.3. O CONTRATANTE podera manter e tratar os dados pessoais do Titular durante todo o
periodo em que eles forem pertinentes ao alcance das finalidades listadas neste edital.

14.3.1. Dados pessoais anonimizados, sem possibilidade de associagéo ao individuo, poderao ser
mantidos por periodo indefinido.

14.3.2. O Titular podera solicitar ao CONTRATANTE, a qualquer momento, que sejam eliminados
0s seus dados pessoais ndo anonimizados, desde que nado autorizada a conservagdo para
finalidades previstas em lei.

14.4. O Titular tem direito a obter do CONTRATANTE a relacdo dos dados por ele tratados, a
qualquer momento e mediante requisi¢ao, conforme artigo 18, capitulo Ill, da Lei n® 13709, de 14
de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD).

14.5. O CONTRATANTE responsabiliza-se pela manutencdo de medidas de seguranca, técnicas
e administrativas aptas a proteger os dados pessoais de acessos ndo autorizados e de situacdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicacao ou qualquer forma de
tratamento inadequado ou ilicito.

14.5.1. Em conformidade ao artigo 48 da Lei n° 13709, de 14 de agosto de 2018 - Lei Geral de
Protecédo de Dados Pessoais (LGPD), o Controlador comunicara ao Titular e a Autoridade
Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante ao Titular.
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15. DO REGISTRO DE PRECOS
15.1. Ata de Registro de Precos.
15.1.1. Da vigéncia:

15.1.1.1. O prazo de vigéncia da ata de registro de pregos sera de um ano, contado a partir do
primeiro dia util subsequente a data de divulgagcido no PNCP, podendo ser prorrogado por igual
periodo, mediante a anuéncia do fornecedor, desde que comprovado que o prego é vantajoso.

15.2. Da adesao a Ata de Registro de Precos:

15.2.1. A Ata de Registro de Precos podera ser aderida por orgéos e entidades, devendo o
Tribunal de Justica, como Orgao Gerenciador, manifestar-se sobre adesao, em consonancia com
os subitens seguintes.

15.2.2. Os 6rgéaos e entidades da Administragdo Publica Estadual terdo preferéncia nas adesdes.

15.2.3. Cabera ao fornecedor beneficiario da ARP, observadas as condigbes estabelecidas nesse
instrumento, optar pela aceitagdo ou ndo do fornecimento decorrente de adesio, desde que nao
prejudique as obrigagdes presentes e futuras da Ata, assumidas com o 6rgdo gerenciador e
orgaos participantes.

15.2.4. As contratagdes adicionais decorrentes de adesdo nao poderdo exceder, por 6rgao ou
entidade, 50% (cinquenta por cento) dos quantitativos dos itens do instrumento convocatério e
registrados na ARP para o TIMA (6rgao gerenciador) e 6rgaos participantes.

15.2.5. Conforme Decreto Estadual n® 38.136, de 06 de marco de 2023, o quantitativo decorrente
das adesdes ndo podera exceder, na totalidade, ao dobro do quantitativo de cada item/lote
registrado, independentemente do numero de 6rgdos nao participantes que venham a aderir.

15.2.6. Durante a vigéncia da ata, o 6rgdos ou entidade que nao participar de todos os itens ou
lotes do registro de precos, observadas as disposi¢cdes deste artigo, podera ser carona nos
demais itens ou lotes do mesmo registro de precgos, observados os seguintes requisitos:

a) Apresentagao de justificativa da vantagem da adeséo, inclusive em situagbes de provavel
desabastecimento ou de descontinuidade de servico publico;

b) demonstracdo da compatibilidade dos valores registrados com os valores praticados pelo
mercado, na forma prevista no artigo 12 do Decreto Estadual n°® 38.136, de 06 de marco de 2023;
e

c) consulta e aceitagao prévias do TIMA e do fornecedor.

15.2.7. A autorizacdo do TJMA apenas sera realizada apds a aceitacdo da adesao pelo
fornecedor.

15.2.8. Apos a autorizagado do TJMA, o 6rgao ou a entidade nao participante devera efetivar a
aquisicao ou a contratacdo solicitada em até sessenta dias, observado o prazo de vigéncia da ata.

15.2.9. Os 6rgaos participantes e nao participantes terao que enviar os referidos contratos ao
TJMA no prazo de 5 (cinco) dias apds sua respectiva publicacdo para fins de controle da ata de
registro de precos.
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15.2.10. O 6rgao ou a entidade podera aderir a item da ata de registro de precos da qual seja
integrante, na qualidade de n&o participante, para aqueles itens para os quais nado tenha
quantitativo registrado, observados os requisitos nos subitens anteriores.

15.2.11. O pedido consulta a que se refere o item 15.2.6 devera ser encaminhada ao Protocolo do
Tribunal de Justica do Maranh&o (e-mail): coordcontratos@tjma.jus.br, telefone (98) 2055-2417 e
2055-2418.

16. DO INSTRUMENTO DE CONTRATO

16.1. Apds a adjudicacdo e homologacao, caso se conclua pela contratagdo, a Administracao
tomara todas as providéncias para a assinatura do Termo de Contrato, salvo se entender ser
viavel a sua substituicdo pela Nota de Empenho, observando as hipoteses elencadas no artigo 95,
I, da Lei n® 14.133, de 1° de abril de 2021;

16.2. O adjudicatario tera o prazo de 05 dias uteis, contados a partir da data de sua convocacgao,
para assinar o Termo de Contrato, sob pena de decair do direito a contratagdo, sem prejuizo das
sancoes previstas neste Edital;

16.3. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitacao justificada do adjudicatario e aceita pela Administragao;

16.4. A contratada se vincula a sua proposta e as previsées contidas no Edital de Licitagao, no
Termo de Referéncia e seus anexos;

16.5. O prazo de vigéncia da contratacao € o estabelecido no Termo de Referéncia;
16.6. A contratada reconhece que as hipéteses de rescisao sao aquelas previstas nos artigos 137

e 138 da Lei n® 14.133, de 1° de abril de 2021 e reconhece os direitos da Administracido previstos
nos artigos 137 a 139 da mesma Lei;

16.7. A recusa injustificada do adjudicatario em assinar o Termo de Contrato no prazo estabelecido
pela Administragcao caracterizara o descumprimento total da obrigacdo assumida e o sujeitara as
penalidades legalmente estabelecidas e a imediata perda da garantia de proposta em favor do
6rgao, se houver (art. 90, §5°, da Lei n® 14.133, de 1° de abril de 2021);

16.8. E de inteira responsabilidade da contratada a manutencdo e verificacdo diaria de seu
enderego eletrénico, para acompanhamento das notificagbes do TJMA relativas ao Pregéo
Eletronico, execucdo do contrato e notas de empenhos entre outras comunicagoes. As
mensagens enviadas ao endereco eletrdnico da contratada, inclusive as de encaminhamento da
nota de empenho, serao consideradas lidas 05 (cinco) dias apds o envio, iniciando-se no primeiro
dia util subsequente a contagem do prazo para a entrega dos objetos.

17. DOS ESCLARECIMENTOS E DA IMPUGNAGAO AO EDITAL

17.1. Até 3 (trés) dias uteis antes da data fixada para abertura da sessao publica, qualquer
pessoa, fisica ou juridica, podera impugnar o ato convocatério deste Pregao mediante peticdo a
ser enviada exclusivamente para o enderecgo eletrénico colicitacao@tjma.jus.br, até as 18 horas,
no horario oficial de Brasilia-DF.

17.2. Acolhida a impugnacao contra este Edital, sera designada nova data para a realizagao do
certame, exceto quando, inquestionavelmente, a alteracdo nao afetar a formulacao das propostas.
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17.3. Os pedidos de esclarecimentos devem ser enviados ao Pregoeiro até 3 (trés) dias uteis
antes da data fixada para abertura da sessao publica, exclusivamente para o endereco eletrénico
colicitacao@tjma.jus.br.

17.4. As respostas as impugnagdes e aos esclarecimentos solicitados serdo disponibilizadas no
sistema eletrénico para os interessados, no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia
util anterior a data da abertura do certame.

18. DAS DISPOSIGOES FINAIS

18.1. O Presidente do Tribunal de Justica do Maranhao podera revogar o presente certame, em
face de razdes de interesse publico, por motivo de fato superveniente devidamente comprovado,
pertinente e suficiente para justificar tal conduta; anula-lo por ilegalidade, de oficio ou por
provocacao de qualquer pessoa, mediante ato escrito e fundamentado; ou homologa-lo.

18.2. Qualquer documento redigido em lingua estrangeira, juntado ao processo, devera estar
acompanhado de versdo para a lingua portuguesa tramitada por via diplomatica ou pela
autoridade central, ou firmada por tradutor juramentado, consoante o artigo 13 da Constituicao
Federal; artigo 22, §1°, da Lei n°® 9.784, de 29 de janeiro de 1999; artigo 224 da Lei n°® 10.406, de
10 de janeiro de 2002 (Codigo Civil); artigo 192, § unico, da Lei n°® 13.105, de 16 de maco de 2015
(Codigo de Processo Civil), como também o artigo 148 da Lei n°® 6.015, de 31 de dezembro de
1973 (Registros Publicos) e capitulo VIl da Lei n° 14.195, de 26 de agosto de 2021.

18.3. Na hipétese de necessidade de suspensdo da sessdo publica para a realizagdo de
diligéncias (com vistas ao saneamento na proposta de pregos ou nos documentos de habilitagao
do licitante convocada) ou suspensao para analise de proposta ou documentagao de habilitagao,
a sessao publica somente podera ser reiniciada mediante aviso prévio no sistema com, no
minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em Ata.

18.3.1. A convocagéao se dara por meio do sistema eletronico (“chat’) de acordo com a fase do
procedimento licitatorio.

18.4. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagcao
do certame na data marcada, a sessao sera automaticamente transferida para o primeiro dia util
subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagéo
em contrario, pelo Pregoeiro.

18.5. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o
horario de Brasilia — DF.

18.6. As normas disciplinadoras da licitacao serdo sempre interpretadas em favor da ampliacéo da
disputa entre os interessados, desde que n&o comprometam o interesse da Administragcéo, o
principio da isonomia, a finalidade e a seguranga da contratagao.

18.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. Sé se iniciam e vencem os prazos em dias de expediente na
Administracao.

18.8. O desatendimento de exigéncias formais nao essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia
e do interesse publico.
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18.9. Em caso de divergéncia entre disposi¢coes deste Edital e de seus anexos ou demais pecas
que compdem o processo, prevalecera as deste Edital.

18.10. A gravagado e transmissdo ao vivo das sessdes publicas dos processos licitatérios, via
Internet, realizados no ambito do Poder Judiciario do Estado do Maranhdo estdo estabelecidos de
acordo com a PORTARIA-GP - 3302021.

18.11. Os casos omissos serao resolvidos pelo(a) PREGOEIRO(A), que decidira com base nas
normas conduzidas pela legislagdo em vigor aplicada a espécie.

18.12. Integra este Edital o Anexo | — Termo de Referéncia, Anexo Il — Estudo Técnico Preliminar,
Anexo Il — Minuta de Ata de Registro de Preco, Anexo IV — Minuta de Contrato, Anexo V —
Declaracéo de Inexisténcia de Nepotismo.

KATIA
A RA UJ O Assinado de forma digital por KATIA
ARAUJO GONCALVES:108159

G O N C A LVE S: ’I Dados: 2024.12.09 15:50:36 -03'00'
08159

Pregoeira Oficial
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ANEXO -1
TERMO DE REFERENCIA

(Em anexo Termo de Referéncia contendo 54 fls)
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TERMO DE REFERENCIA (TR) — SERVICOS DE TIC — LEI N.° 14.133/2021

Em conformidade com a Resolugao n.° 468/2022-CNJ
Guia de Contratagdes de STIC do Poder Judiciario

Processo Administrativo n.° 33826/2023

Contratagcao de empresa especializada na prestacao de servigcos continuados, sem
dedicagcdao exclusiva de mao de obra, para subscricao de licenga de plataforma
integrada de campanhas de phishing e treinamentos online, na modalidade de
Ensino a Distancia (EaD), voltados a capacitagao e conscientizagao em Seguranga
da Informagao, Seguranga Cibernética e Prote¢cao de Dados Pessoais.

Sao Luis (MA), novembro de 2024



Histérico de Revisoes

Data Versao Descricao Fase Autor
26/07/2024 1.0 Finalizacdo da primeira versao. PCTIC | Jairo Ferreir...
M Aur...
11/08/2024 1.1 Revisao do documento. PCTIC arcos AUr
hallyson.na...

Alinhamento do documento com o Marcos Aur...
Guia de Contratagées de TIC do Jairo Ferreir...

16/08/2024 | 1.2 Poder Judiciario - CNJ e nova| CMC hallyson.na...
revisdo do documento. Ricardo Lui...
Alinhamento com a Marcos Aur...

20/08/2024 1.3 RESOLUCAO-GP n.° 83, de 13 de| PCTIC | Jairo Ferreir...
agosto de 2024, do TIMA. hallyson.na...
Correcdes realizadas conforme os Marcos Aur...
ajustes solicitados pela Jairo Ferreir...

16/09/2024 1.4 Coordenadoria de Gestdo de cee hallyson.na...
Contratos (CGC). Ricardo Lui...
Ajustes no TR com alteragcédo da
licitacdo para Sistema de Registro Jairo Ferreir...

01/10/2024 15 de Pregos (SRP) em virtude das CGC Ricardo Lui...
questdes orcamentarias reduzidas.

23/10/2024 | 1.6 |"ustes no TR conforme solicitagdo | o | g Ferrer...
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Ajustes no TR conforme solicitagéo

14/11/2024 1.7 da Assessoria Juridica da AJP Jairo Ferreir...
Presidéncia.
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da Coordenadoria de Licitagao.

* Fase: Registro da fase do processo de contratagao da solucao de TIC relacionada

a criagaol/alteragao da Analise de Riscos:

PCTIC - Planejamento da Contratacao;

SFTIC — Selegao de Fornecedores;

CGC - Coordenadoria de Gestdo de Contratos;
AJP — Assessoria Juridica da Presidéncia;
CLCONT - Coordenadoria de Licitacao.




TERMO DE REFERENCIA

1. DO OBJETO

1.1 O presente Termo de Referéncia (TR) tem como objeto a contratacdo de empresa
especializada na prestacédo de servigos continuados, sem dedicacéo exclusiva de mao de
obra, para subscricdo de licenga de plataforma integrada de campanhas de phishing e
treinamentos online, na modalidade de Ensino a Distancia (EaD), voltados a capacitagao
e conscientizacdo em Seguranca da Informacéo, Segurancga Cibernética e Protecédo de
Dados Pessoais, para atender ao Tribunal de Justica do Estado do Maranhao, pelo
periodo de 36 meses apds a implantagao, conforme especificagoes estabelecidas neste
documento.

VALOR

UNITARIO SOt

ID ESPECIFICAGAO CATSER| QNT

Subscricao de licenca de
plataforma integrada de campanhas
de phishing e treinamentos online,
na modalidade de Ensino a
Distancia  (EaD),  voltados = &\ o0, | 7000 | oo 1ag 54 |R$ 1.320.480,00
capacitagao e conscientizagado em licencas
Seguranca da Informacao,
Seguranga Cibernética e Protecao
de Dados Pessoais — licenga para

36 meses.

01

Suporte técnico especializado para
a plataforma integrada  de 540
02 [campanhas de phishing e| 26972 R$ 395,83 | R$ 213.748,20
treinamentos online — suporte para horas
36 meses.

Treinamento para administragao da 5
03 |plataforma integrada de campanhas| 3840 dad R$ 1.850,00f R$ 9.250,00
de phishing e treinamentos online. unidades

TOTAL| R$ 1.543.478,20

1.2 O objeto a ser contratado € classificado como servico comum, pois envolve a
subscricao de uma plataforma integrada para realizar campanhas de phishing e promover
treinamentos em capacitagao e conscientizagdo em Segurancga da Informacao, Seguranca
Cibernética e Protecdo de Dados Pessoais.

1.3 O servigo é classificado como continuado, sem fornecimento de mao de obra em
regime de dedicacdo exclusiva, relacionado a utilizacdo de uma plataforma digital



integrada que oferece treinamentos voltados a capacitagdo em Seguranga da Informagéao
e areas correlatas.

1.3.1 Nao requer presencga fisica ou dedicagdo exclusiva de profissionais, visto que o
acesso aos treinamentos pode ser realizado de forma autbnoma pelos servidores
(usuarios).

2. FUNDAMENTAGAO DA CONTRATACAO

2.1 A seguranca da informacgao é crucial para proteger os dados e a integridade das
operacdes do TJMA, garantindo a confidencialidade, a integridade e a disponibilidade das
informacdes judiciais.

2.2 Distorgdes cognitivas sao frequentemente combinadas com subterfugios técnicos na
engenharia social como método de ataque para comprometer sistemas organizacionais,
visando ganhos financeiros, conforme relata a ProofPoint.

2.3 O phishing é um dos principais vetores de ataques cibernéticos e foi o0 mais utilizado
nos ultimos anos, segundo o Federal Bureau of Investigation (FBI), com mais de 255
milhdes de registros no ano de 2022.

2.4 Devido ao aumento dos ataques cibernéticos reportados pelo CERT.br e por outras
instituicdes, o TJMA intensificou seus investimentos em acbes de seguranga da
informacgéo.

2.5 Considerando a quantidade de caixas de correio eletrébnico que o TJMA possui,
principal meio de comunicacgdo institucional e vetor frequente de ataques, € essencial
conscientizar cada usuario de e-mail.

2.6 Incidentes de seguranca da informacdo podem comprometer a confianga do publico
no sistema judicial e causar danos irreparaveis as partes envolvidas. Portanto, é
fundamental que todos estejam cientes e preparados para lidar com tais situagdes.

2.7 Os usuarios do TJMA precisam estar capacitados para identificar, prevenir e
responder a ameacas de seguranga cibernética, essencial para proteger sistemas e
dados institucionais.

2.8 O uso de tecnologias de informagdo no ambiente judicial exige alto nivel de
conhecimento e praticas adequadas de seguranga da informagao e protecdo de dados
pessoais. Iniciativas de educacgao, treinamento e conscientizagdo de usuarios devem ser
personalizadas e adaptadas as necessidades individuais de servidores, magistrados e
estagiarios.



2.9 A capacitagao continua e atualizada em seguranca da informagao e protegdo de
dados pessoais € essencial para garantir a eficacia das medidas de seguranca e
acompanhar a evolugado das ameacgas cibernéticas.

2.10 A implementagcédo de programas de treinamento e capacitacdo contribui para o
estabelecimento de uma cultura de seguranga institucional, alinhando todos os
integrantes do TUMA as melhores praticas de seguranga de mercado.

2.11 Como cada usuario de e-mail do TJMA é um potencial foco de ataque cibernético, as
iniciativas de treinamento e conscientizacdo devem ser eficientes e atender as
necessidades individuais dos servidores.

2.12 Qualquer abordagem de Seguranca da Informagao que n&o considere os usuarios
como um ponto vulneravel aumenta significativamente o risco de incidentes que podem
causar vazamentos de dados sigilosos, comprometimento da integridade de dados e
indisponibilidade de servigos. Portanto, € crucial utilizar solugdes que possam:

e Identificar usuarios que necessitam de treinamento em Seguranca da Informacao,
Seguranca Cibernética e Protecdo de Dados Pessoais, através de campanhas de
phishing do TIMA;

e Mapear o perfil dos usuarios em relacdo as boas praticas de seguranga na
utilizagdo do e-mail corporativo;

e Gerar estatisticas de uso para identificar elementos que possam confundir o
usuario a clicar em links maliciosos ou responder a e-mails de phishing;

e Consolidar os dados coletados para permitir a analise critica e a avaliagdo de
acdes pela Alta Administragao, mitigando riscos relacionados a utilizagao do e-mail
corporativo; e

e Proporcionar ferramentas e recursos educacionais para capacitar os usuarios
conforme suas necessidades individuais.

2.13 Portanto, justifica-se a necessidade de contratar uma solugédo integrada para
campanhas de phishing e treinamento, capacitagdo e conscientizagdo em Segurancga da
Informacgao, Seguranga Cibernética e Protecdo de Dados Pessoais.

2.14 A contratacéo esta alinhada ao objetivo estratégico do Poder Judiciario do Estado do
Maranhao (PJMA) de reestruturar a Tecnologia da Informacéo (Governanga, Servigcos e
Infraestrutura) e ao objetivo do Plano Diretor de Tecnologia da Informagao e Comunicagao
(PDTIC) de promover a capacitagdo na area de Tecnologia da Informacao para
magistrados e servidores (M.13). Além disso, esta prevista no Plano de Contratagdes de
Tecnologia da Informagdo e Comunicagao (PCTIC) e possui fonte de recurso conforme
especificado no Documento de Oficializacdo de Demanda — DOD.



2.15 A solugao proposta, conforme os Estudos Técnicos Preliminares realizados, atende
plenamente aos requisitos estabelecidos pelo negdcio.

3. DESCRIGAO DA SOLUGCAO

3.1 As licencas a serem adquiridas enquadram-se como subscri¢do, definida como o
direito de uso temporario do software ou aluguel da ferramenta durante a vigéncia
contratual.

3.1.1 A subscricdo é caracterizada como servico, pois a empresa a ser contratada sera
responsavel pela manutengao, configuragéo, atualizagdo de versdes, suporte técnico e
cessao de uso do software.

3.2 A implantagdo da plataforma integrada de campanhas de phishing e treinamentos
online permitira ao TJMA identificar vulnerabilidades e capacitar seus servidores para lidar
com ameacgas reais de forma mais eficaz, protegendo o ambiente institucional,
assegurando a integridade dos dados e das operagdes judiciais, e promovendo uma
cultura de segurancga entre todos os servidores.

3.3 A aquisig¢ao da plataforma integrada de campanhas de phishing e treinamentos online
acarretara nos seguintes beneficios:

ID | Beneficios a serem alcangados com a contratagao

Aumento da conscientizacdo sobre as melhores praticas de seguranga da

01 |, ~
informacéo.

02 | Melhoria na compreensao dos riscos e ameacas cibernéticas.

03 | Fortalecimento das habilidades em identificar e reportar incidentes de seguranca.

04 | Redugao do numero de incidentes de seguranga causados por erros humanos.

05 | Aumento da adeséo as politicas e diretrizes de seguranca da informacgao.

06 | Melhoria na protecado dos dados pessoais e informagdes sensiveis do PJMA.

Criacdo de uma cultura de seguranga da informagéo, tornando-se agentes na

0 protecao de ativos e recursos digitais do Poder Judiciario.

Maior confianca e satisfagdo em relacdo a seguranga das informacdes e

08 sistemas do PJMA.

3.4 A descricdo detalhada da solucdo consta no ANEXO | — ESPECIFICACOES E
REQUISITOS deste Termo de Referéncia.



4. REQUISITOS DA CONTRATAGAO

4.1 A contratagao do objeto em questao € inédita no TIJMA, sem concorréncia com outra
contratagdo do mesmo objeto no mesmo exercicio ou praticas semelhantes que possam
sugerir seu fracionamento.

4.2 O objeto desta contratagdo ndo se enquadra nas situagbes vedadas pelo art. 8° da
Resolucdo n.° 468/2022, de 15 de julho de 2022, do Conselho Nacional de Justica (CNJ).

4.3 Requisitos Legais

4.3.1 O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a
Lei Federal n.° 14.133/2021 (Lei de Licitacbes e Contratos Administrativos); Lei Federal
n.° 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD); Resolugédo n.°
468/2022, de 15 de julho de 2022, do Conselho Nacional de Justiga (CNJ), e a outras
legislagdes aplicaveis.

4.4 Requisitos de Capacitagao

4.4.1 A CONTRATADA deve realizar um treinamento, com duragdo minima de 20 (vinte) e
maxima de 40 (quarenta) horas, para a equipe da CONTRATANTE que atuara com a
administragado da plataforma integrada de campanhas de phishing e treinamentos online.

4.4.2 A capacitacdo da equipe técnica designada pela CONTRATANTE podera ser
realizada presencialmente, em suas instalagées, ou por meio de Ensino a Distancia (EaD)
sincrono (online e ao vivo), com a opgao da gravagao ser disponibilizada posteriormente a
CONTRATANTE.

4.4.3 A capacitagcdao deve abranger a gestdo e operagao da plataforma, ocorrendo
preferencialmente nos primeiros dias uteis apds a assinatura do contrato.

4.5 Requisitos de Manutencgao

4.5.1 Devido as caracteristicas da solugao, a CONTRATADA podera realizar manutengoes
(corretivas, preventivas, adaptativas, evolutivas e emergenciais) para garantir a
disponibilidade da solugao e aperfeicoar suas funcionalidades.

4.5.2 A CONTRATADA devera comunicar antecipadamente as manutengdes realizadas
na plataforma integrada de campanhas de phishing e treinamentos online, informando a
data e hora de inicio e previsao de término.

4.5.3 As manutengdes da plataforma deverao ser realizadas, preferencialmente, fora do
horario comercial, informando se havera indisponibilidade parcial ou total dos servigos.



4.6 Requisitos Temporais

4.6.1 O servico de suporte técnico especializado para a plataforma integrada de
campanhas de phishing e treinamentos online sera prestado pela CONTRATADA a partir
da assinatura do contrato, sendo seu uso iniciado apés emissdo de Ordem de Servigo
(OS) pela CONTRATANTE, de acordo com as severidades e prazos descritos na tabela
abaixo:

Prazo maximo de Prazo maximo de

rvi ri

S Severidade atendimento inicial | solugao de problema
Probl?m?s que tornem a 1 4 horas
solucéo inoperante
Problemas ou duvidas que
prejudiquem a operagédo da
infraestrutura da solucgao, 2 8 horas
mas que nao interrompam o
acesso aos dados 1 hora

Problemas ou duvidas que
criam algumas restricbes a 3 24 horas
operacgao da solugao

Problemas ou duvidas que
nao afetam a operagdo da 4 48 horas
solucao

4.6.2 O atendimento a Ordem de Servico (OS) ou chamado de suporte técnico sera
considerado encerrado quando a solugao estiver disponivel em perfeitas condicbes de
uso no ambiente onde se encontra instalada.

4.6.3 Os prazos podem ser prorrogados, desde que justificado previamente pela
CONTRATADA e autorizado pela CONTRATANTE.

4.6.4 Os prazos maximos vencidos e nao justificados poderao sujeitar a CONTRATADA
as sancgodes previstas no contrato e na Lei n.° 14.133/2021.

4.7 Requisitos Sociais, Ambientais e Culturais

4.7.1 Os servigos devem estar aderentes as seguintes diretrizes sociais, ambientais e
culturais:

a) ambiente, documentacgao, cursos, avaliacdo e materiais no idioma portugués do Brasil
(pt-br).

4.8 Requisitos da Garantia do Servico (art. 40, §1°, inciso lll, da Lei n.° 14.133/2021)



4.8.1 O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de,
no minimo, 30 (trinta) dias uteis.

4.9 Requisitos Profissionais

4.9.1 Os servigos de suporte técnico, manutengao, treinamento/capacitacdo e garantia
devem ser executados por profissionais qualificados da CONTRATADA, com todos os
recursos necessarios disponibilizados durante o periodo de cobertura contratual.

4.10 Requisitos de Seguranga da Informacgao e Privacidade

4.10.1 A CONTRATADA devera observar integralmente os requisitos de Segurancga da
Informacgao e Privacidade conforme descritos a seguir:

a) garantir a disponibilidade, integridade, confidencialidade e autenticidade das
informacdes e a privacidade dos dados;

b) implementar e manter controles criptograficos para armazenamento, trafego e
tratamento da informacéo;

c) implementar controles de acesso baseados considerando o principio do menor
privilégio, a privacidade e a seguranca da informacéo;

d) implementar os controles necessarios para o registro de eventos e incidentes de
privacidade e seguranga da informacao;

e) implementar e manter controles especificos para registro de eventos e rastreabilidade
de forma a manter trilha de auditoria de privacidade e seguranca da informacao;

f) implementar medidas de salvaguarda para os logs descritos na alinea anterior, bem
como controles especificos para registro das atividades dos administradores e operadores
dos sistemas relacionados ao objeto do contrato, de forma que esses nao tenham
permissao de exclusao ou desativagao dos registros (log) de suas préprias atividades;

g) contemplar procedimentos e controles adequados para uso e protecao da informacéao.

4.10.2 A CONTRATADA nao pode obter, capturar, copiar ou transferir qualquer tipo
informacéao de propriedade da CONTRATANTE sem a devida autorizagao.

4.10.3 A CONTRATADA nao pode utilizar a presente contratacdo para obter qualquer
acesso nao autorizado as informagdes da CONTRATANTE.

4.10.4 A CONTRATADA deve identificar qualquer equipamento de sua propriedade que
possa vir a ser instalado nas dependéncias da CONTRATANTE, utilizando placas de
controle patrimonial, selos de seguranga, etc.



4.10.5 A CONTRATADA deve comunicar imediatamente a CONTRATANTE qualquer
ocorréncia de transferéncia, remanejamento ou demissdo de funcionarios envolvidos
diretamente na execucédo do objeto, para que sejam revogados todos os privilégios de
acesso aos sistemas, informagdes e recursos da CONTRATANTE fornecidos para a
realizacao dos servicos contratados.

4.10.6 A solugcéo e os profissionais envolvidos na operacionalizacdo devem atender
plenamente aos seguintes requisitos:

a) seguranca e procedimentos definidos para o acesso as dependéncias do TIMA,;

b) seguranga da informacéao, vedacao de acesso e divulgagao de informagdes privadas e
privilegiadas, especialmente aquelas que possam representar vantagem mercantil
competitiva;

c) sigilo sobre iniciativas, projetos, decisdes, dados e qualquer outra informagao sensivel
obtida durante a execugao dos servigos, sendo vedada a sua divulgacado ou utilizagao,
durante e apods o contrato, sem a expressa autorizagao do TIJMA.

4.11 Vistoria

4.11.1 Nao ha necessidade de realizacdo de avaliagdo prévia do local de execugao dos
Servicos.

4.12 Subcontratacao

4.12.1 Nao é admitida a subcontratagdo do objeto contratual.

4.13 Dos Consorcios

4.13.1 Nao sera admitida a participagao de empresas reunidas em consoércio, em razao
da baixa complexidade do objeto a ser adquirido, considerando que as empresas que
atuam no mercado tém condi¢cdes de fornecer os bens de forma independente.

4.14 Da Alteragao Subjetiva

4.14.1 E permitida a fusdo, cisdo ou incorporacdo da CONTRATADA com outra pessoa
juridica, desde que a nova pessoa juridica cumpra todos os requisitos de habilitagéo
exigidos na licitacédo original, mantenha as demais clausulas e condi¢gdes do contrato, néo
prejudigue a execugdao do objeto pactuado e obtenha a anuéncia expressa da
Administracdo da CONTRATANTE para a continuidade do contrato.

4.15 Requisitos de Metodologia de Trabalho

4.15.1 A execugao do suporte técnico esta condicionada ao recebimento de Ordem de
Servigo (OS) ou de abertura de chamados pela CONTRATANTE.



4.15.2 A CONTRATADA deve acompanhar a execugao do suporte técnico e informar a
CONTRATANTE sobre quaisquer acontecimentos relevantes.

4.15.3 Os seguintes instrumentos formais serao utilizados para solicitar suporte técnico
para a CONTRATADA:

a) e-mail;
b) sitio eletrénico (site);
c) canal telefénico 0800 (gratuito) ou com custo local para Sao Luis-MA.

4.15.4 Ao utilizar o canal telefénico 0800, a CONTRATADA deve permitir ligacoes
originadas de telefones fixos € mdveis.

4.15.5 A CONTRATANTE deve poder acompanhar o status (estado) dos chamados
abertos através de um dashboard (painel) ou ferramenta similar.

4.15.6 A abertura de chamados sera registrada conforme abaixo:
a) e-mail: data e hora do envio da mensagem pelo profissional da CONTRATANTE. O
prazo para solugao inicia-se a partir desse momento, independentemente do retorno da

CONTRATADA.

b) site: data e hora do registro do problema no site da CONTRATADA. A pagina deve
fornecer o numero do chamado ou um protocolo com data e hora.

c) canal telefénico: data e hora da ligagao feita pelo profissional da CONTRATANTE. Se o
numero do chamado nao puder ser fornecido imediatamente, a atendente devera fornecer
um protocolo com a data e hora da ligagao.

4.15.7 O horario de abertura do chamado marca o inicio da contagem do prazo de reparo.
4.15.8 Nao deve haver limitagdo no numero de profissionais da CONTRATANTE
autorizados a abrir chamados técnicos, nem no numero de chamados que podem ser
abertos.

4.15.9 Para efeitos do suporte técnico, consideram-se:

a) prazo de atendimento: tempo entre a abertura do chamado e o inicio do trabalho de
suporte;

b) prazo de reparo/solugao definitiva: tempo entre a abertura do chamado e a completa
restauragao da funcionalidade.
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4.15.10 O prazo de solugao definitiva é contado da abertura do chamado na Central de
Atendimento até a comunicagao da solugao e aceite pela CONTRATANTE.

4.15.11 Apds a conclusao do suporte, a CONTRATADA comunicara o Fiscal Técnico e
solicitara autorizagcdo para encerrar o chamado. O Fiscal validara a solugcéo apresentada
pela CONTRATADA e decidira se o chamado sera encerrado ou mantido aberto, conforme
a analise realizada.

4.15.12 A CONTRATADA deve entregar relatério mensal com resumo de todos os
chamados, por localidades, tipos de atendimentos, média de chamados por técnico e
demais informacgdes pertinentes a gestao contratual.

[5. MODELO DE EXECUGAO DO OBJETO

5.1 Condi¢oes de Execugao
5.1.1 A execucgao do objeto seguira a seguinte dinamica:

a) inicio da execugao do objeto:

ITEM DESCRIGAO EXECUCAO

Subscricdo de licenga de plataforma integrada de | 02 (dois) dias uteis
campanhas de phishing e treinamentos online, na | apds a publicagéo
01 modalidade de Ensino a Distancia (EaD), voltados a do contrato no
capacitacdo e conscientizacdo em Seguranga da| Portal Nacional de
Informagao, Segurancga Cibernética e Protegdo de Dados Contratagoes
Pessoais, pelo periodo de 36 meses. Publicas (PNCP).

Suporte técnico especializado para a plataforma integrada Conforme item
02 i ; :
de campanhas de phishing e treinamentos online. 4.6.1.

Em até 15 (quinze)
03 Treinamento para administracdo da plataforma integrada | dias uteis apods a
de campanhas de phishing e treinamentos online. assinatura do
contrato.

b) As etapas a seguir devem ser concluidas em até 15 (quinze) dias uteis apds a
assinatura do contrato, seguindo a ordem exposta:

e treinar e capacitar a CONTRATANTE, especificamente os servidores da Divisdo de
Riscos e Seguranga de TIC e Coordenadoria de Infraestrutura e
Telecomunicagdes, para operar e gerenciar a plataforma integrada de campanhas
de phishing e treinamentos online;

e configurar o aplicativo do Gmail no ambiente do Google Workspace para a
execugao das campanhas de phishing;
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e disponibilizar e configurar a plataforma integrada de campanhas de phishing e
treinamentos online;

e importar os dados dos usuarios do Active Directory (AD) ou Gmail para a
plataforma integrada;

e realizar testes de acessos de administrador e de usuario na plataforma;

e validar a ativagao do multifator de autenticagao (MFA) ou validar a autenticagao via
Single Sign-On (SSO);

e configurar e testar uma campanha de phishing para um grupo de usuarios;

e realizar testes dos cursos e das demais funcionalidades da plataforma, incluindo o
recurso de acessibilidade;

e solicitar liberacdo de acesso no firewall, caso necessario.
5.2 Local e Horario da Prestagao dos Servigos
5.2.1 Os servigos objeto deste contrato, quando necessarios, devem ser realizados na
Diretoria de Tecnologia da Informagdo e Comunicacéo (DTIC) do Tribunal de Justica do
Estado do Maranhdo (TJMA), localizada na Pragca Dom Pedro II, S/N - Centro, Sao
Luis-MA.

5.2.2 A CONTRATADA deve exigir de seus empregados, quando em servico nas
dependéncias da CONTRATANTE, o uso obrigatério de crachas de identificagao.

5.2.3 A CONTRATADA deve seguir os procedimentos estabelecidos nas normas de
seguranga corporativa do Tribunal de Justica do Estado do Maranhao e da Administragao
Publica sempre que for necessaria a presenca de seus prepostos e/ou funcionarios nas
dependéncias do érgao.

5.2.4 Os servicos da plataforma integrada de campanhas de phishing e treinamentos
online seréao realizados da seguinte forma:

a) configuragao, instalagao e suporte técnico: realizados durante o horario comercial;

b) manutencbes corretivas, preventivas, adaptativas e evolutivas: realizadas com
notificagao prévia minima de 48h e obrigatoriamente fora do horario comercial;

c) manutengdes emergenciais: realizadas a qualquer momento.

5.3 Procedimentos de Transi¢ao e Finalizagcao do Contrato
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5.3.1 Os procedimentos de transicdo e finalizagdo do contrato constituem-se das
seguintes etapas:

a) antes do término do contrato, a CONTRATANTE devera efetuar a exportagcédo de todo o
conteudo, tais como: certificados, relatérios de nivel de risco, cursos proprios inseridos na
plataforma e relagdo das normas com os respectivos aceites;

b) a CONTRATANTE devera providenciar uma nova forma de armazenamento e gestao,
seja com recursos tecnoldgicos proprios ou através de nova contratagao;

c) a CONTRATADA devera fornecer, por um periodo de 30 (trinta) dias uteis, todas as
informacgdes necessarias a transicao para a empresa sucessora, incluindo a elaboracéo e
atualizagao de toda a documentacédo que nao tenha sido gerada ou atualizada durante a
vigéncia do contrato;

d) em caso de nova contratagéo, a transigao deve ser realizada com antecedéncia minima
de 30 dias antes do término do contrato vigente. Isso permitira a concluséo do processo
de implantacdo sem riscos de perda de servigo, possibilitando testes operacionais,
assegurando a continuidade e eficacia dos treinamentos e campanhas de phishing, além
de mitigar qualquer inoperabilidade ou comprometimento do servico;

e) a decisdo sobre a nova contratacdo devera ser tomada apds a conclusdao de um novo
Estudo Técnico Preliminar, a ser realizado 180 (cento e oitenta) dias antes do fim da
vigéncia do contrato atual, para garantir uma transigao eficiente e sem interrupgoes;

f) a CONTRATANTE deve revogar os perfis de acesso dos usuarios da plataforma
integrada. Caso a CONTRATANTE nao realize essa atividade, a CONTRATADA sera
responsavel por executar o procedimento de revogagao.

6. CRITERIOS DE MEDIGAO

6.1 A avaliacdo da execugdo do objeto utilizara o Instrumento de Atendimento no Prazo
(IAP), conforme o disposto neste subitem.

iNDICE DE ATENDIMENTO NO PRAZO - IAP

Tépico Descrigao

Medir o tempo de atraso na prestacdo dos servigos constantes na
Finalidade Ordem de Servigo (OS) ou na abertura de chamados, definidos no
subitem 4.6.

Meta a cumprir IAP igual ou superior a 90%.

Deve ser aferido por meio de ferramentas, procedimentos de

Instrumento  de amostragem ou outros procedimentos de inspecéo.
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medicao

Forma de
acompanhamento

E apurado pelos fiscais do contrato avaliando a quantidade atendida
dentro do prazo em relagdo a quantidade total atendida no periodo
de referéncia.

Periodicidade

Mensal

Mecanismo de
Calculo (métrica)

IAP =100 * (ZQtap / ZQtr)
Onde:

IAP = Indicador de atendimento aos prazos do servico;

2Qtap Somatoério do quantitativo atendido no prazo maximo
estabelecido no TR com previsdo de encerramento para o periodo de
referéncia;

2Qtr = Somatdrio do quantitativo total registrado com previsdo de
encerramento para o periodo de referéncia.

Observagoes

Seréo utilizadas horas corridas na medicao.

Inicio de Vigéncia

A partir da emissao da OS ou abertura de chamado.

Faixas de ajuste
no pagamento e
Sangoes

IAP >=90%: sem retengéo ou glosa sobre o valor da fatura mensal,

IAP >= 80% e < 90%:
fatura mensal;

10% de retencdo ou glosa sobre o valor da
IAP >= 70% e < 80%: 20% de retencdo ou glosa sobre o valor da
fatura mensal;

IAP < 70%: 30% de retengdo ou glosa sobre o valor da fatura
mensal.

6.2 Sera indicada

a retengdo ou glosa no pagamento, proporcional a irregularidade

verificada, sem prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

a) nao produzir os resultados acordados;

b) deixar de executar ou ndo executar com a qualidade minima exigida as atividades

contratadas; ou

c) deixar de utilizar materiais e recursos humanos exigidos para a execugao do servigo,
ou utiliza-los com qualidade ou quantidade inferior a demandada.
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6.3 A utilizacdo do IAP n&o impede a aplicagdo concomitante de outros mecanismos para
a avaliagao da prestacao dos servicos.

6.4 Sempre que houver quebra do indice de Atendimento no Prazo — IAP para o suporte
técnico, o fiscal técnico notificara a CONTRATADA, que tera até 5 (cinco) dias uteis, a
contar do recebimento da notificacado, para apresentar sua defesa.

6.5 Caso os prazos de atendimento previstos ndo sejam observados ou se a justificativa
apresentada nao for aceita pelos fiscais responsaveis pelo contrato, a CONTRATADA
estara sujeita a multas.

7. FORMA DO CRITERIO DE SELEGAO DO FORNECEDOR

7.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de licitacéo,
na modalidade preg&o, sob a forma eletrénica, com adogé&o do critério de julgamento pelo
menor prego global, por grupo, visando formagéo de ATA de Registro de Pregos com base
no Decreto Estadual n.° 38.136/2023.

7.2 A contratagdo do objeto pretendido tem amparo na Lei n.° 14.133/2021, Decreto n.°
11.462, de 31 de margo de 2023, Decreto n.° 38.136 de 06 de marco de 2023, no que
couber, e demais legislagcdes aplicadas a matéria.

7.3 A proposta comercial deve indicar os valores unitarios e totais para cada item da
planilha de precificagdo, conforme o ANEXO Il - MODELO DE PROPOSTA COMERCIAL
deste Termo de Referéncia.

7.3.1 Podem ser realizadas diligéncias em documentagdes disponiveis nos sites oficiais
dos fabricantes, fornecedores ou desenvolvedores para comprovar as especificacoes e as
documentacdes apresentadas.

7.3.2 Os valores presentes na proposta comercial devem estar em Real Brasileiro (BRL),
nao sendo admitido fracionamento de centavos que ultrapasse duas casas decimais no
preco unitario, desprezando-se sumariamente a fragao remanescente.

7.4 Dos Critérios de Aceitabilidade da Proposta

7.4.1 A proposta tera validade de 90 (noventa) dias corridos contados da data de
aceitacao.

7.4.2 E condicdo indispensavel e obrigatéria a apresentacdo, pelo LICITANTE, das
especificagdes e caracteristicas detalhadas dos servigos ofertados, conforme previsto
neste Termo de Referéncia.

7.5 Da Prova de Conceito

7.5.1 Nao sera exigida a apresentacao de prova de conceito nesta contratacéo.
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8. DA QUALIFICAGAO TECNICA

8.1 Nos termos do art. 67 da Lei n.° 14.133/2021, a LICITANTE devera apresentar
atestado/declaracdo de capacidade técnica fornecido por pessoas juridicas de direito
publico ou privado.

8.1.1 Para efeito desta condicdo, o quantitativo total atestado deve comprovar o
fornecimento de licencas e a prestacao de servico de suporte técnico, correspondendo a
pelo menos 25% das quantidades descritas no objeto deste Termo de Referéncia.

8.1.2 Para atendimento ao disposto anteriormente, sera aceito o somatério de atestados
necessarios para o alcance do percentual exigido.

8.2 O(s) atestado(s) ou declaragcao(des) de capacidade técnica devera(ao) conter, no
minimo, as seguintes informacoes:

a) identificagdo da pessoa juridica (empresa declarante/emitente): nome empresarial ou
de fantasia, n.° do CNPJ e endereco completo;

b) identificagdo da LICITANTE: constando o nome empresarial ou de fantasia, n.° do
CNPJ e enderego completo;

c) descrigao clara do objeto (produto ou servigo) contratado;

d) nome completo, cargo/fungcao e meios de contato (telefone e/ou e-mail) do responsavel
pela emissdo do atestado (atestante), ou qualquer outra forma de que a CONTRATANTE
possa valer-se para manter contato com a empresa declarante/emitente;

e) assinatura do responsavel pela emissao do atestado (atestante), devendo ser assinado
por seus socios, diretores, administradores, procuradores, gerentes ou servidor
responsavel.

8.3 O(s) atestado(s) ou declaracao(des) de capacidade técnica de direito privado devem
estar, obrigatoriamente, assinados digitalmente ou com firma reconhecida.

8.4 No caso de atestados emitidos por empresas de direito privado, nao serao
considerados validos aqueles emitidos por empresas que pertengam ao mesmo grupo
empresarial da LICITANTE.

8.5 O(s) atestado(s) ou declaragdo(6es) de capacidade técnica devem referir-se a

servicos prestados no ambito das atividades econdmicas da CONTRATADA,
especificadas no contrato social vigente.
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8.6 A LICITANTE devera disponibilizar todas as informagdes necessarias para comprovar
a legitimidade dos atestados ou declara¢des apresentados.

8.7 Caso a LICITANTE nao seja o fabricante dos produtos ou servigos, deve comprovar
ser uma revenda e prestadora de servigos autorizada, assegurando a propriedade
intelectual do fabricante relativa aos direitos autorais sobre as atualizagdes de softwares e
servigos de suporte ofertados.

8.8 A CONTRATANTE se reserva o direito de realizar diligéncias para comprovar a
veracidade dos atestados ou declaragbes, podendo requisitar copias de contratos,
aditivos e/ou outros documentos que comprovem o conteudo declarado.

8.9 A nao apresentagcdo de qualquer documento relacionado aos itens anteriores ou sua
apresentacao em desacordo com a forma, condi¢gbées descritas, prazo de validade e itens
quantitativos e qualitativos estipulados implicara na automatica inabilitagdo da proponente
e na aplicagao das sancgdes cabiveis.

9. DA QUALIFICACAO ECONOMICO-FINANCEIRA

9.1 As LICITANTES devem comprovar documentacdo de  qualificagao
econdmico-financeira, nos termos do Capitulo VI da Lei n.° 14.133/2021, conforme
abaixo:

9.1.1 Certiddo negativa de faléncia ou recuperacgao judicial ou extrajudicial, ou liquidagéo
judicial, ou de execucgao patrimonial, conforme o caso, expedida pelo distribuidor da sede
da LICITANTE, ou de seu domicilio, dentro do prazo de validade previsto na prépria
certiddo, ou, na omissdo desta, expedida ha no maximo 60 (sessenta) dias anteriores a
solicitagdo dos documentos de habilitagado pelo Pregoeiro.

a) caso a LICITANTE esteja em recuperagao judicial ou extrajudicial, devera ser
comprovado o acolhimento do plano de recuperacgao judicial ou a homologagéo do plano
de recuperagéao extrajudicial, conforme o caso; e

b) se a LICITANTE néo for sediada no Estado do Maranh&o, as certidbes devem vir
acompanhadas de declaragao oficial da autoridade judiciaria competente, relacionando os
distribuidores que, na Comarca de sua sede, tenham atribuicido para expedir certiddes
negativas de faléncias, de recuperacao judicial ou de execugéo patrimonial.

9.1.2 balango patrimonial e demonstragbes contabeis dos dois ultimos exercicios sociais,
ja exigiveis e apresentados na forma da lei, que comprovem a boa situagéo financeira da
empresa, vedada a sua substituicdo por balancetes ou balancgos provisorios, podendo ser
atualizados por indices oficiais quando encerrados ha mais de 03 (trés) meses da data da
apresentacao da proposta.
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a) o balango patrimonial devera estar assinado por contador ou por outro profissional
equivalente, devidamente registrado no Conselho Regional de Contabilidade; e

b) no caso de empresa constituida no exercicio social vigente, admite-se a apresentagao
de balango patrimonial e demonstragcdes contabeis referentes ao periodo de existéncia da
sociedade;

c) A comprovacgao de boa situagao financeira da empresa LICITANTE sera demonstrada
através de indices financeiros. Quando os indices de Liquidez Geral (LG), Solvéncia Geral
(SG) e Liquidez Corrente (LC) constantes do SICAF for igual ou inferior a 1, a LICITANTE
devera comprovar capital social minimo ou o patrimdnio liquido nao inferior a 10% do
valor global estimado da ata de registro de precos, o que podera ser consultado no SICAF
ou obtido por meio do contrato social, certidao simplificada emitida pela junta comercial ou
balango patrimonial e da Demonstracdo do Resultado do ultimo exercicio social, ja
exigivel e apresentado na forma da lei;

d) Serdo considerados aceitos como na forma da lei o balango patrimonial e
demonstragdes contabeis assim apresentados:

| — publicados em Diario Oficial; ou

Il — publicados em jornal de grande circulagao; ou

IIl — registrados na Junta Comercial da sede ou domicilio da LICITANTE; ou

IV — por coépia do Livro Diario, devidamente autenticado na Junta Comercial da sede ou
domicilio da LICITANTE, na forma da IN n° 65 do Departamento Nacional do Registro do

Comércio - DNRC, de 1° de agosto de 1997, art. 6°, acompanhada obrigatoriamente dos
TERMOS DE ABERTURA e de ENCERRAMENTO.

10. DA HABILITACAO

10.1 Para fins de HABILITACAO, a LICITANTE devera apresentar a habilitagdo parcial e
documentacéo obrigatdria, valida no SICAF, para comprovar a sua Regularidade perante
a Fazenda Federal, Fazenda Estadual, Fazenda Municipal, Fundo de Garantia do Tempo
de Servico — FGTS, ou apresentar esses documentos ao(a) PREGOEIRO(A), via
SISTEMA, apds convocagao.

10.2 As LICITANTES devem apresentar a seguinte documentagao complementar:

10.2.1 Certidao negativa comprobatéria da inexisténcia de débitos inadimplidos perante a
Justica do Trabalho, nos termos do Titulo VII-A da Consolidagao das Leis do Trabalho.

10.2.2 Declaragdo de nao parentesco (devera ser apresentada até a formalizagao do
contrato).
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10.2.3. Certidao Negativa de Condenagdes por Ato de Improbidade Administrativa, tanto
da empresa, como dos sécios, emitida através do site do Conselho Nacional de Justica
(www.cnj.jus.br), para cumprimento da Meta 17 de 2015 do CNJ.

10.2.4. Certidao Negativa no Cadastro de Empresas Inidéneas e Suspensas do Portal de
Transparéncia do Governo Federal, obtida por meio do enderegco eletronico

(www.portaltransparencia.gov.br).

10.2.5. Certiddo negativa de faléncia ou recuperacdo judicial ou extrajudicial, ou
liquidagdo judicial, ou de execugao patrimonial, conforme o caso, expedida pelo
distribuidor da sede da LICITANTE, ou de seu domicilio, dentro do prazo de validade
previsto na propria certiddo, ou, na omissao desta, expedida ha no maximo 90 (noventa)
dias anteriores a data de abertura do certame.

10.2.6 Habilitagao Fiscal, Social e Trabalhista

10.2.6.1 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro
de Pessoas Fisicas, conforme o caso.

10.2.6.2 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacao
de certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n.° 1.751, de 02
de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional.

10.2.6.3 Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

10.2.6.4 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagdo de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagédo das Leis do Trabalho, aprovada pelo Decreto-Lei
n.° 5.452, de 1° de maio de 1943.

10.2.6.5 Prova de inscricdio no cadastro de contribuintes [Estadual/Distrital] ou
[Municipal/Distrital] relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de
atividade e compativel com o objeto contratual.

10.2.6.6 Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital]
do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou

concorre.

10.2.6.7 Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou
[Municipal/Distrital] relacionados ao objeto contratual, devera comprovar tal condigcédo
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mediante a apresentacao de declaragcao da Fazenda respectiva do seu domicilio ou sede,
ou outra equivalente, na forma da lei.

| 11. DA GARANTIA CONTRATUAL |

11.1 Sera exigido que a licitante vencedora apresente ao Tribunal de Justica do Estado do
Maranhao (TJMA) garantia de execugao do contrato, nos moldes do art. 96 e seguintes da
Lei n.° 14.133/2021, correspondente a 5% (cinco por cento) do valor anual do contrato,
mediante uma das seguintes modalidades:

a) caugao em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidacdo e de
custoédia autorizado pelo Banco Central do Brasil e avaliados pelos seus valores
econdmicos, conforme definido pelo Ministério da Fazenda.

b) seguro-garantia;

c) fianga-bancaria

c.1) A fianca-bancaria devera ser emitida por instituicdo financeira cujo funcionamento
esteja devidamente autorizado pelo Banco Central do Brasil (Resolugao BC 4.122, de
2/08/2012).

11.2 A garantia assegurara, qualquer que seja a modalidade escolhida, o0 pagamento de:

a) prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento
das demais obrigacdes nele previstas;

b) prejuizos causados a Administracao, decorrentes de culpa ou dolo durante a execucao
contratual;

c) multas moratérias e punitivas aplicadas pela Administracdo a CONTRATADA,; e

d) obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas
pela CONTRATADA, quando couber.

11.3 A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados nas alineas do subitem 11.2, observada a legislagdo que rege a matéria.

11.4 O CONTRATANTE nao executara a garantia nas seguintes hipéteses:
a) caso fortuito ou forga maior;

b) alteragcédo, sem prévia anuéncia da seguradora ou do fiador, das obrigagcdes contratuais;
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c) descumprimento das obrigagdes pela CONTRATADA decorrente de atos ou fatos da
Administracéo; ou

d) pratica de atos ilicitos dolosos por servidores da Administragao.

11.5 A garantia nas modalidades caucao e fianga bancaria devera ser prestada em até 10
(dez) dias, contado do primeiro dia util apos a divulgagao do contrato no Portal Nacional
de Contratagbes Publicas (PNCP).

11.6 No caso de seguro-garantia sua apresentacdo devera ocorrer em até 1 (um) més,
contado da data de homologacéao da licitagao e anterior a assinatura do contrato.

11.7 A inobservancia dos prazos fixados nos subitens 11.5 e 11.6 para apresentagao da
garantia acarretara a aplicagdo de multa de 0,07% (sete centésimos por cento) do valor
total do contrato por dia de atraso, até o maximo de 2% (dois por cento).

11.8 O atraso superior a 25 (vinte e cinco) dias na apresentagao da garantia exigida nos
subitens 11.5 e 11.6 autoriza a Administragdo a promover a extingdo do contrato por
descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso |
do art. 137 da Lei n.° 14.133/2021.

11.9 Nas modalidades de seguro garantia ou fianga bancaria, a garantia contratual devera
englobar a vigéncia do contrato mais 90 (noventa) dias, apds o seu término.

11.10 Na modalidade de caucdo em dinheiro, o valor sera atualizado monetariamente, de
acordo com os critérios estabelecidos pela instituicdo financeira em que for realizado o
depdsito. A liberacdo da quantia depositada ou do saldo remanescente ocorrera 90
(noventa) dias apds o término da vigéncia do contrato.

11.11 Caso seja utilizada a modalidade de seguro-garantia, a apoélice permanecera em
vigor mesmo que a CONTRATADA néao pague o prémio nas datas convencionadas.

11.12 A apdlice do seguro-garantia devera acompanhar as modificagoes referentes a
vigéncia do contrato principal mediante a emissdo do respectivo endosso pela
seguradora.

11.13 Nos contratos de execucdo continuada ou de fornecimento continuo de bens e
servigos, sera permitida a substituicio da apodlice de seguro-garantia na data de
renovacgao ou de aniversario, desde que mantidas as mesmas condi¢des e coberturas da
apolice vigente e desde que nenhum periodo fique descoberto, ressalvado o disposto no
subitem 11.14.

11.14 Na hipdtese de suspensdo do contrato por ordem ou inadimplemento da
Administracdo, a CONTRATADA ficara desobrigada de renovar a garantia ou de endossar
a apolice de seguro até a ordem de reinicio da execu¢do ou o adimplemento pela
Administracao.
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11.15 Nos casos de prorrogagao de vigéncia do prazo contratual, do prazo de execugao,
ou de aumento do valor do contrato, exigir-se-a da CONTRATADA, no momento da
assinatura do Termo Aditivo correspondente, o endosso da garantia de que trata este
item, que devera ser apresentada no prazo de até 1 (um) més, contado do primeiro dia util
apos a divulgagao do Termo Aditivo no Portal Nacional de Contratagbes Publicas (PNCP).

11.15.1 Caso o endosso nao seja apresentado no prazo de até 1 (um) més, contado do
primeiro dia util apds a divulgagdo no PNCP, sera considerado atraso na entrega, mesmo
que a apolice tenha sido emitida dentro do prazo exigido no contrato.

11.15.2 A inobservancia do prazo para a entrega do endosso podera acarretar aplicagao
de multa, nos termos do subitem 11.7.

11.16 No caso de rescisdo do contrato por culpa da CONTRATADA, a garantia sera
executada para ressarcimento ao TJMA dos valores das multas e indenizagdes a ela
devidos, sujeitando-se ainda, a CONTRATADA a outras penalidades previstas na Lei n.°
14.133/2021.

11.17 O TUMA executara a garantia na forma prevista na legislagdo que rege a matéria.
11.17.1. O emitente da garantia ofertada pela CONTRATADA devera ser notificado pelo

TJMA quanto ao inicio de processo administrativo para apuragao de descumprimento de
clausulas contratuais (art. 137, § 4°, da Lei n.° 14.133/2021).

11.17.2 Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a
vigéncia da apdlice, sua caracterizagcdo e comunicagdo poderao ocorrer fora desta
vigéncia, nao caracterizando fato que justifique a negativa do sinistro, desde que
respeitados os prazos prescricionais aplicaveis ao contrato de seguro, nos termos do art.
20 da Circular Susep n° 662, de 11 de abril de 2022.

11.18 A garantia sera considerada extinta:

| - com a restituicdo da apdlice, carta-fianga ou autorizagdo para a liberacdo de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragao
do CONTRATANTE, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as clausulas do contrato;

Il - com o término da vigéncia do contrato, observado o prazo previsto no subitem 11.9,
que podera, independentemente da sua natureza, ser estendido em caso de ocorréncia

de sinistro.

11.19 A garantia somente sera liberada ou restituida apés a fiel execugao do contrato e,
quando em dinheiro, atualizada monetariamente.
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11.20 O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
TJMA com o objetivo de apurar prejuizos e/ou aplicar sangées a CONTRATADA.

11.21 A CONTRATADA autoriza o TJMA a reter, a qualquer tempo, a garantia, na forma
prevista neste Edital e no contrato.

12.1 O prazo de vigéncia do contrato sera de 36 (trinta e seis) meses, contados a partir do
primeiro dia util subsequente a divulgagao no Portal Nacional de Contratagdes Publicas
(PNCP), podendo ser prorrogado, observado o limite de 10 (dez) anos em conformidade
com os arts. 106 e 107 da Lei n.° 14.133/2021.

12.1.1 Os efeitos financeiros da contratagéo, para fins do primeiro pagamento, somente
ocorrerao apos o inicio da efetiva prestagéo dos servigos pela empresa CONTRATADA.

13.1 A CONTRATADA declara conhecer as normas de prevengao a corrupgao, previstas
na legislacao brasileira, dentre elas a Lei Federal n.° 12.846/13 e seus regulamentos, e se
compromete, por si, a cumpri-las fielmente, e observando os principios da legalidade,
moralidade, probidade, lealdade, confidencialidade, transparéncia, eficiéncia e respeito
aos valores preconizados no Codigo de Etica Profissional, Conduta e Integridade dos
Servidores do Poder Judiciario do Estado do Maranhao, conforme RESOLUCAQO-GP n.°
59/2021 ou posterior que a substitua.

14.1 Da Protecao de Dados Pessoais

14.1.1 E dever das partes contratantes observar e cumprir as regras impostas pela Lei
Federal n.° 13.709/2018 (LGPD), suas alteracbes e regulamentagbes posteriores,
devendo ser observadas, no tratamento de dados, no dmbito da CONTRATANTE, a
respectiva finalidade especifica, a consonancia ao interesse publico e a competéncia
administrativa aplicavel.

14.1.2 E vedada & CONTRATADA a utilizacdo de dados pessoais repassados em
decorréncia da contratagdo para finalidade distinta daquela do objeto do contrato, sob
pena de responsabilizacdo administrativa, civil e criminal.

14.1.3 A CONTRATADA devera adotar e manter medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais armazenados, processados ou
transmitidos em decorréncia do contrato contra acessos ndo autorizados e situacdes
acidentais ou ilicitas de destrui¢cdo, perda, alteracdo, vazamento ou qualquer forma de
tratamento inadequado ou ilicito.



14.1.4 Cabera a CONTRATADA implantar politica para tratamento, com énfase na
prevencdo ao vazamento de dados, comprometendo-se a manter o sigilo e a
confidencialidade de todas as informagdes repassadas em decorréncia da execugao
contratual.

14.1.5 A CONTRATADA compromete-se ao correto processamento e armazenamento dos
dados pessoais a ela atribuidos em razado de eventuais relagbes trabalhistas e/ou
contratuais havidas em decorréncia da contratagao por esta CONTRATANTE.

14.1.6 A CONTRATADA devera adotar as medidas de seguranga e protegdo dos dados
pessoais porventura recebidos durante e apds o encerramento da vigéncia do pacto
administrativo celebrado com a CONTRATANTE, com vistas, principalmente, a dar
cumprimento as obrigagdes legais ou regulatérias do controlador, respeitando os prazos
legais trabalhistas, previdenciarios e fiscais para a guarda de tais dados, nos termos do
art. 16, inciso |, da Lei Federal n.° 13.709/2018.

14.1.7 A CONTRATADA devera comunicar imediatamente a CONTRATANTE, titular dos
dados, e a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente
de seguranga que possa acarretar risco ou dano relevante ao titular dos dados, em
consonancia com as providéncias dispostas no art. 48 da Lei Federal n.° 13.709/2018.

14.1.8 Para a execugao do objeto contratual, em observancia ao disposto na Lei Federal
n.° 13.709/2018 (LGPD), na Lei Complementar n.° 101/2000 (Lei de Responsabilidade
Fiscal), na Lei Federal n.° 12.527/2011 (Lei de Acesso a Informagdo - LAIl), na
RESOLUCAO-GP n. 5, de 24 de janeiro de 2024, do TJMA e ao principio da
transparéncia, a CONTRATADA e seu(s) representante(s) fica(m) ciente(s) do acesso e
da divulgacéao, por esta CONTRATANTE, de seus dados pessoais, tais como numero do
CPF, RG, estado civil, enderegco comercial, endereco residencial e endereco eletrénico.

14.2 Da Confidencialidade

14.2.1. A CONTRATADA se responsabilizara pela preservacao do sigilo e pelo uso restrito
a execugao dos servicos, de informagdes sensiveis (informagdes proprietarias)
relacionadas a aspectos técnicos, operacionais, comerciais, juridicos e financeiros do
TJMA, a que tenha acesso em decorréncia da relagdo contratual, devendo, junto com o
contrato, assinar o Termo de Confidencialidade, conforme modelo disposto no ANEXO Il
— MODELO DE TERMO DE CONFIDENCIALIDADE deste Termo de Referéncia.

15. DAS CONDIGOES DE RECEBIMENTO E PAGAMENTO

15.1 Do Recebimento
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15.1.1 Os servigos serao recebidos provisoriamente pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater
técnico e administrativo. (art. 140, I, a, da Lei n.° 14.133/2021.

15.1.2 O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater
técnico.

15.1.3 Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o
fiscal técnico do contrato ira apurar o resultado das avaliagdes da execugao do objeto e,
se for o caso, a analise do desempenho e qualidade da prestacao dos servigos realizados
em consonancia com os indicadores previstos, que podera resultar no redimensionamento
de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao
gestor do contrato.

a) sera considerado como ocorrido o recebimento provisério com a entrega do termo
detalhado ou, em havendo mais de um a ser feito, com a entrega do ultimo.

15.1.4 A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir,
as suas expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou
incorrecdes resultantes da execugcao ou materiais empregados, cabendo a fiscalizagao
nao atestar a ultima e/ou Unica medi¢cdo de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

15.1.5 A fiscalizagao nao efetuara o ateste da ultima e/ou Unica medicado de servicos até
que sejam sanadas todas as eventuais pendéncias que possam vir a ser apontadas no
recebimento provisorio. (art. 119 c/c art. 140 da Lei n.° 14133/2021).

15.1.6 O recebimento provisério também ficara sujeito, quando cabivel, a conclusao de
todos os testes de campo e a entrega dos manuais e instrugdes exigiveis.

15.1.7 Os servigos podem ser rejeitados, no todo ou em parte, quando em desacordo com
as especificagdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da
aplicacao das penalidades.

15.1.8 Quando a fiscalizagéo for exercida por um unico servidor, o Termo Detalhado
devera conter o registro, a analise e a conclusao acerca das ocorréncias na execugao do
contrato, em relacado a fiscalizagao técnica e administrativa e demais documentos que
julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento
definitivo.

15.1.9 Os servigos serao recebidos definitivamente por servidor ou comissdo designada
pela autoridade competente, apds a verificagcdo da qualidade e quantidade do servigo e
consequente aceitagdo mediante termo detalhado, obedecendo o0s seguintes
procedimentos:
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a) emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obrigagdes assumidas pela
CONTRATADA, com mengao ao seu desempenho na execugao contratual, baseado em
indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigagcbes, conforme
regulamento;

b) realizar a analise dos relatérios e de toda a documentacdo apresentada pela
fiscalizagdo e, caso haja irregularidades que impegcam a liquidacdo e o pagamento da
despesa, indicar as clausulas contratuais pertinentes, solicitando a Contratada, por
escrito, as respectivas corregdes;

c) emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatérios e documentagdes apresentadas;

d) comunicar a CONTRATADA para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao;

e) enviar a documentagao pertinente ao setor de contratos para a formalizagao dos
procedimentos de liquidagdo e pagamento, no valor dimensionado pela fiscalizagcéo e
gestao.

15.1.10 No caso de controvérsia sobre a execugcdo do objeto, quanto a dimensao,
qualidade e quantidade, devera ser observado o teor do art. 143 da Lei n.° 14.133/2021,
comunicando-se a empresa para emissao de Nota Fiscal no que concerne a parcela
incontroversa da execugao do objeto, para efeito de liquidacdo e pagamento.

15.1.11 Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela
CONTRATADA, de inconsisténcias verificadas na execug¢ao do objeto ou no instrumento
de cobranca.

15.1.12 O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela
solidez e pela seguranca do servico nem a responsabilidade ético-profissional pela
perfeita execugao do contrato.

15.2 Da Liquidagao

15.2.1 Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de
10 (dez) dias uteis para fins de liquidagao, na forma desta sec¢ao, prorrogaveis por igual
periodo.

15.2.2 Para fins de liquidacéo, o setor competente devera verificar se a Nota Fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos necessarios e

essenciais do documento, tais como:

a) o prazo de validade ou vencimento;
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b) a data da emisséo;

c) os dados do contrato e da CONTRATANTE;

d) o periodo respectivo de execugao do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retengdes tributarias cabiveis.

15.2.3 Havendo erro na apresentacdo da Nota Fiscal ou instrumento de cobranga
equivalente, ou circunstancia que impeca a liquidagao da despesa, esta ficara sobrestada
até que a CONTRATADA providencie as medidas saneadoras, reiniciando-se o prazo
apos a comprovacgao da regularizagao da situagcao, sem 6nus a CONTRATANTE.

15.2.4 A Nota Fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente
acompanhado da comprovagao da regularidade fiscal, constatada por meio de consulta
on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletronicos oficiais ou a documentagao mencionada no art. 68 da Lei
n.° 14.133/2021.

15.3 A Administragao devera realizar consulta ao SICAF para:
a) verificar a manutengao das condi¢des de habilitagdo exigidas no edital;

b) identificar possivel razdo que impecga a participagao em licitagdo, no ambito do 6rgao
ou entidade, que implique proibicdo de contratar com o Poder Publico, bem como
ocorréncias impeditivas indiretas. (INSTRUCAO NORMATIVA n.° 3, de 26 de abril de
2018).

15.4 Constatando-se, junto ao SICAF, a situagao de irregularidade da CONTRATADA,
sera providenciada sua notificagao, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

15.5 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
CONTRATANTE devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia da CONTRATADA, bem como quanto a
existéncia de pagamento a ser efetuado, para que sejam acionados os meios pertinentes
e necessarios para garantir o recebimento de seus creditos.

15.6 Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas

necessarias a rescisao contratual nos autos do processo administrativo correspondente,
assegurada a CONTRATADA a ampla defesa.
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15.7 Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso a CONTRATADA nao
regularize sua situagao junto ao SICAF.

15.8 Prazo de Pagamento

15.8.1 O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da
finalizagao da liquidagao da despesa.

15.8.2 No caso de atraso pela CONTRATANTE, os valores devidos a CONTRATADA
serao atualizados monetariamente entre o termo final do prazo de pagamento até a data
de sua efetiva realizagdo, mediante aplicagcédo de indice de corre¢ao monetaria.

15.9 Forma de Pagamento

15.9.1 O pagamento sera realizado por meio de ordem bancaria, para crédito em banco,
agéncia e conta corrente indicados pela contratada.

15.9.2 Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

15.9.3 Quando do pagamento, sera efetuada a retencgao tributaria prevista na legislagao
aplicavel.

15.9.4 Independentemente do percentual de tributo inserido na planilha, quando houver,
serao retidos na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos
na legislagao vigente.

15.9.5 A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n.° 123/2006, nédo sofrera a retengao tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz
jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

15.10 Do Pagamento

15.10.1 Os pagamentos serao realizados conforme o subitem 15.22.

15.11 Nenhum pagamento sera efetuado a CONTRATADA enquanto estiver pendente de
liquidagao a obrigacao financeira que lhe tiver sido imposta em decorréncia de penalidade
quanto ao inadimplemento contratual.

15.12 A empresa vencedora do certame devera emitir a Nota Fiscal/Fatura

correspondente a sede ou filial da empresa que apresentou a documentagao na fase de
habilitagcao.
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15.13 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da regularidade
fiscal, constatada através de consulta "on-line" ao Sistema de Cadastramento Unificado
de Fornecedores — SICAF, ou na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrénicos oficiais.

15.14 A CONTRATANTE pode exigir, a qualquer tempo, as comprovagdes das condi¢des
de habilitagéo e das exigéncias impostas quando da assinatura do contrato.

15.15 O pagamento sera efetuado mediante crédito em conta-corrente da CONTRATADA,
por Ordem Bancaria, no observando o disposto no Capitulo X da Lei n.° 15.133/2021,
quando mantidas as mesmas condi¢des iniciais de habilitagdo, cumpridos os seguintes
requisitos:

15.15.1 Apresentacado da Nota Fiscal/Fatura de acordo com a legislacéo vigente a época
da emissao (Nota Fiscal Eletronica, se for o caso), acompanhada da prova de
regularidade para com as fazendas Federal, Estadual e Municipal; da regularidade relativa
a Seguridade Social; do certificado de regularidade do FGTS e da Certiddao Negativa de
Débitos Trabalhistas — CNDT, emitida pela justica do Trabalho;

15.15.2 Nos pregos devem estar incluidos todos os tributos e encargos que incidam ou
venham a incidir sobre o contrato, que nao tiverem expressamente ressalvados, com a
indicac&o das respectivas aliquotas.

15.16 O pagamento sera realizado apds apresentacdo da Nota Fiscal/Fatura,
devidamente atestada pela CONTRATANTE.

15.16.1 O ateste da Nota Fiscal/Fatura sera realizado em até 5 (cinco) dias uteis apos
apresentacao da mesma;

15.17 O pagamento somente sera realizado apdés emissdo do Termo de Recebimento
Definitivo dos servigos.

15.18 A Nota Fiscal/Fatura apresentada em desacordo com o estabelecido no contrato ou
com qualquer circunstdncia que desaconselha o pagamento sera devolvida a
CONTRATADA com a interrupgdo do prazo previsto para pagamento, sendo a nova
contagem do prazo iniciada a partir da respectiva regularizagao.

15.19 Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néo
tenha concorrido de alguma forma para tanto, fica convencionado que os encargos
moratérios devidos pela CONTRATANTE, entre a data acima referida e a correspondente
ao efetivo pagamento da Nota Fiscal/Fatura sera calculado por meio da aplicagdo da
seguinte formula:

EM=1x N x VP, onde:
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EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

| = indice de compensacéo financeira = 0,00016438, assim apurado:

| = /3651 = 0,06/365| = 0,00016438

Onde i = taxa percentual anual no valor de 6%

15.20 Nenhum pagamento sera efetuado 8 CONTRATADA enquanto houver pendéncia de

liquidagdo de qualquer obrigacao financeira e de documentagdo. Este fato n&do gerara
direito a reajuste de precos ou atualizagao monetaria.

15.21 A CONTRATANTE, observados os principios do contraditério e da ampla defesa,
podera deduzir, cautelar ou definitivamente, do montante a pagar a CONTRATADA, os
valores correspondentes a multas, ressarcimentos ou indenizagdes devidas.

15.22 Pagamento dos Itens Contratados

15.22.1 Para o item 01 abaixo, o pagamento se dara em 03 (trés) parcelas anuais:

ITEM 01 PERIODO PAGAMENTO / ENTREGA

Pagamento da 128 parcela:
1° Ano | equivalente a 12 meses de uso das

Subscricdo de licenga de plataforma licengas da plataforma.

integrada de campanhas de

phishing e treinamentos online, na Pagamento da 22 parcela:
modalidade de Ensino a Distancia 20 Ao equivalente a 12 meses de uso das
(EaD), voltados a capacitacédo e licencas da plataforma, contados a
conscientizacdo em Seguranca da partir do pagamento da 12 parcela.

Informagado, Seguranga Cibernética
e Protecdo de Dados Pessoais,
pelo periodo de 36 meses. 3° Ano

Pagamento da 32 Parcela:
equivalente a 12 meses de uso das
licengas da plataforma, contados a
partir do pagamento da 22 parcela.

15.22.2 Para o item 02, o pagamento ocorrera sob demanda conforme detalhamento
abaixo:

ITEM 02 PERIODO PAGAMENTO / ENTREGA

Pagamento sob demanda a partir do
inicio do contrato: referente as horas
comprovadamente utilizadas a cada

Suporte técnico especializado para Sob
a plataforma integrada de | demanda
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campanhas de phishing e més durante a vigéncia contratual,
treinamentos online. até o limite de 540 horas.

15.22.3 Para o item 03, o pagamento se dara de uma unica vez conforme detalhamento
abaixo:

ITEM 03 PERIODO PAGAMENTO / ENTREGA

Pagamento imediato: referente ao
aceite formal e satisfatério da
conclusdo do treinamento para
administragao da plataforma
integrada de campanhas de phishing
e treinamentos online.

Treinamento para administragao da
plataforma integrada de campanhas Unico
de phishing e treinamentos online.

[16. DA FISCALIZAGAO E GESTAO |

16.1 Apd6s a assinatura do contrato de TIC, a unidade requisitante indicara o Gestor e os
fiscais técnico e demandante. A Coordenadoria de Gestdo de Contratos indicara o fiscal
administrativo. A partir dessas indicagdes, a Diretoria-Geral designara a equipe de gestao
e fiscalizacao contratual em Portaria especifica.

16.2 Modelo de Gestao do Contrato

16.2.1 O contrato devera ser executado fielmente pelas partes, de acordo com as
clausulas avencadas e as normas da Lei n.° 14.133/2021, e cada parte respondera pelas
consequéncias de sua inexecucéo total ou parcial.

16.2.2 Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o
cronograma de execugao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

16.2.3 As comunicagdes entre o 6rgao ou entidade CONTRATANTE e a empresa
CONTRATADA devem ser realizadas por escrito sempre que o ato exigir tal formalidade,

admitindo-se o uso de mensagem eletronica para esse fim.

16.2.4 O 6rgao ou entidade podera convocar representante da empresa para adogéo de
providéncias que devam ser cumpridas de imediato.

16.3 Reuniao Inicial

16.3.1 O Gestor do contrato deve convocar uma reunido inicial de alinhamento com a
CONTRATADA, a ser realizada por videoconferéncia em data a ser definida pela
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CONTRATANTE, de comum acordo com a CONTRATADA, para discutir os aspectos
relacionados ao desenvolvimento e a implantagao da solugao contratada.

16.3.2 Devem participar da reunidao o Gestor do contrato, os Fiscais Técnico e
Administrativo, representando a CONTRATANTE, e os representantes da CONTRATADA.

16.3.3 A reunido deve contar com a presenga do representante legal da CONTRATADA,
que apresentara seu preposto.

16.3.4 A CONTRATADA deve entregar o Termo de Compromisso e os Termos de Ciéncia,
devidamente assinados.

16.3.5 Na reunido devem ser prestados esclarecimentos relativos a questdes
operacionais, administrativas e de gestao do contrato e repassados a CONTRATADA os
conhecimentos necessarios a execug¢ao dos servicos.

16.3.6 A reunido devera ser registrada em ata e assinada digitalmente por todos os
participantes.

16.4 Condi¢coes de Execugao

16.4.1 O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na
verificagdo da conformidade da prestagcdo dos servigos e da alocagdo dos recursos
necessarios, de forma a assegurar o perfeito cumprimento, devendo ser exercido por um
ou mais representantes do TJMA, a ser(em) especialmente designado(s) pela Diretoria

Geral, na forma da Resolucdo n.° 468/2022, de 15 de julho de 2022, do Conselho
Nacional de Justica (CNJ).

16.4.2 O representante da CONTRATANTE devera ter a experiéncia necessaria para o
acompanhamento e controle da execugao dos servigos e do contrato.

16.4.3 A verificagdo da adequagao da prestagao do servico devera ser realizada com
base nos critérios previstos neste Termo de Referéncia.

16.4.4 A execucdo do contrato devera ser acompanhada e fiscalizada por meio de
instrumentos de controle, que compreendam a mensuragao das entregas realizadas e
pendéncias.

16.4.5 A fiscalizacao técnica do contrato avaliara constantemente a execugao do objeto e
utilizara instrumentos de medigao apropriados, baseado nas entregas, nao realizando o

pagamento da entrega/medicdo sempre que a CONTRATADA:

a) nao produzir os resultados, deixar de executar, ou ndo executar com a qualidade
minima exigida as atividades contratadas; ou
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b) deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do servico,
ou utiliza-los com qualidade ou quantidade inferior a demandada.

16.4.6 Durante a execugao do objeto, o fiscal técnico devera monitorar constantemente o
nivel de qualidade dos servigos para evitar a sua degeneragao, devendo intervir para
requerer a CONTRATADA a corregao das faltas, falhas e irregularidades constatadas.

16.4.7 O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliagao da
execucao do objeto ou, se for o caso, a avaliagdo de desempenho e qualidade da
prestacao dos servigos realizados.

16.4.8 Em hipotese alguma, sera admitido que a préopria CONTRATADA materialize a
avaliacdo de desempenho e qualidade da prestagao dos servigos realizada.

16.4.9 A CONTRATADA podera apresentar justificativa para a prestacao do servico com
menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que
comprovada a excepcionalidade da ocorréncia, resultante exclusivamente de fatores
imprevisiveis e alheios ao controle do prestador.

16.4.10 Na hipotese de comportamento continuo de desconformidade da prestacédo do
servico em relagdo a qualidade exigida, bem como quando esta ultrapassar os niveis
minimos toleraveis previstos nos indicadores, além dos fatores redutores, devem ser
aplicadas as sangdes a CONTRATADA de acordo com as regras previstas no ato
convocatorio.

16.4.11 O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o
periodo escolhido seja suficiente para aferir o desempenho e qualidade da prestagao dos
Servicos.

16.4.12 O fiscal técnico, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execucdo do servigo, devera comunicar a
autoridade responsavel para que esta promova a adequagao contratual a produtividade
efetivamente realizada, respeitando-se os limites de alteracido dos valores contratuais
previstos no art. 124 da Lei n.° 14.133/2021.

16.4.13 O representante da CONTRATANTE devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas
contratuais.

16.4.14 O descumprimento total ou parcial das demais obrigacbes e responsabilidades
assumidas pela CONTRATADA ensejara a aplicagdo de sangdes administrativas,
previstas neste Termo de Referéncia e na legislacdo vigente, podendo culminar em
rescisao contratual, conforme disposto no art. 138 da Lei n.° 14.133/2021.

16.4.15 A fiscalizacdo de que trata esta clausula ndo exclui nem reduz a responsabilidade
da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
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resultante de imperfeicbes técnicas, vicios redibitérios, ou emprego de material
inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica em
corresponsabilidade da CONTRATANTE ou de seus agentes e prepostos.

16.5 Mecanismos Formais de Comunicag¢ao

16.5.1 Sempre que se exigir, a comunicagao entre o Gestor ou Fiscal do contrato e a
CONTRATADA devera ser formal, considerando-se como documentos formais, além de
documentos do tipo oficio, as comunicagdes por correio eletrénico e/ou por software de
gestao de contratos.

16.5.2 O Gestor ou Fiscal do contrato e a CONTRATADA responderao todas as questdes
sobre o contrato a ser firmado, procurando solucionar todos os problemas que surgirem,

dentro dos limites legais e da razoabilidade.

16.5.3 Sao definidos como mecanismos formais de comunicagao entre a CONTRATANTE
e a CONTRATADA:

a) sistema de abertura de chamados;
b) e-mails;

c) Ordem de Servigo (OS);

d) ata de reuniao;

e) oficio;

f) telefone comercial.

17. DAS OBRIGAGOES DA CONTRATADA

17.1 Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que
devera responder pela fiel execucéo do contrato.

17.2 reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por
culpa ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia
da relagao contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o
acompanhamento da execucgao dos servigos pela CONTRATANTE.

17.3 Ser responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais,
resultantes da execugao do contrato.
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17.4 Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢gdes de habilitacdo e qualificagdo exigidas por lei e neste
Termo de Referéncia.

17.5 Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagao
do contrato, inerentes a execugao do objeto contratual.

17.6 Propiciar os meios necessarios a fiscalizagao do contrato pela CONTRATANTE, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta decisao.

17.7 Nao empregar menores de 18 anos em trabalho noturno, perigoso ou insalubre, bem
como a ndo empregar menores de 16 anos em qualquer trabalho, salvo na condigao de
aprendiz, a partir de 14 anos.

17.8 Comunicar a CONTRATANTE, por escrito, qualquer anormalidade de carater urgente
e prestar os esclarecimentos necessarios.

17.9 Aceitar obrigatoriamente, nas mesmas condi¢des contratuais, os acréscimos e
supressodes, que se fizerem necessarios no objeto contratado, até 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato, consoante o disposto no art. 125, da Lei
Federal n.° 14.133/2021.

17.10 Executar diretamente o objeto contratado, sem transferéncia de responsabilidades
ou subcontratacées.

17.11 Guardar sigilo e nao fazer uso de dados e informagdes que lhe forem fornecidos e
que sejam necessarios ao desempenho das atividades previstas neste Termo de
Referéncia.

17.12 A CONTRATADA deve comunicar a CONTRATANTE, com antecedéncia minima de
48 (quarenta e oito) horas, as manutengdes corretivas, preventivas, adaptativas e
evolutivas da plataforma integrada de campanhas de phishing e treinamentos online.

17.13 A CONTRATADA deve comunicar imediatamente a CONTRATANTE quaisquer
manutengdes emergenciais necessarias na plataforma integrada de campanhas de
phishing e treinamentos online.

17.14 A CONTRATADA deve detalhar o periodo das manutengdes, informando a data e
hora de inicio, previsdo de término e se havera indisponibilidade parcial ou total dos
servigos.

17.15 A CONTRATADA deve realizar os atendimentos, observando a classificagao dos

problemas reportados, e prazo de conclusdo a contar da abertura do chamado técnico de
acordo com seu grau de severidade, segundo a seguinte classificagcao:
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17.15.1 Severidade 1: problemas que tornem a solugao inoperante, no prazo de 4 (quatro)
horas.

17.15.2 Severidade 2: problemas ou duvidas que prejudiguem a operagao da
infraestrutura da solugéo, mas que nao interrompam o acesso aos dados, no prazo de 8
(oito) horas.

17.15.3 Severidade 3: problemas ou duvidas que criam algumas restrigdes a operagao da
solugao, no prazo de 24 (vinte e quatro) horas.

17.15.4 Severidade 4: Problemas ou duvidas que néo afetam a operagao da solugéo, no
prazo de 48 (quarenta e oito) horas.

17.16 A CONTRATADA deve providenciar o escalonamento do incidente, conforme a
gravidade ou criticidade do problema, para a area de suporte ou engenharia do fabricante
dos produtos/servigos, devidamente capacitada para resolvé-lo, sem custo adicional para
a CONTRATANTE.

17.17 A CONTRATADA deve responsabilizar-se pelas agdes realizadas ou recomendadas
por seus analistas e consultores, assim como pelos efeitos decorrentes dessas agdes na
execucao das atividades previstas nesta especificagao técnica ou no uso dos acessos,
privilégios ou informagdes obtidas em funcédo dessas atividades.

17.18 Permitir a CONTRATANTE acesso a base de conhecimento do fabricante do
produto/servico, fornecendo informacgdes, assisténcia e orientagao para:

a) diagnosticos, avaliagdes e resolugao de problemas;

b) caracteristicas do produto/servico e demais atividades relacionadas a correta operagao
e funcionamento da solucéo.

17.19 A CONTRATADA deve instalar os patches e novas versdes do software integrante
da solugao ofertada somente apds autorizagdo da CONTRATANTE e em comum acordo
entre as partes, assim que as atualizagdes forem disponibilizadas, ou imediatamente, na
impossibilidade de estabelecer acordo preévio.

17.20 Deve ser garantido a CONTRATANTE o pleno acesso ao site do fabricante da
solugdo. O acesso deve permitir consultas a quaisquer bases de conhecimento
disponiveis para usuarios relacionadas a solugao especificada, além de permitir
downloads de quaisquer atualizagdes de software ou documentagao do produto.

17.21 Durante o periodo contratual, devem ser disponibilizados e instalados, sem 6nus a
CONTRATANTE, todas as atualizacbes de software para a solugao.

17.22 Realizar a transigao contratual, quando aplicavel.
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18. DAS OBRIGAGOES DA CONTRATANTE

18.1 Prestar informacdes e esclarecimentos pertinentes que venham a ser solicitados pelo
representante ou preposto da CONTRATADA.

18.2 Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em contrato, desde que todos os requisitos tenham sido atendidos.

18.3 Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a
proposta aceita, conforme inspecdes realizadas.

18.4 Nomear Gestor, Requisitante e Fiscais Técnico e Administrativo do contrato para
acompanhar e fiscalizar a execugao do contrato.

18.5 Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no
cumprimento do contrato, fixando prazo para a sua corregao.

18.6 Observar o cumprimento dos requisitos de qualificagao profissional exigidos nas
especificagdes técnicas e nas atribuigdes, solicitando a CONTRATADA as substituicoes e
os treinamentos que se verificarem necessarios.

18.7 Documentar as ocorréncias ocorridas e controlar as ligagdes realizadas.

18.8 Comunicar as autoridades irregularidades ocorridas e atos ilicitos cometidos pela
CONTRATADA.

18.9 Aplicar a CONTRATADA as sangbdes administrativas regulamentares e contratuais
cabiveis, comunicando ao 6rgao gerenciador da Ata de Registro de Precos, quando
aplicavel.

18.10 Permitir o acesso de funcionarios da CONTRATADA no ambiente da
CONTRATANTE, quando se fizer necessario.

18.11 Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento do objeto contratado.

18.12 Emitir parecer nos atos relativos a execu¢do do contrato, especialmente na
aplicacao de sangdes, alteracdes e repactuagdes, sempre que solicitado.

[ 19. DAS INFRAGOES E SANCOES ADMINISTRATIVAS

19.1 Incorre em infracdo administrativa o fornecedor/prestador de servicos que cometer
quaisquer das infragdes previstas no art. 155 da Lei n.° 14.133/2021, quais sejam:

19.1.1 Dar causa a inexecug¢ao parcial do contrato.
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19.1.2 Dar causa a inexecugao parcial do contrato que cause grave dano a
Administracao, ao funcionamento dos servigos publicos ou ao interesse coletivo.

19.1.3 Dar causa a inexecucao total do contrato.
19.1.4 Deixar de entregar a documentagao exigida para a contratagao.

19.1.5 Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado.

19.1.6 Nao celebrar o contrato ou ndo entregar a documentacdo exigida para a
contratagdo, quando convocado dentro do prazo de validade de sua proposta.

19.1.7 Ensejar o retardamento da execugéo ou da entrega do objeto da contratagdo sem
motivo justificado.

19.1.8 Apresentar declaragdao ou documentacdo falsa exigida para a contratacdo ou
prestar declaragao falsa durante a dispensa eletrénica ou a execugao do contrato.

19.1.9 Fraudar os procedimentos da dispensa ou praticar ato fraudulento na execugao do
contrato.

19.1.10 Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza.

19.1.10.1 Considera-se comportamento inidoneo, entre outros, a declaragao falsa quanto
as condigdes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio
entre os fornecedores, em qualquer momento da dispensa, mesmo apds o encerramento
da fase de lances.

19.1.11 Praticar atos ilicitos com vistas a frustrar os objetivos desta contratacao.

19.2 O fornecedor/prestador de servico que cometer qualquer das infragdes discriminadas
nos subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as
sancgoes previstas no art. 156 da Lei n.° 14.133/2021, quais sejam:

a) adverténcia pela falta do subitem 19.1.1 quando ndo se justificar a imposi¢cao de
penalidade mais grave;

b) multa de 10% (dez por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela
conduta do fornecedor, por qualquer das infragdes dos subitens 19.1.1 a 19.1.11;

c) impedimento de licitar e contratar no ambito da Administragcao Publica direta e indireta
do ente federativo que tiver aplicado a sangao, pelo prazo maximo de 3 (trés) anos, nos
casos dos subitens 19.1.2 a 19.1.6, quando né&o se justificar a imposi¢cao de penalidade
mais grave,
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d) declaragao de inidoneidade para licitar ou contratar, que impedira o responsavel de
licitar ou contratar no ambito da Administracdo Publica direta e indireta de todos os entes
federativos, pelo prazo maximo de 3 (trés) anos e maximo de 6 (seis) anos, nos casos dos
subitens 19.1.7 a 19.1.11, bem como nos demais casos que justifiquem a imposig¢ao da
penalidade mais grave.

19.3 Na aplicagao das sang¢des serao considerados:

19.3.1 A natureza e a gravidade da infragdo cometida.

19.3.2 As peculiaridades do caso concreto.

19.3.3 As circunstancias agravantes ou atenuantes.

19.3.4 Os danos que dela provierem para a Administragdo Publica.

19.3.5 A implantagdo ou o aperfeicoamento de programa de integridade, conforme
normas e orientagdes dos érgaos de controle.

19.4 Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administracdo a CONTRATADA, além da perda
desse valor, a diferenca sera descontada da garantia prestada ou sera cobrada
judicialmente.

19.5 A penalidade de multa pode ser aplicada cumulativamente com as demais sangoes.

19.6 O procedimento para apuragdo e aplicagdo de sangdes administrativas as
contratadas pelo Tribunal de Justica do Estado do Maranhdo (TJMA) obedecera ao
disposto na RESOLUCAO-GP n.° 83, de 13 de agosto de 2024, do TJMA, que estabelece
procedimentos para aplicagcdo das sangdes previstas no art. 156 da Lei n.° 14.133/2021
ou outra norma que venha substitui-la.

[20. DA ESTIMATIVA DO VALOR DA CONTRATAGAO |

20.1 O custo estimado total da contratacdo, apos a realizacdo de pesquisas de precos de
mercado e de outros 6rgéos, é de R$ 1.543.478,20 (um milhdo, quinhentos e quarenta e
trés mil, quatrocentos e setenta e oito reais e vinte centavos), conforme custos unitarios
resumidos na tabela do subitem 1.1.

20.2 A adjudicacao sera feita em lote unico, pelo menor preco global, sujeita a
homologacao pela autoridade competente do TIMA.

20.2.1 Ressalta-se que o agrupamento em lote unico nao prejudica a ampla concorréncia
entre os licitantes. Empresas desse nicho de mercado tém a oportunidade de participar e
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competir de forma justa e igualitaria, conforme as regras estabelecidas no processo
licitatorio.

20.3 A CONTRATADA devera arcar com o 6nus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, devendo complementa-los, caso o
previsto inicialmente em sua proposta néo seja satisfatério para o atendimento ao objeto
da licitagdo, exceto quando ocorrer algum dos eventos arrolados nos incisos do § 1° do
art. 105 da Lei n.° 14.133/2021.

21.1 As despesas decorrentes da presente contratagdo correrdo a conta de recursos
especificos consignados para a Diretoria de Tecnologia da Informagéao e Comunicacgéo.

21.2 A contratacéo sera atendida pela seguinte dotagao:

a) Unidade Orcamentaria: 04901 - FUNDO ESPECIAL DE MODERNIZACAO E
REAPARELHAMENTO DO JUDICIARIO — FERJ

b) Programa: 0543 — PRESTACAO JURISDICIONAL
c) Agéo: 4437 — GESTAO E CAPACITACAO DE RECURSOS HUMANOS
d) Cddigo Subacéao: 000129

e) Plano Interno/Subacdo: ERH_INFO — CAPACITACAO NA AREA DE TECNOLOGIA
DA INFORMACAO.

21.3 A dotacao relativa aos exercicios financeiros subsequentes sera indicada apoés
aprovagao da Lei Orgcamentaria respectiva e liberagdo dos créditos correspondentes,
mediante apostilamento.

22.1 Os precos inicialmente contratados serdo fixos e irreajustaveis pelo prazo de um
ano, contado a partir de 30 de agosto de 2024, data do orgamento estimado.

22.2 Apds o interregno de um ano, os precos iniciais serdo reajustados, mediante a
aplicacdo do indice indice Nacional de Precos ao Consumidor Amplo — IPCA ou outro
indice a ser adotado (a depender do objeto), exclusivamente para as obrigagdes iniciadas
e concluidas apds a ocorréncia da anualidade.

22.3 Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.
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224 No caso de atraso ou nao divulgacdo do(s) indice(s) de reajustamento, a
CONTRATANTE pagara a CONTRATADA a importancia calculada pela ultima variagao
conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o indice
definitivo.

22.5 Nas aferigbes finais, o indice utilizado para reajuste sera, obrigatoriamente, o
definitivo

22.6 Caso o indice estabelecido seja extinto, ou de qualquer forma nao possa mais ser
adotado, sera utilizado o que vier a lhe substituir, de acordo com a legislagédo em vigor.

22.7 Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo.

23.1 A extingdo do contrato se dara nos termos dos artigos 106, inciso lll, ou 137 da Lei
n.° 14.133/2021.

23.2 No caso de rescisdao provocada por inadimplemento da CONTRATADA, a
CONTRATANTE podera reter, cautelarmente, os créditos decorrentes do contrato até o
valor dos prejuizos causados, ja calculados ou estimados.

23.3 O contrato podera ser extinto unilateralmente pela Administracdo, nos casos de
inexecugao parcial ou total do objeto, sem prejuizo da aplicagdo das sangdes nele
previstas e em legislagao especifica.

24.1 A CONTRATADA deve adotar praticas de sustentabilidade ambiental na execuc¢ao do
objeto, conforme diretrizes da Lei n.° 14.133/2021.

24.2 Além das obrigagdes enumeradas neste Termo de Referéncia, de acordo com IN n.°
01, de 19 de janeiro de 2010, do Secretario de Logistica e Tecnologia da Informagao do
Ministério do Planejamento, Orcamento e Gestdo, a CONTRATADA devera adotar
praticas de sustentabilidade ambiental, nos termos dos arts. 2°, 3° e 5° da referida
Instrucdo Normativa, no que couber, bem como, a RESOLUCAO n.° 400/2021 do CNJ e
RESOLUCAOQO-GP n.° 37/2022 do TJMA (PLS-PJMA).

25.1 Nao se aplica, por ndo se tratar de contratagdo de desenvolvimento de sistemas de
informacgéo considerados estratégicos.



26.1 Os casos omissos serao resolvidos pelas partes contratantes de comum acordo,
tomando-se como base a Lei n.° 14.133/2021.
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AUTORIDADE MAXIMA DA AREA DE TIC

SAMPAIO:42774918391

Assinado de forma digital por CLAUDIO HENRIQUE CARNEIRO

CLAUDIO HENRIQUE CARNEIRQ sweauzr7asizson

DN: ¢=BR, 0=ICP-Brasil, ou=AC SOLUTI Multipla v5, ou=35622406000190,

SAMPAIO:42774918391

ou=Presencial, ou=Certificado PF A3, cn=CLAUDIO HENRIQUE CARNEIRO
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Claudio Henrique Carneiro Sampaio
Diretor de Tecnologia da Informag¢do e Comunicagao

Sao0 Luis, 28 de novembro de 2024.
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ANEXO | - ESPECIFICAGOES E REQUISITOS

ITEM 01: Subscricdo de licenga de plataforma integrada de campanhas de phishing e
treinamentos online, na modalidade de Ensino a Distancia (EaD), voltados a capacitagao
e conscientizacdo em Seguranca da Informacéo, Seguranga Cibernética e Protecédo de
Dados Pessoais, pelo periodo de 36 meses.

Gerais:

ID Requisitos

R1.01 | Suportar o idioma portugués do Brasil (pt-br).

Disponibilizar documentagcdo de uso da plataforma, incluidos na propria

R1.02 plataforma ou n&o, no idioma portugués do Brasil (pt-br).

R1.03 | Disponibilizar relatérios gerenciais dos usuarios e campanhas de phishing.

Possibilitar emissao de certificado de participacdo de cada curso que o usuario
R1.04 | concluir, contendo pelo menos o0 nome completo do participante, titulo do curso,
conteudo abordado e carga horaria.

Estar disponivel 24 horas por dia, 7 dias por semana (24x7), exceto nas

R1.05 | . ~ ~ -
situacdes de manutencao previstas.

Ser acessivel para pessoas com deficiéncia, em conformidade com padrao

R1.06 WCAG (versao 2 ou superior).*

Técnicos:

ID Requisitos

Ser totalmente provida em nuvem para sua plena execugdo, sem a
R1.07 | necessidade de servidor adicional, IP dedicado para disparos de e-mail,
registro de dominios, aquisicdo de equipamento ou modulos extras, etc.

R1.08 | Suportar o protocolo HTTPs.

Suportar recurso multifator de autenticagdo (MFA). Caso ndo tenha suporte
R1.09 | nativo, deve permitir a integracdo com solugdo de MFA de terceiros ou realizar
a autenticagdo via Single Sign-On (SSO).**

Possibilitar a importacéo facilitada e em lote de contas do Active Directory (AD),

R1.1
0 Lightweight Directory Access Protocol (LDAP) ou SAMBA.
R1.11 Disponibilizar APl para exportagcao das informacdes incluidas na plataforma
' (usuarios, campanhas de phishing, simulados, etc.).

Possuir interface grafica web para os perfis de administrador e usuario, no
R1.12 | . .. N .

idioma portugués do Brasil (pt-br).
R1.13 A interface grafica web deve ser compativel, minimamente, com os principais

navegadores de Internet do mercado.

As licencas da plataforma devem ser atribuidas de forma ndo permanente aos
R1.14 | usuarios, permitindo que, ao desativar ou excluir um usuario, a licenca seja
liberada para nova utilizagao.

R1.15 | Ser entregue configurada e pronta para uso.
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Phishing:

ID Requisitos

R1.16 | Possibilitar a criagado e administracao ilimitadas de campanhas de phishing.

R1.17 | Possuir informagdes gerenciais das campanhas de phishing.

Possuir templates prontos e customizaveis para serem utilizados em

R1.18 campanhas de phishing.

Possuir estrutura propria de envio de e-mails (servico de SMTP) para disparar

R1.19 os e-mails de simulagao de phishing.

Nao deve haver limites para a quantidade de disparos de mensagens de e-mail

R1.2
0 das campanhas de phishing.

Nao deve haver restricdo de quantidade de templates que podem ser criados

R1.21
ou utilizados na plataforma.

Conteudos, Materiais e Avaliagoes:

ID Requisitos

Oferecer conteudos e materiais na area de Seguranga da Informacéo,
R1.22 | Seguranga Cibernética e Protecao de Dados Pessoais, este ultimo aplicado a
legislagao brasileira.

Os conteudos audiovisuais, como videos e podcasts, bem como os materiais
R1.23 | escritos, como textos e apostilas, devem ser disponibilizados no idioma
portugués do Brasil (pt-br).

Os conteudos audiovisuais, como videos e podcasts podem ter legendas de

R1.24
forma complementar no idioma portugués do Brasil (pt-br).

R1.25 | Permitir a criacao de trilhas de treinamentos personalizados.

Disponibilizar formas de avaliagao para validar o aprendizado dos conteudos,
R1.26 | utilizando questionarios, testes, jogos e quizzes, todos no idioma portugués do
Brasil (pt-br).

Permitir a inclusdo de materiais da contratante, como arquivos digitais em

R1.27 formato PDF.

Disponibilizar atualizagbes dos conteudos dos cursos e materiais conforme a
R1.28 | evolugdo da plataforma integrada de campanhas de phishing e treinamentos
online.

ITEM 02: Suporte técnico especializado para a plataforma integrada de campanhas de
phishing e treinamentos online.

ID Requisitos

R2.01 | Prestar suporte técnico de segunda a sexta-feira, durante o horario comercial.

ITEM 03: Treinamento para administracédo da plataforma integrada de campanhas de
phishing e treinamentos online.
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ID Requisitos
Capacitar os administradores do ambiente nos principais recursos da
R3.01 : , . .
plataforma, no modo presencial ou EAD sincrono (online e ao vivo).
R3.02 Disponibilizar materiais para facilitar a administragdo da plataforma, como
' videos, gravacgoes, tutoriais, e outros materiais considerados importantes.
Realizar treinamento da equipe da contratante que administrara a solugdo, com
R3.03 . . .
duragdo minima de 20 (vinte) e maxima de 40 (quarenta) horas.

* R1.06 — Ser acessivel para pessoas com deficiéncia, em conformidade com padrao
WCAG (versao 2 ou superior).

Trata-se de exigéncia com objetivo de ndo excluir os usuarios do TIMA que possuem
deficiéncia visual, auditiva ou motora. E necessario que a solugdo contratada atenda a
esse publico, de modo que ndo sejam preteridos em relacdo aos servidores sem
deficiéncia. A producdao de conteudo nesses padrdes mostra que a plataforma esta

preocupada com a inclusdo digital. A exigéncia atende a Resolucdo n.° 401, de 16 de
junho de 2021, do Conselho Nacional de Justica (CNJ), em especial o artigo 2° que diz: “A

fim de promover a igualdade, deverao ser adotadas, com urgéncia, medidas apropriadas
para eliminar e prevenir quaisquer barreiras urbanisticas ou arquitetbnicas, de mobiliarios,
de acesso aos transportes, nas comunicagcdes e na informacgao, atitudinais ou
tecnoldgicas.”

** R1.10 — Suportar recurso multifator de autenticagcao (MFA). Caso nao tenha
suporte nativo, deve permitir a integragao com solugdao de MFA de terceiros ou
realizar a autenticagao via Single Sign-On (SSO).

A exigéncia esta alinhada com a Portaria n.° 140, de 22 de abril de 2024, do Conselho
Nacional de Justica (CNJ), que determina a implementagdao do método de autenticacéo do
tipo Multiplo Fator de Autenticacdo (MFA) como requisito funcional para acesso a
sistemas judiciais sensiveis. Apesar da plataforma em questdo nao ser classificada como
um sistema judicial sensivel, o duplo fator de autenticagédo é essencial como um segundo
nivel de protegdo, além do login e senha, para assegurar que usuarios e administradores
tenham acesso seguro aos dados.

Por exemplo, uma violagdo da plataforma que comprometa apenas o login e senha
poderia expor informacdes criticas, como:

e |dentificacdo dos usuarios menos treinados no TJMA,;

e Usuarios que mais falharam em testes de engenharia social e campanhas de
phishing;

e Informacdes pessoais, como nome, e-mail e outras disponiveis na plataforma.
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Com essas informagdes, um invasor poderia direcionar ataques especificos e ter sucesso
ao tentar invadir a instituicdo. Portanto, é crucial que essa exigéncia de seguranga seja
mantida pela Administracéo.
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ANEXO Il - MODELO DE PROPOSTA COMERCIAL
Pregéao Eletronico n.° xx/2024

Objeto: Contratacdo de empresa especializada na prestagdo de servigos continuados,
sem dedicagao exclusiva de mao de obra, para subscricdo de licenga de plataforma
integrada de campanhas de phishing e treinamentos online, na modalidade de Ensino a
Distancia (EaD), voltados a capacitagcao e conscientizagao em Seguranga da Informacéao,
Segurancga Cibernética e Protecdo de Dados Pessoais para o Tribunal de Justica do
Estado do Maranh&o, conforme especificagcbes e demais condigdes constantes no Edital
do Pregao Eletrénico n.° xx/2024 e seus anexos.

NOME EMPRESARIAL OU DE FANTASIA:
CNPJ:

ENDERECO:

TELEFONE:

E-MAIL:

Apresentamos nossa proposta comercial relativa ao Pregao Eletrbnico em epigrafe,
conforme Termo de Referéncia, parte integrante ao Edital, assumindo inteira
responsabilidade por quaisquer erros ou omissoes que tiverem sido cometidos quando da
sua preparacgao.

GRUPO UNICO
ITEM ESPECIFICACAO UNIDADES | QUANTIDADE umTlleTo ‘T’g'}ﬁ'f
01 XXXXX licengas 7000
02 XXXXX horas 540
03 XXXXX unidades 5
TOTAL

O valor total da proposta € de R$ XXXXXXXXXXXX (XXXXXXXXXXXX).

O prazo de validade desta proposta é de, no minimo, XX (XXXXXXX) dias, contados a
partir da data de sua apresentacéo.

A empresa, por intermédio de seu Representante Legal abaixo identificado, para todos os
efeitos legais e administrativos, sob as penas da lei, DECLARA:

a) que se responsabiliza pelas transagdes efetuadas em seu nome, assumindo como
firmes e verdadeiras suas propostas e lances, inclusive os atos praticados diretamente ou
por seu representante, ndao cabendo ao TJMA responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros;
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b) que seu(s) soécio(s), dirigente(s) ou administrador(es) ndo é(sdo) empregado(s) ou
dirigente(s) do TJMA e nao possui(em) vinculo familiar (conjuge, companheiro ou parente
em linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau, nos
termos dos artigos 1.591 a 1.595 da Lei n.° 10.406/2002 — Cédigo Civil) com:

e empregado(s) detentor(es) de cargo comissionado que atue(m) em area do TIMA
com gerenciamento sobre o contrato ou sobre o servigo objeto da presente
licitacao;

e empregado(s) detentor(es) de cargo comissionado que atue(m) na area
demandante da licitacao;

e empregado(s) detentor(es) de cargo comissionado que atue(m) na area que realiza
a licitagcao;

e autoridade do TJMA hierarquicamente superior as areas supra-mencionadas.

c) que nao tem e que nao contratara prestador(es) para a execugao de servigo objeto
desta licitagdo com vinculo familiar (conjuge, companheiro ou parente em linha reta ou
colateral, por consanguinidade ou afinidade, até o terceiro grau) com empregado(s) do
TJMA que exerga(m) cargo em comissao ou fungao de confianga ou com dirigente(s) do
TIMA:

e em area do TJMA com gerenciamento sobre o contrato ou sobre o servigo objeto
da presente licitagao e/ou contrato;

e na area demandante da licitagao;

e na area que realiza a licitagao.
Declaramos ainda conhecer e aceitar os termos constantes no edital do Pregao Eletrénico
em tela e seus Anexos e que, nos precgos cotados estdo incluidas as despesas relativas a
impostos, taxas, fretes, seguros e demais encargos e deduzidos os abatimentos
eventualmente concedidos.
Caso esta proposta ndao venha a ser aceita, o TIMA fica desobrigado de qualquer
responsabilidade para com a nossa empresa, ndo nos cabendo direito a qualquer

indenizagao ou reembolso.

Local e data.

Nome e Assinatura do Representante Legal da Empresa
RG/CPF
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ANEXO Ill - MODELO DE TERMO DE CONFIDENCIALIDADE

Este acordo sobre informagdes confidenciais € celebrado entre a empresa ..................... ,
entidade de direito privado sediada na ............ccccceoe. , inscrita no CNPJ/MF sob n.°
........................ e com Inscricdo Estadual n.° ......................., doravante denominada
CONTRATADA, representada neste ato na forma do seu Estatuto Social, e o TRIBUNAL
DE JUSTICA DO ESTADO DO MARANHAO, 6rgéo publico do Poder Judiciario Estadual,
sediado em Sao Luis, MA, na Praga Dom Pedro Il, S/N - Centro - CEP 65010-905, inscrito
no CNPJ/MF sob n.° 05.288.790/0001-76, doravante denominado “TJMA”.

FUNDAMENTOS

A CONTRATADA e o TJMA mantém relacionamento de prestagdo de servigos por forca
do contrato TUIMA n.° ...... [oeennn. , firmado em ..... de ............... de ...... , € para que a
CONTRATADA possa realizar atividades nas dependéncias do TJMA é necessario e
desejavel que este revele a CONTRATADA, sob forma escrita, verbal ou qualquer outra
forma tangivel, certas informacgbes proprietarias e confidenciais relativas aos seus
processos de trabalho.

As INFORMAGOES CONFIDENCIAIS do TJMA definidas no item “1” s&o proprietarias e
confidenciais, e s6 estdo sendo reveladas a CONTRATADA em razao da realizacdo dos
servigos previstos no contrato acima referido, e por nenhuma outra razdo, nao desejando
o TJMA transmitir a CONTRATADA qualquer interesse ou direito de propriedade
intelectual, nem tornar tais INFORMAGOES CONFIDENCIAIS publicas ou de
conhecimento comum.

TERMOS E CONDIGOES
1. INFORMAGAO CONFIDENCIAL

1.1 Para os propdsitos do contrato e deste Termo de Confidencialidade, o termo
“INFORMAGOES CONFIDENCIAIS” ira significar quaisquer informacdes e dados de
natureza confidencial que venham a ser revelados em decorréncia da execugao do
contrato TUMA n.° ..... R , inclusive, mas sem se limitar a, segredos institucionais,
informacdes técnicas e relativas a desenvolvimento, estratégias, operagdes, desempenho,
tecnologia, negoécios e processos, técnicas de programacdo de computador, e outras
informacdes proprietarias designadas como tais, ou assim subentendidas, pelas PARTES,
sejam elas apresentadas na forma escrita, oral, grafica, eletrbnica ou por outro meio
qualquer de registro.

1.2 O termo “INFORMAGOES CONFIDENCIAIS’ ira incluir quaisquer amostras, modelos
ou prototipos, ou partes destes.

2. SIGILO
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2.1 A CONTRATADA pactua que todas as INFORMAGCOES CONFIDENCIAIS serdo
mantidas no mais estrito sigilo. A CONTRATADA se compromete a n&o copiar, ndo usar
em seu proprio beneficio, nem revelar ou mostrar a terceiros, nem publicar tais
informacgdes, no territério brasileiro ou no exterior, persistindo a obrigagdo de sigilo por
tempo indeterminado apos o encerramento do que originou o presente termo.

2.2 S6 os representantes da CONTRATADA cuja avaliagdo das INFORMAGCOES
CONFIDENCIAIS seja necessaria e apropriada para os propositos especificados da
execugdo do contrato terdo acesso as INFORMAGCOES CONFIDENCIAIS. As
INFORMAGCOES CONFIDENCIAIS serdo usadas pela CONTRATADA somente para os
propositos limitados estabelecidos na execucéo do contrato.

2.3 Com respeito aos soécios, diretores, empregados, agentes e representantes da
CONTRATADA e outras pessoas que necessitem ter acesso as INFORMAGOES
CONFIDENCIAIS, a CONTRATADA pactua obter de todas essas pessoas um Acordo de
Sigilo obrigando-as a respeitar os mesmos pactos de sigilo aqui contidos.

2.4 Todas as INFORMAGOES CONFIDENCIAIS de posse da CONTRATADA e sob seu
controle devem ser guardadas e mantidas a salvo num lugar seguro, com protegao
adequada para assegurar que nenhuma pessoa nao autorizada tenha acesso a essas
INFORMAGCOES CONFIDENCIAIS.

2.5 A CONTRATADA concorda em notificar imediatamente o TIMA, por escrito, qualquer
utilizagdo indevida, revelagdo nao autorizada, esbulho ou apropriacdo indébita das
INFORMAGCOES CONFIDENCIAIS que lhe forem reveladas, ou qualquer violagdo do
contrato que chegue ao seu conhecimento.

3. PROPRIEDADE

3.1 Todos os materiais, inclusive, mas sem limitacdes a, documentos, desenhos, modelos,
prototipos, dispositivos, esbogos, projetos, listas de componentes, programas de
computador, mapas, propostas, informagdes financeiras ou comerciais, e dados
(juntamente com quaisquer meios de suporte, p. ex.: discos, fitas), fornecidos pelo TUMA
a CONTRATADA, permanecerao sendo de propriedade do TJMA.

3.2 Todas as anotagbes, juntamente com quaisquer analises, compilagdes, estudos ou
outros documentos elaborados pela CONTRATADA ou por seus representantes, que
contenham ou reflitam de outra maneira as INFORMAGOES CONFIDENCIAIS, reveladas
pelo TJMA, serdo também consideradas INFORMAGOES CONFIDENCIAIS, e serdo
havidas como de propriedade da CONTRATADA somente naquilo que nao conflitar com
direitos preexistentes do TUMA.

4. LIMITACAO DE OBRIGAGOES E DIREITOS

41 A CONTRATADA concorda que nao adquire qualquer titulo, posse, direitos de
propriedade intelectual ou outros direitos para usar, vender, explorar, copiar ou
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desenvolver mais qualquer INFORMAGAO CONFIDENCIAL, em razdo da execucgdo do
contrato. Caso as INFORMACOES CONFIDENCIAIS sejam ou venham a ser objeto de
requerimento de patente, patente, requerimento de direito autoral, ou direito autoral, a
CONTRATADA concorda e entende que o TJMA tera todos os direitos e socorros legais
disponiveis como resultado dos referidos requerimentos de patente, patentes,
requerimentos de direito autoral, ou direitos autorais, e que a revelagdo de tais
INFORMAGCOES CONFIDENCIAIS & CONTRATADA n3o afeta de maneira alguma esses
direitos e socorros.

4.2 A CONTRATADA entende que a revelacdo das INFORMAGOES CONFIDENCIAIS
aqui prevista tem bases nao-exclusivas, e que o TJMA podera, a qualquer tempo, e sem
limitacdes, revelar as INFORMAGOES CONFIDENCIAIS de sua propriedade a outros,
sob obrigagbes de sigilo similares aquelas previstas em contrato.

4.3 Nada neste instrumento ira obrigar o TIMA a revelar a CONTRATADA qualquer
informacgao em particular.

4.4 O nome, a marca e a logomarca da CONTRATADA séao de sua propriedade exclusiva
e encontram-se devidamente registrados junto aos 6rgédos competentes e protegidos
pelas leis de propriedade intelectual, de modo que o presente instrumento ndo confere ao
TJMA qualquer direito, direto ou indireto, sobre o nome, a marca e a logomarca
pertencentes a CONTRATADA, sendo vedada qualquer forma de utilizagao, exploragao,
reprodugao e/ou veiculagao destes, em conexdo ou ndo com o objeto deste instrumento,
sem a autorizagao prévia e expressa da CONTRATADA.

5. NAO-REVELAGAO

5.1 Tanto a CONTRATADA como seus respectivos representantes, funcionarios, agentes
e terceiros, direta ou indiretamente relacionados, na forma dos Acordos de Sigilo
assinados, concordam que durante o periodo de vigéncia do contrato TIMA n.°. ...../......,
e apos O seu encerramento sera mantida, por prazo indeterminado, a proibicdo de
revelacdo e de uso em beneficio proprio ou de terceiros das INFORMAGCOES
CONFIDENCIAIS.

5.2 As restricbes estabelecidas no item 5.1 ndo se aplicardo a quaisquer informacoes,
dados ou outros materiais cedidos, na medida em que existir, ou vier a existir, qualquer
uma das condigdes seguintes:

a) fossem previamente conhecidas pela CONTRATADA, livre de qualquer obrigacado de
manté-las confidenciais conforme demonstrado pelos seus registros escritos, desde que
ele ndo tenha recebido tais informacgodes, direta ou indiretamente, do TJMA;

b) sejam ou se tornem de dominio publico, por revelacao que nao seja desautorizada;

c) sejam obtidas independentemente pela CONTRATADA sem conhecimento das
INFORMAGCOES CONFIDENCIAIS, conforme demonstrado pelos seus registros escritos,
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desde que tais informagdes, ou informagdes correlatas, ndo tenham sido antecipadas em
processo de patentes previamente publicados, de titularidade do TJMA;

d) sejam reveladas a terceiros, sem restricoes, pelo TIMA,;

e) sejam recebidas legalmente pela CONTRATADA de uma terceira parte cuja revelagao
nao tenha violado qualquer sigilo ou outra obrigacao legal; ou

f) que venham a ser tornadas publicas por agdo ou omissao nao atribuivel a
CONTRATADA.

5.3 As INFORMAGOES CONFIDENCIAIS n3o serdo consideradas pertencentes ao
dominio publico simplesmente por estarem parcialmente incorporadas a descobertas em
geral, ou porque caracteristicas individuais suas, componentes seus ou combinagoes
disso sejam agora ou venham a ser conhecidos pelo publico.

6. DEVOLUGAO DA INFORMAGAO CONFIDENCIAL

6.1 Quando do encerramento do presente contrato e/ou das relagdes de negdcios entre a
CONTRATADA e o TJMA, ou mais cedo, de comum acordo entre as PARTES, a
CONTRATADA devera entregar em até 15 (quinze) dias ao TJMA, ou a quem ele
designar, toda e qualquer INFORMAGAO CONFIDENCIAL em sua posse ou sob seu
controle, exceto se o TJMA, por intermédio de prévia permissdo por escrito, tenha
concordado em que a informacgao seja retida pela CONTRATADA.

6.2 A CONTRATADA ira se certificar de que todas as INFORMAGOES CONFIDENCIAIS
e copias, ou extragdes destas, tenham sido devolvidas ao TIMA, ou a quem ela designair,
bem como que sejam destruidas, de maneira irrecuperavel, todas as copias instaladas na
memoria de seus equipamentos ou em qualquer outro tipo de suporte, inclusive as copias
de segurancga (backup).

7. REVELAGAO ORDENADA EM JUizO

7.1 A CONTRATADA ndo sera responsavel pela revelacgdo de INFORMAGOES
CONFIDENCIAIS caso esta seja feita em resposta a ordem judicial, contanto que seja
dada notificagdo ao TJMA, tao logo tal ordem seja recebida, para que este possa buscar
uma medida protetora, caso seja adequado.

8. ACORDO DE OBRIGACAO DOS SUCESSORES
8.1 Este Termo de Confidencialidade tera carater obrigatério e devera vigorar em
beneficio das PARTES aqui signatarias, de seus herdeiros, administradores, sucessores e

depositarios.

9. DA VIGENCIA
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9.1 Este Termo de Confidencialidade se efetivara a partir da data da assinatura do
contrato de prestagdo ao que esta vinculado e terminara com a cessagao da prestagao
dos servigos, ressalvados os efeitos da vedacgao contida no item 5 do presente ajuste.

9.2 O encerramento deste Termo ndo eximira a CONTRATADA de cumprir com as
obrigacgdes e responsabilidades assumidas durante sua vigéncia.

10. FORO
Para dirimir quaisquer duvidas ou questdes relacionadas com este Termo de
Confidencialidade, as PARTES elegem o Foro de S&o Luis, MA, com renuncia expressa

de qualquer outro, por mais privilegiado que seja.

Assim, justas e contratadas, as PARTES assinam o presente instrumento em 2 (duas)
vias.
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ESTUDO TECNICO PRELIMINAR (ETP)

O Estudo Técnico Preliminar (ETP) tem por objetivo identificar e analisar os cenarios para
o atendimento da demanda que consta no Processo n.° 33826/2023, bem como
demonstrar a viabilidade técnica e econdmica das solucdes identificadas, fornecendo as
informacdes necessarias para subsidiar o respectivo processo de contratacao.

A seguranca da informagao € crucial para proteger os dados e a integridade das
operacgdes do TJMA, garantindo a confidencialidade, a integridade e a disponibilidade das
informacdes judiciais.

Distorgbes cognitivas sao frequentemente combinadas com subterfugios técnicos na
engenharia social como método de ataque para comprometer sistemas organizacionais,
visando ganhos financeiros (ProofPoint).

O phishing € um dos principais vetores de ataques cibernéticos e foi 0 mais utilizado nos
ultimos anos, segundo o Federal Bureau of Investigation (FBI), com mais de 255 milhdes
de registros em 2022, o que representa um aumento de 61% em relagéo a 2021, segundo
a SlashNext, resultando em mais de 91% dos vazamentos de dados, conforme reportado
pela KnowBe4.

Devido ao aumento dos ataques cibernéticos reportados pelo CERT.br e por outras
instituicbes, o TJMA intensificou seus investimentos em acgdes de seguranga da
informacao.

Considerando a quantidade de caixas de correio eletrénico que o TJMA possui, principal
meio de comunicacgao institucional e vetor frequente de ataques, é essencial conscientizar
cada usuario de e-mail.

Incidentes de seguranga da informagdo podem comprometer a confianga do publico no
sistema judicial e causar danos irreparaveis as partes envolvidas. Portanto, é fundamental
que todos estejam cientes e preparados para lidar com tais situagdes.

Os usuarios do TJMA precisam estar capacitados para identificar, prevenir e responder a
ameacas de seguranga cibernética, essencial para proteger sistemas e dados
institucionais.
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O uso de tecnologias de informagédo no ambiente judicial exige alto nivel de conhecimento
e praticas adequadas de seguranca da informacdo e protecdo de dados pessoais.
Iniciativas de educacgdo, treinamento e conscientizagdo de usuarios devem ser
personalizadas e adaptadas as necessidades individuais de servidores, magistrados e
estagiarios.

A capacitagdo continua e atualizada em seguranga da informagéo e protecdo de dados
pessoais é essencial para garantir a eficacia das medidas de seguranga e acompanhar a
evolucado das ameacas cibernéticas.

A implementacdo de programas de treinamento e capacitagdo contribui para o
estabelecimento de uma cultura de seguranga institucional, alinhando todos os
integrantes do TJMA as melhores praticas de seguranga de mercado.

Como cada usuario de e-mail do TIMA é um potencial foco de ataque cibernético, as
iniciativas de treinamento e conscientizagdo devem ser eficientes e atender as
necessidades individuais dos servidores.

Qualquer abordagem de Seguranga da Informagdo que n&o considere os usuarios como
um ponto vulneravel aumenta significativamente o risco de incidentes que podem causar
vazamentos de dados sigilosos, comprometimento da integridade de dados e
indisponibilidade de servigos. Portanto, € crucial utilizar solugdes que possam:

e Identificar usuarios que necessitam de treinamento em Segurancga da Informacéao,
Seguranga Cibernética e Protecdo de Dados Pessoais, através de campanhas de
phishing do TIMA;

e Mapear o perfil dos usuarios em relacdo as boas praticas de seguranga na
utilizacdo do e-mail corporativo;

e Gerar estatisticas de uso para identificar elementos que possam confundir o
usuario a clicar em links maliciosos ou responder a e-mails de phishing;

e Consolidar os dados coletados para permitir a analise critica e a avaliagao de
acgdes pela Alta Administragdo, mitigando riscos relacionados a utilizagdo do e-mail
corporativo; e

e Proporcionar ferramentas e recursos educacionais para capacitar os usuarios
conforme suas necessidades individuais.

Portanto, justifica-se a necessidade de contratar uma solug¢édo integrada para campanhas

de phishing e treinamento, capacitagéo e conscientizagdo em Seguranga da Informacgéo,
Segurancga Cibernética e Protegdo de Dados Pessoais.

2.1 ldentificagao das Necessidades de Negocio (NN)



ID NECESSIDADES DE NEGOCIO (NN)

Subscricdo de licenga de plataforma integrada de campanhas de phishing e
NN treinamentos online, na modalidade de Ensino a Distancia (EaD), voltados a
capacitacdo e conscientizagdo em Seguranca da Informagédo, Seguranca
Cibernética e Protecdo de Dados Pessoais, pelo periodo de 36 meses.

NN2 Suporte técnico especializado para a plataforma integrada de campanhas de
phishing e treinamentos online.

NN3 Treinamento para administracdo da plataforma integrada de campanhas de
phishing e treinamentos online.

2.2 lIdentificagao das Necessidades Tecnolégicas (NT)

Alinhamento as

ID NECESSIDADES TECNOLOGICAS (NT) Necessidades de Negécio

Disponibilidade de ativo de TIC (computador ou
NT1 | notebook) ou de dispositivo mével (tablet ou
smartphone) contendo navegador web, a
exemplo do chrome, firefox, ou microsoft edge.

NT2 | Disponibilidade de acesso a Internet. NN1, NN2 e NN3

A contratacdo esta alinhada ao objetivo estratégico do Poder Judiciario do Estado do

NN1, NN2 e NN3

Maranhdo (PJMA) de reestruturar a Tecnologia da Informag&o (Governanga, Servigos e
Infraestrutura), ao objetivo do Plano Diretor de Tecnologia da Informacéo e Comunicagao
(PDTIC) de promover a capacitagdo na area de Tecnologia da Informacdo para
magistrados e servidores (M.13) e ao Plano de Contratagbes de Tecnologia da Informagéao
e Comunicagéao (PCTIC), disponivel em

https://www.tjma.jus.br/atos/portal/geral/506635/128/pnao.

Reestruturar a Tecnologia da Informagao (Governanga, Servigos e Infraestrutura)

ALINHAMENTO AO PCA/PCTIC 2024 - Link Planilha PCTIC 2024:
Caédigo Descrigao do objeto

Servigo de treinamento na area de Seguranga da Informagéo para
usuarios(as) de TIC

4.1 Requisitos necessarios e suficientes a escolha da Solugao de TIC.

24DE00088




NN1: Subscricdo de licenga de plataforma integrada de campanhas de phishing e
treinamentos online, na modalidade de Ensino a Distancia (EaD), voltados a capacitagao
e conscientizagdo em Seguranga da Informagéo, Seguranga Cibernética e Protegédo de

Dados Pessoais, pelo periodo de 36 meses.

Gerais:

ID Requisitos

R1.01 | Suportar o idioma portugués do Brasil (pt-br).

Disponibilizar documentagcdo de uso da plataforma, incluidos na propria

R1.02 plataforma ou n&o, no idioma portugués do Brasil (pt-br).

R1.03 | Disponibilizar relatérios gerenciais dos usuarios e campanhas de phishing.

Possibilitar emissao de certificado de participacdo de cada curso que o usuario
R1.04 | concluir, contendo pelo menos o0 nome completo do participante, titulo do curso,
conteudo abordado e carga horaria.

Estar disponivel 24 horas por dia, 7 dias por semana (24x7), exceto nas

R1.05 | . ~ x :
situacdes de manutencao previstas.

Ser acessivel para pessoas com deficiéncia, em conformidade com padrao

R1.06 WCAG (versao 2 ou superior).*

Técnicos:

ID Requisitos

Ser totalmente provida em nuvem para sua plena execugdo, sem a
R1.07 | necessidade de servidor adicional, IP dedicado para disparos de e-mail,
registro de dominios, aquisicdo de equipamento ou modulos extras, etc.

R1.08 | Suportar o protocolo HTTPs.

Suportar recurso multifator de autenticagdo (MFA). Caso ndo tenha suporte
R1.09 | nativo, deve permitir a integracdo com solugdo de MFA de terceiros ou realizar
a autenticagao via Single Sign-On (SSO).**

Possibilitar a importacéo facilitada e em lote de contas do Active Directory (AD),

R1.1
0 Lightweight Directory Access Protocol (LDAP) ou SAMBA.
R1.11 Disponibilizar APl para exportagdo das informagdes incluidas na plataforma
' (usuarios, campanhas de phishing, simulados, etc.).

Possuir interface grafica web para os perfis de administrador e usuario, no
R112 ] . . n :

idioma portugués do Brasil (pt-br).
R1.13 A interface grafica web deve ser compativel, minimamente, com os principais

navegadores de Internet do mercado.

As licengas da plataforma devem ser atribuidas de forma ndo permanente aos
R1.14 | usuarios, permitindo que, ao desativar ou excluir um usuario, a licenca seja
liberada para nova utilizagéo.

R1.15 | Ser entregue configurada e pronta para uso.




Phishing:

ID Requisitos

R1.16 | Possibilitar a criagao e administracao ilimitadas de campanhas de phishing.

R1.17 | Possuir informagdes gerenciais das campanhas de phishing.

Possuir templates prontos e customizaveis para serem utilizados em

R1.1
8 campanhas de phishing.

Possuir estrutura prépria de envio de e-mails (servico de SMTP) para disparar

R1.1
9 0s e-mails de simulagao de phishing.

N&o deve haver limites para a quantidade de disparos de mensagens de e-mail

R1.2
0 das campanhas de phishing.

Nao deve haver restricdo de quantidade de templates que podem ser criados

R1.21
ou utilizados na plataforma.

Conteudos, Materiais e Avaliagoes:

ID Requisitos

Oferecer conteudos e materiais na area de Seguranga da Informacéo,
R1.22 | Seguranga Cibernética e Protecdo de Dados Pessoais, este ultimo aplicado a
legislagao brasileira.

Os conteudos audiovisuais, como videos e podcasts, bem como os materiais
R1.23 | escritos, como textos e apostilas, devem ser disponibilizados no idioma
portugués do Brasil (pt-br).

Os conteudos audiovisuais, como videos e podcasts podem ter legendas de

R1.24
forma complementar no idioma portugués do Brasil (pt-br).

R1.25 | Permitir a criacéo de trilhas de treinamentos personalizados.

Disponibilizar formas de avaliagado para validar o aprendizado dos conteudos,
R1.26 | utilizando questionarios, testes, jogos e quizzes, todos no idioma portugués do
Brasil (pt-br).

Permitir a inclusdo de materiais da contratante, como arquivos digitais em

R1.27 formato PDF.

Disponibilizar atualizagbes dos conteudos dos cursos e materiais conforme a
R1.28 | evolugdo da plataforma integrada de campanhas de phishing e treinamentos
online.

NN2: Suporte técnico especializado para a plataforma integrada de campanhas de

phishing e treinamentos online.

ID Requisitos

R2.01 | Prestar suporte técnico de segunda a sexta-feira, durante o horario comercial.

NN3: Treinamento para administragao da plataforma integrada de campanhas de phishing

e treinamentos online.

ID Requisitos




R3.01 Capacitar os administradores do ambiente nos principais recursos da
' plataforma, no modo presencial ou EAD sincrono (online e ao vivo).
R3.02 Disponibilizar materiais para facilitar a administragdo da plataforma, como
' videos, gravacgdes, tutoriais, e outros materiais considerados importantes.
Realizar treinamento da equipe da contratante que administrara a solu¢gao, com
R3.03 . . .
duragdo minima de 20 (vinte) e maxima de 40 (quarenta) horas.

* R1.06 — Ser acessivel para pessoas com deficiéncia, em conformidade com padrao

WCAG (versao 2 ou superior).

Trata-se de exigéncia com objetivo de nao excluir os usuarios do TJMA que possuem
deficiéncia visual, auditiva ou motora. E necessario que a solucdo contratada atenda a
esse publico, de modo que nado sejam preteridos em relacdo aos servidores sem
deficiéncia. A producdo de conteudo nesses padrdes mostra que a plataforma esta

preocupada com a inclusdo digital. A exigéncia atende a Resolucéo n.° 401, de 16 de

junh 2021 nselho Nacional i NJ), em especial o artigo 2° que diz: “A
fim de promover a igualdade, devem ser adotadas, com urgéncia, medidas apropriadas
para eliminar e prevenir quaisquer barreiras urbanisticas ou arquitetbnicas, de mobiliarios,
de acesso aos transportes, nas comunicagdes e na informagdo, atitudinais ou

tecnologicas.”

** R1.09 — Suportar recurso multifator de autenticagdo (MFA). Caso ndo tenha
suporte nativo, deve permitir a integragcao com solugao de MFA de terceiros ou

realizar a autenticagao via Single Sign-On (SSO).

A exigéncia esta alinhada com a Portaria n.° 140, de 22 de abril de 2024, do Conselho
Nacional de Justica (CNJ), que determina a implementagcdo do método de autenticacao do
tipo Multiplo Fator de Autenticacdo (MFA) como requisito funcional para acesso a
sistemas judiciais sensiveis. Apesar da plataforma em questao nao ser classificada como
um sistema judicial sensivel, o duplo fator de autenticacdo é essencial como um segundo
nivel de protecao, além do login e senha, para assegurar que usuarios e administradores

tenham acesso seguro aos dados.

Por exemplo, uma violacdo da plataforma que comprometa apenas o login e senha

poderia expor informacgdes criticas, como:



e |dentificacdo dos usuarios menos treinados no TUMA,;

e Usuarios que mais falharam em testes de engenharia social e campanhas de

phishing;
e Informacdes pessoais, como nome, e-mail e outras disponiveis na plataforma.
Com essas informagdes, um invasor poderia direcionar ataques especificos e ter sucesso
ao tentar invadir a instituicdo. Portanto, é crucial que essa exigéncia de seguranga seja
mantida pela Administracao.

4.2 Realizar avaliagao das necessidades de adequagao do ambiente do Tribunal:

N&o se aplica tendo em vista se tratar de solugao tecnoldgica que néo sera implantada na

infraestrutura tecnoldgica da contratante.

5. ESTIMATIVA DAS QUANTIDADES PARA A CONTRATAGAO

A quantidade de licengas para acesso a plataforma integrada de campanhas de phishing
e treinamentos online € estimada em 7.000 (sete mil), considerando o numero de usuarios
(magistrados, servidores e estagiarios) de todas as unidades administrativas e judiciais do
Tribunal de Justica do Estado do Maranh&o (TJMA).

O quantitativo € baseado no numero de caixas de correio eletrénico de usuarios ativos no
ambiente do Google Workspace, excluindo as das unidades administrativas e judiciais. O
numero de usuarios ativos no Active Directory (AD) também foi considerado para

validacio da analise.

Foi considerada a quantidade de estagiarios ativos e o ingresso de novos servidores no

TJMA por meio do concurso publico em andamento.

Além das 7.000 licengas, € esperada a contratagao de 540 (quinhentas e quarenta) horas
de suporte técnico para configuragao, atualizagdo e manutencao da plataforma integrada
de campanhas de phishing e treinamentos online, e 5 (cinco) vagas de treinamento para

administradores e transferéncia de conhecimento para uso da plataforma.



6.1 Identificagao das solugoes

ID Descrigcao da solugao

1 HSC MindAware

2 KnowBe4 Security Awareness Training

3 KASPERSKY AUTOMATED SECURITY WARENESS PLATFORM

4 PROOFPOINT

Da analise das possiveis solu¢gdes de mercado, constatou-se que apenas o item 4 nao foi
pesquisado ou precificado, pois sua plataforma n&o atende ao requisito R1.12 disposto no

subitem 4.1, estando disponivel apenas no idioma inglés.

6.2 Solugcao similar existente no “Portal do Software Publico Brasileiro” -

http://lwww.softwarepublico.gov.br

Nao ha solugao deste tipo que atenda os requisitos funcionais e técnicos.

6.3 Software livre

Nao ha solucdo deste tipo que atenda os requisitos funcionais e técnicos.

6.4 Contratos de 6rgao ou entidade publica

Foram identificadas contratagdes de objetos similares por outros 6érgaos da Administragao

Publica. Entretanto, ndo foram encontradas Atas de Registro de Preco vigentes que

atendessem a demanda disposta no subitem 2.1 (NN1, NN2 e NN3).

As contratagdes da Administracdo Publica apresentam especificidades distintas uma da

outra de acordo com as necessidades de cada 6rgao contratante.
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6.4.1 Para as pesquisas realizadas com 6rgaos ou entidades publicas, registram-se

O que segue:

a) Cotacgao A:

O contrato n.° 5841/00, decorrente do Pregéo Eletrénico n.° 22/2023, Tipo Menor Preco,
celebrado entre o 6rgdo PROCERGS - CENTRO DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO DO ESTADO DO RIO GRANDE DO SUL S.A, CNPJ n.°
87.124.582/0001-04 e a empresa QUALITEK TECNOLOGIA LTDA., CNPJ n.°
10.224.281/0001-10, conforme detalhamento abaixo:

Item Descricao Unidade | Qnt Valor

Fornecimento de licengcas de uso de
plataforma integrada de campanhas de
phishing e treinamentos online, especializada
em oferta de conteudos de capacitagcdo e
conscientizagao em Seguranca da
Informacgédo, pelo periodo de 24 meses, de
acordo com o subitem 2.3.1, clausula 22 do
presente instrumento contratual.

licenca | 1001 | R$ 6.500,00

Servico gerenciado especializado incluindo
suporte técnico e atualizagdes, configuracao,
5 trelname,nto e transferéncia de conhecimento, meses o4 R$ 900,00
pelo periodo de 24 meses, de acordo com o
subitem 2.3.2, clausula 22 do presente

instrumento contratual.

MENSAL [ R$ 7.400,00

O valor de R$ 6.500,00 (mensal) dividido pela quantidade de 1001 licengas resultou no

valor unitario de R$ 6,49 para o item 1.
Consta no subitem 3.2.16 do Contrato que “A empresa a ser contratada devera
disponibilizar servigo de suporte técnico e manutengao, no regime 8x5 (oito horas por dia,

cinco dias por semana) pelo periodo de 24 (vinte e quatro) meses.”

O suporte técnico 8x5 é baseado no valor de R$ 900,00 por més para o item 2, incluindo o

treinamento na sua composicgao.
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b) Cotacgao B:

O Tribunal de Justica do Estado de Pernambuco (TJPE), CNPJ n.° 11.431.327/0001-34,
por meio do Pregado Eletrdnico, tipo Menor Preco, n.° 154/2023 - NLCD, celebrou o
contrato n.° 14/2024-TJPE com a empresa QUALITEK TECNOLOGIA LTDA., CNPJ n.°
10.224.281/0001-10, conforme detalhamento abaixo:

Item Descrigéao Unidade | Qnt Valor

Assinatura (Subscription) para Ferramenta de
Phishing Educativo KNOWBE4, na verséo
Diamond, para 8 mil contas de e-mail por 3
anos.

UND 1 R$ 643.000,00

2 | Suporte técnico especializado HORAS | 600 | R$ 30.000,00

VALOR | R$ 673.000,00

O valor de R$ 643.000,00 dividido por 36 meses, resultou em R$ 17.861,11 por més.
Dividido pela quantidade de 8000 licengas, resultou no valor unitario de R$ 2,23 para o

item 1.

O valor de R$ 30.000,00 dividido pela quantidade de horas contratada (600h), resultou no
valor de R$ 50,00 para o item 2.

6.5 Proposta comercial de mercado

Com base nos requisitos funcionais, especialmente nos estruturantes de negécio, foram
pesquisadas no mercado plataformas integradas de campanhas de phishing e
capacitagdo em segurancga da informacéo que atendessem as necessidades identificadas.

Foram buscadas solugdes que:

a) fossem amplamente reconhecidas no campo da conscientizacdo em seguranga da

informacéo;

b) oferecessem a maior biblioteca de conscientizagdo e capacitagdo na lingua

portuguesa;
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c) incluissem treinamento pratico por meio de simulagdes de phishing, técnica de

engenharia social mais utilizada por invasores;

d) fornecessem indicadores de evolugdo da maturidade dos usuarios e da instituicdo

durante a execugao do programa;

e) permitissem gestao integrada de todos os recursos.

Assim, orcamentos foram solicitados por e-mail para empresas que pudessem atender a
solucdo demandada. Vale destacar que algumas dessas empresas nao responderam a
pesquisa de preco por falta de interesse ou por a solucdo ofertada nao atender aos

requisitos especificados.

6.5.1 Para as solicitacbes de proposta comercial de mercado por e-mail,

registram-se O que segue:

a) Cotacao C - ANEXO A:

A pesquisa de preco realizada com a empresa HSC DESENVOLVIMENTO E SERVICOS
EM TECNOLOGIA DA INFORMACAO LTDA, CNPJ n.° 13.103.980/0001-08 trouxe o

seguinte valor:

Part Number Descricao Unidade | Qnt Valor

HSC MindAware - Licenca de uso
LMD360-1K | HSC MindAware 360° + Suporte | licenca | 8000 R$ 68,20
técnico - 36 meses

Treinamento on-line e transferéncia
de conhecimento carga horaria 12 | servigo 5 R$ 2.500,00
horas para até 5 pessoas.

MD360-TRAI
NING

O valor da licenca de R$ 68,20, originado do somatério dos itens Licenga de Uso e
Suporte Técnico com Part Number LMD360-1K, dividido pela quantidade de 12 meses

resultou no valor unitario de R$ 5,68.

O valor unitario do treinamento com Part Number MD360-TRAINING, considerando uma

carga horaria de 12 horas, foi definido em R$ 2.500,00 por aluno.
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b) Cotagdo D - ANEXO B:

A pesquisa de preco realizada com a empresa ALUS IT SECURITY, CNPJ n.°
26.748.686/0001-97 trouxe o seguinte valor:

Item Descrigao Unidade | Qnt Valor

KnowBe4  Security Awareness Training

Subscription Diamond +5000 users 3 year licenga | 7000 R$ 235,00

AST85S - ALUS - Suporte Técnico 8x5

- horas 540 R$ 300,00
Solugdes

3 | Treinamento Knowbe4 40 horas unidade 1 R$ 12.000,00

O valor de R$ 235,00 dividido por 3 anos resultou em R$ 78,33 por ano. Este valor,

dividido por 12 meses, resultou no valor unitario de R$ 6,52 para o item 1.

O suporte técnico 8x5 é baseado em 15 horas por més, com um valor de R$ 300,00 por

hora para o item 2.

O treinamento para 2 turmas de 10 alunos, considerando cada turma com 40 horas,

totaliza R$ 1.200,00 por aluno para o item 3.

c) Cotacao E - ANEXO C:

A pesquisa de prego realizada com a empresa NETWORK SECURE SEGURANCA DA
INFORMATICA LTDA, CNPJ n.° 05.250.796/0001-54 trouxe o seguinte valor:

Item Descrigao Unidade | Qnt Valor

KASPERSKY AUTOMATED SECURITY
1 WARENESS PLATFORM (KASAP) 36| licenga | 7000 | R$ 1.334.410,00
MESES - 5000+ users

Suporte remoto 10 horas/més - Periodo 36
meses

horas | 360 [ R$ 120.000,00

A implantacdo sera feita junto com o
3 |Treinamento Hands'on, repassando o | unidade 1 R$ 50.000,00
conhecimento para o cliente. Implantacéo
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da ferramenta e criagao de 1 campanha.

O valor de R$ 1.334.410,00 dividido por 36 meses, resultou em R$ 37.066,94 por més.
Dividido pela quantidade de 7000 licengas, resultou no valor unitario de R$ 5,29 para o

item 1.

O valor de R$ 120.000,00 dividido por 360 horas, resultou no valor de R$ 333,00 por més

para o item 2.

O valor do item 3 nao sera utilizado, pois foi considerado inexequivel.

Primeiramente, cumpre sublinhar que os valores apresentados a seguir constituem mera

estimativa.

A tabela abaixo resume os valores estimados para contratacao:

COTAGCAO
NN*** Prego Médio
A B C D E
NN1 R$ 6,49 R$ 2,23 R$ 5,68 R$ 6,52 R$ 5,29 R$ 5,24
NN2 [ R$ 900,00 | R$ 50,00 - R$ 300,00 R$ 333,33 R$ 395,83
NN3 - - R$ 2.500,00 | R$ 1.200,00 - R$ 1.850,00

*** NN - Necessidades de Negocio - definidas no subitem 2.1 *

A cotagdo "A" ndo inclui o item NN3 separadamente. Ja a cotagcdo 'B" ndo possui o item

NN3. Na cotacdo "E" o item NN3 ndo sera utilizado, pois foi considerado inexequivel.

As tabelas abaixo resumem os valores estimados e o quantitativos para

contratacao:

NN1: Subscricdo de licenca de plataforma integrada de campanhas de phishing e

treinamentos online, na modalidade de Ensino a Distancia (EaD), voltados a capacitagao
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e conscientizagdo em Seguranca da Informag&o, Seguranga Cibernética e Protegcdo de

Dados Pessoais, pelo periodo de 36 meses.

UND Valor
NN Preco
Licencas Médio 1° ano 2° ano 3° ano Total
E (12 meses) (12 meses) (12 meses) (36 meses)
NN1 7000 R$ 5,24 | R$ 440.160,00 | R$ 440.160,00 | R$ 440.160,00 | R$ 1.320.480,00

NN2: Suporte técnico especializado para a plataforma integrada de campanhas de

phishing e treinamentos online.

UND

NN Preco Médio TOTAL
Horas

NN2 540 R$ 395,83 R$ 213.748,20

NN3: Treinamento para administragao da plataforma integrada de campanhas de phishing

e treinamentos online.

UND
NN Preco Médio TOTAL
Unidades
NN3 5 R$ 1.850,00 R$ 9.250,00
RESUMO:
Valor
DESCRICAO
1° ano 2° ano 3° ano Total
NN1:

Subscricao de licenca de
plataforma integrada de
campanhas de phishing
e treinamentos online, na
modalidade de Ensino a
Distancia (EaD), voltados

a capacitacao e
conscientizacao em
Seguranca da
Informagado, Seguranca

Cibernética e Protecao
de Dados Pessoais, pelo
periodo de 36 meses.

R$ 440.160,00

R$ 440.160,00

R$ 440.160,00

R$ 1.320.480,00
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NN2:

Suporte técnico
especializado para a
plataforma integrada de
campanhas de phishing
e treinamentos online.
NN3:

Treinamento para
administracao da
plataforma integrada de
campanhas de phishing
e treinamentos online.

R$ 213.748,20 - - R$ 213.748,20

R$ 9.250,00 - - R$ 9.250,00

R$ 663.158,20 | R$ 440.160,00 | R$ 440.160,00 | R$ 1.543.478,20

Contratacdo de empresa especializada na prestacdo de servigos continuados, sem

dedicagao exclusiva de mao de obra, para subscrigdo de licenga de plataforma integrada
de campanhas de phishing e treinamentos online, na modalidade de Ensino A Distancia
(EAD), voltados a capacitagdo e conscientizacdo em Seguranga da Informacéao,
Seguranga Cibernética e Protegdo de Dados Pessoais, para atender a demanda do Poder

Judiciario do Estado do Maranh&o, conforme requisitos definidos no subitem 4.1.

Com o objetivo de otimizar a competitividade e garantir economia de escala, os itens
técnicos especializados deste ETP devem ser agrupados para serem fornecidos por uma
unica empresa, conforme o §3° do art. 40 da Lei n.° 14.133/2021. Esta medida visa
reduzir custos de gestdo contratual e/ou promover maior vantagem na contratagcdo dos

servicos.

As Necessidades do Negocio (NN) NN1 e NN2, detalhadas no subitem 2.1, serdo pagas
anualmente, enquanto a necessidade NN3 sera paga apds a execugao do treinamento

aos administradores da plataforma, conforme resumo abaixo:

NN PERIODO PAGAMENTO / ENTREGA
a i .
NN 1° Ano Paggmento da 12 Parcela - equivalente a 12 meses de uso
das licencas da plataforma.




NN1 2° Ano

Pagamento da 22 Parcela - equivalente a 12 meses de uso
das licengas da plataforma.

NN1 3° Ano

Pagamento da 32 Parcela - equivalente a 12 meses de uso
das licencas da plataforma.

NN2 Mensal

Pagamento mensal - equivalente a quantidade de horas
efetivamente utilizadas, num total de 540 horas.

NN3 -

Pagamento a ser emitido apds a execugdo do treinamento -
equivalente a conclusdao do treinamento para administracéo
da plataforma integrada de campanhas de phishing e
treinamentos online.

A aquisicao da plataforma integrada de campanhas de phishing e treinamentos online

podera trazer os seguintes beneficios:

# | Beneficios a serem alcangados com a contratagao
01 Aumento da conscientizacdo sobre as melhores praticas de seguranga da
informagao.
02 | Melhoria na compreensao dos riscos e ameagcas cibernéticas.
03 | Fortalecimento das habilidades em identificar e reportar incidentes de segurancga.
04 | Redugdo do numero de incidentes de seguranga causados por erros humanos.
05 | Aumento da adeséo as politicas e diretrizes de seguranga da informagéo.
06 | Melhoria na protecao dos dados e informagdes sensiveis do PJIMA.
07 Criacdo de uma cultura de seguranga da informacao, tornando-se agentes ativos
na protecao dos recursos digitais do Judiciario.
Maior confianca e satisfagdo em relagdo a seguranga das informacbes e
08 :
sistemas do PJMA.

Para a execugao dos servigos de contratacdo da plataforma integrada de campanhas de

phishing e treinamentos online havera necessidade das adequacgdes abaixo:
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e Exportar dados dos usuarios do Active Directory (AD) ou do Gmail para
alimentar a plataforma integrada de campanhas de phishing e treinamentos
online;

e Ajustar o ambiente do Google Workspace, especificamente o aplicativo do
Gmail, para garantir que as campanhas de phishing cheguem corretamente
as caixas de correio dos usuarios;

e Realizar testes de acessos de administrador e de usuario na plataforma;

e Conduzir testes de campanhas de phishing para um grupo de usuarios.

O Contrato PJMA n.° 22/2022 (Processo n.° 15709/2021) contém o numero de licencas
em uso no servigo de e-mail do Google Workspace (GW), facilitando o calculo do total de
licencas a serem adquiridas para a plataforma integrada de campanhas de phishing e
treinamentos online. O calculo ndo considerou as licengas de e-mail usadas pelas

unidades administrativas e judiciais do TIMA no ambiente do GW.

E importante sinalizar que existe uma correlacéo indireta entre as contratacdes devido as
campanhas de phishing da plataforma integrada de campanhas de phishing e
treinamentos online que serdo encaminhadas para as caixas de correio eletrénico dos
usuarios. No entanto, ndo ha interdependéncia entre o objeto do Contrato PUMA n.°
22/2022 e o objeto da contratagdo pretendida, pois uma nao depende da outra para

funcionar ou estar disponivel.

Ante o exposto, ndo foram identificadas outras contratagbes do TJMA a serem
observadas para fins de registro de correlagao ou interdependéncia.

Nao foram encontrados critérios de sustentabilidade incidentes sobre o objeto a ser

licitado/contratado.
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14. POSICIONAMENTO CONCLUSIVO SOBRE A ADEQUAGAO DA CONTRATAGAO

Os Estudos Técnicos Preliminares evidenciaram que a solugcdo escolhida consiste na
contratacdo de empresa especializada na prestacdo de servicos continuados, sem
dedicacéo exclusiva de mao de obra, para subscrigdo de licenga de plataforma integrada
de campanhas de phishing e treinamentos online, na modalidade de Ensino a Distancia
(EaD), voltados a capacitacdo e conscientizagdo em Seguranga da Informacao,
Segurancga Cibernética e Protecdo de Dados Pessoais, com valor global estimado de R$
1.543.478,20 (um milh&o, quinhentos e quarenta e trés mil, quatrocentos e setenta e oito

reais e vinte centavos).

A aquisi¢ao da solucdo tecnoldgica proposta permitira alcancar o resultado desejado, ou
seja, atender a necessidade identificada neste ETP ao estabelecer uma abordagem
preventiva contra riscos cibernéticos por meio da conscientizacdo dos usuarios internos
sobre os servigos e infraestrutura tecnologica do TJMA de maneira construtiva e

pedagdgica.

Nesse contexto, destaca-se que atualmente o TUMA nao possui meios e ferramentas para
avaliagdo comportamental de usuarios, nem para automatizagao das agdes necessarias
de conscientizagao decorrentes dessa avaliagdo. Especificamente, falta a capacidade de
utilizar recursos pedagogicos para conscientizagdo dos usuarios de Tecnologia da

Informacao e Comunicagéao (TIC).

Verifica-se, portanto, a necessidade crucial de adquirir uma solucdo tecnolégica de
conscientizagdo para mitigar os riscos institucionais relacionados a Seguranca da

Informacgao, Seguranga Cibernética e Protegdo de Dados Pessoais.

Vale ressaltar que anteriormente a este Estudo Técnico Preliminar (ETP), ainda na fase
de elaboragdo do Documento de Oficializagdo de Demanda (DOD) sem o devido
conhecimento do objeto a ser adquirido, o mesmo denominava-se de “Contratacdo de
servigo de conteudo para treinamento e conscientizagdo dos(as) usuarios(as) de TIC do
Poder Judiciario do Estado do Maranhao (PJMA), por meio de acesso a plataforma online
(modalidade EAD), especializada na oferta de conteudos de capacitacédo e

conscientizacdo em Seguranga da Informagéo.”
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Apods a conclusao do ETP, o objeto foi refinado e passou a ser denominado “Contratagao
de empresa especializada na prestagcao de servigcos continuados, sem dedicagao
exclusiva de mao de obra, para subscrigdo de licenga de plataforma integrada de
campanhas de phishing e treinamentos online, na modalidade de Ensino a
Distancia (EaD), voltados a capacitagdo e conscientizagdo em Seguranca da

Informagao, Seguranga Cibernética e Prote¢cao de Dados Pessoais”.

15. APROVAGAO E ASSINATURAS

A Equipe de Planejamento da Contratacéo foi instituida pelo ATO DA PRESIDENCIA-GP
n.° 109, de 24 de julho de 2024.

INTEGRANTE INTEGRANTE
TECNICO DEMANDANTE
S e 1 CLDO QU | TR
et G o CARNEIRO g bt
SAMPAIO:42774918391 cameroswvenoarrasiess
Integrante Técnico Integrante Demandante
Jairo Ferreira Rocha Claudio Henrique Carneiro Sampaio
138404 99176

AUTORIDADE MAXIMA DA AREA DE TIC
CLAU D|O H EN R|QU E Assinado de forma digital por CLAUDIO HENRIQUE CARNEIRO

SAMPAIO:42774918391

CAR N EI RO DN: ¢=BR, 0=ICP-Brasil, ou=AC SOLUTI Multipla v5,

0u=35622406000190, ou=Presencial, ou=Certificado PF A3,
SAMPAIQ:42774918391 R 2024 08 30 1740 SRR
Claudio Henrique Carneiro Sampaio
Diretor de Tecnologia da Informagao e Comunicagao
99176
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PODER JUDICIARIO
AR AR T IMR A, TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO
anirinn| o @ s 8% Coordenadoria de Licitacdo
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ANEXO - Il

MINUTA DA ATA DE REGISTRO DE PRECO

PROCESSO N° 33826/2023
PREGAO ELETRONICO N° 90.x/2024-SRP
VALIDADE DA ATA: 12 (doze) meses

O Tribunal de Justica do Estado do Maranhao, inscrito no CNPJ sob o n° 05.288.790/0001-76,
com sede na Av. Pedro Il, s/n° Palacio “Clovis Bevilacqua”, Centro, Sdo Luis-MA, doravante
denominado TJMA, neste ato representado pela Diretora-Geral, XXXXXXXXXXXXXX, considerando
o julgamento da licitacdo na modalidade de pregao, na forma eletrénica, RESOLVE registar o (s)
preco (s) da empresa indicada e qualificada nesta ATA, de acordo com a classificagao por ela
alcancada e na(s) quantidade(s) estimada (s), atendendo as condi¢cbes previstas no edital de
Licitagdo, sujeitando-se as partes as normas constantes na Lei n° 14.133, de 1° de abril de 2021,
no Decreto Estadual n°® 38.136, de 06 de marco de 2023, no Decreto n°® 11.462, de 31 de marco de
2023 (no que couber), e em conformidade com as disposi¢cdes a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de pregos para a eventual contratagdo de empresa
especializada na prestacao de servicos continuados, sem dedicagao exclusiva de mao
de obra, para subscricao de licenca de plataforma integrada de campanhas de phishing
e treinamentos online, na modalidade de Ensino a Distancia (EaD), voltados a
capacitagcao e conscientizacdao em Seguranca da Informagao, Seguranca Cibernética e
Protecao de Dados Pessoais, para atender ao Tribunal de Justica do Estado do
Maranhao, conforme condi¢des, especificagdes, quantidades e exigéncias estabelecidas no
Termo de Referéncia, anexo do edital de Licitagédo, que € parte integrante desta Ata, assim como a

proposta cujo (s) preco(s) tenha(m) sido registrado(s), independentemente de transcrigao.

2. DA VIGENCIA

2.1. O prazo de vigéncia da ata de registro de precos sera de um ano, contado a partir do primeiro
dia util subsequente a data de divulgacdo no PNCP, podendo ser prorrogado por igual periodo,
mediante a anuéncia do fornecedor, desde que comprovado que o preco é vantajoso.

3. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

3.1. O preco registrado, as especificagdes do objeto, as quantidades de cada item, o fornecedor e
as demais condigbes ofertadas na proposta séo as que seguem:

Empresa:
CNPJ: Insc. Estadual:
Endereco:

Telefone:
E-mail:
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Representante legal:
CPF: RG:

Item Descricao Quantidade Valor Unit
Total Registrado

1 |Subscricdio de licenca de plataforma integrada de
campanhas de phishing e

treinamentos online, na modalidade de Ensino a Distancia
(EaD), voltados a capacitagdo e conscientizacdo em| 7000 licencas
Seguranga da Informagédo, Seguranga Cibernética e
Protecédo de Dados Pessoais.

Licenca para 36 meses.

2 Suporte técnico especializado para a plataforma integrada
de campanhas de phishing e treinamentos online. 540 horas

Suporte para 36 meses

3 | Treinamento para administracdo da plataforma integrada de
campanhas de phishing e treinamentos online.

Valor Total da Ata

5 unidades

4. ORGAO GERENCIADOR E PARTICIPANTES
4.1. A presente Ata é integrada pelo ORGAO GERENCIADOR identificada no preambulo.
5. DA ADESAO A ATA DE REGISTRO DE PREGOS

5.1. Durante a vigéncia da ata, os 6rgdos e as entidades da Administragédo Publica estadual,
distrital e municipal que néo participaram do procedimento de registro de precos poderao aderir a
ata de registro de pregos na condigdo de n&o participantes, observados as condicdes
estabelecidas no item 2 do Edital do Pregéo Eletrénico, mencionado no preambulo.

6. DO REAJUSTE

6.1. Os pregos inicialmente contratados sao fixos e irreajustaveis pelo prazo de um ano, contado
da data do orgamento estimado 30/08/2024.

6.2. Apds o interregno de um ano, os prec¢os iniciais poderao ser reajustados, observada mediante
a aplicacao do indice IPCA, apds a ocorréncia da anualidade.

6.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

6.4. No caso de atraso ou nao divulgacao do(s) indice(s) de reajustamento, o contratante pagara
ao contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tao logo seja divulgado o indice definitivo.
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6.5. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

6.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao
possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislacéo entdo em vigor.

6.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

7. DO CANCELAMENTO DO REGISTRO DO FORNECEDOR

7.1. A presente Ata podera ser cancelada nos termos dos arts. 39 e 40 do Decreto Estadual n°
38.136, de 06 de marco de 2023.

8. DAS PENALIDADES

8.1. O nao cumprimento pelo Fornecedor de qualquer umas das obrigacbes do Termo de
Referéncia ou das condi¢cdes predeterminadas nesta Ata de Registro de Precos, sujeita-lo-a as
sangdes dispostas no item 14 do Edital do Pregdo, mencionado no predmbulo.

9. DAS DISPOSIGOES FINAIS

9.1. A listagem do cadastro de reserva referente ao presente registro de pregos constara como
anexo a esta Ata.

9.2. A contratagdo com o fornecedor registrado nesta Ata sera formalizada pelo Orgéo
Gerenciador, por meio de instrumento contratual, emissdo da nota de empenho ou outro
instrumento habil.

9.2.1. O instrumento de que trata o item acima sera assinado no prazo de validade da Ata.

9.3. Compete a Diretoria de Informatica e Automacéao a gestdo desta ata.

9.4. A Ata de Registro de Pregos sera publicada no Portal Nacional de Contratagbes Publicas, de
acordo com o inciso 1V, do §2°, do artigo 174, Lei n® 14.133, de 1° de abril de 2021.

9.5. Os dados pessoais tornados publicos por esta ata deverdo ser resguardados pelas partes,
observados os principios de prote¢cao de dados previstos no artigo 6° da Lei n°® 13709, de 14 de
agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD) durante toda a execugao do
objeto.

9.6. Para firmeza e validade do pactuado, é lavrada a presente Ata de Registro de Precos apos
lida e assinada eletronicamente pelo Diretor de X, XXXXXXXXXXXXXXXxxX, pela Diretora-Geral do
Tribunal de Justica do Maranhao, Xxxxxxxxxxxxxxx e pelo representante legal abaixo:

1 0.0.0.0.0.0.0.0.00000000000¢
Representante Legal
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ANEXO - IV
MINUTA DE CONTRATO

CONTRATO DE XXXXXXXXXX n° XX/2024

CONTRATO DE XXXXXXXXXXXXXXXXXX
QUE ENTRE SI CELEBRAM O TRIBUNAL
DE JUSTICA DO ESTADO DO MARANHAO
E A EMPRESA XXXXXXXXX

O Tribunal de Justica do Estado do Maranh&o, com sede na cidade de S&o Luis, Estado do
Maranh&o, situado a Av. Pedro I, s/n°, Centro, Palacio “Clévis Bevilacqua”, Cadastro Nacional de
Pessoa Juridica - CNPJ sob o n° 05.288.790/0001-76, representado pelo seu Presidente o
Desembargador xxxxx, brasileiro, residente e domiciliado nesta cidade, inscrito no CPF
sob o0 n° xxx, portador da Carteira de Identidade n° xxx, doravante denominado
CONTRATANTE, de outro e a EMPRESA xxXXxXXXXXxXXxxxxxxxxxx CNPJ N°
XXXXXXXXXXXXXXXXXX, sediada a Rua XxXxxxxxXxXxxxxxxxxX, neste ato representada pelo Sr.
XXXXXXXXXXXXXXXXXXXXXXXXX, portador da Carteira de Identidade n® XxXXXXxxXxxxxxx, doravante
denominada CONTRATADA, tendo em vista o que consta o Processo Administrativo n°
xxxxx/2023, decorrente da licitagdo na modalidade Pregéo Eletrénico n°® xx/2024 — SRP e em
observancia ao disposto na Lei n® 14.133, de 1° de abril de 2021 e demais legislagbes aplicadas a
matéria, tém entre si justo e contratado o que segue:

CLAUSULA PRIMEIRA — DO OBJETO DO CONTRATO

1.1. Contratacao de empresa especializada na prestagcdao de servigos continuados, sem
dedicacao exclusiva de mao de obra, para subscri¢cao de licenca de plataforma integrada
de campanhas de phishing e treinamentos online, na modalidade de Ensino a Distancia
(EaD), voltados a capacitagcdo e conscientizagdo em Segurangca da Informacao,
Seguranca Cibernética e Protecdo de Dados Pessoais, para atender ao Tribunal de
Justica do Estado do Maranhao, conforme especificacao e quantidades constantes no Termo
de Referéncia, anexo do edital PE 90.x/2024-SRP, proposta de preco apresentada e Ata de
Registro de Preco xx/2024.

Item Descricao Quantidade Valor Unit
Total Registrado

1 |Subscricdio de licenca de plataforma integrada de
campanhas de phishing e

treinamentos online, na modalidade de Ensino a Distancia
(EaD), voltados a capacitagdo e conscientizacdo em
Seguranca da Informacao, Seguranca Cibernética e
Protecado de Dados Pessoais.

Licenga para 36 meses.

2 Suporte técnico especializado para a plataforma integrada
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de campanhas de phishing e treinamentos online.
Suporte para 36 meses.

3 | Treinamento para administracao da plataforma integrada de
campanhas de phishing e treinamentos online.

Valor Total

CLAUSULA SEGUNDA - DA VIGENCIA

2.1. O prazo de vigéncia deste contrato sera de 36 (trinta e seis) meses, contados da
assinatura do contrato, com eficacia a partir da publicagdo no PNCP, podendo ser prorrogavel
na forma do artigo 107, da Lei n® 14.133/2021.

CLAUSULA TERCEIRA - DO REGIME DE EXECUGAO
3.1. O regime de execugao sera por empreitada por prego global
CLAUSULA QUARTA - DO VALOR

4.1. O valor total para o objeto deste Contrato & de R$ xxxxxxxxxxxxxxxxx, incluido no mesmo
todas as despesas e custos, diretos e indiretos, incidentes sobre o objeto fornecido, conforme
Nota de Empenho n° XxXxXXXXXXXXXXXXX.

CLAUSULA QUINTA — DA DOTAGAO ORGAMENTARIA

5.1. Os recursos orcamentarios para atender ao pagamento do objeto deste Contrato correréo a
Dotacao Orgamentaria seguinte:

Unidade Orcamentaria

Funcéao

Subfuncéao

Programa

Projeto Atividade

Natureza de Despesa

5.2. A Nota fiscal devera ser emitida em nome do XXXXXXXXXXXXXXXX, CNPJ: XXXXXXXXXXX,
conforme Nota de Empenho.

CLAUSULA SEXTA — DO PAGAMENTO

6.1. Do recebimento



PODER JUDICIARIO
AR AR T IMR A, TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO
anirinn| o @ s 8% Coordenadoria de Licitacdo

Processo n°
33826/2023

6.1.1. Os servicos serdo recebidos provisoriamente pelos fiscais técnico e administrativo,
mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico
e administrativo. (art. 140, |, a, da Lei n.° 14.133/2021.

6.1.2. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato
mediante termo detalhado que comprove o cumprimento das exigéncias de carater técnico.

6.1.3. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal
técnico do contrato irda apurar o resultado das avaliagbes da execucao do objeto e, se for o caso, a
analise do desempenho e qualidade da prestacdo dos servigos realizados em consonancia com
os indicadores previstos, que podera resultar no redimensionamento de valores a serem pagos a
contratada, registrando em relatério a ser encaminhado ao gestor do contrato.

a) sera considerado como ocorrido o recebimento provisério com a entrega do termo detalhado
ou, em havendo mais de um a ser feito, com a entrega do ultimo.

6.1.4. A CONTRATADA fica obrigada a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢des
resultantes da execugdo ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ultima
e/ou unica medicao de servigcos até que sejam sanadas todas as eventuais pendéncias que
possam vir a ser apontadas no Recebimento Provisorio.

6.1.5. Afiscalizagédo nao efetuara o ateste da ultima e/ou Unica medigéo de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no recebimento
provisério. (art. 119 c/c art. 140 da Lei n.° 14133/2021).

6.1.6. O recebimento provisério também ficara sujeito, quando cabivel, a conclusdo de todos os
testes de campo e a entrega dos manuais e instru¢des exigiveis.

6.1.7. Os servicos podem ser rejeitados, no todo ou em parte, quando em desacordo com as
especificagdes constantes no Termo de Referéncia e na proposta, sem prejuizo da aplicagéo das
penalidades.

6.1.8. Quando a fiscalizagao for exercida por um unico servidor, o0 Termo Detalhado devera conter
o registro, a analise e a conclusdo acerca das ocorréncias na execugao do contrato, em relacao a
fiscalizacdo técnica e administrativa e demais documentos que julgar necessarios, devendo
encaminha-los ao gestor do contrato para recebimento definitivo.

6.1.9. Os servigos serao recebidos definitivamente por servidor ou comissao designada pela
autoridade competente, apos a verificagdo da qualidade e quantidade do servigo e consequente
aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

a) emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e
setorial, quando houver, no cumprimento de obrigagbes assumidas pela CONTRATADA, com
mengao ao seu desempenho na execucgdo contratual, baseado em indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto
de cumprimento de obriga¢des, conforme regulamento;
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b) realizar a analise dos relatérios e de toda a documentagdo apresentada pela fiscalizagao e,
caso haja irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as
clausulas contratuais pertinentes, solicitando a Contratada, por escrito, as respectivas corregoes;

¢) emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base
nos relatorios e documentacdes apresentadas;

d) comunicar a CONTRATADA para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagao;

e) enviar a documentagao pertinente ao setor de contratos para a formalizagéo dos procedimentos
de liquidagédo e pagamento, no valor dimensionado pela fiscalizagao e gestao.

6.1.10. No caso de controvérsia sobre a execugao do objeto, quanto a dimensao, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n.° 14.133/2021, comunicando-se a
empresa para emissao de Nota Fiscal no que concerne a parcela incontroversa da execucao do
objeto, para efeito de liquidagao e pagamento.

6.1.11. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pela
CONTRATADA, de inconsisténcias verificadas na execugdo do objeto ou no instrumento de
cobranca.

6.1.12. O recebimento provisoério ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela seguranga do servico nem a responsabilidade ético-profissional pela perfeita execugdo do
contrato.

6.2. Da Liquidagéo:

6.2.1. Recebida a Nota Fiscal ou documento de cobranca equivalente, correra o prazo de 10 (dez)
dias uteis para fins de liquidagao, na forma desta segéo, prorrogaveis por igual periodo.

6.2.2. Para fins de liquidagao, o setor competente devera verificar se a Nota Fiscal ou instrumento
de cobranga equivalente apresentado expressa os elementos necessarios e essenciais do
documento, tais como:

a) o prazo de validade ou vencimento;

b) a data da emissao;

c) os dados do contrato e da CONTRATANTE;

d) o periodo respectivo de execugao do contrato;

e) o valor a pagar; e

f) eventual destaque do valor de retencgbes tributarias cabiveis.

6.2.3. Havendo erro na apresentacao da Nota Fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacdo da despesa, esta ficara sobrestada até que a
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CONTRATADA providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovagao
da regularizagéo da situagédo, sem 6nus a CONTRATANTE.

6.2.4. A Nota Fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovacgao da regularidade fiscal, constatada por meio de consulta on-line ao
SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagédo mencionada no art. 68 da Lei n.° 14.133/2021.

6.3. AAdministracao devera realizar consulta ao SICAF para:
a) verificar a manutengao das condi¢des de habilitagdo exigidas no edital;

b) identificar possivel razdo que impeca a participagédo em licitagdo, no ambito do 6rgéo ou
entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas. INSTRUCAO NORMATIVA n.° 3, de 26 de abril de 2018).

6.4. Constatando-se, junto ao SICAF, a situagdo de irregularidade da CONTRATADA, sera
providenciada sua notificagcao, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize
sua situagdo ou, no mesmo prazo, apresente sua defesa. O prazo podera ser prorrogado uma
vez, por igual periodo, a critério da CONTRATANTE.

6.5. Nao havendo regularizacao ou sendo a defesa considerada improcedente, a CONTRATANTE
devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia da CONTRATADA, bem como quanto a existéncia de pagamento a ser efetuado,
para que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de
seus creditos.

6.6. Persistindo a irregularidade, a CONTRATANTE devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada a
CONTRATADA a ampla defesa.

6.7. Havendo a efetiva execugdo do objeto, os pagamentos seréo realizados normalmente, até
que se decida pela rescisdo do contrato, caso a CONTRATADA nao regularize sua situagao junto
ao SICAF.

6.8. Prazo de Pagamento

6.8.1. O pagamento sera efetuado no prazo de até 10 (dez) dias Uteis contados da finalizagdo da
liguidacao da despesa.

6.8.2. No caso de atraso pela CONTRATANTE, os valores devidos a CONTRATADA serao
atualizados monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizagdo, mediante aplicagao de indice de correcdo monetaria.

6.9. Forma de Pagamento

6.9.1. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e
conta corrente indicados pela contratada.
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6.9.2. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria
para pagamento.

6.9.3. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao aplicavel.

6.9.4. Independentemente do percentual de tributo inserido na planilha, quando houver, seréo
retidos na fonte, quando da realizagédo do pagamento, os percentuais estabelecidos na legislagéo
vigente.

6.9.5. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n.° 123/2006, nao sofrera a retengéo tributaria quanto aos impostos e contribui¢cdes
abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a apresentagéao de
comprovacao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

6.10. Do Pagamento
6.10.1. Os pagamentos serao realizados conforme o subitem 6.22.

6.11. Nenhum pagamento sera efetuado a CONTRATADA enquanto estiver pendente de
liquidagdo a obrigagao financeira que Ihe tiver sido imposta em decorréncia de penalidade quanto
ao inadimplemento contratual.

6.12. A empresa vencedora do certame devera emitir a Nota Fiscal/Fatura correspondente a sede
ou filial da empresa que apresentou a documentacao na fase de habilitacao.

6.13. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da regularidade fiscal,
constatada através de consulta "on-line" ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF, ou na impossibilidade de acesso ao referido Sistema, mediante consulta
aos sitios eletrénicos oficiais.

6.14. A CONTRATANTE pode exigir, a qualquer tempo, as comprovagdes das condicbes de
habilitacdo e das exigéncias impostas quando da assinatura do contrato.

6.15. O pagamento sera efetuado mediante crédito em conta-corrente da CONTRATADA, por
Ordem Bancaria, no observando o disposto no Capitulo X da Lei n.° 15.133/2021, quando
mantidas as mesmas condi¢des iniciais de habilitacdo, cumpridos os seguintes requisitos:

6.15.1. Apresentacdo da Nota Fiscal/Fatura de acordo com a legislacdo vigente a época da
emissao (Nota Fiscal Eletronica, se for o caso), acompanhada da prova de regularidade para com
as fazendas Federal, Estadual e Municipal; da regularidade relativa a Seguridade Social; do
certificado de regularidade do FGTS e da Certiddo Negativa de Débitos Trabalhistas — CNDT,
emitida pela justica do Trabalho;

6.15.2. Nos pregos devem estar incluidos todos os tributos e encargos que incidam ou venham a
incidir sobre o contrato, que nao tiverem expressamente ressalvados, com a indicagcdo das
respectivas aliquotas.
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6.16. O pagamento sera realizado apds apresentacdo da Nota Fiscal/Fatura, devidamente
atestada pela CONTRATANTE.

6.16.1. O ateste da Nota Fiscal/Fatura sera realizado em até 5 (cinco) dias uteis apds
apresentagéo da mesma;

6.17. O pagamento somente sera realizado apds emissao do Termo de Recebimento Definitivo
dos servicos.

6.18. A Nota Fiscal/Fatura apresentada em desacordo com o estabelecido no contrato ou com
qualquer circunstancia que desaconselha o pagamento sera devolvida a CONTRATADA com a

interrupgdo do prazo previsto para pagamento, sendo a nova contagem do prazo iniciada a partir
da respectiva regularizacao.

6.19. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao tenha
concorrido de alguma forma para tanto, fica convencionado que os encargos moratorios devidos
pela CONTRATANTE, entre a data acima referida e a correspondente ao efetivo pagamento da
Nota Fiscal/Fatura sera calculado por meio da aplicagcdo da seguinte formula:

EM=1x N x VP, onde:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela em atraso.

| = indice de compensacao financeira = 0,00016438, assim apurado:

| =i/3651 = 0,06/365] = 0,00016438

Onde i = taxa percentual anual no valor de 6%

6.20. Nenhum pagamento sera efetuado a CONTRATADA enquanto houver pendéncia de
liquidagdo de qualquer obrigagao financeira e de documentagcdo. Este fato ndo gerara direito a

reajuste de precos ou atualizacdo monetaria.

6.21. A CONTRATANTE, observados os principios do contraditério e da ampla defesa, podera
deduzir, cautelar ou definitivamente, do montante a pagar a CONTRATADA, os valores
correspondentes a multas, ressarcimentos ou indenizagdes devidas.

6.22. Pagamento dos ltens Contratados

6.22.1. Para o item 01 abaixo, o pagamento se dara em 03 (trés) parcelas anuais:

ITEM 01 PERIODO PAGAMENTO / ENTREGA
1°Ano |Pagamento da 12 parcela: equivalente a
Subscricdo de licenca de plataforma 12 meses de uso das licencas da
integrada de campanhas de phishing e plataforma.
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treinamentos online, na modalidade de| 2°Ano |Pagamento da 22 parcela: equivalente a

Ensino a Distancia (EaD), voltados a 12 meses de uso das licencas da
capacitagdo e conscientizagcdo em plataforma, contados a partir do
Seguranca da Informagdo, Segurancga pagamento da 12 parcela.

Cibernética e Protegdo de Dados 39 Ano

a . i
Pessoais, pelo periodo de 36 meses. Pagamento da 3?2 Parcela: equivalente a

12 meses de uso das licengas da
plataforma, contados a partir do
pagamento da 22 parcela.

6.22.2. Para o item 02, o pagamento ocorrera sob demanda conforme detalhamento abaixo:

ITEM 02 PERIODO PAGAMENTO / ENTREGA
Pagamento sob demanda a partir do
Suporte técnico especializado para a Sob inicio do contrato: referente as horas
plataforma integrada de campanhas de| demanda | comprovadamente utilizadas a cada més
phishing e treinamentos online. durante a vigéncia contratual, até o limite
de 540 horas.

6.22.3. Para o item 03, o pagamento se dara de uma unica vez conforme detalhamento abaixo:

ITEM 03 PERIODO PAGAMENTO / ENTREGA
Pagamento imediato: referente ao aceite
Treinamento para administracdo da ] formal e satisfatério da conclusdo do
plataforma integrada de campanhas de| Unico |treinamento para administragdo da
phishing e treinamentos online. plataforma integrada de campanhas de

phishing e treinamentos online.

CLAUSULA SETIMA - DO REAJUSTE DE PREGO

7.1. Os precos inicialmente contratados sao fixos e irreajustaveis pelo prazo de um ano, contado
da data do orgamento estimado, (DD/MM/AAAA).

7.2. Apos o interregno de um ano, os precos iniciais serao reajustados, mediante a aplicacdo do
indice IPCA, exclusivamente para as obriga¢des iniciadas e concluidas ap6s a ocorréncia da
anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir
dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou nao divulgacao do(s) indice(s) de reajustamento, o contratante pagara
ao contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tao logo seja divulgado o indice definitivo.

7.5. Nas aferi¢cbes finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

7.6. Caso o indice estabelecido seja extinto, ou de qualquer forma nao possa mais ser adotado,
sera utilizado o que vier a lhe substituir, de acordo com a legislacédo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdao novo indice
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oficial, para reajustamento do pre¢o do valor remanescente, por meio de termo aditivo.
CLAUSULA OITAVA — DA EXECUGAO DO CONTRATO

8.1. Requisitos da Contratagao

8.1.1. Requisitos de Capacitagao

8.1.1.1. A CONTRATADA deve realizar um treinamento, com duragdo minima de 20 (vinte) e
maxima de 40 (quarenta) horas, para a equipe da CONTRATANTE que atuara com a
administragcédo da plataforma integrada de campanhas de phishing e treinamentos online.

8.1.1.2. A capacitagao da equipe técnica designada pela CONTRATANTE podera ser realizada
presencialmente, em suas instalagcbes, ou por meio de Ensino a Distancia (EaD) sincrono
(online e ao vivo), com a opgdo da gravagdo ser disponibilizada posteriormente a
CONTRATANTE.

8.1.1.3. A capacitacdo deve abranger a gestdo e operagdo da plataforma, ocorrendo
preferencialmente nos primeiros dias Uteis apds a assinatura do contrato.

8.1.2. Requisitos de Manutencao

8.1.2.1. Devido as caracteristicas da solugcao, a CONTRATADA podera realizar manutencbes
(corretivas, preventivas, adaptativas, evolutivas e emergenciais) para garantir a disponibilidade
da solugao e aperfeigoar suas funcionalidades.

8.1.2.2. A CONTRATADA devera comunicar antecipadamente as manutencdes realizadas na
plataforma integrada de campanhas de phishing e treinamentos online, informando a data e
hora de inicio e previsdo de término.

8.1.2.3. As manutencgdes da plataforma deverdo ser realizadas, preferencialmente, fora do
horario comercial, informando se havera indisponibilidade parcial ou total dos servicos.

8.1.3.Requisitos Temporais

8.1.3.1. O servico de suporte técnico especializado para a plataforma integrada de campanhas
de phishing e treinamentos online sera prestado pela CONTRATADA a partir da assinatura do
contrato, sendo seu uso iniciado apdés emissdo de Ordem de Servico (OS) pela
CONTRATANTE, de acordo com as severidades e prazos descritos na tabela abaixo:

Servico Severidade| Prazo maximo de Prazo maximo de
atendimento inicial | solugao de problema
Problemas que tornem a solucao 1 hora
. 1 4 horas
inoperante

Problemas  ou duvidas  que
prejudiguem a operacdo da

infraestrutura da solugdo, mas que 2 8 horas
nao interrompam o0 acesso aos
dados

Problemas ou duvidas que criam

. . ~ 3 24 horas
algumas restricbes a operacado da
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Problemas ou duvidas que
nao afetam a operacao da 4 48 horas
solugcao

8.1.4. O atendimento a Ordem de Servico (OS) ou chamado de suporte técnico sera
considerado encerrado quando a solugao estiver disponivel em perfeitas condigdes de uso no
ambiente onde se encontra instalada.

8.1.5. Os prazos podem ser prorrogados, desde que justificado previamente pela
CONTRATADA e autorizado pela CONTRATANTE.

8.1.6. Os prazos maximos vencidos e nao justificados poderao sujeitar a CONTRATADA as
sancgoes previstas no contrato e na Lei n.° 14.133/2021.

8.2. Requisitos da Garantia do Servigo (art. 40, §1°, inciso Ill, da Lei n.° 14.133/2021)

8.2.1. O prazo de garantia contratual dos servigos, complementar a garantia legal, sera de, no
minimo, 30 (trinta) dias uteis.

8.3. Requisitos Profissionais

8.3.1. Os servigos de suporte técnico, manutencgéao, treinamento/capacitagdo e garantia devem
ser executados por profissionais qualificados da CONTRATADA, com todos o0s recursos
necessarios disponibilizados durante o periodo de cobertura contratual.

8.4. Requisitos de Seguranga da Informacéao e Privacidade

8.4.1. A CONTRATADA devera observar integralmente os requisitos de Seguranca da
Informacéao e Privacidade conforme descritos a seguir:

a) garantir a disponibilidade, integridade, confidencialidade e autenticidade das informacdes e
a privacidade dos dados;

b) implementar e manter controles criptograficos para armazenamento, trafego e tratamento
da informacao;

c) implementar controles de acesso baseados considerando o principio do menor privilégio, a
privacidade e a segurancga da informacao;

d) implementar os controles necessarios para o registro de eventos e incidentes de
privacidade e seguranga da informagao;

e) implementar e manter controles especificos para registro de eventos e rastreabilidade de
forma a manter trilha de auditoria de privacidade e seguranca da informacao;

f) implementar medidas de salvaguarda para os logs descritos na alinea anterior, bem como
controles especificos para registro das atividades dos administradores e operadores dos
sistemas relacionados ao objeto do contrato, de forma que esses nao tenham permissao de
exclusao ou desativacao dos registros (log) de suas proprias atividades;
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g) contemplar procedimentos e controles adequados para uso e protegcao da informacgao.

8.4.2. A CONTRATADA nao pode obter, capturar, copiar ou transferir qualquer tipo informacao
de propriedade da CONTRATANTE sem a devida autorizacao.

8.4.3. A CONTRATADA nao pode utilizar a presente contratagcao para obter qualquer acesso
nao autorizado as informacdes da CONTRATANTE.

8.4.4. A CONTRATADA deve identificar qualquer equipamento de sua propriedade que possa
vir a ser instalado nas dependéncias da CONTRATANTE, utilizando placas de controle
patrimonial, selos de segurancga, etc.

8.4.5. ACONTRATADA deve comunicar imediatamente a CONTRATANTE qualquer ocorréncia
de transferéncia, remanejamento ou demissao de funcionarios envolvidos diretamente na
execugao do objeto, para que sejam revogados todos os privilégios de acesso aos sistemas,
informagdes e recursos da CONTRATANTE fornecidos para a realizacdo dos servicos
contratados.

8.4.6. A solucdo e os profissionais envolvidos na operacionalizacdo devem atender
plenamente aos seguintes requisitos:

a) seguranca e procedimentos definidos para o acesso as dependéncias do TIMA,;

b) seguranga da informacgdo, vedacdo de acesso e divulgagéo de informagdes privadas e
privilegiadas, especialmente aquelas que possam representar vantagem mercantil competitiva;

c) sigilo sobre iniciativas, projetos, decisdes, dados e qualquer outra informagao sensivel
obtida durante a execugao dos servigos, sendo vedada a sua divulgac¢ao ou utilizagao, durante
€ apods o contrato, sem a expressa autorizacdo do TUIMA.

8.5. Requisitos de Metodologia de Trabalho

8.5.1. A execugao do suporte técnico esta condicionada ao recebimento de Ordem de Servico
(OS) ou de abertura de chamados pela CONTRATANTE.

8.5.2. A CONTRATADA deve acompanhar a execucao do suporte técnico e informar a
CONTRATANTE sobre quaisquer acontecimentos relevantes.

8.5.3. Os seguintes instrumentos formais serdo utilizados para solicitar suporte técnico para a
CONTRATADA:

a) e-mail;
b) sitio eletrénico (site);
c) canal telefénico 0800 (gratuito) ou com custo local para Sao Luis-MA.

8.5.4. Ao utilizar o canal telefonico 0800, a CONTRATADA deve permitir ligagdes originadas de
telefones fixos e moveis.

8.5.5. A CONTRATANTE deve poder acompanhar o status (estado) dos chamados abertos
através de um dashboard (painel) ou ferramenta similar.
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8.5.6. A abertura de chamados sera registrada conforme abaixo:

a) e-mail: data e hora do envio da mensagem pelo profissional da CONTRATANTE. O prazo
para solucdo inicia-se a partir desse momento, independentemente do retorno da
CONTRATADA.

b) site: data e hora do registro do problema no site da CONTRATADA. A pagina deve fornecer
o0 numero do chamado ou um protocolo com data e hora.

c) canal telefbnico: data e hora da ligagao feita pelo profissional da CONTRATANTE. Se o
numero do chamado nao puder ser fornecido imediatamente, a atendente devera fornecer um
protocolo com a data e hora da ligacao.

8.5.7. O horario de abertura do chamado marca o inicio da contagem do prazo de reparo.

8.6. Nao deve haver limitagdo no numero de profissionais da CONTRATANTE autorizados a
abrir chamados técnicos, nem no niumero de chamados que podem ser abertos.

8.7. Para efeitos do suporte técnico, consideram-se:

a) prazo de atendimento: tempo entre a abertura do chamado e o inicio do trabalho de
suporte;

b) prazo de reparo/solucdo definitiva: tempo entre a abertura do chamado e a completa
restauracao da funcionalidade.

8.8. O prazo de solucado definitiva é contado da abertura do chamado na Central de
Atendimento até a comunicacao da solucao e aceite pela CONTRATANTE.

8.9. Apds a conclusao do suporte, a CONTRATADA comunicara o Fiscal Técnico e solicitara
autorizacao para encerrar o chamado. O Fiscal validara a solucdo apresentada pela
CONTRATADA e decidira se o chamado sera encerrado ou mantido aberto, conforme a
analise realizada.

8.10. ACONTRATADA deve entregar relatério mensal com resumo de todos os chamados, por
localidades, tipos de atendimentos, média de chamados por técnico e demais informacoes
pertinentes a gestao contratual.

8.11. Condicbes de Execugao
8.11.1. A execugao do objeto seguira a seguinte dinadmica:

a) inicio da execugao do objeto:

ITEM DESCRIGAO EXECUGAO

01 |Subscricdo de licenga de plataforma integrada
de campanhas de phishing e treinamentos
online, na modalidade de Ensino a Distancia|02 (dois) dias uteis apdés a publicacao
(EaD), voltados a capacitagao e conscientizagdo|do contrato no Portal Nacional de
em Seguranga da Informacgdo, Segurancga|Contratagcdes Publicas (PNCP).
Cibernética e Protecado de Dados Pessoais, pelo
periodo de 36 meses.
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02 |Suporte técnico especializado para a plataforma
integrada de campanhas de phishing e
treinamentos online.

Conforme item 4.6.1. do Termo de
Referéncia

03 |Treinamento para administracédo da plataforma
integrada de campanhas de phishing e
treinamentos online.

Em até 15 (quinze) dias uteis apds a
assinatura do contrato.

b) As etapas a seguir devem ser concluidas em até 15 (quinze) dias Uteis apds a assinatura do
contrato, seguindo a ordem exposta:

e treinar e capacitar a CONTRATANTE, especificamente os servidores da Divisdo de Riscos e
Seguranga de TIC e Coordenadoria de Infraestrutura e Telecomunicagdes, para operar e
gerenciar a plataforma integrada de campanhas de phishing e treinamentos online;

e configurar o aplicativo do Gmail no ambiente do Google Workspace para a execugao das
campanhas de phishing;

e disponibilizar e configurar a plataforma integrada de campanhas de phishing e treinamentos
online;

e importar os dados dos usuarios do Active Directory (AD) ou Gmail para a plataforma
integrada;

e realizar testes de acessos de administrador e de usuario na plataforma;

e validar a ativacdo do multifator de autenticagao (MFA) ou validar a autenticagéo via Single
Sign-On (SSO);

e configurar e testar uma campanha de phishing para um grupo de usuarios;

e realizar testes dos cursos e das demais funcionalidades da plataforma, incluindo o recurso
de acessibilidade;

e solicitar liberacido de acesso no firewall, caso necessario.
8.12. Local e Horario da Prestacéo dos Servicos

8.12.1. Os servigos objeto deste contrato, quando necessarios, devem ser realizados na
Diretoria de Tecnologia da Informacao e Comunicacdo (DTIC) do Tribunal de Justica do
Estado do Maranhao (TJMA), localizada na Praga Dom Pedro Il, S/N - Centro, Sdo Luis-MA.

8.12.2. A CONTRATADA deve exigir de seus empregados, quando em servico nas
dependéncias da CONTRATANTE, o uso obrigatério de crachas de identificacao.

8.12.3. A CONTRATADA deve seguir os procedimentos estabelecidos nas normas de
seguranga corporativa do Tribunal de Justica do Estado do Maranhdo e da Administracdo
Publica sempre que for necessaria a presenca de seus prepostos e/ou funcionarios nas
dependéncias do 6rgéo.
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8.12.4. Os servicos da plataforma integrada de campanhas de phishing e treinamentos online
serao realizados da seguinte forma:

a) configuragao, instalagéo e suporte técnico: realizados durante o horario comercial;

b) manutencbes corretivas, preventivas, adaptativas e evolutivas: realizadas com notificagcao
prévia minima de 48h e obrigatoriamente fora do horario comercial;

c) manutengdes emergenciais: realizadas a qualquer momento.
8.13. Procedimentos de Transi¢ao e Finalizagado do Contrato

8.13.1. Os procedimentos de transicao e finalizagdo do contrato constituem-se das seguintes
etapas:

a) antes do término do contrato, a CONTRATANTE devera efetuar a exportagdo de todo o
conteudo, tais como: certificados, relatérios de nivel de risco, cursos préprios inseridos na
plataforma e relagdo das normas com os respectivos aceites;

b) a CONTRATANTE devera providenciar uma nova forma de armazenamento e gestao, seja
com recursos tecnoldgicos proprios ou através de nova contratacao;

c) a CONTRATADA devera fornecer, por um periodo de 30 (trinta) dias uteis, todas as
informagdes necessarias a transicdo para a empresa sucessora, incluindo a elaboragao e
atualizacdo de toda a documentacdo que ndo tenha sido gerada ou atualizada durante a
vigéncia do contrato;

d) em caso de nova contratagéo, a transicao deve ser realizada com antecedéncia minima de
30 dias antes do término do contrato vigente. Isso permitird a conclusdo do processo de
implantacdo sem riscos de perda de servico, possibilitando testes operacionais, assegurando
a continuidade e eficacia dos treinamentos e campanhas de phishing, além de mitigar
qualquer inoperabilidade ou comprometimento do servico;

€) a decisao sobre a nova contratacdo devera ser tomada apds a conclusdo de um novo
Estudo Técnico Preliminar, a ser realizado 180 (cento e oitenta) dias antes do fim da vigéncia
do contrato atual, para garantir uma transicao eficiente e sem interrupgoes;

f) a CONTRATANTE deve revogar os perfis de acesso dos usuarios da plataforma integrada.
Caso a CONTRATANTE nao realize essa atividade, a CONTRATADA sera responsavel por
executar o procedimento de revogacao.

8.14. Critérios de Medicao

8.14.1. A avaliagdo da execugdo do objeto utilizara o Instrumento de Atendimento no Prazo (IAP),
conforme o disposto neste subitem.

iNDICE DE ATENDIMENTO NO PRAZO - IAP
Tépico Descricao
Finalidade

Medir o tempo de atraso na prestacdo dos servigos constantes na Ordem
de Servico (OS) ou na abertura de chamados, definidos no subitem 4.6.
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Meta a cumprir

IAP igual ou superior a 90%

lnstr_Ufpe"tO de | Deve ser aferido por meio de ferramentas, procedimentos de amostragem
medigao ou outros procedimentos de inspecéo.

Forma de| , . , . .
acompanhamento |E apurado pelos fiscais do contrato avaliando a quantidade atendida dentro

do prazo em relacéo a quantidade total atendida no periodo de referéncia.

Periodicidade

Mensal

Mecanismo de
Calculo (métrica)

IAP =100 * (XQtap / ZQtr)

Onde:

IAP = Indicador de atendimento aos prazos do servigo;

2Qtap = Somatdrio do quantitativo atendido no prazo maximo estabelecido
no TR com previsdo de encerramento para o periodo de referéncia;

2Qtr = Somatdrio do quantitativo total registrado com previsdo de
encerramento para o periodo de referéncia.

Observacgoes

Serao utilizadas horas corridas na medigao.

Inicio de Vigéncia

A partir da emissao da OS ou abertura de chamado.

Faixas de ajuste
no pagamento e
Sanc¢oées

IAP >=90%: sem retencao ou glosa sobre o valor da fatura mensal;
IAP >=80% e < 90%: 10% de retencéo ou glosa sobre o valor da
fatura mensal;

IAP >=70% e < 80%: 20% de retengéo ou glosa sobre o valor da
fatura mensal;

IAP < 70%: 30% de retencdo ou glosa sobre o valor da fatura
mensal.

8.14.2. Sera indicada a retengao ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangdes cabiveis, caso se constate que a CONTRATADA:

a) nao produzir os resultados acordados;

b) deixar de executar ou ndo executar com a qualidade minima exigida as atividades contratadas;

ou

c) deixar de utilizar materiais e recursos humanos exigidos para a execugao do servico, ou utiliza-
los com qualidade ou quantidade inferior a demandada.

8.14.3. A utilizacdo do IAP ndo impede a aplicacdo concomitante de outros mecanismos para a
avaliacdo da prestacao dos servigos.

8.14.4. Sempre que houver quebra do indice de Atendimento no Prazo — IAP para o suporte
técnico, o fiscal técnico notificara a CONTRATADA, que tera até 5 (cinco) dias uteis, a contar do
recebimento da notificacdo, para apresentar sua defesa.
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8.14.5. Caso os prazos de atendimento previstos nao sejam observados ou se a justificativa
apresentada nao for aceita pelos fiscais responsaveis pelo contrato, a CONTRATADA estara
sujeita a multas.

CLAUSULA NONA - DA GARANTIA DO SERVIGO

9.1. O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no
minimo, 30 (trinta) dias uteis

CLAUSULA DECIMA — DA GARANTIA DE EXECUGAO CONTRATUAL

10.1. Sera exigido que a licitante vencedora apresente ao Tribunal de Justica do Estado do
maranhdo garantia de execugcao do contrato, nos moldes do art. 96 e seguintes da Lei n°
14.133/2021, correspondente a 5% (cinco por cento) do valor anual do contrato, mediante uma
das seguintes modalidades:

a) caucao em dinheiro ou em titulos da divida publica, devendo estes ter sido emitidos sob a
forma escritural, mediante registro em sistema centralizado de liquidagao e de custddia autorizado
pelo Banco Central do Brasil e avaliados pelos seus valores econémicos, conforme definido pelo
Ministério da Fazenda.

b) seguro-garantia;

c¢) fianca-bancaria

c.1) A fianga-bancaria devera ser emitida por instituicdo financeira cujo funcionamento esteja
devidamente autorizado pelo Banco Central do Brasil (Resolugéo BC 4.122, de 2/08/2012).

10.2. A garantia assegurara, qualquer que seja a modalidade escolhida, 0 pagamento de:

a) prejuizos advindos do nao cumprimento do objeto do contrato e do ndo adimplemento das
demais obrigagbes nele previstas;

b) prejuizos causados a Administracdo, decorrentes de culpa ou dolo durante a execugao
contratual;

¢) multas moratérias e punitivas aplicadas pela Administracdo 8 CONTRATADA; e

d) obrigacdes trabalhistas, fiscais e previdenciarias de qualquer natureza, ndo adimplidas pela
CONTRATADA, quando couber.

10.3. A modalidade seguro-garantia somente sera aceita se contemplar todos os eventos
indicados nas alineas do subitem 10.2, observada a legislacéo que rege a matéria.

10.4. O CONTRATANTE nao executara a garantia nas seguintes hipéteses:
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10.4.1. caso fortuito ou forga maior;
10.4.2. alteragéo, sem prévia anuéncia da seguradora ou do fiador, das obrigagdes contratuais;

10.4.3. descumprimento das obrigagdes pela CONTRATADA decorrente de atos ou fatos da
Administracao; ou

10.4.4. pratica de atos ilicitos dolosos por servidores da Administracéo.

10.5. A garantia nas modalidades caugéo e fianca bancaria devera ser prestada em até 10 (dez)
dias, contado do primeiro dia util apés a divulgagéo do contrato no PNCP.

10.6. No caso de seguro-garantia sua apresentagcao devera ocorrer em até 1 (um) més, contado
da data de homologacao da licitagao e anterior a assinatura do contrato.

10.7. A inobservancia dos prazos fixados nos subitens 6.5 e 6.6 para apresentacao da garantia
acarretara a aplicagao de multa de 0,07% (sete centésimos por cento) do valor total do contrato
por dia de atraso, até o maximo de 2% (dois por cento).

10.8. O atraso superior a 25 (vinte e cinco) dias na apresentagao da garantia exigida nos subitens
10.5 e 10.6 autoriza a Administragdo a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispde o inciso | do art. 137 da Lei
14.133/2021.

10.9. Nas modalidades de seguro garantia ou fianga bancaria, a garantia contratual devera
englobara vigéncia do contrato mais 90 (noventa) dias, apés o seu término.

10.10. Na modalidade de caucédo em dinheiro, o valor sera atualizado monetariamente, de acordo
com os critérios estabelecidos pela instituicdo financeira em que for realizado o depdsito. A
liberagdo da quantia depositada ou do saldo remanescente ocorrera 90 (noventa) dias apos o
término da vigéncia do contrato.

10.11. Caso utilizada a modalidade de seguro-garantia, a apdlice permanecera em vigor mesmo
que a CONTRATADA nao pague o prémio nas datas convencionadas.

10.12. A apdlice do seguro-garantia devera acompanhar as modificacbes referentes a vigéncia do
contrato principal mediante a emissao do respectivo endosso pela seguradora.

10.13. Nos contratos de execucgao continuada ou de fornecimento continuo de bens e servicos,
sera permitida a substituicido da apdlice de seguro-garantia na data de renovagao ou de
aniversario, desde que mantidas as mesmas condi¢cdes e coberturas da apdlice vigente e desde
que nenhum periodo fique descoberto, ressalvado o disposto no subitem 6.14.



PODER JUDICIARIO
AR AR T IMR A, TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO
anirinn| o @ s 8% Coordenadoria de Licitacdo

Processo n°
33826/2023

10.14. Na hipoétese de suspensao do contrato por ordem ou inadimplemento da Administracao, a
CONTRATADA ficara desobrigado de renovar a garantia ou de endossar a apdlice de seguro até
a ordem de reinicio da execugao ou o adimplemento pela Administragao.

10.15. Nos casos de prorrogacao de vigéncia do prazo contratual, do prazo de execugéo, ou de
aumento do valor do contrato, exigir-se-4 da CONTRATADA, no momento da assinatura do Termo
Aditivo correspondente, o endosso da garantia de que trata este item, que devera ser apresentada
no prazo de até 1 (um) més, contado do primeiro dia util apds a divulgagao do Termo Aditivo no
PNCP.

10.15.1. Caso o endosso nao seja apresentado no prazo de até 1 (um) més, contado do primeiro
dia util apés a divulgagdo no PNCP, sera considerado atraso na entrega, mesmo que apodlice
tenha sido emitida dentro do prazo exigido no contrato.

10.15.2. A inobservancia do prazo para a entrega do endosso podera acarretar aplicacéo de
multa, nos termos do subitem 6.7.

10.16. No caso de rescisao do contrato por culpa da CONTRATADA, a garantia sera executada
para ressarcimento ao TJMA dos valores das multas e indenizagbes a ela devidos, sujeitando-se
ainda, a CONTRATADA a outras penalidades previstas na Lei 14.133/2021.

10.17. O TJMA executara a garantia na forma prevista na legislagao que rege a matéria.

10.17.1. O emitente da garantia ofertada pela CONTRATADA devera ser notificado pelo TIMA
quanto ao inicio de processo administrativo para apuragdo de descumprimento de clausulas
contratuais (art. 137, § 4°, da Lei n.° 14.133, de 2021).

10.17.2. Caso se trate da modalidade seguro-garantia, ocorrido o sinistro durante a vigéncia da
apolice, sua caracterizagcdo e comunicagdo poderao ocorrer fora desta vigéncia, néo
caracterizando fato que justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicados ao contrato de seguro, nos termos do art. 20 da Circular Susep n° 662, de
11 de abril de 2022.

10.18. A garantia sera considerada extinta:
| - com a restituicdo da apdlice, carta-fianca ou autorizacdo para a liberacdo de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaracdo do CONTRATANTE,

mediante termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do contrato;

Il - com o término da vigéncia do contrato, observado o prazo previsto no subitem 6.9, que podera,
independentemente da sua natureza, ser estendido em caso de ocorréncia de sinistro.

10.19. A garantia somente sera liberada ou restituida apds a fiel execug¢ao do contrato e, quando
em dinheiro, atualizada monetariamente.
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10.20. O garantidor nao é parte para figurar em processo administrativo instaurado pelo TIMA
com o objetivo de apurar prejuizos e/ou aplicar sangbes a CONTRATADA.

10.21. A CONTRATADA autoriza o TIMA a reter, a qualquer tempo, a garantia, na forma prevista
no Edital e no Contrato.

CLAUSULA ONZE - DAS OBRIGAGOES DO CONTRATANTE

11.1. Prestar informagdes e esclarecimentos pertinentes que venham a ser solicitados pelo
representante ou preposto da CONTRATADA.

11.2. Liquidar o empenho e efetuar o pagamento a CONTRATADA, dentro dos prazos
preestabelecidos em contrato, desde que todos os requisitos tenham sido atendidos.

11.3. Receber o objeto fornecido pela CONTRATADA que esteja em conformidade com a proposta
aceita, conforme inspecgoes realizadas.

11.4. Nomear Gestor, Requisitante e Fiscais Técnico e Administrativo do contrato para
acompanhar e fiscalizar a execu¢ao do contrato.

11.5. Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no cumprimento do
contrato, fixando prazo para a sua corregao.

11.6. Observar o cumprimento dos requisitos de qualificacdo profissional exigidos nas
especificagdes técnicas e nas atribuigdes, solicitando a CONTRATADA as substituicbes e os
treinamentos que se verificarem necessarios.

11.7. Documentar as ocorréncias ocorridas e controlar as ligagdes realizadas.

11.8. Comunicar as autoridades irregularidades ocorridas e atos ilicitos cometidos pela
CONTRATADA.

11.9. Aplicar 8 CONTRATADA as sang¢gdes administrativas regulamentares e contratuais cabiveis,
comunicando ao 6rgao gerenciador da Ata de Registro de Precgos, quando aplicavel.

11.10. Permitir o acesso de funcionarios da CONTRATADA no ambiente da CONTRATANTE,
quando se fizer necessario.

11.11. Comunicar a CONTRATADA todas e quaisquer ocorréncias relacionadas com o
fornecimento do objeto contratado.

11.12. Emitir parecer nos atos relativos a execucao do contrato, especialmente na aplicagcéo de
sancoes, alteracdes e repactuacdes, sempre que solicitado.
CLAUSULA DOZE - DAS OBRIGAGOES DA CONTRATADA

12.1. Indicar formalmente preposto apto a representa-la junto a CONTRATANTE, que devera
responder pela fiel execucéo do contrato.
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12.2. reparar quaisquer danos diretamente causados a CONTRATANTE ou a terceiros por culpa
ou dolo de seus representantes legais, prepostos ou empregados, em decorréncia da relagcédo
contratual, ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento
da execucéao dos servigos pela CONTRATANTE.

12.3. Ser responsavel pelos encargos trabalhistas, previdenciarios, fiscais e comerciais,
resultantes da execugao do contrato.

12.4. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigacoes
assumidas, todas as condigdes de habilitacdo e qualificacdo exigidas por lei e no Termo de
Referéncia.

12.5. Atender prontamente quaisquer orientacbes e exigéncias da Equipe de Fiscalizagdo do
contrato, inerentes a execugao do objeto contratual.

12.6. Propiciar os meios necessarios a fiscalizagcdo do contrato pela CONTRATANTE, cujo
representante tera poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde
que motivadas as causas e justificativas desta decisao.

12.7. Nao empregar menores de 18 anos em trabalho noturno, perigoso ou insalubre, bem como a
nao empregar menores de 16 anos em qualquer trabalho, salvo na condi¢cao de aprendiz, a partir
de 14 anos.

12.8. Comunicar a CONTRATANTE, por escrito, qualquer anormalidade de carater urgente e
prestar os esclarecimentos necessarios.

12.9. Aceitar obrigatoriamente, nas mesmas condi¢cdes contratuais, os acréscimos e supressoes,
que se fizerem necessarios no objeto contratado, até 25% (vinte e cinco porcento) do valor inicial
atualizado do contrato, consoante o disposto no art. 125, da Lei Federal n.° 14.133/2021.

12.10. Executar diretamente o objeto contratado, sem transferéncia de responsabilidades ou
subcontratacoes.

12.11. Guardar sigilo e ndo fazer uso de dados e informacdes que |lhe forem fornecidos e que
sejam necessarios ao desempenho das atividades previstas no Termo de Referéncia.

12.12. A CONTRATADA deve comunicar a CONTRATANTE, com antecedéncia minima de 48
(quarenta e oito) horas, as manutencdes corretivas, preventivas, adaptativas e evolutivas da
plataforma integrada de campanhas de phishing e treinamentos online.

12.13. A CONTRATADA deve comunicar imediatamente a CONTRATANTE quaisquer
manutengdées emergenciais necessarias na plataforma integrada de campanhas de phishing e
treinamentos online.

12.14. A CONTRATADA deve detalhar o periodo das manutencgdes, informando a data e hora de
inicio, previsao de término e se havera indisponibilidade parcial ou total dos servicos.

12.15. A CONTRATADA deve realizar os atendimentos, observando a classificacdo dos problemas
reportados, e prazo de conclusdo a contar da abertura do chamado técnico de acordo com seu
grau de severidade, segundo a seguinte classificacao:

12.15.1. Severidade 1: problemas que tornem a solu¢ao inoperante, no prazo de 4 (quatro) horas.
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12.15.2. Severidade 2: problemas ou duvidas que prejudiquem a operagao da infraestrutura da
solugdo, mas que nao interrompam o acesso aos dados, no prazo de 8 (oito) horas.

12.15.3. Severidade 3: problemas ou duvidas que criam algumas restricbes a operagao da
solugao, no prazo de 24 (vinte e quatro) horas.

12.15.4. Severidade 4: Problemas ou duvidas que nao afetam a operacao da solugéo, no prazo de
48 (quarenta e oito) horas.

12.16. A CONTRATADA deve providenciar o escalonamento do incidente, conforme a gravidade
ou criticidade do problema, para a area de suporte ou engenharia do fabricante dos
produtos/servigos, devidamente capacitada para resolvé-lo, sem custo adicional para a
CONTRATANTE.

12.17. A CONTRATADA deve responsabilizar-se pelas ac¢des realizadas ou recomendadas por
seus analistas e consultores, assim como pelos efeitos decorrentes dessas agdes na execugao
das atividades previstas nesta especificagdo técnica ou no uso dos acessos, privilégios ou
informacoes obtidas em fungéo dessas atividades.

12.18. Permitir a CONTRATANTE acesso a base de conhecimento do fabricante do
produto/servigo, fornecendo informagdes, assisténcia e orientacao para:

a) diagndsticos, avaliagdes e resolugao de problemas;

b) caracteristicas do produto/servico e demais atividades relacionadas a correta operagéo e
funcionamento da solugao.

12.19. A CONTRATADA deve instalar os patches e novas versdes do software integrante da
solucado ofertada somente apods autorizacdo da CONTRATANTE e em comum acordo entre as
partes, assim que as atualizacbes forem disponibilizadas, ou imediatamente, na impossibilidade
de estabelecer acordo prévio.

12.20. Deve ser garantido a CONTRATANTE o pleno acesso ao site do fabricante da solugéo. O
acesso deve permitir consultas a quaisquer bases de conhecimento disponiveis para usuarios
relacionadas a solucado especificada, além de permitir downloads de quaisquer atualizagdes de
software ou documentagao do produto.

12.21. Durante o periodo contratual, devem ser disponibilizados e instalados, sem 6nus a
CONTRATANTE, todas as atualizacbes de software para a solucao.

12.22. Realizar a transi¢cao contratual, quando aplicavel.
CLAUSULA TREZE - DAS SANGCOES ADMINISTRATIAS

13.1. Comete infracdo administrativa nos termos da Lei n°® 14.133, de 1° de abril de 2021, a
contratada que:

13.1.1. Inexecutar total ou parcialmente qualquer das obrigagbes assumidas em decorrente da
contratacéo;

13.1.2. Ensejar o retardamento da execugéo do objeto;

13.1.3. Fraudar na execucgao do contrato;
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13.1.4. Comportar-se de modo inidéneo;
13.1.5. Cometer fraude fiscal;
13.1.6. Nao mantiver a proposta;

13.2. A CONTRATADA que cometer qualquer das infragbes discriminadas no subitem acima ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sancoes:

13.2.1. Adverténcia por faltas leves, assim entendidas aquelas que nao acarretem prejuizos
significativos para a Contratante;

13.2.2. Multa moratdéria de 0,5% (zero virgula cinco por cento) por dia de atraso injustificado sobre
o valor da parcela inadimplida, até o limite de 10 (dez) dias;

13.2.3. Multa compensatéria de 20% (vinte por cento) sobre o valor total do contrato, no caso de
inexecucéo total do objeto;

13.2.4. Em caso de inexecucao parcial, a multa compensatdria, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional a obrigagéo inadimplida;

13.2.5. Suspenséo de licitar e impedimento de contratar com o TJMA pelo prazo de até dois anos;

13.2.6. Impedimento de licitar e contratar com o TUMA com o consequente descredenciamento no
SICAF pelo prazo de até cinco anos;

13.2.7. Declaragao de inidoneidade para licitar ou contratar com a Administracdo Publica,
enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria unidade que aplicou a penalidade, que sera concedida sempre que
a Contratada ressarcir a Contratante pelos prejuizos causados;

13.3. Também ficam sujeitas as penalidades do artigo 155, Il e IV da Lei n® 14.133, de 1° de abril
de 2021, as empresas e os profissionais que:

13.3.1. Tenham sofrido condenacio definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

13.3.2. Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagéo;

13.3.3. Demonstrem ndo possuir idoneidade para contratar com a Administracdo em virtude de
atos ilicitos praticados;

13.4. A aplicagao de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditério e a ampla defesa a Contratada, observando-se o procedimento
previsto na Lei n® 14.133, de 1° de abril de 2021;

13.5. A autoridade competente, na aplicagdo das sancdes, levara em consideracao a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado a Administracao,
observado o principio da proporcionalidade;

13.6. As penalidades serao obrigatoriamente registradas no SICAF.

CLAUSULA QUATORZE — DA SUSTENTABILIDADE
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14.1. A CONTRATADA deve adotar praticas de sustentabilidade ambiental na execucao do objeto,
conforme diretrizes da Lei n.° 14.133/2021.

14.2. Além das obriga¢des enumeradas no Termo de Referéncia, de acordo com IN n.° 01, de 19
de janeiro de 2010, do Secretario de Logistica e Tecnologia da Informagcdo do Ministério do
Planejamento, Orcamento e Gestdo, a CONTRATADA devera adotar praticas de sustentabilidade
ambiental, nos termos dos arts. 2°, 3° e 5° da referida Instrucdo Normativa, no que couber, bem
como, a RESOLUCAO n.° 400/2021 do CNJ e RESOLUCAO-GP n.° 37/2022 do TJMA (PLS-
PJMA).

CLAUSULA QUINZE - DA GESTAO E FISCALIZAGAO DO CONTRATO

15.1. Ap6s a assinatura do contrato de TIC, a unidade requisitante indicara o Gestor e os
fiscais técnico e demandante. A Coordenadoria de Gestdao de Contratos indicara o fiscal
administrativo. A partir dessas indicacdes, a Diretoria-Geral designara a equipe de gestao e
fiscalizagao contratual em Portaria especifica.

15.2. Modelo de Gestdo do Contrato

15.2.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n.° 14.133/2021, e cada parte respondera pelas consequéncias
de sua inexecugao total ou parcial.

15.2.2. Em caso de impedimento, ordem de paralisagado ou suspensao do contrato, o cronograma
de execugdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

15.2.3. As comunicagoes entre o 6rgao ou entidade CONTRATANTE e a empresa CONTRATADA
devem ser realizadas por escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de
mensagem eletronica para esse fim.

15.2.4. O ¢6rgao ou entidade podera convocar representante da empresa para adogéo de
providéncias que devam ser cumpridas de imediato.

15.3. Reunido Inicial

15.3.1. O Gestor do contrato deve convocar uma reunido inicial de alinhamento com a
CONTRATADA, a ser realizada por videoconferéncia em data a ser definida pela
CONTRATANTE, de comum acordo com a CONTRATADA, para discutir os aspectos
relacionados ao desenvolvimento e a implantagdo da solugao contratada.

15.3.2. Devem participar da reunido o Gestor do contrato, os Fiscais Técnico e Administrativo,
representando a CONTRATANTE, e os representantes da CONTRATADA.

15.3.3. A reunido deve contar com a presenca do representante legal da CONTRATADA, que
apresentara seu preposto.

15.3.4. A CONTRATADA deve entregar o Termo de Compromisso e os Termos de Ciéncia,
devidamente assinados.
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15.3.5. Na reunidao devem ser prestados esclarecimentos relativos a questdes operacionais,
administrativas e de gestdo do contrato e repassados a CONTRATADA os conhecimentos
necessarios a execucao dos servicos.

15.3.6. A reunidao devera ser registrada em ata e assinada digitalmente por todos os
participantes.

15.4. Condig¢des de Execugao

15.4.1. O acompanhamento e a fiscalizagao da execugéo do contrato consistem na verificagao
da conformidade da prestacao dos servigos e da alocagao dos recursos necessarios, de forma a
assegurar o perfeito cumprimento, devendo ser exercido por um ou mais representantes do
TJMA, a ser(em) especialmente designado(s) pela Diretoria Geral, na forma da Resolugao n.°
468/2022, de 15 de julho de 2022, do Conselho Nacional de Justica (CNJ).

15.4.2. O representante da CONTRATANTE devera ter a experiéncia necessaria para o
acompanhamento e controle da execugao dos servicos e do contrato.

15.4.3. A verificagdo da adequacgao da prestacido do servico devera ser realizada com base nos
critérios previstos neste Termo de Referéncia.

15.4.4. A execugao do contrato devera ser acompanhada e fiscalizada por meio de instrumentos
de controle, que compreendam a mensuragao das entregas realizadas e pendéncias.

15.4.5. A fiscalizagdo técnica do contrato avaliara constantemente a execugdo do objeto e
utilizara instrumentos de medicdo apropriados, baseado nas entregas, nao realizando o
pagamento da entrega/medicao sempre que a CONTRATADA:

a) nao produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas; ou

b) deixar de utilizar materiais e recursos humanos exigidos para a execug¢ao do servigo, ou
utiliza-los com qualidade ou quantidade inferior a demandada.

15.4.6. Durante a execugao do objeto, o fiscal técnico devera monitorar constantemente o nivel
de qualidade dos servicos para evitar a sua degeneracdo, devendo intervir para requerer a
CONTRATADA a correcao das faltas, falhas e irregularidades constatadas.

15.4.7. O fiscal técnico devera apresentar ao preposto da CONTRATADA a avaliacdo da
execucao do objeto ou, se for o caso, a avaliacao de desempenho e qualidade da prestagao dos
servicos realizados.

15.4.8. Em hipétese alguma, sera admitido que a propria CONTRATADA materialize a avaliagdo
de desempenho e qualidade da prestacéo dos servigos realizada.

15.4.9. A CONTRATADA podera apresentar justificativa para a prestacao do servico com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle do prestador.

15.4.10. Na hipotese de comportamento continuo de desconformidade da prestacao do servico
em relacao a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis
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previstos nos indicadores, além dos fatores redutores, devem ser aplicadas as sangbes a
CONTRATADA de acordo com as regras previstas no ato convocatorio.

15.4.11. O fiscal técnico podera realizar avaliagdo diaria, semanal ou mensal, desde que o
periodo escolhido seja suficiente para aferir o desempenho e qualidade da prestacao dos
Servicos.

15.4.12. O fiscal técnico, ao verificar que houve subdimensionamento da produtividade pactuada,
sem perda da qualidade na execucao do servigo, devera comunicar a autoridade responsavel
para que esta promova a adequagao contratual a produtividade efetivamente realizada,
respeitando-se os limites de alteragcdo dos valores contratuais previstos no art. 124 da Lei n.°
14.133/2021.

15.4.13. O representante da CONTRATANTE devera promover o registro das ocorréncias
verificadas, adotando as providéncias necessarias ao fiel cumprimento das clausulas contratuais.

15.4.14. O descumprimento total ou parcial das demais obrigacdes e responsabilidades
assumidas pela CONTRATADA ensejara a aplicagao de sangbes administrativas, previstas neste
Termo de Referéncia e na legislacao vigente, podendo culminar em rescisao contratual, conforme
disposto no art. 138 da Lei n.° 14.133/2021.

15.4.15. A fiscalizagcao de que trata esta clausula ndo exclui nem reduz a responsabilidade da
CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica em corresponsabilidade da CONTRATANTE ou de
seus agentes e prepostos.

15.5. Mecanismos Formais de Comunicagao
15.5.1. Sempre que se exigir, a comunicacdo entre o Gestor ou Fiscal do contrato e a
CONTRATADA devera ser formal, considerando-se como documentos formais, além de

documentos do tipo oficio, as comunicagdes por correio eletrénico e/ou por software de gestao
de contratos.

15.5.2. O Gestor ou Fiscal do contrato e a CONTRATADA responderao todas as questdes sobre
o contrato a ser firmado, procurando solucionar todos os problemas que surgirem, dentro dos
limites legais e da razoabilidade.

15.5.3. Sao definidos como mecanismos formais de comunicacdo entre a CONTRATANTE e a
CONTRATADA:

a) sistema de abertura de chamados;
b) e-mails;

¢) Ordem de Servico (OS);

d) ata de reuniao;

e) oficio;

f) telefone comercial.
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CLAUSULA DEZESSEIS — DO TRATAMENTO E DA PROTEGAO DE DADOS PESSOAIS

16.1. E dever das partes contratantes observar e cumprir as regras impostas pela Lei n® 13709, de
14 de agosto de 2018 - Lei Geral de Protecdo de Dados Pessoais (LGPD), suas alteragbes e
regulamentacdes posteriores, devendo ser observadas, no tratamento de dados, no ambito do
CONTRATANTE, a respectiva finalidade especifica, a consonéncia ao interesse publico e a
competéncia administrativa aplicavel.

16.2. E vedada & CONTRATADA a utilizagdo de dados pessoais repassados em decorréncia da
contratacao para finalidade distinta daquela do objeto do Contrato, sob pena de responsabilizagao
administrativa, civil e criminal.

16.3. A CONTRATADA devera adotar e manter medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais armazenados, processados ou transmitidos em decorréncia
do Contrato contra acessos nao autorizados e situacdes acidentais ou ilicitas de destruicao,
perda, alteragdo, vazamento ou qualquer forma de tratamento inadequado ou ilicito.

16.4. Cabera a CONTRATADA implantar politica para tratamento, com énfase na prevencao ao
vazamento de dados, comprometendo-se a manter o sigilo e a confidencialidade de todas as
informacoes repassadas em decorréncia da execucio contratual.

16.5. A CONTRATADA compromete-se ao correto processamento e armazenamento dos dados
pessoais a ela atribuidos em razdo de eventuais relagdes trabalhistas e/ou contratuais havidas em
decorréncia da contratagao por este CONTRATANTE.

16.6. A CONTRATADA devera adotar as medidas de segurancga e prote¢cao dos dados pessoais
porventura recebidos durante e apds o encerramento da vigéncia do pacto administrativo
celebrado com o CONTRATANTE, com vistas, principalmente, a dar cumprimento as obrigacoes
legais ou regulatérias do controlador, respeitando os prazos legais trabalhistas, previdenciarios e
fiscais para a guarda de tais dados, nos termos do artigo16, inciso I, da Lei n°® 13709, de 14 de
agosto de 2018 - Lei Geral de Protecéo de Dados Pessoais (LGPD).

16.7. A CONTRATADA devera comunicar imediatamente ao CONTRATANTE, titular dos dados, e
a Autoridade Nacional de Protecao de Dados (ANPD) a ocorréncia de incidente de seguranga que
possa acarretar risco ou dano relevante ao titular dos dados, em consonancia com as
providéncias dispostas no artigo 48 da Lei n°® 13709, de 14 de agosto de 2018 - Lei Geral de
Protecdo de Dados Pessoais (LGPD).

16.8. Para a execucgao do objeto deste Contrato, em observancia ao disposto na Lei n° 13709, de
14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), na Lei Complementar
n® 101, de 4 de maio de 2000 (Lei de Responsabilidade Fiscal), na Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagédo), na Resolucao-GP 13/2021, que Institui a Politica
de Privacidade dos Dados das Pessoas Fisicas no Poder Judiciario do Estado do Maranhao e ao
principio da transparéncia, A CONTRATADA e seu(s) representante(s) fica(m) ciente(s) do acesso
e da divulgacao, por este CONTRATANTE, de seus dados pessoais, tais como numero do CPF,
RG, estado civil, endereco comercial, endereco residencial e endereco eletrénico.

CLAUSULA DEZESSETE — DA ANTICORRUPGAO

17.1. A Contratada declara conhecer as normas de prevengao a corrupgao, previstas na legislacao
brasileira, dentre elas a Lei n® 12.846, de 1° de agosto de 2013 e seus regulamentos, e se
compromete, por si, a cumpri-las fielmente, e observando os principios da legalidade, moralidade,
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probidade, lealdade, confidgncialidade, transparéncia, eficiéncia e respeito aos valores
preconizados no Cdodigo de Etica Profissional, Conduta e Integridade dos Servidores do Poder
Judiciario do Estado do Maranhao (Resolucéo-GP 59/2021).

CLAUSULA DEZOITO - DAS ALTERAGOES CONTRATUAIS

18.1. Eventuais alteragdes contratuais reger-se-ao pela disciplina dos arts. 124 e seguintes da Lei
n° 14.133, de 1° de abril de 2021.

18.2. A CONTRATADA € obrigada a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que se fizeram necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do Contrato.

18.3. Registros que néo caracterizam alteragdo do Contrato podem ser realizados por simples
apostila, dispensada a celebracao de termo aditivo, na forma do artigo136 da Lei n® 14.133, de 1°
de abril de 2021.

CLAUSULA DEZENOVE - DA SUBCONTRATAGAO

19.1. Nao sera permitida, em qualquer hipotese, a subcontratacdo dos itens previstos nessa
licitacao.

CLAUSULA VINTE — DA EXTINGAO CONTRATUAL

20.1. A extincao deste contrato se dara nos termos dos artigos 106, inciso Ill, ou 137 da Lei n°
14.133, de 1° de abril de 2021.

20.1.1. No caso de rescisao provocada por inadimplemento da CONTRATADA, o CONTRATANTE
podera reter, cautelarmente, os créditos decorrentes do contrato até o valor dos prejuizos
causados, ja calculados ou estimados.

20.2. O contrato podera sera extinto unilateralmente pela Administracao, nos casos de inexecucao
parcial ou total do objeto, sem prejuizo da aplicacédo das sang¢des nele previstas e em legislacao
especifica.

CLAUSULA VINTE E UM - DA VINCULACAO AO EDITAL DA LICITACAO

21.1. O presente contrato tem fundamento na Lei n® 14.133, de 1° de abril de 2021.

21.2. O CONTRATANTE e a CONTRATADA vinculam-se plenamente ao presente contrato e aos
documentos que integram o Processo Administrativo n° xxxxxx/2023— TJ/MA, e que sao partes
integrantes deste contrato, independente de transcricdo, o Edital PE xx/2024, o Termo de
Referéncia, a Proposta de Precos da CONTRATADA.

CLAUSULA VINTE E DOIS — CASOS OMISSOS

22.1. Os casos omissos serao decididos pelo CONTRATANTE, segundo as disposi¢cdes contidas
na Lei n° 14.133, de 1° de abril de 2021, e demais normas federais aplicaveis e, subsidiariamente,
segundo as disposicdes contidas na Lei n°® 8.078, 11 de setembro de 1990 — Cédigo de Defesa do
Consumidor — e normas e principios gerais dos contratos.
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CLAUSULA VINTE E TRES - DA PUBLICAGAO

23.1. O CONTRATANTE providenciara a divulgagao dos extratos de termos dos contratos e
respectivos aditivos, no Portal Nacional de Contratacdes Publicas, em obediéncia ao disposto no
artigo 94 da Lei n°® 14.133, de 1° de abril de 2021.

23.2. Este contrato apds assinado e publicado estara disponivel no Portal da Transparéncia do
TJMA: http://www.tjma.jus.br/financas/index.php?acao_portal=menu_contratos.

CLAUSULA VINTE E QUATRO - DO FORO

24.1. Elegem as partes contratantes o Foro desta cidade, para dirimir todas e quaisquer
controvérsias oriundas deste Contrato, renunciando expressamente a qualquer outro, por mais
privilegiado que seja.

E, por assim estarem justas e contratadas as partes, por seus representantes legais, assinam o
presente Contrato de inteiro teor.

Sao0 Luis, xx de xxxxxxx de 202X

XAXXXXXXX XXX XXXXXXXXX
Presidente do TUIMA
CONTRATANTE
(assinado eletronicamente)

) 0.0.0.0.0.0.0.0.0000000000000¢
Representante da Empresa
CONTRATADA
(assinado eletronicamente)
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ANEXO -V
MODELO DE DECLARAGAO DE INEXISTENCIA DE NEPOTISMO PESSOA JURIDICA

(Podera ser entregue até a assinatura do contrato)

Declaro, diante da exigéncia contida nos artigos 1°, 2°, inciso VI, e 3°, da Resolucao CNJ n° 7,
de 18/10/2005, que esta empresal/entidade nao possui em seu quadro societario qualquer sécio
na condi¢cdo de cdnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, inclusive, dos respectivos membros ou juizes vinculados, ou servidor investido em
cargo de diregao e assessoramento dessa Corte de Justica.

Art. 1° E vedada a préatica de nepotismo no ambito de todos os 6rgdos do Poder Judiciario, sendo
nulos os atos assim caracterizados.

Art. 2° Constituem praticas de nepotismo, dentre outras: (...)

VI — a contratacao, independentemente da modalidade de licitagao, de pessoa juridica que tenha
em seu quadro societario cénjuge, companheiro ou parente em linha reta, colateral ou por
afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos de diregdo ou no
exercicio de fungdes administrativas, assim como de servidores ocupantes de cargos de diregéo,
chefia e assessoramento vinculados direta ou indiretamente as unidades situadas na linha
hierarquica da area encarregada da licitagdo. (Incluido pela Resolucao CNJ n° 229, de 22/06/16)

(...)

§ 3° A vedacao constante do inciso VI deste artigo se estende as contrata¢des cujo procedimento
licitatério tenha sido deflagrado quando os magistrados e servidores geradores de
incompatibilidade estavam no exercicio dos respectivos cargos e fungbes, assim como as
licitagbes iniciadas até 6 (seis) meses apds a desincompatibilizagdo. (Incluido pela Resolugao
CNJ n°® 229, de 22/06/16)

§ 4° A contratagdo de empresa pertencente a parente de magistrado ou servidor ndo abrangido
pelas hipéteses expressas de nepotismo podera ser vedada pelo Tribunal, quando, no caso
concreto, identificar risco potencial de contaminagdo do processo licitatério. (Incluido pela
Resolugdo CNJ n® 229, de 22/06/16)

Declaro, ainda, que no caso de alteracdo da situacado societaria que se enquadre na referida
resolugao, comprometo-me a comunicar tal fato a esse TJMA imediatamente.

Local e data:
Nome da empresa:
Cnpj n°:

) 0.0.0.0.0.0.00.000 00000000004
Nome e Assinatura do Representante Legal
CPF Nn® XxXxXXXXXXX
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