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ESTUDO TECNICO PRELIMINAR

1. INTRODUGAO

Este estudo técnico preliminar tem por objetivo identificar e analisar os cenarios
para o atendimento da demanda que consta no Documento de Oficializagcao da
Demanda, bem como demonstrar a viabilidade técnica e econdmica das solucdes
identificadas, fornecendo as informagdes necessarias para subsidiar o respectivo

processo de contratacao.

2. DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

A presente demanda justifica-se pela necessidade de contemplar todas as redes do PJMA
(Juizados, Comarcas, Foéruns e prédios administrativos), com a capacidade de
conectividade sem fio (rede wifi).

Pela necessidade de substituigdo dos equipamentos que apresentaram problemas
durante o uso, devido a energia elétrica, intempéries climaticas, problemas nos prédios e
outros que inviabilizam o acionamento da garantia.

Implantagdo de uma rede sem fio com equipamentos e sistemas que garantam a
autenticagao, seguranga e monitoramento no acesso aos dados, protegendo os usuarios
de programas maliciosos.

Atualizagdo da ferramenta de gerenciamento e monitoramento dos equipamentos wifi,
possibilitando novos recursos que otimizam a administracdo da rede e proporcionando
maior eficiéncia e eficiéncia.

Visa, também, atender a Resolugao N° 182/2013 do CNJ (Conselho Nacional de Justica),
e tem o objetivo de analisar informagdes sobre a aquisicdo de equipamentos para
adequacao e expansao das redes sem fio e avaliar possiveis solugdes tecnologicas para
atender as demandas da Diretoria de Tecnologia da Informag¢ao e Comunicagao (DTIC).
Além dos fatos relatados acima, a expansao da infraestrutura da rede wifi para o PJMA

também é altamente justificada pelos seguintes pontos:

e Mobilidade e flexibilidade para utilizagao de notebooks na rede sem fio do
PJMA.

e Uma opcao para localidades com falta de pontos de rede ou com
infraestrutura deficiente.



e Acesso a Internet para dispositivos moéveis(celulares), que podem ser
utilizados para melhorar a comunicagéo entre os servidores.

e Gerenciamento centralizado da rede sem fio. Toda geréncia da rede a partir
de uma unica console, o que € importante para a infraestrutura de
Informatica do Tribunal.

JUSTIFICATIVAS PARA A PADRONIZAGAO E MANUTENGAO DA MARCA

Em 2018 o TJMA iniciou um processo de atualizacdo dos ativos de rede que compdem
sua infraestrutura, foram adquiridos switches de distribuicdo e de acesso, juntamente com
um software para gerenciamento centralizado dos mesmos. No ano de 2019 iniciou-se o

processo de aquisi¢ao de ativos de rede sem fio.

Com intuito de garantir o melhor desempenho, disponibilidade e estabilidade da Rede
Corporativa que cada vez mais esta sendo utilizada para trafego de dados, voz,
videoconferéncia, CFTV e controle de acesso, sabendo que todos os prédios, inclusive
remotos, serdo interligados e administrados de maneira centralizada a partir da Coord. de
Infraestrutura e Telecomunicagdes (CIT), faz-se necessario o uso de politicas, protocolos
e tecnologias que visam principalmente garantir a seguranga das informagdes e o melhor
desempenho dos servigos e aplicagdes, e por isso adotaremos a pratica de padronizagao

do parque.

O gerenciamento do parque de hardware da rede esta estreitamente ligado as
caracteristicas préprias de cada componente e ao conjunto da solugdo adotada.
Diferentes fabricantes e, mesmo, diferentes modelos de equipamentos de um mesmo

fabricante apresentam-se com diferentes parametros de configuracao e de otimizagao.

Consequentemente uma pulverizagado das aquisi¢gdes da solugdo de conectividade em
rede, gerando uma heterogeneidade, nao garante a gerenciabilidade do parque, ficando,
dessa forma, comprometida a interoperabilidade e o gerenciamento integrado. Nesse

sentido, homogeneidade é fundamental.
Além das razdes acima, justifica-se a manutengédo da marca:

- Investimento: com a padronizagcdo do fabricante escolhido, o TJMA garante o
investimento anteriormente efetuado, pois os equipamentos mais novos ja adquiridos pelo

TJMA séo deste fabricante, o que convém com o principio da economicidade;



- Gerenciamento: o software de gerenciamento ja adquirido anteriormente pelo TIMA é
totalmente compativel com estes equipamentos, o que garantira uma visdo minuciosa de
todo o trafego da rede, facilitando a administracdo e solucdo de eventuais

incidentes/problemas;

- Garantia: Embora a garantia solicitada neste TR seja pelo periodo de 5 anos do
fornecedor, o fabricante da solugéo atual possui uma politica de garantia que garante que
apos o anuncio de fim de fabricagdo do equipamento os mesmos ainda poderéo ter a sua
garantia renovada por no minimo mais 5 anos, o que permite a utilizagdo deste por um

tempo maior, o que gera melhor custo/beneficio ao TIMA,;

- Diminuicao de “spare-parts”: a padronizacdo dos equipamentos existentes com os
equipamentos a serem adquiridos permite uma redugao de estoques de equipamentos de

reposicao com consequente reducao de investimentos e de custo total de propriedade;

- Configuragdao e conhecimento: a padronizagdo dos equipamentos auxilia e facilita a
administracao da rede, devido a utilizacdo de apenas um sistema operacional em todos
0S equipamentos, ou seja, um unico conjunto de comandos a serem utilizados para
configuragdo de toda a rede. Com isso, torna-se mais facil o treinamento, a gestdo do
conhecimento, e auxilia na redu¢do do tempo de configuragdo e reparo. Este convém a

citar o principio da eficiéncia.

- Desempenho: solu¢gdes de mesmo fabricante permitem a utilizacdo de recursos
proprietarios, ou seja, recursos que garantem maior desempenho dos equipamentos, mas

que s6 podemos utiliza-los com a homogeneidade da malha;

- Equipe de administragao: com a padronizacao e a consequente simplificacdo da malha
da rede, ndo ha a necessidade de ampliar a equipe de administragao, devido a reducao
da complexidade da administragdo e tempo de reparo, visto que hoje ndo ha equipe

exclusiva para este fim;

- Backup/Restore: caso haja a necessidade de troca de algum equipamento, esta se
dara em tempo reduzido, pois sera necessario apenas o tempo de troca fisica do
equipamento no local e a rapida restauragdo das configuragbes através do software de

gerenciamento.

Para Marcal Justen Filho (13a edigdo 2009, p. 176) consagra-se a padronizagdo como

instrumento de racionalizagdo da atividade administrativa, com reducdo de custos e



otimizagao da aplicacdo dos recursos. H4 menor dispéndio de tempo e de esforgcos na
ocasiao da contratagdo, eis que a administracéo ja conhece as caracteristicas técnicas da
prestacdo. Adotada a padronizagao, todas as contratacdes posteriores serdao efetuadas
de acordo com as linhas mestras predeterminadas. H4 ganho no curso da execugao do
contrato. Os empregados publicos ndo precisam ser treinados para novas técnicas ou
caracteristicas desconhecidas dos objetos. As providéncias de conservagao e

manutencao sao idénticas as praticadas no passado e no presente.

Conforme previsto no Art. 41 da Lei n° 14.133 de 2021, faz-se necessario a indicagao da
marca CISCO na aquisicdo dos equipamentos em questdo. Atualmente o TIMA possui
mais de 500 Access Point da marca CISCO, sendo que mais de 420 deles estdo
ativos.Assim posto, essa demanda implica na manutengao do padrao de equipamentos
atualmente em uso, ou seja, a continuidade do produto da CISCO para a rede sem fio.
Cabe destacar, que essa manutencdo pela marca CISCO nao implica em inexigibilidade
de licitagdo, pois, existe no mercado uma quantidade consideravel de empresas —
credenciadas pelo fabricante dos equipamentos — capaz de fornecer os novos

equipamentos e prestar os servigos desejados.
EQUIPAMENTOS ATIVOS DE REDE JA EXISTENTES E EM PRODUCAO:

- Switch Cisco Nexus N3K-C3524X;

- Switch Cisco C2960X-48LPD-L;

- Switch Cisco C2960X-48LPS-L;

- Switch Cisco Catalyst 2960L-24PS-LL,;

- Switch Cisco Catalyst 2960L-24TS-LL;

- Switch Cisco Catalyst C9200L-48P-4X-E;
- Switch Cisco Catalyst C9200L-48P-4G-E;
- Solugao de Gerenciamento de Infraestrutura - Cisco Prime R-MGMT3X-N-KO9.
- Access Point indoor 1815;

- Access Point indoor 1852;

- Access Point indoor 9105;

- Access Point indoor 9115;

- Access Point Outdoor 1562i.

2.1 ldentificagdo das necessidades de negécio
ID NECESSIDADES




NN.1 | Modernizar e manter parque tecnoldgico de TIC

NN.2 |Ponto de acesso Catalyst 9162 WiFi 6E tri-band 2x2, Marca: CISCO, Modelo:
Cwo162l.

NN.3 |Ponto de acesso Catalyst 9166 WiFi 6E tri-band 4x4, Marca: CISCO, Modelo:
CW9I166l.

NN.4 |Software de gerenciamento Catalyst Center virtual, Marca: CISCO.

NN.5 [Servigo de Instalagao, Configuragao e Transferéncia de Conhecimento.

2.2 ldentificagdo das necessidades tecnolégicas
ID NECESSIDADES Alinhamento as
Necessidades do Negocio

NTO1 | Promover a Seguranga de Tecnologia da NN.1-NN.5

Informagao e Comunicagdes (TIC)

NTO2 | Existéncia de cabeamento para conexao do NN.1-NN.5

equipamento wifi ( Access Point).

NTO3 | Necessidade de portas de conexdao PoE, nos NN.1-NN.5
switches de acesso.

NTO4 | Instalacdo e configuragdo dos Pontos de NN.1-NN.5
Acesso ( Access Point - AP).

NTO5 | Criacao de Maquina virtual para instalacdo de NN.1-NN.5
Software de Geréncia.

NTO6 | Instalacdo e configuracdo do Software de NN.1-NN.5
Geréncia.

3. DEMONSTRAGAO DA PREVISAO DA CONTRATAGAO COM PCA/PCTIC 2024

ALINHAMENTO AO PCA/PCTIC 2024/2025
Link Planilha PCTIC 2025:

Cédigo Descricao do objeto

2025DE00285 Garantir a Infraestrutura de Tl para atender as demandas da organizagao.

| 4. REQUISITOS DA CONTRATACAO

Requisitos necessarios e suficientes a escolha da solucao de TIC


https://app.powerbi.com/view?r=eyJrIjoiOGMyMGM5MGUtMGFiOS00OWFlLThkOTQtYjc2ODJiODFiNDhhIiwidCI6ImVlMmQ3NWE1LTgxMDItNGZjYi1iODk1LWU2ZTg1ZTA0YTRiOSJ9

ID Requisitos
RO1 | Ponto de acesso WIFI 6E tri-band 2x2
R0O2 | Ponto de acesso WIFI 6E tri-band 4x4

RO3 | Software de gerenciamento

R04 | Garantia e Suporte por 60 meses

Todas as especificacbes técnicas dos requisitos estdao detalhadas no ANEXO |

deste Estudo Técnico Preliminar.

Requisitos Legais

O presente processo de contratacdo deve estar aderente a Constituicao Federal, a
Lei n° 14.133/2021, a Instrucdo Normativa SGD/ME n° 94, de 2022, Instru¢gdao Normativa
SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais — LGPD), Decreto 10.024, de 20 de setembro de

2019, e a outras legislagbes aplicaveis.

Requisitos Técnicos

Todas as informacdes técnicas estdo detalhadas no anexo | deste documento.

Requisitos Comerciais

Garantia e Suporte CISCO CX LEVEL 1 por 60 meses para os itens contratados.

Requisitos de Sustentabilidade

Somente sera admitida a oferta de produto que cumpra os critérios de segurancga,
compatibilidade eletromagnética e eficiéncia energética, previstos na Portaria n°® 150, de
2012 do INMETRO.

Somente sera admitida a oferta de suprimentos de informatica que ndo contenham
substancias perigosas em concentragdo acima da recomendada na diretiva RoHS
(Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr(Vl)), cadmio (Cd), bifenil polibromados (PBBs), éteres
difenil-polibromados (PBDEs).

Indicagdo de marcas ou modelos (Art. 41, inciso |, da Lei n® 14.133, de 2021):



Na presente contratacdo sera admitida a indicacdo de marca e modelo especifico em
decorréncia da necessidade de padronizacdo do objeto e de manter a compatibilidade

com plataformas e padrdes ja adotados pelo TIMA.

5. ESTIMATIVA DAS QUANTIDADES PARA A CONTRATAGAO

Relagédo das quantidades para a contratagdo no quadro a seguir:

Lote 01 — Expansao da Infraestrutura de Rede Wifi

Item Especificagao Unidade | Expectativa |Quantidade
Inicial Total

Ponto de acesso Catalyst 9162 WiFi
6E tri-band 2x2, Marca: CISCO,
Modelo: CW9162I.

01 |Licenga DNA Essentials. Und. 130 300

Garantia e Suporte Cisco CX Level 1
por 60 meses.

Ponto de acesso Catalyst 9166 WiFi
6E tri-band 4x4, Marca: CISCO,
Modelo: CW9166I.

02 || icenca DNA Essentials. Und. 30 150

Garantia e Suporte Cisco CX Level 1
por 60 meses.

Software de gerenciamento Catalyst
Center virtual, Marca: CISCO.

03 | Garantia e Suporte Cisco CX Level 1 Und. 01 01

por 60 meses.

Servico de Instalacao, Configuracao e

04 transferéncia de conhecimento. Und. 01 2
TREINAMENTO -  Servicos de
atualizacdo de conhecimento da

05 [tecnologia (20 horas) com profissional | Horas 20 40

certificado pelo fabricante no Software
Catalyst Center.




Especificagdes Técnicas descritas no ANEXO | deste Estudo Técnico Preliminar.

6. LEVANTAMENTO DE MERCADO

Durante a pesquisa de precos, solicitamos os equipamentos e subscricbes da

tecnologia, junto aos representantes das solugbes de rede sem fio, que atendessem a

demanda requisitada. Solicitamos através de e-mail

necessarios conforme quadro abaixo:

A. Proposta Técnica e Comercial

institucional

0s quantitativos

do fornecedor Teltec Solutions, CNPJ n°

04.892.991/0001-15, para fornecimento de solugdao completa conforme referéncia

abaixo:

Lote 01 — Expansao da Infraestrutura de Rede Wifi

transferéncia de conhecimento.

Item Especificagao Uni. |Qtde. Preco Quantidade
Unitario Total

Ponto de acesso Catalyst 9162 WiFi
6E tri-band 2x2, Marca: CISCO,
Modelo: CW9162lI.

01 Licenca DNA Essentials. Und | 300 | R$ 10.492,00 | R$ 3.147.600,00
Garantia e Suporte Cisco CX Level 1
por 60 meses.
Ponto de acesso Catalyst 9166 WiFi
6E tri-band 4x4, Marca: CISCO,
Modelo: CW9166l.

02 Licenca DNA Essentials. Und | 150 | R$ 17.978,00 | R$ 2.696.700,00
Garantia e Suporte Cisco CX Level 1
por 60 meses.
Software de gerenciamento Catalyst
Center virtual, Marca: CISCO.

03 Garantia e Suporte Cisco CX Level 1 Und | 01 | R$132.028,00 | R$132.028,00
por 60 meses.
Servigo de Instalagdo, Configuragéo

04 |© Und | 2 | R$56.950,00 | R$113.900,00




TREINAMENTO - Servicos de
atualizacdo de conhecimento da
tecnologia (20  horas)  com | Horg

05 profissional certificado pelo s 2 R$6.760,0 R$ 13.520,00
fabricante no Software Catalyst
Center.

Total R$ 6.103.748,00

B. Proposta Técnica e Comercial do fornecedor Alfa & Omega Solugdées em
Tecnologia, CNPJ n° 35.769.346/0001-33, para fornecimento de solugdo completa

conforme referéncia abaixo:

Lote 01 — Expansao da Infraestrutura de Rede Wifi

Item Especificagao Uni. (Qtde. Preco Quantidade
Unitario Total

Ponto de acesso Catalyst 9162 WiFi
6E tri-band 2x2, Marca: CISCO,
Modelo: CW9162I.

Garantia e Suporte Cisco CX Level
1 por 60 meses.

Ponto de acesso Catalyst 9166 WiFi
6E tri-band 4x4, Marca: CISCO,
Modelo: CW9166I.

02 Licenga DNA Essentials. Und | 150 | R$ 18.900,00 | R$ 2.835.000,00

Garantia e Suporte Cisco CX Level
1 por 60 meses.

Software de gerenciamento Catalyst
Center virtual, Marca: CISCO.

03 | Garantia e Suporte Cisco CX Level Und | 01 | R$140.000,00 | R$ 140.000,00

1 por 60 meses.

Servigo de Instalacédo, Configuracao

04 |© Und | 2 | R$52.000,00 | R$104.000,00
transferéncia de conhecimento.




TREINAMENTO - Servicos de
atualizacdao de conhecimento da

tecnologia (20 horas) com | Horg
05 profissional certificado pelo| s 2 | R$7.000,00 | R$ 14.000,00
fabricante no Software Catalyst
Center.
Total R$ 6.429.456,00
C. Proposta Técnica e Comercial do fornecedor Integrasul tic Solugdoes em

Conectividade CNPJ n° 07.196.724/0001-00, para fornecimento de solugao

completa conforme referéncia abaixo:

Lote 01 — Expansao da Infraestrutura de Rede Wifi

Item Especificagao Uni. |Qtde.Preco Unitariol Quantidade
Total

Ponto de acesso Catalyst 9162 WiFi
6E tri-band 2x2, Marca: CISCO,
Modelo: CW9162I.
Garantia e Suporte Cisco CX Level 1
por 60 meses.
Ponto de acesso Catalyst 9166 WiFi
6E tri-band 4x4, Marca: CISCO,
Modelo: CW9166I.

02 Licenga DNA Essentials. Und | 150 | R$ 23.904,00 | R$3.585.600,00
Garantia e Suporte Cisco CX Level 1
por 60 meses.
Software de gerenciamento Catalyst
Center virtual, Marca: CISCO.

03 Garantia e Suporte Cisco CX Level 1 Und | 01 | R$ 129.980,00 | R$ 129.980,00
por 60 meses.
Servico de Instalagao, Configuragcao

04 e Und 2 R$ 60.000,00 R$120.000,00

transferéncia de conhecimento.




05

TREINAMENTO - Servicos de
atualizacdo de conhecimento da

tecnologia (20 horas) com
profissional certificado pelo
fabricante no Software Catalyst
Center.

Hora

2 R$ 6.590,00

R$ 13.180,00

Total

R$7.104.120,00

O calculo dos precos médios das solicitagdes de cotacdo é apresentado pela tabela

abaixo :

Lote 01 — Expansao da Infraestrutura de Rede Wifi

Item

Qtd
Especificagdo | e

Teltec
Solutions

Alfae
Omega
Solugodes

Integrasul
Tic
Solugodes

Preco

Médio Unit.

Preco Médio
Total

Ponto de
acesso Catalyst
9162 WiFi 6E
tri-band 2x2,
Marca: CISCO,
Modelo:
CW9162I.
Licenca DNA
Essentials.
Garantia e
Suporte Cisco
CX Level 1 por
60 meses.

300 | R$ 10.492,00

R$ 11.121,52

R$13.878,20

R$11.830,57

R$3.549.171,00

Ponto de
acesso Catalyst
9166 WiFi 6E
tri-band 4x4,
Marca: CISCO,
Modelo:
CW9166lI.
Licenca DNA
Essentials.
Garantia e
Suporte Cisco
CX Level 1 por
60 meses.

150 | R$ 17.978,00

R$18.900,00

R$23.904,00

R$20.260,67

R$3.039.100,50




Software de
gerenciamento
Catalyst Center
virtual, Marca:
CISCO.
Garantia e
Suporte Cisco
CX Level 1 por
60 meses.

R$132.028,00

R$140.000,00

R$129.980,00

R$134.002,67

R$134.002,67

Servico de
Instalacéo,
Configuracéo e
transferéncia de
conhecimento.

R$56.950,00

R$52.000,00

R$60.000,00

R$56.316,67

R$112.633,34

05

TREINAMENTO
- Servicos de
atualizacao de
conhecimento
da tecnologia
(20 horas) com
profissional
certificado pelo
fabricante no
Software
Catalyst Center.

R$ 6.760,00

R$ 7.000,00

R$ 6.590,00

R$6.783,34

R$13.566,68

Total

R$229.193,92

R$6.848.474,19

7. ESTIMATIVA DO VALOR DA CONTRATAGAO

Tendo em vista o levantamento do mercado realizado, analisando os dados das

propostas comerciais obtidas, verificou-se que a aquisicao tem o custo inicial estimado em

R$2.342.896,88 (Dois milhdes, trezentos e quarenta e dois mil, oitocentos e noventa e

seis reais e oitenta e oito centavos). O custo total é estimado em R$6.848.474,19 (Seis

milhdes, oitocentos e quarenta e oito mil, quatrocentos e setenta e quatro reais e

dezenove centavos ). Segue planilha com o detalhamento dos pregos obtidos:

Lote 01 — Expansao da Infraestrutura de Rede Wifi

Item

Especificagao

Expectativ
a Inicial

Qtde.
Total

Prego
Médio Unit.

Custo Inicial
Estimado

Custo Total
Estimado




Ponto de acesso
Catalyst 9162
WiFi 6E tri-band
2x2, Marca:
CISCO, Modelo:
CW9o162I.
Licenca DNA
Essentials.
Garantia e
Suporte Cisco CX
Level 1 por 60
meses.

130

300

R$11.830,57

R$1.537.974,10

R$3.549.171,00

Ponto de acesso
Catalyst 9166
WiFi 6E tri-band
4x4, Marca:
CISCO, Modelo:
CW9166lI.
Licenca DNA
Essentials.
Garantia e
Suporte Cisco CX
Level 1 por 60
meses.

30

150

R$20.260,67

R$607.820,10

R$3.039.100,50

Software de
gerenciamento
Catalyst Center
virtual, Marca:
CISCO.

Garantia e
Suporte Cisco CX
Level 1 por 60
meses.

R$134.002,67

R$134.002,67

R$134.002,67

Servico de
Instalacao,
Configuracao e
transferéncia de
conhecimento.

R$56.316,67

R$56.316,67

R$112.633,34

TREINAMENTO -
Servigos de
atualizacao de
conhecimento da
tecnologia (20
horas) com
profissional

certificado pelo

fabricante no

R$6.783,34

R$6.783,34

R$13.566,68




Software Catalyst
Center.

Total R$2.342.896,88 | R$6.848.474,19

[ 8. DESCRICAO DA SOLUGAO COMO UM TODO |

Formagao de Ata de Registro de Pregos para futura contratagdo de empresa para
fornecimento de equipamentos de rede sem fio e sistemas que garantam a autenticagao,
seguranga e monitoramento no acesso aos dados, protegendo os usuario de programas
maliciosos, atualizagcdo da ferramenta de gerenciamento e monitoramento dos
equipamentos wifi, incluindo também garantia e suporte técnico por 60 (sessenta) meses,
conforme itens descritos abaixo:

Especificagdes Técnicas da solugao Wi-Fi

Lote | Item | Descricdo Qtd

1 Ponto de acesso Indoor — Catalyst 9162 300

2 | Ponto de acesso Indoor — Catalyst 9166 150

3 Software de gerenciamento Catalyst Center virtual 01

01 4 Servigo de instalagéo, configuracao e transferéncia de 02

conhecimento

5 TREINAMENTO - Servico de atualizagao de 02

conhecimento da tecnologia

Destaco que o quantitativo estabelecido justifica-se pela necessidade de
manutencao e ampliagao da infraestrutura de rede sem fio que atualmente abrange mais

de 180 prédios com computadores instalados.

9. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA CONTRATAGAO

Por se tratar da aquisicao de equipamentos de um mesmo fabricante, a aquisi¢cao
POR LOTE ¢é a forma mais adequada de parcelamento. Cada LOTE devera ser fornecido

por uma unica empresa € em uma unica parcela.



Os estudos preliminares evidenciaram que a solugdo escolhida ira aumentar a
disponibilidade da rede sem fio, com maior seguranga no acesso, com a manutengao da

infraestrutura existente e ampliagdo da mesma, aumentando a disponibilidade dos

servigos prestados a populagao,

Nao ha necessidades prévias a serem adotadas pela contratacido em questao, pois
com a padronizagdo e a consequente simplificagdo da malha da rede, ndo ha a
necessidade de ampliar a equipe de administragao, devido a redu¢céo da complexidade da
administragao e tempo de reparo, visto que hoje nao ha equipe exclusiva para este fim. A
padronizacdo dos equipamentos auxilia e facilita a administracdo da rede, devido a
utilizagdo de apenas um sistema operacional em todos os equipamentos, ou seja, um
unico conjunto de comandos a serem utilizados para configuragao de toda a rede. Com
isso, torna-se mais facil o treinamento, a gestdo do conhecimento, e auxilia na redugéo do

tempo de configuracéo e reparo. Este convém a citar o principio da eficiéncia.

Nao se aplica.

Pela aquisicdo dos bens incluir os servigos de garantia, que se utilizam de
substituicdo de pecas defeituosa nos equipamentos, podendo chegar até a substituicao
completa do equipamento, a CONTRATADA, como pratica de sustentabilidade na
execugao dos servigos, devera ficar encarregada de promover o descarte adequado dos
equipamentos e demais materiais recolhidos, seguindo os preceitos da Lei n° 12.305/10,
que trata da Politica Nacional de Residuos Sélidos (PNRS).

Somente sera admitida a oferta de produto que cumpra os critérios de seguranga,

compatibilidade eletromagnética e eficiéncia energética, previstos na Portaria n° 150, de



2012 do INMETRO e que ndo contenham substancias perigosas em concentragdo acima
da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais
como mercurio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil
polibromados (PBBs), éteres difenil-polibromados (PBDEs).

Os estudos preliminares evidenciaram que a solugdo escolhida consiste na
contratacdo de empresa para eventual fornecimento de equipamentos e servigos de
instalagcao e configuragao de software de geréncia com a transferéncia de conhecimentos
para a manutencao e ampliacao da rede sem fio dos prédios que compdem o TJMA, com
valor global estimado em R$6.848.474,19 (Seis milhdes, oitocentos e quarenta e oito mil,
quatrocentos e setenta e quatro reais e dezenove centavos ), mostra-se possivel
tecnicamente e fundamentadamente necessaria. Diante do exposto, a Equipe de
Planejamento da Contratagédo declara ser viavel a contratagao pretendida.

A Equipe de Planejamento da Contratagao foi instituida pelo ATO DA PRESIDENCIA-GP
N° 147, DE 26 DE SETEMBRO DE 2024
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ANEXO |

ESPECIFICAGOES DETALHADAS

1. Ponto de acesso indoor — Catalyst 9162

1.1. Equipamento do tipo thin access point, ou seja, ponto de acesso (AP) que permita
acesso a rede ethernet via wireless e que possua todas as suas configuracdes
centralizadas nas controladoras wireless;

1.2. Hardware/unidade projetada com estrutura robusta, com facilidades para fixagcéo
em parede ou teto e capaz de operar em ambiente de escritorio.

1.3. Deve acompanhar todos os acessorios para fixacdo em teto e/ou parede.

1.4.Deve suportar temperaturas de operacao de 0 a 50° C;

1.5. As funcionalidades aqui descritas devem ser implementadas pelo conjunto ponto
de acesso + controladores;

1.6. Deve implementar padrdes IEEE 802.11a/b/g/n/ac/ax simultaneamente com radios
distintos, permitindo configuragdes distintas para 2.4, 5 e 6 GHz dentro do mesmo
equipamento;

1.7.Deve implementar o padrao Wi-Fi 6E e possuir radios de 6 GHz;

1.8. Suporte integrado a Power Over Ethernet (PoE) conforme o padrao IEEE 802.3af
e 802.3at;

1.9.Deve ser possivel energizar o ponto de acesso, com todas as funcionalidades
ativas, através de um unico cabo de rede provendo alimentagdo PoE+ no padrao
802.3at.

1.10. Deve suportar no minimo 16 (dezesseis) SSIDs com configuragdes distintas de
rede, VLAN, seguranca, criptografia e QoS. Deve ser possivel habilitar todos os 16
(dezesseis) SSIDs simultaneamente em uma unica faixa de frequéncia, tanto em
2.4GHz quanto em 5GHz;

1.11. Deve possuir 01 (uma) interface Ethernet com conector RJ-45 para conexao de
cabos UTP com operagao nas seguintes velocidades: 100Mbps, 1Gbps, 2,5Gbps;

1.12. Deve possuir 01 (uma) interface console (serial) para gerenciamento local;

1.13. Deve possuir poténcia maxima minima de 100 mW nos radios frequéncia de
2,4GHz, 5GHz e 6 GHz. Nao serao aceitos equipamentos com poténcia inferior;

1.14. Deve possuir LED com intuito de obter-se o status do equipamento;

1.15. Deve possibilitar configuragao inicial através de cliente DHCP, de modo que
toda configuragao seja baixada do controlador automaticamente;

1.16. Implementar gerenciamento automatizado de RF e poténcia, ou seja, os
elementos da solugdo (Controlador + AP) devem definir sem intervengdo manual
os parametros de poténcia de transmissdo e ajuste de canal de frequéncia,
evitando interferéncias e sobreposi¢cao de canais;

1.17. Deve suportar operagdo MU-MIMO (multiuser MIMO) em 2x2 e com 2 fluxos
espaciais;

1.18. Deve possibilitar velocidade de transmissao de 3.9 Gbps.



1.19. Deve implementar analise de espectro para deteccdo de interferéncias
provenientes de outros equipamentos nas frequéncias de 2.4GHz, 5GHz e 6GHz
com granularidade melhor que 100 kHz, com chipset ou hardware dedicado para
esta funcionalidade.

1.20. Deve detectar interferéncias que operem nas frequéncias relacionadas, tais
como bluetooth, microcameras, microondas, telefones sem fio e qualquer outro
dispositivo que possua transmissdo nestas faixas de frequéncias. Estas
interferéncias devem ser evitadas pelo conjunto access point e controlador
wireless de forma que sejam utilizados nos pontos de acesso os canais menos
afetados pelas interferéncias.

1.21. Esta analise deve ocorrer simultaneamente nas frequéncias de 2.4, 5 e 6 GHz
no mesmo AP sem perda de conectividade ou redugcdo de data rate para os
clientes conectados. No caso da indisponibilidade deste recurso, devem ser
fornecidos dois pontos de acesso (desde que atendam aos requisitos deste item):
um para operacao de rede e outro para operagao como analisador de espectro;

1.22. Deve possuir antenas internas ao equipamento com ganho minimo de 4 dBi em
2.4 GHz, 5 dBi em 5 GHz e 5 dBi em 6GHz. As antenas devem possuir radiagao
omnidirecional;

1.23. Deve implementar a utilizagado de canais de 160MHz em 802.11ax;

1.24. Para seguranga, o AP deve suportar o padrao IEEE 802.11i e suportar
autenticagdo WPA3. O AP também deve suportar autenticagao 802.1x incluindo
EAP-TLS, EAP-TTLS, EAP-GTC, EAP-SIM e PEAP. O AP deve suportar o
algoritmo AES para criptografia;

1.25. Suportar autenticagdo segundo o padrdo IEEE 802.1X com assinalamento de
VLAN por usuario, conforme pré-definido em servidor RADIUS padréo de mercado
(tais como NPS e FreeRADIUS);

1.26. Deve implementar técnica de beamforming de forma nativa;

1.27. O AP deve suportar arquitetura centralizada onde opera de modo dependente
do controlador wireless que faz o gerenciamento das politicas de seguranca,
qualidade de servigo (QoS) e monitoramento de RF, utilizando para isto o
protocolo de gerenciamento de RF especifico;

1.28. Deve suportar através da interface USB, a implementacao de aplicativos em
contéineres e mdédulos de hardware, para implantagdes de IoT;

1.29. Deve implementar técnica de DFS (Dynamic Frequency Selection);

1.30. Deve implementar OFDMA e BSS coloring;

1.31. Deve ser do mesmo fabricante e ser perfeitamente compativel com a
controladora Cisco Catalyst 9800 atualmente instalada nas dependéncias do
TIMA.

1.32. Deve acompanhar todo licenciamento necessario para adicdo do ponto de
acesso na controladora;

1.33. Deve permitir o gerenciamento através do Software de gerenciamento Catalyst
Center e ou Cisco Prime Infrastructure, do TIMA,;

1.34. Garantia e suporte de 60 (sessenta) meses, incluindo suporte e envio de pecas
de reposicdo em até 3 (trés) dias uteis.



2. Ponto de acesso indoor — Catalyst 9166

2.1. Equipamento do tipo thin access point, ou seja, ponto de acesso (AP) que permita
acesso a rede ethernet via wireless e que possua todas as suas configuragcdes
centralizadas nas controladoras wireless;

2.2.Hardware/unidade projetada com estrutura robusta, com facilidades para fixagao
em parede ou teto e capaz de operar em ambiente de escritorio.

2.3.Deve acompanhar todos os acessorios para fixacdo em teto e/ou parede.

2.4.Deve suportar temperaturas de operacao de 0 a 50° C;

2.5. As funcionalidades aqui descritas devem ser implementadas pelo conjunto ponto
de acesso + controladores;

2.6. Deve implementar padrées IEEE 802.11a/b/g/n/ac/ax simultaneamente com radios
distintos, permitindo configuragdes distintas para 2.4, 5 e 6 GHz dentro do mesmo
equipamento;

2.7.Deve implementar o padrao Wi-Fi 6E e possuir radios de 6 GHz;

2.8. Suporte integrado a Power Over Ethernet (PoE) conforme o padrao IEEE 802.3af
e 802.3at;

2.9.Deve ser possivel energizar o ponto de acesso através de um unico cabo de rede
provendo alimentacdo PoE+ no padrdo 802.3at permitindo o funcionamento
simultaneo de todos os trés radios em 4x4 e da interface de rede com velocidade
de 5Gbps;

2.10. Deve suportar no minimo 16 (dezesseis) SSIDs com configuragdes distintas de
rede, VLAN, seguranga, criptografia e QoS. Deve ser possivel habilitar todos os 16
(dezesseis) SSIDs simultaneamente em uma unica faixa de frequéncia, tanto em
2.4GHz quanto em 5GHz;

2.11. Deve possuir 01 (uma) interface Ethernet com conector RJ-45 para conexao de
cabos UTP com operagao nas seguintes velocidades: 100Mbps, 1Gbps, 2,5Gbps
e 5Gbps;

2.12. Deve possuir 01 (uma) interface console (serial) para gerenciamento local;

2.13. Deve possuir poténcia maxima minima de 200 mW nos radios frequéncia de
2,4GHz, 5GHz e 6GHz. Nao serao aceitos equipamentos com poténcia inferior;

2.14. Deve possuir LED com intuito de obter-se o status do equipamento;

2.15. Deve possibilitar configuragao inicial através de cliente DHCP, de modo que
toda configuragao seja baixada do controlador automaticamente;

2.16. Implementar gerenciamento automatizado de RF e poténcia, ou seja, os
elementos da solugdo (Controlador + AP) devem definir sem intervengdo manual
os parametros de poténcia de transmissdo e ajuste de canal de frequéncia,
evitando interferéncias e sobreposi¢cao de canais;

2.17. Deve suportar operagao MU-MIMO (multiuser MIMO) em 4x4 e com 4 fluxos
espaciais;

2.18. Deve permitir implementacao flexivel de radios, podendo operar em dois
modos: com os radios nas frequéncias de 6GHz, 5GHz e 2.4GHz, ou com os dois
radios operando na frequéncia de 5GHZ e um na frequéncia de 2.4GHz;

2.19. Deve possibilitar velocidade de transmissao de 7.0 Gbps.

2.20. Deve implementar analise de espectro para deteccdo de interferéncias
provenientes de outros equipamentos nas frequéncias de 2.4GHz, 5GHz e 6GHz



com granularidade melhor que 100 kHz, com chipset ou hardware dedicado para
esta funcionalidade.

2.21. Deve detectar interferéncias que operem nas frequéncias relacionadas, tais
como bluetooth, microcameras, microondas, telefones sem fio e qualquer outro
dispositivo que possua transmissdo nestas faixas de frequéncias. Estas
interferéncias devem ser evitadas pelo conjunto access point e controlador
wireless de forma que sejam utilizados nos pontos de acesso os canais menos
afetados pelas interferéncias.

2.22. Esta analise deve ocorrer simultaneamente nas frequéncias de 2.4 e 5 GHz no
mesmo AP sem perda de conectividade ou reducido de data rate para os clientes
conectados. No caso da indisponibilidade deste recurso, devem ser fornecidos
dois pontos de acesso (desde que atendam aos requisitos deste item): um para
operacgao de rede e outro para operagao como analisador de espectro;

2.23. Deve possuir antenas internas ao equipamento com ganho minimo de 3 dBi em
2.4 GHz, 5 dBi em 5 GHz e 4 dBi em 6GHz. As antenas devem possuir radiagao
omnidirecional;

2.24. Deve implementar a utilizacao de canais de 160MHz em 802.11ac/ax;

2.25. Para seguranga, o AP deve suportar o padrdao IEEE 802.11i e suportar
autenticagdo WPA3. O AP também deve suportar autenticagdo 802.1x incluindo
EAP-TLS, EAP-TTLS, EAP-GTC, EAP-SIM e PEAP. O AP deve suportar o
algoritmo AES para criptografia;

2.26. Suportar autenticagao segundo o padrao IEEE 802.1X com assinalamento de
VLAN por usuario, conforme pré-definido em servidor RADIUS padréo de mercado
(tais como NPS e FreeRADIUS);

2.27. Deve implementar técnica de beamforming de forma nativa;

2.28. O AP deve suportar arquitetura centralizada onde opera de modo dependente
do controlador wireless que faz o gerenciamento das politicas de segurancga,
qualidade de servigo (QoS) e monitoramento de RF, utilizando para isto o
protocolo de gerenciamento de RF especifico;

2.29. Deve suportar através da interface USB, a implementagcéo de aplicativos em
contéineres e modulos de hardware, para implantagdes de |oT;

2.30. Deve implementar técnica de DFS (Dynamic Frequency Selection);

2.31. Deve implementar OFDMA e BSS coloring;

2.32. Deve ser do mesmo fabricante e ser perfeitamente compativel com a
controladora Cisco Catalyst 9800 atualmente instalada nas dependéncias do
TIMA.

5.2.1. Deve acompanhar todo licenciamento necessario para adicdo do ponto de
acesso na controladora do TJMA (Cisco Catalyst 9800-CL Wireless Controller );
2.33. Garantia e suporte de 60 (sessenta) meses, incluindo suporte e envio de pegas

de reposicdo em até 3 (trés) duas uteis.

. Software de gerenciamento Catalyst Center virtual

3.1. A solugao deve ser compativel com os itens Ponto de acesso Indoor tipos 1 e 2.



3.2. A solugdo deve ser do mesmo fabricante e permitir o gerenciamento centralizado
dos switches e pontos de acesso Cisco atualmente instalados no TJMA
compativeis.

3.3. Todo acesso devera ser controlado com autenticagdo de usuario em base propria
e externa utilizando para isso Single-Sign-on através do protocolo SAML;

3.4.0s privilégios de acesso deverao ser controlados através de RBAC (Role Base
Access Control) permitindo derivar privilégios por usuario baseado em Roles para
determinar quais niveis de acesso serao permitidos.

3.5.A plataforma de gerenciamento devera permitir a gestdo, monitoramento e
ferramentas de diagnéstico para Access Points e Switches, através de um unico
painel.

3.6.Toda a comunicagdo entre a plataforma de gerenciamento e os dispositivos
gerenciados devera ser feita através de conexao segura, utilizando porta TCP 443.

3.7.Deve permitir que as licengas sejam migradas entre equipamentos da mesma
familia, para o caso de substituicdo de equipamentos com defeito ou outros, sem
depender de abertura de chamado técnico para isso.

3.8.Deve contemplar todas as atualizagcbes disponibilizadas durante o periodo de
vigéncia das licencgas.

3.9. A solugao devera ser composta por no minimo os seguintes componentes:

3.10. Gerenciamento: Projeta, provisiona, habilita politicas e garantia servigos de
rede, por meio do gerenciamento centralizado. Permite a visibilidade dos servigos
de rede fim-a-fim para ambientes de Campus e filiais tanto para rede cabeada
como a rede sem fio;

3.11. Automacao: Simplifica e dimensiona as operagbes, automatizando a
configuragéo, o provisionamento e a solugéo de problemas do dia-a-dia;

3.12. Analises: Prevé proativamente problemas de desempenho, através da coleta e
correlacado de informacdes de dados de usuarios, dispositivos e aplicagdes;

3.13. As configuragbes do grupo ao qual o equipamento esta associado deverao ser
substituidas pelas configuragbes associadas ao equipamento especifico
(interfaces, VLAN, enderegamento IP, gateway, hostname)

3.14. Os grupos devem permitir dois modos de configuragdo dos equipamentos,
interface grafica e através de templates em arquivos de linha de comando.

3.15. Os arquivos templates em linha de comando deverdo permitir a criacédo de
variaveis e condicionantes para definicdo de parametros da configuragao

3.16. Devera promover o ZTP (Zero Touch Provisioning) das configuragcdes dos
equipamentos sem a necessidade de acesso local;

3.17. Devera permitir a configuracdo de politica de conformidade de versdo de
software dos equipamentos por grupo de configuragao;

3.18. Devera executar a atualizacdo de software automatica quando o equipamento
for associado ao grupo de destino, obedecendo a versao definida na politica de
conformidade

3.19. Devera permitir programar a atualizagdo de software por localidade, definindo a
data e horario para execucao.

3.20. Devera suportar API (Application Programming Interface) aberta que permita o
acesso e integragéo a plataforma de gerenciamento, n&o sé para monitoramento,
mas também para configuragao dos equipamentos e seus grupos.

3.21. Devera suportar o envio de informacbes a partir da plataforma de
gerenciamento através de requisi¢cdes externas via API, entre elas:

3.21.1. Auditoria (conexao, configuragao e firmware de equipamentos);
3.21.2. Monitoramento (status e estatisticas) de clientes;
3.21.3. Seguranga (reportar alertas de WIDS).



3.21.4. Devera identificar o dispositivo conectado a rede através da rede,
identificando os seguintes parametros:

3.21.5. Categoria;
3.21.6. Familia;
3.21.7. Sistema Operacional.

3.22. Devera suportar visibilidade do desempenho de toda a rede e analise de locais
especificos com resumos de utilizacdo de dispositivos e conformidade de
configuracao.

3.23. Devera suportar o monitoramento da integridade do aplicativo em toda a rede,
garantindo que servigos criticos recebam trafego prioritario enquanto rastreiam e
reforcam o uso aceitavel por site, dispositivo ou local.

3.24. Capacidade de preparar a rede para os novos padroes Wi-Fi 6 e 6E, verificando
a compatibilidade de hardware e configuragdo, checando a disponibilidade de
capacidade.

3.25. Devera indicar apos a analise sem fio avangada os ganhos de desempenho e
capacidade devido as implantacdes de Wi-Fi 6/6E;

3.26. Devera suportar os atributos de fluxo de trafego por dispositivo:

3.26.1. Destinos acessados e hosts de destino;

3.26.2. Aplicagdes e grupos de aplicagdes.

3.26.3. Realizar comparacgdes de métricas por multiplas localidades.

3.26.4. Capacidade de geracédo de relatério para armazenagem de
informacoes;

3.26.5. Coleta de informacdes da rede por periodos pré-definidos;

3.26.6. Capacidade de geracéao e envio automatico de relatérios por e-mail;

3.27. A plataforma devera ter capacidade de analisar grande volume de dados para
identificar e resolver incidentes e realizar melhoria operacional.

3.28. A plataforma devera realizar o agrupamento automatico de alertas relacionados
entre si facilitando o gerenciamento, a tomada de deciséo e a operacgao.

3.29. Deve possuir recursos para analisar as razdes dos problemas, descricoes,
impacto para os usuarios e recomendacgoes.

3.30. Deve possuir mecanismo, onde o operador possa pesquisar guias de solugao,
usuarios e localidades.

3.31. A plataforma devera ter capacidade de realizar filtragem dos eventos
possibilitando analises mais limpas, ricas e focadas.

3.32. Deve criar baselines permitindo assim que seja possivel comparar a rede com
grupos de pares semelhantes.

3.33. Deve ser possivel detectar e sugerir passos de resolugéo das seguintes falhas:

3.33.1. Os switches que possuem alta utilizacao de CPU e memodria alta;

3.33.2. Os switches que possuem um numero incomum de erros de porta;

3.33.3. Os switches que possuem um numero alto com problemas de
Power-over-Ethernet;

3.33.4. Os switches que possuem flaps de porta excessivos;

3.33.5. Os pontos de acesso que possuem utilizacdo de CPU e memodria alta;

3.33.6. Os Pontos de acesso com numero de mudangas de canais
excessivas;

3.33.7. Os clientes com impacto na performance;

3.33.8. Problemas de DNS, DHCP e cobertura;

3.33.9. Os clientes que fizeram roaming excessivamente e com alta laténcia;

3.33.10. Os clientes com alto numero de falhas de associagao wifi;

3.33.11. Os clientes com falhas de autenticagao.

3.34. Devera possuir no minimo as seguintes funcionalidades em conjunto com a
plataforma de NAC:



3.34.1. Deve permitir a criagao e aplicacao de politicas de controle de acesso
a rede baseada em IP;

3.34.2. Deve permitir a criagao e aplicacao de politicas de controle de acesso
a rede baseada em grupos de usuarios;
3.34.3. Deve permitir a criagdo e aplicagdo de politicas de copia de trafego,

com base em interfaces de origem e destino de um fluxo de dados e definigao
da interface que recebera a copia do trafego;
3.35. Garantia e suporte de 60 (sessenta) meses.

4. Servigo de Instalacdao, Configuracao e transferéncia de conhecimento do
Catalyst Center

4.1 A realizagado dos servigos deve ser planejada de acordo com disponibilidade de
ambas as partes. O planejamento anterior ao servico podera ser realizado de
forma on-site nas dependéncias da CONTRATANTE ou on-line através de
ferramenta de videoconferéncia;

4.2 O planejamento dos servigos de instalacdo deve resultar num documento tipo
SOW (em tradugéo livre, escopo de trabalho). Neste documento devem conter a
relacdo, descricdo e quantidades dos produtos fornecidos, descricdo da
infraestrutura atual e desejada, detalhamento dos servigos que serdo
executados, premissas do projeto, locais e horarios de execugcdo dos servigos,
condicbes de execucdo dos servicos, pontos de contato da CONTRATADA e
CONTRATANTE, cronograma de execucdo do projeto em etapas, com
responsaveis e data de inicio e fim (se aplicavel), relacdo da documentagao a ser
entregue ao final da execucgao dos servigos, responsabilidade da CONTRATADA,
plano de gerenciamento de mudangas, itens excluidos no projeto e termo de
aceite.

4.3 Todos os parametros a serem configurados deverdo ser alinhados entre as
partes em reunides de pré-projeto, devendo a CONTRATADA sugerir as
configuragcbes de acordo com normas técnicas e boas praticas, cabendo a
CONTRATANTE a sua aceitagdo expressa ou recusa nos casos de nao
atendimento das condi¢des estabelecidas;

4.4 A implantagdo do Software de gerenciamento Catalyst Center virtual, deve ser
efetuada de maneira a nao interromper as operacgdes existentes, garantindo uma
transicdo suave e sem interrupgdes para 0s novos sistemas e servigos.

4.5 Apés a instalacdo, a solucdo devera ser monitorada online pelo prazo minimo
de 8 (oito) horas corridas, observando as condi¢des de funcionamento e
performance dos equipamentos, sendo possivel o troubleshooting em caso de
problemas ou ndo conformidades na operacao;

46 Ao final da instalagdo, devera ser realizado o repasse de configuragdes
hands-on, de forma online, apresentando as configuragdes realizadas nos
equipamentos. O CONTRATANTE disponibilizara uma forma segura de acesso
aos equipamentos de produgao, para a transferéncia do conhecimento;

4.7 Todas as atualizagdes de firmware ou qualquer outro software componente da
solucado, para a versdo mais atualizada disponivel ou a ultima compativel com as
demais solugdes deste lote e considerada estavel;



4.8 Todo o esquema de configuragao devera ser criado pela contratada, incluindo
criacdo de regras e adequacao das politicas para os novos equipamentos;

4.9 Habilitacdo de licengas que porventura sejam adquiridas e recursos do
equipamento que serao utilizados no projeto;

4.10 Os servicos de configuragao deverao ser realizados por pessoal técnico
experiente e certificado pelo fabricante dos equipamentos. Em momento anterior
a configuragdo, o CONTRATANTE podera solicitar os comprovantes da
qualificagdo profissional do(s) técnico(s) que executara(do) os servigos, sendo
direito da mesma a sua aceitacao ou exigéncia de troca de profissional no caso
de este nao satisfazer as condigdes supramencionadas;

411 Os funcionarios da CONTRATADA deverdo possuir todo o ferramental
necessario ao exercicio das suas atividades;

412 A CONTRATADA devera garantir a confidencialidade das informagdes, dados
e senhas compartilhadas do CONTRATANTE;

4.13 As atividades deverao ser realizadas em horarios definidos pela equipe do
CONTRATANTE, podendo ser fora do horario normal de funcionamento do
TJMA, inclusive aos sabados, domingos e/ou feriados;

4.14 A configuragcdo do CISCO Catalyst Center devera incluir a migragdo e ou
reconfiguragcdo do ambiente existentes no Cisco Prime Infrastructure, atualmente
em uso no TJMA, incluindo todos os dispositivos, rotinas e alertas.

4.14.1 Atualmente no ambiente do TJMA, existem o0s seguintes
dispositivos: 02 roteadores Cisco, 297 switches and hubs Cisco, 463 APs Cisco,
04 Unsupported Cisco Device Nexus e 01 Wireless Controller Cisco;

4.14.2 Para esclarecimentos sobre questdes técnicas relativas ao
ambiente do TJMA, solicitar informagdes para o e-mail: antoniojunior@tjma.jus.br
com copia para: raimundo@tjma.jus.br; wmcastro@tjma.jus.bor e
leonardoas@tjma.jus.br;

4.15 Ao término dos servigos deve ser criado um relatério detalhado contendo
todos os itens configurados no projeto (as-built), etapas de execucédo e toda
informacédo pertinente a posterior continuidade e manutencdo da solugéo
instalada;

416 A implantacdo nado devera se limitar somente as configuragbes aqui
destacadas.Quaisquer novas funcionalidades suportadas pelos equipamentos
poderdo fazer parte do escopo do projeto. Estas informagdes seréo
documentadas no termo de abertura do projeto a ser documentado pela
CONTRATADA apo6s alinhamento do escopo de trabalho entre CONTRATADA e
CONTRATANTE.

5 Treinamento - Servigo de Atualizagcao de Conhecimentos Catalyst Center.

5.1 O servico de atualizacdo de conhecimentos devera ser ministrado por
profissional certificado pelo fabricante da Solugao;

5.2 O servigco para atualizagdo de conhecimentos devera ser ministrado em



Portugués;

5.3 O servigo devera ter carga horaria minima de 20 Horas;

5.4 O servigco de atualizagdo de conhecimento visa capacitar a equipe técnica do

TJMA no software de geréncia Catalyst Center;

5.5 Devera abranger os aspectos mais relevantes, como: instalagao, configuragao e

gerenciamento, tomando por base a Documentagdo do Projeto e, ainda
contemplando principios basicos de funcionamento, nocdées de manuseio,
operagao e conservagao, principais comandos e procedimentos diarios de
operagao, geragao, emissao e analise de relatorios;

5.6 O servico devera ser ministrado de forma online e ao vivo de segunda a

sexta-feira, das 08:00 as 12:00, das 14:00 as 18:00, a critério do TIMA;

5.7 O curso devera ter uma turma fechada com até 12 participantes.

5.8 Ao final devera ser emitido certificado de participacao.

REQUISITOS DO SERVICO DE SUPORTE E GARANTIA

O suporte devera, independentemente de configuragdo ou politica de
comercializacdo do fabricante, prover atualizagcbes corretivas e evolutivas de
firmware e software, suporte técnico remoto para ajustes, configuragbes e demais
procedimentos destinados a recolocar a solugcdo em perfeito estado de
funcionamento.

Sao funcionalidades obrigatérias do servigo:

Acesso ao portal do fabricante dos produtos (equipamentos, firmwares e
softwares);

Especificagdes e recomendacgdes técnicas;

Procedimentos sobre instalagao, configuracédo e operagao dos produtos;
Disponibilidade e download de atualizagcbes corretivas e de novas versdes de
firmware, software e sistemas operacionais;

Informacgdes sobre a realizagdo de diagndsticos;

Resolucdo de problemas (troubleshooting);

Garantia provendo o fornecimento de informacdes e esclarecimentos de duvidas
sobre administragao, configuragao, otimizagao, troubleshooting ou utilizagao;
Abertura ilimitada de chamados de suporte;

Capacidade de abrir chamados técnicos com a fabricante sem depender da
contratada;

A Contratante nao precisa determinar ou isolar qual o componente da solugao
esta apresentando defeito para abrir um chamado;

A abertura de chamados técnicos com a fabricante devera ser possivel mediante
sistema Web ou correio eletrénico ou telefone (0800), em um regime 24/7 (24
horas por dia e 7 dias por semana) por técnicos devidamente habilitados e
credenciados sem qualquer 6nus adicional,;



Para chamados de severidade 1 e 2, a fabricante devera responder o primeiro
contato em até 30 minutos em regime de atendimento 24/7;

Durante toda a vigéncia da garantia, devera estar disponivel para a contratante
no portal web do fabricante os seguintes recursos:

Acesso a uma comunidade moderada pelo fabricante, no qual possa haver
interacdo com outros clientes com o mesmo tipo de solugdo, em que
especialistas do fabricante respondam perguntas e fornegcam recomendacgdes
alinhadas a usos e estagios de adogao da solugéao adquirida;

Apresentacdes ao vivo, aberta para varios clientes, sobre casos de uso mais
comuns para o estagio de adogdo da contratante, onde especialistas
compartilham experiéncias e melhores praticas no uso das tecnologias do
fabricante com uma sessao de perguntas e respostas ao final da apresentacao;
Apresentagbes ao vivo, exclusivo para a contratante, abordando tdpicos
especificos para o estagio da adogdo da solugdo na qual a contratante se
encontrar;

Sugestdes e Analises;

Devera mostrar a adogao da solugao e sua utilizagdo, como licencas adquiridas,
em uso e datas de vencimento. Devera indicar também quais funcionalidades
estao ativadas, em uso e sua adog¢ao;

Devera prover uma lista sempre atualizada de todos os ativos e licengas que
foram adquiridos e implantados. Devera indicar também expiragcao das licencgas,
ultima versao de S.O, local de instalagao e detalhes do contrato de suporte;
Acompanhamento automatico de falhas reportadas em logs, podendo ser aberto
um chamado automaticamente com a fabricante no caso de deteccgao de falha;
Fornecer avisos de seguranga do PSIRT da fabricante, relacionados aos
produtos adquiridos neste termo de referéncia. Devera também ser fornecido
relatérios e recomendagdes corretivas para mitigar interrupgdes, degradagao de
desempenho ou incidentes de seguranga;

Além de avisos de segurancga, fornecer analises e relatérios a respeito de
problemas relevantes sobre hardware e softwares fornecidos neste termo de
referéncia que a fabricante tenha conhecimento;

Acesso a uma lista de todos os bugs dos produtos adquiridos conhecidos pela
fabricante, com relatérios e analises contendo severidade, situacdo atual,
descri¢ao e solucdes de contorno;

Acesso a relagcao de chamados abertos com a fabricante, incluindo informacdes
como numero de chamados em aberto, que foram abertos, fechados, substituicao
(RMA) e por severidade;

Acesso a indicadores para acompanhar performance (KPIs) de atendimento dos
chamados abertos com o fabricante;

Fornecer sugestbes de atualizagdo de softwares para os produtos adquiridos,
mostrando quais bugs, avisos relevantes e de PSIRT que s&o introduzidos ou
solucionados na versio sugerida.
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