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““““““““““““““““““““““““““““““““ Coordenadoria de Licitagdao e Contratos

EDITAL DE REABERTURA

Data de Abertura: 04/05/2023 as 11:00h no
sitio www.gov.br/compras

PREGAO ELETRONICO N° 59/2022

Objeto

Registro de preco para contratacdo de empresas especializadas para a prestacdo de servigo
continuado de link (enlace), redundante de comunica¢ao de dados para acesso a Internet, providos
por diferentes fornecedores com infraestruturas distintas, com servigos de prote¢do contra ataques
do tipo DDoS, Suporte Técnico, Fornecimento de Infraestrutura e Geréncia Proativa para o Tribunal
de Justica do Estado do Maranhéao

Valor total estimado por grupo: R$ 55.790,59

Valor total estimado para 12 meses: R$ 1.315.387,63 (Um milhdo trezentos e quinze mil, trezentos €
oitenta e sete reais e sessenta e trés centavos)

Valor total estimado para 30 meses LOTES 01 e 02: R$ 2.630.775,28 (Dois milhdes, seiscentos e trinta

mil setecentos e setenta e cinco reais e vinte e oito centavos)

Registro de Precos Vistoria Instrumento Contratual Forma de Adjudicagao
Sim Sim Termo de contrato Global

DOCUMENTOS DE HABILITAGAO (VEJA ITEM 10) *

Requisitos:

a) Sicaf ou documentos equivalentes
b) Certidédo CNJ

c)Certidao do Portal da Transparéncia
d)Certiddao CNDT

e)Certidao TCU

f) Certiddo negativa de faléncia

g) Qualificagdo Econémico-Financeira
h) Qualificagdo Técnica

*O detalhamento dos documentos/requisitos de habilitagdo deve ser consultado no item do
instrumento convocatério acima indicada.

Licitagao - exclusiva ME/EPP | Exige Amostra/Dem. Critério de Sustentabilidade

NAO NAO SIM

Observagoes Gerais

A disputa dar-se-a pelo modo ABERTO e FECHADO.

Acompanhe as sessdes publicas dos Pregbes do TIMA pelo enderego www.gov.br/compras,
selecionando as opc¢des Consultas > Pregées > Em andamento > Céd. UASG "925125". O
edital e outros anexos estdo disponiveis para download no Comprasnet e também no
endereco (https://www.tjma.jus.br/financas//index.php?
acao_portal=licitacoes&listar=1&lista=3&fonte=&ano_lic=2023&idGestora=&passo=20&colun
a=&busca=&ordem=)
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EDITAL DO PREGAO ELETRONICO N° 59/2022-SRP

O Tribunal de Justica do Estado do Maranhdao — TJMA torna publico, para ciéncia dos
interessados que, AS 11:00 HORAS (Horario de Brasilia) do dia 04 de maio de 2023, na Sala
da Coordenadoria de Licitagbes e Contratos, localizada na Rua do Egito, 144, Centro, Sao Luis,
CEP 65010-190, por meio do sitio www.gov.br/compras, sera realizada licitagdo na modalidade
PREGAO ELETRONICO, do tipo menor preco, regida pelas disposicdes contidas na Lei n°
10.520, de 17 de Julho de 2002, pela Lei Complementar n° 123, de 14 de dezembro de 2006 e
alteragdes, pelo Decreto n° 10.024/2019 de 20 de setembro de 2019, Decreto Estadual n°
36.184/2020 de 21 de setembro de 2020, e demais legisla¢des aplicadas a matéria, naquilo que
nao contrarie este edital, e subsidiariamente pela Lei n° 8.666, de 21 de Junho de 1993.

1. DO OBJETO

a) O objeto da presente licitagdo € o Registro de prego para contratacao de empresas
especializadas para a prestacao de servigo continuado de link (enlace), redundante de
comunicagdao de dados para acesso a Internet, providos por diferentes fornecedores
com infraestruturas distintas, com servigcos de protecao contra ataques do tipo DDoS,
Suporte Técnico, Fornecimento de Infraestrutura e Geréncia Proativa para o Tribunal de
Justica do Estado do Maranhao

b) Em caso de discordancia existente entre as especificagdes do objeto descrito no SISTEMA e
as especificagdes técnicas constantes do ANEXO VI deste Edital, prevalecerao as do Edital.

2. DAS CONDIGOES PARA PARTICIPAGAO

2.1. A sessao deste Pregao sera publica e realizada em conformidade com este edital na data, no
horario e no enderecgo eletrénico indicado no preambulo.

2.1.1.0correndo decretacao de feriado ou outro fato superveniente que impeca a realizacido desta
Licitacdo na data acima mencionada, o evento sera automaticamente transferido para o primeiro
dia util subsequente, independentemente de nova comunicagéo.

2.2. Poderao participar deste PREGAO ELETRONICO as empresas que:

a) atendam as condigbes deste edital e seus Anexos, inclusive quanto a documentagdo, e
estejam devidamente credenciadas na Secretaria Especial de Desburocratizacdo, Gestao e
Governo Digital, por meio do sitio www.gov.br/compras, para acesso ao sistema eletrbnico;

b) possuam registro cadastral atualizado e regular no Sistema de Cadastramento Unificado de
Fornecedores (Sicaf).

2.3. Para iniciar o procedimento do registro cadastral no Sicaf, o fornecedor interessado, ou quem
o represente, devera acessar o Sicaf no Portal de Compras do Governo Federal, no sitio
eletrébnico www.gov.br/compras, por meio de Certificado Digital conferido pela Infraestrutura de
Chaves Publicas Brasileira — ICP — Brasil.

2.4. Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital, do Ministério da
Economia atuara como érgao provedor do sistema eletrénico.
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2.5. Como requisito para participacdo no Pregao Eletrénico, a licitante devera manifestar, em
campo proprio do sistema eletrénico:

2.5.1. O pleno conhecimento e atendimento as exigéncias de habilitacido e de que sua proposta
estd em conformidade com as exigéncias do instrumento convocatdrio;

2.5.2. Nao possuir em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Ill e IV do art.1° e no inciso Ill do art. 5° da
Constituicdo Federal.

2.6. A declaragao falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta de pregos
sujeitara a licitante as sangdes previstas no Decreto n° 10.024/2019.

2.7. As Microempresas e Empresas de Pequeno Porte terao tratamento diferenciado e
preferencial, nos termos da Lei Complementar n° 123/2006.

2.7.1. As empresas participantes, no ato do cadastro da proposta eletrénica e dos documentos de
habilitagdo, em campo proprio do Sistema, deveréo declarar que atendem, sob as penas da Lei,
aos requisitos do Art. 3° da Lei Complementar n°® 123/2006 e alteracgdes.

2.8. O TRIBUNAL nao se responsabilizara por eventual desconexdo sua ou dos LICITANTES
ao referido SISTEMA.

2.9. NAO PODERAO PARTICIPAR DESTE PREGAO:

a) consorcio de empresas, qualquer que seja a sua forma de constituigao;

b) empresas com faléncia declarada, que se encontrem sob concurso de credores ou em
dissolucao ou em liquidacao;

c) empresas que, por qualquer motivo, estejam punidas com suspensao do direito de licitar ou
contratar com o Tribunal de Justica do Maranhdo, nos termos do inciso Il do artigo 87 da Lei n°
8.666/93.

d) empresas que, por qualquer motivo, forem declaradas inidéneas para licitar ou contratar com a
administragdo direta e indireta da Unido, dos Estados, do Distrito Federal e dos Municipios,
abrangendo inclusive as entidades com personalidade juridica de direito privado sob controle do
poder publico e das fundagdes por ele instituidas ou mantidas enquanto perdurarem os motivos
determinantes da punicao ou até que seja promovida a reabilitacdo perante a propria autoridade
que aplicou a penalidade, nos termos do inciso IV do artigo 87 da Lei n° 8.666/93.

e) empresa cujo objeto social ndo seja pertinente e compativel com o objeto deste PREGAO.

f) empresas que tenham em seus quadros funcionais pessoas que sejam cdnjuges,
companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, de ocupantes de cargos de direcdo e de assessoramento, de membros ou juizes
vinculados ao TJMA, conforme artigos 1°, 2°, inciso VI e artigo 3°, da Resolugdo n. 07 do
Conselho Nacional de Justica, de 18 de outubro de 2005.

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no Sicaf, que permite a participacao
dos interessados na modalidade licitatéria Pregdo, em sua forma eletrénica.
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3.2. A licitante devera credenciar-se no sistema Pregao Eletrénico, no sitio www.gov.br/compras,
observado o seguinte:

a) o credenciamento far-se-a mediante atribuicdo de chave de identificacdo e de senha pessoal e
intransferivel, para acesso ao sistema eletrénico;

b) a perda da senha ou a quebra de sigilo deverao ser comunicadas imediatamente ao provedor
do sistema, para imediato bloqueio de acesso;

c¢) o credenciamento da licitante ou de seu representante perante o provedor do sistema implicara
responsabilidade legal pelos atos praticados e presuncdo de sua capacidade técnica para
realizagdo das transagdes inerentes ao pregéo eletronico.

3.3. O uso da senha de acesso ao sistema eletronico é de inteira e exclusiva responsabilidade da
licitante, incluindo qualquer transacao efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou ao 6rgédo promotor da licitacdo responsabilidade por eventuais
danos decorrentes de uso indevido da senha, ainda que por terceiros.

3.4. A licitante responsabilizar-se-a por todas as transac¢des que forem efetuadas em seu nome no
sistema eletronico, assumindo como firmes e verdadeiras suas propostas, assim como os lances
inseridos durante a sessao publica.

3.5. O licitante credenciado deve comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a inviabilidade do uso da senha, para imediato
bloqueio de acesso;

4. DO CADASTRO DA PROPOSTA ELETRONICA

4.1. Apos a divulgacdo do edital no endereco eletrbnico, a participacdo no Pregédo Eletronico
ocorrera mediante digitacdo de senha privativa da licitante e subsequente cadastro eletrdbnico com
a descricao do objeto ofertado, quantidade e o prego, inclusive com a marca/modelo do objeto a
ser fornecido, quando for o caso, consignada em campo proprio do Sistema de Compras do
Governo Federal.

4.1.1. A licitante no momento do cadastro da proposta eletronica, também registrara em campo
préprio, as declaracbes de cumprimento dos requisitos para habilitacido e a conformidade de sua
proposta com as exigéncias do edital, de elaborac&o independente de proposta, de obrigar-se a
comunicar, sob as penalidades da lei, a superveniéncia de fato impeditivo e de que a empresa nao
emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, e menores de
dezesseis anos em qualquer trabalho, salvo na condi¢do de aprendiz, a partir de quatorze anos
(cumprimento do disposto no inciso XXXIIlI do art. 7° da Constituicdo Federal), entre outras
previstas pelo sistema, as quais somente serdo visualizadas pelo Pregoeiro, apos a fase de
lances.

4.1.2. Quando do cadastro da proposta eletrénica de precos a licitante devera consignar o valor
unitario e o valor total por item, sendo considerado para efeito da fase de lances o valor unitario.

4.2. Qualquer elemento que possa identificar a licitante NA PROPOSTA ELETRONICA DE
PRECOS importara a desclassificacdo da proposta.

5. DO ENVIO DA PROPOSTA DE PREGO E DOS DOCUMENTOS DE HABILITAGAO
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5.1. Apds o cadastro da proposta eletrénica, conforme item anterior, a licitante também devera
anexar, exclusivamente em campo proprio do sistema Comprasnet, a proposta de precos,
conforme subitem 9.2, concomitantemente com os documentos de habilitacdo exigidos no subitem
10, até a data e hora marcadas para a abertura da sessdo, quando, entdo, encerrar-se-a,
automaticamente, a fase de recebimento das propostas e dos documentos de habilitacao.

5.1.1. Até a abertura da sessao, a licitante podera retirar ou substituir a proposta e os documentos
de habilitagdo anteriormente apresentados.

5.2. As licitantes podem deixar de apresentar os documentos de habilitagdo que constem do Sicaf,
de acordo com o subitem 10.1.1, assegurado aos demais licitantes o direito de acesso aos dados
constantes dos sistemas.

5.3. Na etapa de apresentacao da proposta e dos documentos de habilitacdo pela licitante, nao
havera ordem de classificagao das propostas.

5.4. As informagbes constantes dos documentos que compdem a proposta e a habilitagdo da
licitante melhor classificada somente serdo DE CONHECIMENTO PUBLICO, apds o encerramento
do envio de lances, inclusive do Pregoeiro e dos demais licitantes.

6. DA ABERTURA DAS PROPOSTAS

6.1. No dia e hora indicados no predmbulo deste edital, o Pregoeiro abrira a sessao publica na
internet, mediante a utilizacao de sua chave de acesso e senha.

6.2. As licitantes interessadas poderdo participar da sesséo publica na internet, por meio do uso
dos recursos de acesso a rede eletrbnica.

6.3. Apds a abertura, o Pregoeiro verificara as propostas apresentadas, desclassificando aquelas
que nao apresentarem conformidade com os requisitos estabelecidos neste edital.

6.4. A desclassificacdo de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

6.5. As propostas contendo a descricdo do objeto, valor e eventuais anexos estardo disponiveis na
internet.

6.6. A comunicagao entre o Pregoeiro e as licitantes ocorrera mediante troca de mensagens, em
campo proprio do sistema eletronico.

7. DA COMPETITIVIDADE E FORMULAGAO DE LANCES
7.1. A licitante devera acompanhar as operagdes no sistema eletrénico durante a sesséo publica
deste pregédo, ficando responsavel pelo 6nus decorrente da perda de negécios diante da

inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconexao.

7.2. O sistema ordenara, automaticamente, as propostas classificadas pelo Pregoeiro, sendo que
somente estas participarao da fase de lances.

7.3. Classificadas as propostas, o Pregoeiro dara inicio a fase competitiva, momento em que as
licitantes poderdo encaminhar lances exclusivamente por meio do sistema eletrénico.
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7.4. A licitante sera imediatamente informada do recebimento do seu lance e do respectivo valor
consignado no registro.

7.5. Na formulagao de lances, deverao ser observados os seguintes aspectos:

a) As licitantes poderao oferecer lances sucessivos, observado o horario fixado para abertura da
sessao e as regras estabelecidas no edital;

b) A licitante somente podera oferecer lance inferior ou maior percentual de desconto ao ultimo por
ela ofertado e registrado pelo sistema observado, quando houver, o intervalo minimo de diferenca
de valores ou de percentuais entre os lances, que incidira tanto em relacdo aos lances
intermediarios quanto em relagdo ao lance que cobrir a melhor oferta;

c) Nao serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e
registrado primeiro;

d) O lance devera ser ofertado para todos os itens que compde o grupo. Os lances ofertados
deverao corresponder ao valor maximo unitario do item;

I-A cada lance ofertado (item), o Sistema atualizara automaticamente o valor
global do grupo, sagrando-se vencedora o licitante que ofertar o menor valor global do

grupo;

7.6. Sera adotado para o envio de lances o modo de disputa “aberto e fechado” em que as
licitantes apresentarao lances publicos e sucessivos, com lance final e fechado, conforme o critério
de julgamento adotado neste Edital.

7.7. No modo de disputa aberto e fechado, a etapa de envio de lances da sessao publica tera
duracao de 15 (quinze) minutos.

7.8. Encerrado o prazo de quinze minutos, o sistema encaminhara o aviso de fechamento iminente
dos lances e, transcorrido o periodo de até 10 (dez) minutos, aleatoriamente determinado, a
recepc¢ao de lances sera automaticamente encerrada, concluindo assim, a etapa aberta.

7.9. Ap6s o encerramento automatico dos lances, o sistema abrira a oportunidade para que o autor
da oferta de valor mais baixo e os autores das ofertas com valores até 10% (dez por cento)
superiores aquela possam ofertar um lance final e fechado em até 5 (cinco) minutos, que sera
sigiloso até o encerramento deste prazo.

7.10. Na etapa fechada, caso ndo haja o minimo de trés ofertas na margem dos 10% (dez por
cento) previstos no item anterior, o sistema oportunizara aos autores dos melhores lances
subsequentes, na ordem de classificacdo, até o maximo de trés, o registro de um lance final e
fechado em até 5 (cinco) minutos, que sera sigiloso até o encerramento do prazo.

7.11. Encerrados os prazos estabelecidos nos itens 7.8 e 7.9, o sistema ordenara os lances em
ordem crescente de vantajosidade.

7.12. Na auséncia de lance final e fechado classificado nos termos dos itens 7.8 e 7.10, havera o
reinicio da etapa fechada para que os demais licitantes, até o maximo de trés, na ordem de
classificagado, possam ofertar um lance final e fechado em até 5 (cinco) minutos, que sera sigiloso
até o encerramento deste prazo, observado, apds esta etapa, o disposto no item anterior.
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7.13. Na hipétese de nao haver licitante classificado na etapa de lance fechado que atenda as
exigéncias para habilitacdo, sera facultado ao Pregoeiro, auxiliado pela equipe de apoio, mediante
justificativa, admitir o reinicio da etapa fechada, para que as licitantes possam apresentar uma
oferta definitiva em até 5 (cinco) minutos, nos termos do disposto no item anterior.

7.14. Durante a sessao publica do pregéao eletrénico, as licitantes serao informadas em tempo real
do valor do menor lance registrado, vedada a identificacdo do seu detentor.

7.15. No caso de desconexao do Pregoeiro, no decorrer da etapa competitiva, o sistema eletrdnico
podera permanecer acessivel as licitantes para a recepgdo dos lances, retornando o Pregoeiro,
guando possivel, a sua atuagdo no certame, sem prejuizo dos atos realizados.

7.16. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao do pregao
eletrébnico podera ser suspensa e tera reinicio somente apds comunicagdo expressa aos
participantes no sitio www.gov.br/compras.

7.17. Encerrada a fase de lances sem que tenha havido disputa, ocorrendo empate entre 02
(duas) ou mais licitantes, como critério de desempate, sera assegurada preferéncia,
sucessivamente, aos bens e/ou servigos:

| - produzidos no Pais;
Il - produzidos ou prestados por empresas brasileiras; e

lll - produzidos ou prestados por empresas que invistam em pesquisa € no desenvolvimento de
tecnologia no Pais; e

IV - produzidos ou prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislagao.

a) as empresas enquadradas no inciso V do § 2° e no inciso Il do § 5° do art. 3° da Lei n°
8.666/1993 deverao cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como
as regras de acessibilidade previstas na legislacao.

7.18. Permanecendo o empate, a proposta vencedora sera escolhida mediante sorteio a ser
realizado pelo sistema eletrénico dentre as propostas empatadas, conforme disposto no §unico do
art. 37 do Decreto 10.024/2019.

7.19 Para as Microempresas e as Empresas de Pequeno Porte participantes, apdés o
encerramento da fase de lances, havendo disputa, o préprio sistema as identificara em coluna
prépria e fard a comparagdo entre os valores da primeira colocada, caso esta ndo seja uma
Microempresa ou Empresa de Pequeno Porte, e das demais Microempresas ou Empresas de
Pequeno Porte na ordem de classificagao.

7.20. Sera assegurada a preferéncia de contratagdo em favor das Microempresas ou Empresas de
Pequeno Porte quando houver a ocorréncia de empate ficto entre a empresa detentora do menor
preco e a Microempresa ou Empresa de Pequeno Porte melhor classificada, conforme disposto no
Artigo 44 da Lei Complementar n® 123/2006.
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7.20.1. Para efeito do disposto no subitem anterior, entende-se por empate ficto aquelas situagdes
em que as propostas apresentadas pelas Microempresas e pelas Empresas de Pequeno Porte
sejam iguais ou até 5 % (cinco por cento) superiores ao melhor prego.

7.20.2. Ocorrendo empate, serdo adotados os seguintes procedimentos, conforme disposto no
artigo 45 da Lei Complementar n°® 123/2006:

a) O sistema selecionara os itens que se enquadram na forma do subitem 7.20.1, disponibilizando-
os automaticamente nas telas do Pregoeiro e da licitante, e encaminhara mensagem automatica,
por meio do chat, convocando a Microempresa ou a Empresa de Pequeno Porte melhor
classificada a fazer sua ultima oferta no prazo maximo de 5 (cinco) minutos, apds o encerramento
dos lances, com valor obrigatoriamente inferior ao da primeira colocada, sob pena de preclusao
(LC 123/2006, art. 45, §3°).

b) caso a Microempresa ou a Empresa de Pequeno Porte melhor classificada ndo ofereca
proposta de preco inferior aquela considerada vencedora do certame, o sistema convocara
automaticamente as remanescentes, na ordem classificatéria, para o exercicio do mesmo direito.

c) no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte, sera realizado sorteio eletrbnico entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta.

7.21. Na hipétese da nado-contratagcdo nos termos previstos nas alineas “a”, “b” e “c” do subitem
anterior, o objeto licitado sera adjudicado em favor da proposta originalmente vencedora do
certame (LC 123/2006, art. 45, §1°).

7.22. O disposto no subitem 7.20.1. somente se aplicara quando a melhor oferta nao tiver sido
apresentada por microempresa ou empresa de pequeno porte (LC 123/2006, art. 45, §2°).

8. DA NEGOCIAGAO E JULGAMENTO DAS PROPOSTAS E DA HABILITAGAO

8.1. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera encaminhar, pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor prego, para que
seja obtida melhor proposta, vedada a negociacdo em condi¢des diferentes das previstas no
edital.

8.2.. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelas demais
licitantes.

8.3. Encerrada a etapa de negociacdo, o Pregoeiro examinara a proposta classificada em primeiro
lugar, com valores ajustados ao lance final quanto a compatibilidade do prego em relagao ao
estimado para contratagao e verificara a habilitagcao da licitante conforme disposi¢cdes do edital.

8.4. Nao serao aceitos valores superiores ao limite estabelecido neste Edital ou manifestamente
inexequiveis. Cabera ao licitante comprovar a exequibilidade dos pregos cotados através de
planilhas, notas fiscais, contratos ou instrumentos equivalentes no prazo estipulado pelo
Pregoeiro.

8.4.1. Considera-se inexequivel a proposta que apresente pregos global ou unitarios simbolicos,
irrisérios ou de valor zero, incompativeis com os pregos dos insumos e salarios de mercado,
acrescidos dos respectivos encargos, ainda que o ato convocatério da licitagcdo nao tenha
estabelecido limites minimos, exceto quando se referirem a materiais e instalagées de propriedade

8
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do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da remuneracao.

8.5. O pregoeiro podera convocar o licitante para enviar documento digital complementar, por meio
de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas com tolerancia de 30 (trinta)
minutos, sob pena de n&o aceitagédo da proposta.

8.6. No julgamento das propostas e da habilitagcdo, o Pregoeiro podera sanar erros ou falhas que
nao alterem a substancia das propostas, dos documentos e sua validade juridica, mediante
despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitagao e classificagao.

8.6.1. Caso haja necessidade de suspensdo da licitagdo para a realizacdo de diligéncias, com
vistas ao saneamento que trata o subitem anterior, a sessdo publica somente sera reiniciada,
mediante aviso prévio no sistema e sera concedido o prazo minimo de 24 (vinte e quatro) horas
para a retomada do certame, e as ocorréncias serao registradas em ata.

8.7. Sendo aceitavel a oferta, proceder-se-a a analise da habilitagdo, conforme item 10.

8.8. Constatado o atendimento das exigéncias fixadas neste edital, a licitante sera declarada
vencedora, sendo-lhe adjudicado o objeto do certame pelo Pregoeiro, caso ndo haja manifestagao
da intengao de recorrer.

8.9. Se a oferta nédo for aceitavel ou se a licitante desatender as exigéncias habilitatorias, o
Pregoeiro examinara a oferta subsequente, verificando a sua aceitabilidade e procedendo a
habilitagdo do proponente, na ordem de classificagdo, e assim sucessivamente, até a apuragao de
uma proposta que atenda ao edital, sendo a respectiva licitante declarada vencedora e a ela sera
adjudicado o objeto do certame.

8.10. O(A) PREGOEIRO(A) podera solicitar também pareceres de técnicos para orientar sua
deciséo.

8.11. Caso se entenda necessario, os respectivos originais ou copias autenticadas dos
documentos de habilitagdo deverdo ser apresentados no prazo maximo de 5 (cinco) dias uteis,
contados da solicitagdo do(a) PREGOEIRO(A) no SISTEMA, para a Coordenadoria de Licitagdes
e Contratos do TRIBUNAL no endereg¢o: Rua do Egito, n° 144, Centro, Sao Luis/MA, CEP:
65.010-190

8.12. Por fim, faz-se necessario o acompanhamento de todo o procedimento licitatério, pois no
momento da homologacdo deste certame o sistema encaminhara um e-mail a todos os
fornecedores que cumprem os requisitos delineados e a autoridade competente dispora, no
Sistema Comprasnet, da ferramenta de Cadastro de Reserva, no qual sera informado a data/hora
FIM do Cadastro.

8.13. Apds a homologagéao da licitagado, serao registrados na ata de registro de pregos os pregos e
quantitativos da licitante mais bem classificada durante a fase competitiva.

8.13.1. Serd incluido, na respectiva ata ou na forma de anexo, o registro dos licitantes que
aceitarem cotar os bens ou servigos com precos iguais aos da licitante vencedora na sequéncia da
classificagao do certame.

8.13.2. Se houver mais de um licitante na situagcao descrita no subitem 8.13.1, serao classificados
segundo a ordem da ultima proposta apresentada durante a fase competitiva.
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8.13.3. A habilitagdo dos fornecedores que compordo o cadastro de reserva a que se refere o
subitem 8.13.1 sera efetuada, na hipotese prevista no paragrafo Unico do art. 13 do Decreto n°
7.892/2013 e quando houver necessidade de contratagdo de fornecedor remanescente, nas
hipéteses previstas nos arts. 20 e 21 do citado Decreto.

8.14. Apds a fase de habilitagao, ndo cabera desisténcia, salvo por motivo justo decorrente de fato
superveniente e aceito pelo Pregoeiro.

9. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

9.1. A proposta de pregos ajustada ao lance final, conforme item 9.2., devera ser encaminhada ao
Pregoeiro, preferencialmente em arquivo Unico, por meio da opgao "Enviar Anexo" do sistema
Comprasnet, no prazo de 2 (duas) horas com tolerancia de 30 (trinta) minutos.

9.1.1. O nao envio da PROPOSTA pelo LICITANTE no prazo estabelecido implicara
desclassificagdo do LICITANTE e decadéncia do direito a contratagdo, sem prejuizo das sangdes
legais cabiveis, cabendo ao(da) PREGOEIRO(A) convocar os LICITANTES na ordem
remanescente dos lances e dar continuidade ao PREGAO.

9.1.2. Os documentos complementares a proposta e a habilitagdo, quando necessarios a
confirmagao daqueles exigidos no edital e ja apresentados, serdo encaminhados pela licitante
melhor classificada apds o encerramento do envio de lances, observado o prazo estabelecido no
subitem anterior. Os documentos deverao ser apresentados em formato digital, via sistema, apos
solicitacdo do Pregoeiro no sistema eletronico.

9.1.3. Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do objeto ofertado, tais como: marca, modelo, tipo, fabricante e
procedéncia, além de outras informagdes pertinentes, a exemplo de catalogos, folhetos ou
propostas encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados
pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena de nao
aceitacao da proposta.

9.2. A proposta de precos da vencedora devera preencher os seguintes requisitos:

a) adotar como referéncia o Anexo V - Modelo de Proposta de Precos;

b) ser digitada ou impressa por meio eletrénico, em papel com a identificagdo da empresa, em
apenas uma via, escrita em portugués, sem borrdes, emendas, rasuras ou entrelinhas nao
ressalvadas e datada;

c) especificar de forma clara o objeto oferecido, com indicacdo expressa de marca, obedecidas as
especificacdes contidas neste edital;

d) consignar o preco unitario e o total do objeto em Reais, com até duas casas decimais apds a
virgula;

e) consignar prazo de entrega nao superior ao estipulado no Termo de Referéncia;

f) encaminhar Declaracdo de Inexisténcia de Nepotismo (Declaracdo de nao parentesco),
conforme Anexo | do edital. A presente declaragao devera ser apresentada até a formalizagdo do
contrato;

g) fazer constar o prazo de validade da proposta nao inferior a 60 (sessenta) dias a partir da data
da sua emisséo.

10
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9.3. A omissao dos prazos fixados no subitem anterior implica a aceitacdo dos prazos indicados
neste edital.

9.4. O TJMA adotara o valor médio unitario apresentado no item 2.9 do ETP (Orgcamento Estimado)
como limite para aquisi¢do para os Lotes 1 e 2.

Lote 1

Item

Descricao

Qtd

Unidade

Valor unitario

01

Fornecimento de Servico de Enlace para acesso a
Internet de 1,5 Gbps, Full Duplex (1,5 Gbps para
Download e 1,5 Gbps para Upload, simultdneos) com
garantia de taxa de 100%, “banda cheia”’, modo
sincrono; Suporte Técnico; Geréncia Proativa. Link
optico, exclusivo e interligado diretamente ao
backbone da contratada.

02

servigo

R$ 16.886,65

02

Fornecimento de Servigo de protecdo AntiDDoS para
enlace de 1,5 Gbps com Centro Operacional de
Segurancga (24x7) para monitoramento, deteccdo e
mitigacao de ataques. Centro de limpeza nacional
com capacidade de mitigacao de 10Gbps.

02

servico

R$ 4.830,53

03

Instalagdo, ativagao e configuragéo do link.

02

servigo

R$ 6.178,11

R$ 55.790,59

Lote 2

Item

Descrig¢ao

Qtd

Unidade

Valor unitario

01

Fornecimento de Servico de Enlace para acesso a
Internet de 1,5 Gbps, Full Duplex (1,5 Gbps para
Download e 1,5 Gbps para Upload, simultdneos) com
garantia de taxa de 100%, “banda cheia”’, modo
sincrono; Suporte Técnico; Geréncia Proativa. Link
optico, exclusivo e interligado diretamente ao
backbone da contratada.

02

servigo

R$ 16.886,65

02

Fornecimento de Servigo de protecdo AntiDDoS para
enlace de 1,5 Gbps com Centro Operacional de
Seguranga (24x7) para monitoramento, deteccao e
mitigacao de ataques. Centro de limpeza nacional
com capacidade de mitigacao de 10Gbps.

02

servigo

R$ 4.830,53

03

Instalagdo, ativagao e configuragao do link.

02

servico

R$ 6.178,11

R$ 55.790,59

11
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9.5. Nos precos cotados deverdo estar incluidas despesas relativas a impostos, taxas, fretes,
seguros e demais encargos e deduzidos os abatimentos eventualmente concedidos.

9.6. Em caso de divergéncia entre os pregos unitarios e o total, prevalecerao os primeiros, e entre
o valor em algarismos e o expresso por extenso, sera levado em conta este ultimo, se houver. A
falta do valor por extenso ndo sera motivo para desclassificacdo da proposta.

9.7. Nao havendo prazo expresso de validade da proposta, esta sera valida por 60 (sessenta) dias
a partir da data da sua emissao.

10. DOS DOCUMENTOS DE HABILITAGAO:

10.1. A habilitagao dos licitantes sera realizada por meio da verificagcdo dos documentos elencados
no subitem 10.9 do edital e da consulta ao Sicaf, nos documentos por ele abrangidos.

10.1.1. A documentagao exigida para atender ao disposto nos subitens 10.2.1, 10.2.2 e 10.2.3
podera ser substituida pelo registro cadastral no Sicaf.

10.2. Caso a licitante ndo tenha habilitagdo obrigatéria valida no Sicaf, devera encaminhar, até a
data e hora marcadas para a abertura da sessao, conforme subitem 5.1 do edital, os documentos
que supram tal habilitacdo. Sao eles:

10.2.1. Documentacao relativa 8 HABILITAGAO JURIDICA:
| - Registro comercial, no caso de empresa individual; ou
Il - Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando

de sociedade comercial e, no caso de sociedade por acdes, acompanhado de documento de
eleicdo de seus administradores; ou

Il - Inscricao do ato constitutivo, no caso de sociedades civis, acompanhado de prova da diretoria
em exercicio; ou ainda

IV - Decreto de autorizagdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizacio para funcionamento expedido pelo 6rgao
competente, quando a atividade assim o exigir.

10.2.2. Documentagéo relativa 8 REGULARIDADE FISCAL E TRABALHISTA

| - Prova de inscricdo no Cadastro Nacional da Pessoa Juridica do Ministério da Economia
(CNPJ), relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

Il - Prova de regularidade com a Fazenda Federal mediante a apresentagao de Certiddo Conjunta
de Débitos Relativos a Tributos Federais e a Divida Ativa da Uniao;

lll - Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a

apresentacdo de Certiddo Negativa de Débitos Trabalhistas (CNDT) ou Positiva com efeito de
Negativa, em cumprimento ao disposto na Lei n.° 12.440, de 07/07/2011;

IV- Prova de Regularidade perante a Fazenda Estadual e Municipal,

12
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IV - Prova de regularidade relativa a seguridade social e ao Fundo de Garantia por Tempo de
Servico - FGTS, demonstrando situagao regular no cumprimento dos encargos sociais instituidos
por lei, mediante os seguintes documentos:

a) Certidao Negativa de Débito (CND) do INSS;
b) Certificado de Regularidade do FGTS (CRF).

10.2.3. Documentac&o relativa 8 QUALIFICAGAO ECONOMICO-FINANCEIRA:

10.2.3.1 - A comprovacdo de boa situacdo financeira da empresa licitante sera demonstrada
através indices financeiros. Quando os indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC) constantes do Sicaf for igual ou inferior a 1, a licitante devera
comprovar capital social minimo ou o patriménio liquido nao inferior a 10% do valor global
estimado da ata de registro de precos, o que podera ser consultado no Sicaf ou obtido por meio
do contrato social, certidao simplificada emitida pela junta comercial ou balango patrimonial e da
Demonstracdo do Resultado do ultimo exercicio social, ja exigivel e apresentado na forma da lei.

10.2.3.1.1. Serao considerados aceitos como na forma da lei o balango patrimonial e demonstragdes
contabeis assim apresentados:

a)Publicados em Diario Oficial ou;
b)Publicados em jornal de grande circulagao ou;
c)Registrados na Junta Comercial da sede ou domicilio do licitante ou;

d)Por copia do Livro Diario, devidamente autenticado na Junta Comercial da sede ou domicilio da
licitante, na forma da IN n° 65 do Departamento Nacional do Registro do Comércio - DNRC, de 1° de
agosto de 1997, art. 6°, acompanhada obrigatoriamente dos TERMOS DE ABERTURA e de
ENCERRAMENTO.

10.2.3.2. Certiddo negativa de faléncia, expedida pelo Cartério de Distribuigdo da matriz da pessoa
juridica, em plena validade, caso a habilitagdo no Sicaf, concernente a qualificagdo econdémico
financeira, esteja invalida ou inexistente.

10.2.4. Documentagao relativa 8 QUALIFICAGAO TECNICA:

10.2.4.1. A CONTRATADA, como prova de QUALIFICACAO TECNICA, devera apresentar no
minimo, 01 (um) atestado/declaracdo de capacidade técnica compativel com o objeto desta

contratacao, expedido por pessoa juridica de direito publico ou privado, que o licitante forneceu ou
fornece Servicos compativeis com a proposta apresentada ou esta fornecendo produtos de
mesma natureza e/ou similares aos da presente licitacao;

10.2.4.2. A CONTRATADA devera comprovar por meio de ATESTADO DE CAPACIDADE
TECNICA. fornecido por pessoa juridica de direito publico ou privado, declarando ter a empresa
licitante fornecido ou estarem fornecendo servico de limpeza contra-atagues DDOS (Distributed
Denial of Service).

10.2.4.3. O(s) atestado(s) de capacidade técnica devera(ao) ser impresso(s) em papel timbrado do

emitente e conter, no minimo, as seguintes informacdes: identificacdo da pessoa juridica e do
responsavel pela emissdo do atestado; identificacdo do licitante, constando o seu CNPJ e
13
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endereco completo; descricdo clara dos produtos, devendo ser assinado por seus soécios
diretores. administradores, procuradores, gerentes ou servidor responsavel, com expressa

indicacdo de seu nome completo, cargo/funcdo e meios de contato. As declaracées de Pessoas
Juridicas de Direito Privado devem estar, preferencialmente, com firma reconhecida”

10.2.4.4. As LICITANTES deverdo apresentar LICENCA, CERTIFICADO, DECLARACAO,
EXTRATO(S) DO TERMO DE AUTORIZACAO devidamente publicados no DOU ou documento(s)
equivalente(s) na forma da lei, fornecido pela ANATEL, dentro do prazo de validade, atestando que
a CONTRATADA esta autorizada a prestar servicos de comunicacdo multimidia (SCM).

10.2.5. As LICITANTES deverao apresentar Prova de registro do licitante e do seu responsavel
técnico junto ao Conselho Profissional competente (CREA);

10.3. A CONTRATADA devera apresentar no minimo, um (01) profissional de nivel superior em
cujo acervo registrado no Conselho Regional de Engenharia e Agronomia —CREA conste Certiddo
de Acervo Técnico — CAT, emitido por pessoa juridica de direito publico ou privado, conste

execucao de servico de caracteristica semelhante, de maior relevancia, ao objeto desta
Contratacdo. Considerando-se como servico mais significativo a instalacdo de fibra éptica;

10.3.1. Caso seja apresentado mais de um profissional de nivel superior, a Contratada devera
indicar expressamente qual(is) sera(ao) o(s) responsavel(eis) técnico pelo servico, podendo ser
um_por_especialidade, desde que as todas as parcelas relevantes dos servicos a serem
executados sejam abrangidas;

10.3.2. O profissional indicado pelo licitante, detentor de atestado de responsabilidade técnica
exigido acima, sera o responsavel técnico pela execucido do servico, respondendo perante o

TJMA. por todos os atos da empresa, sé se admitindo a sua substituicdo por profissional de

experiéncia equivalente ou superior, desde que aprovada pelo Contratante e que apresente novos
atestados, com CAT:

10.3. Além das demais consultas, cabera ao Pregoeiro examinar:

a) o Cadastro Nacional de Empresas Inidoneas e Suspensas - (Ceis) do Portal da Transparéncia;
b) o Cadastro Nacional de Condenacgdes Civeis por Ato de Improbidade Administrativa disponivel
no Portal do CNJ;

c) a Certidao Negativa de Processo disponivel do Portal do TCU; e

d) a composicao societaria das empresas no sistema Sicaf, a fim de se certificar se entre os sécios
ha servidores do proprio rgao CONTRATANTE.

(1]

10.3.1. No caso das alineas “a” e “b” do subitem anterior, a consulta aos cadastros sera realizada
em nome da empresa licitante e também de seu s6cio majoritario, por forca do artigo 12 da
Lei n® 8.429 de 1992, que prevé, entre as sang¢des impostas ao responsavel pela pratica de ato de
improbidade administrativa, a proibicdo de contratar com o Poder Publico, inclusive por intermédio
de pessoa juridica da qual seja socio majoritario.

10.4. Alicitante, para fins de habilitagdo, devera optar por uma das seguintes alternativas:

10.4.1. Se participar com a matriz, apresentard documentos habilitatorios referentes a sua
situagao;

10.4.2. Se participar com uma de suas filiais, apresentard documentos habilitatérios referentes a
situagdo dessa, sem desconsiderar os documentos a exigirem centralizagdo — emitidos somente
em nome da matriz como, por exemplo, a Certidao Negativa de Débitos, relativa ao INSS, a
débitos trabalhistas e o Certificado de Regularidade do FGTS, desde que comprove o
recolhimento ser centralizado.

14
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10.5. A licitante vencedora devera manter a regularidade com a Seguridade Social — CND, com o
Fundo de Garantia por Tempo de Servigo - CRF e com a Justiga do Trabalho — CNDT e com as
Fazendas Federal, Estadual e Municipal, além do cumprimento das obriga¢cdes contratuais
assumidas e da obrigacdo de manter, durante a contratagdo, todas as condigbes de habilitacdo
exigidas no edital, sob pena de rescisao contratual.

10.6. A consulta pelo Pregoeiro nos sitios eletrdnicos oficiais de érgaos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagdo.

10.7. As Microempresas ou Empresas de Pequeno Porte, como condigdo para participagcao no
certame, devem apresentar toda a documentacdo exigida para efeito de comprovacdo de
regularidade fiscal e trabalhista, mesmo que contenha alguma restricdo, conforme disposto no
artigo 43 da Lei Complementar n°® 123/2006.

10.7.1. Caso a Microempresa ou a Empresa de Pequeno Porte apresente alguma restricdo na
comprovacgao da regularidade fiscal e trabalhista, tera o prazo de 5 (cinco) dias uteis, contados do
momento em que foi declarada vencedora do certame, prorrogaveis por mais 5 (cinco) dias uteis,
a pedido da licitante e a critério da Administracdo, para a regularizagdo da documentacéo, para
pagamento ou parcelamento do débito e para emissdo de eventuais certiddes negativas ou
positivas com efeito de certiddo negativa, conforme disposto no paragrafo 1° do artigo 43 da Lei
Complementar N. 123/2006.

10.7.2. A Microempresa ou a Empresa de Pequeno Porte, declarada vencedora do certame,
devera enviar, apés o decurso do prazo citado no subitem anterior, declaragdo de que regularizou
a situacao fiscal e trabalhista. Porém, somente tera a obrigagéo de apresentar a comprovagao de
regularidade fiscal e trabalhista (subitem 10.2.2) para efeito de assinatura do contrato, observando
o subitem 10.8.1 do edital, conforme disposto no art. 42 da Lei Complementar n° 123/2006.

10.7.3. Caso a Microempresa ou Empresa de Pequeno Porte, declarada vencedora do certame,
nao providencie a regularizagdo no prazo previsto no subitem 10.8.1, ocorrera a decadéncia do
direito a contratacdo, estando sujeita as sang¢des previstas no Artigo 81 da Lei 8.666/93, ou seja,
sera caracterizado o descumprimento total da obrigagdo assumida, sendo facultado a
Administragdo convocar os licitantes remanescentes, na ordem de classificagdo, para a assinatura
do contrato, ou revogar a licitagdo, conforme disposto no paragrafo 2° do artigo 43 da Lei
Complementar n® 123/2006.

10.8. As Certidboes apresentadas que nao tiverem prazo de validade expresso, serdo consideradas
validas pelo prazo de 60 (sessenta) dias a partir da data de sua emissao.

10.9. A licitante que tiver algum fato superveniente impeditivo a sua habilitacdo neste certame
devera declara-lo, nos termos do art. 32, § 2°, da Lei n°® 8666/93.

11. DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizagédo fiscal e trabalhista da licitante
qualificada como microempresa ou empresa de pequeno porte, se for o caso, sera concedido o
prazo de no minimo trinta minutos, para que qualquer licitante manifeste a intengéo de recorrer, de
forma motivada, isto é, indicando contra qual(is) decisdo(des) pretende recorrer e por quais
motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a existéncia
de motivagdo da intengdo de recorrer, para decidir se admite ou n&o o recurso,
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11.3. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara as
condicoes de admissibilidade do recurso.

11.4. A falta de manifestacdo motivada do licitante quanto a intengdo de recorrer importara a
decadéncia desse direito.

11.5. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias para
apresentar as razdes, pelo sistema eletrénico, ficando os demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazdes também pelo sistema eletrénico, em outros trés dias,
que comegarao a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata
dos elementos indispensaveis a defesa de seus interesses.

11.6. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.7. Os autos do processo permanecerdo com vista franqueada aos interessados, no endereco
constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA

12.1. A sessdao publica podera ser reaberta:

12.1.1. Nas hipéteses de provimento de recurso que leve a anulacdo de atos anteriores a
realizacdo da sessao publica precedente ou em que seja anulada a propria sessdo publica,
situacdo em que serao repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitacdo do preco melhor classificado ou quando o licitante
declarado vencedor ndo assinar o contrato, nao retirar o instrumento equivalente ou nao
comprovar a regularizagéao fiscal e trabalhista, nos termos do art. 43, §1° da LC n°® 123/2006, serao
adotados os procedimentos imediatamente posteriores ao encerramento da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para acompanhar a sessao
reaberta.

12.2.1. A convocacao se dara por meio do sistema eletrénico (“chat’), de acordo com a fase do
procedimento licitatério.

13. DA IMPUGNAGAO AO EDITAL E DOS PEDIDOS DE ESCLARECIMENTOS

13.1.Em até 3 (trés) dias uteis antes da data fixada para a sessédo deste Pregdo Eletronico,
qualquer pessoa podera impugnar este ato convocatério mediante peticdo a ser encaminhada

exclusivamente pelo endereco eletronico colicitacao@tjma.jus.br;

13.1.1 Cabera ao Pregoeiro decidir sobre a peticdo no prazo de 2 (dois) dias uteis, contados da
data de recebimento da impugnacéo.

13.1.2. Acolhida a impugnacao contra o ato convocatério, sera definida e publicada nova data para
a realizagao do certame.

13.1.3. Decaira do direito de impugnar os termos deste edital aquele que, tendo-o aceito sem
objecao, venha a apontar, depois da abertura da sessao, falhas ou irregularidades que o viciariam,
hipétese em que tal comunicagéo nao tera efeito de recurso.
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13.1.4. Os pedidos de esclarecimentos relativos a licitagdo deverao ser enviados ao Pregoeiro, em
até 3 (trés) dias uteis anteriores a data fixada para abertura da sessao publica, exclusivamente

pelo endereco eletrénico colicitacao@tjma.jus.br;

13.1.4.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias uteis,
contados da data de recebimento do pedido.

13.1.4.2. As respostas aos pedidos de esclarecimentos possuem carater vinculante a todos os
participantes e a prépria Administracao.

13.2. Qualquer modificagdo no edital exige divulgagéo pelo mesmo instrumento de publicagdo em
que se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto quando,
inquestionavelmente, a alteragcao nao afetar a formulagao das propostas.

14. DO RECURSO ADMINISTRATIVO

14.1. Declarado o vencedor, o(a) PREGOEIRO(A) abrira prazo de 30 (trinta) minutos, em campo
préoprio do SISTEMA, para manifestacao de Recurso dos LICITANTES.

14.2. O(A) PREGOEIRO(A) fara juizo de admissibilidade da intencdo de recorrer manifestada pelo
LICITANTE, aceitando-a ou, motivadamente, rejeitando-a, em campo préprio do SISTEMA.

14.3. O LICITANTE que tiver sua intencao de Recurso aceita devera registrar as razbes do
Recurso, em campo proprio do SISTEMA, no prazo de 3 (irés) dias, ficando os demais
LICITANTES, desde logo, intimados a apresentar contrarrazdes, também via SISTEMA, em igual
prazo, que comecgara a contar do término do prazo do LICITANTE Recorrente, sendo-lhes
assegurada vista imediata dos autos. Decorridos esses prazos, o(a) PREGOEIRO(A) tera o prazo
de 5 (cinco) dias uteis para proferir sua decisdo. O acolhimento do Recurso importara na
invalidacdo apenas dos atos insuscetiveis de aproveitamento.

14.4. Caso nao reconsidere sua decisdo, o(a) PREGOEIRO(A) submetera o Recurso,
devidamente informado, a consideracdo do Presidente do TRIBUNAL, que proferira decisao
definitiva. Decidido o Recurso, a autoridade competente fara a adjudicacéo do objeto da Licitagao
ao LICITANTE vencedor.

14.5. A falta de manifestagcdo imediata e motivada da intencéo de interpor Recurso, no momento
da Sesséao Publica, implica decadéncia desse direito, ficando o(a) PREGOEIRO(A) autorizado(a) a
adjudicar o objeto ao LICITANTE vencedor.

14.6. Os autos do Processo licitatério permanecerdo com vista franqueada aos interessados na
Coordenadoria de Licitagdes e Contratos, no enderecgo indicado no preambulo deste Edital.
15. DA ADJUDICAGCAO E HOMOLOGAGAO

15.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do Pregoeiro,
caso nao haja interposigao de recurso, ou pela autoridade competente, apds a regular decisdo dos
recursos apresentados.

15.2. Apés a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

15.3. Apos a adjudicagéo ao vencedor do certame, sera Homologado o resultado da Licitagdo pela
Presidéncia do TRIBUNAL, quando entdo sera convocado o adjudicatario para a assinatura da
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Ata de Registro de Precos, a qual tera efeito de compromisso entre as partes nas condi¢bes
estabelecidas, conforme modelo do ANEXO - Il deste Edital.

15.3.1. A(s) Ata(s) de Registro de Preco, o(s) contrato(s) e aditivo(s) deverdo ser assinados
através da assinatura eletrénica, assinatura digital ou certificado digital, em conformidade
com a Infraestrutura de Chaves Publicas Brasileira — ICP Brasil;

16. DO PRAZO E CONDIGCOES PARA A ASSINATURA DA ATA DE REGISTRO DE PREGOS

16.1. Apds a HOMOLOGACAO da Licitagéo, sera lavrada a Ata de Registro de Pregos, no modelo
do ANEXO - Il deste Edital.

16.2 A Ata de Registro de Precos é um compromisso de fornecimento dos objetos firmado pelo
LICITANTE vencedor e destina-se a subsidiar o acompanhamento dos precos e as
responsabilidades assumidas.

16.3. Homologado o resultado da licitacdo, o fornecedor mais bem classificado sera convocado
pelo TIMA para assinatura da Ata de Registro de Pregos, no prazo de até 5 (cinco) dias uteis,
contado da data de recebimento do documento de convocagdo, caso ainda vigente o prazo de
validade da proposta, que, apdés cumpridos os requisitos de publicidade, tera efeito de
compromisso de fornecimento nas condi¢des estabelecidas.

16.3.1. O prazo para que os licitantes classificados assinem a Ata de Registro de Precos,
conforme subitem 16.1, podera ser prorrogado, uma unica vez, por igual periodo, quando
solicitado pelo fornecedor e desde que ocorra motivo justificado e aceito pelo TIMA.

16.4. Caso o convocado se recuse a assinar a Ata de Registro de Pregos, dentro do prazo
estabelecido no subitem 16.1, serdo aplicadas as penalidades previstas no item 20 deste edital,
podendo o TJMA convocar as licitantes subsequentes, na ordem de classificagado, para fazé-lo em
igual prazo e nas mesmas condi¢des propostas pelo primeiro classificado, até que se esgotem as
licitantes classificadas.

16.5. Da Ata de Registro de Pregos constarao os pregos e os fornecedores dos objetos, as
quantidades e as condigbes que serao observadas na contratacao.

16.6. A Ata de Registro de Precos sera publicada no Diario Oficial do Estado do Maranhao, apés o
que tera efeito de compromisso de fornecimento, conforme artigo 14 do Decreto n° 7.892/2013.

16.7. A homologagao do resultado desta licitagdo ndo implicara direito a contratagao.

16.8. O(s) objeto(s) da Ata de Registro de Pregos sera(do) solicitado(s) de acordo com a
necessidade do TRIBUNAL e a execucao sera nas condigdes definidas no Edital e no Termo de
Referéncia;

16.9. A CONTRATADA devera manter-se, durante a vigéncia do Registro de Precos, em
compatibilidade com as condigdes de HABILITACAO assumidas na Licitagdo, renovando as
respectivas certiddes e encaminhando-as ao TRIBUNAL (Coordenadoria de Licitagbes e Contratos),
no prazo maximo de 48 (quarenta e oito) horas, a partir da solicitagao das mesmas.

16.10. O Contrato a ser firmado com o LICITANTE titular da Ata de Registro de Precgos tera suas

clausulas e condi¢des reguladas pelas Leis n® 10.520/2002 e n° 8.666/1993 e pelos Decretos n°
10.024/2019 e n° 7.892/2013, nos termos da Minuta do Contrato, ANEXO - Ill, deste Edital.
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16.11. Farao parte integrante do Contrato todos os elementos apresentados pelo LICITANTE titular
da Ata de Registro de Precos que tenham servido de base para o julgamento da Licitagdo, bem
como as condi¢des estabelecidas neste PREGAO, independentemente de transcricao.

16.12. Apds a assinatura do Contrato o TRIBUNAL, através da Divisao de Contratos e Convénios,
providenciara, até o quinto dia do més subsequente ao més da assinatura do contrato, a resenha
do Contrato para publica-la no Diario Oficial do Estado do Maranh&o, até o vigésimo dia do més.
16.13. Do controle e das alteragoes de precos

16.13.1. O TJMA podera convocar o fornecedor registrado para acertar a redugdo dos pregos,
mantendo o mesmo objeto cotado, na qualidade e nas especificagbes pactuadas na Ata de
Registro de Precos, em virtude da reducéo dos pregcos de mercado.

16.13.2. As alteracbes decorrentes da revisdo da Ata de Registro de Precos serdo publicadas no
Diario Oficial do Maranhao.

16.14. A revisdo dos pregos constantes na Ata de Registro de Precos sera realizada na forma
disciplinada nos Artigos 24 a 26 do Decreto n° 36.184/2020

16.15. O registro do fornecedor sera cancelado quando:

16.15.1.Assegurado o contraditorio e a ampla defesa, o fornecedor registrado tera seu registro de
precos cancelado, por meio de despacho do 6rgao gerenciador, em Ata quando:

| - descumprir as condi¢cbes da Ata de Registro de Precos;

Il - ndo retirar a respectiva nota de empenho ou instrumento equivalente, no prazo estabelecido
pela Administracdo, sem justificativa aceitavel;

lll - ndo aceitar reduzir o seu prego registrado, na hipotese deste se tornar superior aqueles
praticados no mercado; ou

IV - sofrer sangao prevista nos incisos Ill ou IV do caput do art. 87 da Lei Federal n° 8.666, de 21
de junho de 1993, ou no art. 7° da Lei Federal n° 10.520, de 17 de julho de 2002.

16.15.2. O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente
de caso fortuito ou forga maior, que prejudique o cumprimento da ata, devidamente comprovados
e justificados:

a) por razao de interesse publico ou;

b) a pedido do fornecedor.

16.16. Da vigéncia da ata de registro de precos

16.16.1. O prazo de validade da Ata de Registro de Precos sera de 12 (doze) meses, conforme

inciso Ill do § 3° do art. 15 da Lei n° 8.666 de 1993, contado a partir da publicacdo de seu extrato
no Diario Oficial do Estado do Maranhao;
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16.16.2. A ARP vigorara até que se tenha consumido todo o quantitativo registrado ou até o termo final
do prazo de sua validade, prevalecendo o que ocorrer primeiro, de acordo com art. 21, § 6° do
Decreto 36.184/2020.

16.17. Da adesao a ata de registro de pregos

16.17.1. A Ata de Registro de Pregos podera ser aderida por orgaos e entidades, devendo o
Tribunal de Justica, como Orgao Gerenciador, manifestar-se sobre adesao, em consonancia com
os subitens seguintes:

16.17.2. Cabera ao fornecedor beneficiario da ARP, observadas as condigbes estabelecidas nesse
instrumento, optar pela aceitagcdo ou ndo do fornecimento decorrente de adesao, desde que nao
prejudique as obrigacbes presentes e futuras da ata, assumidas com o 6rgao gerenciador e
6rgéos participantes;

16.17.3. As contratacbes adicionais decorrentes de adesdo ndo poderdo exceder, por 6rgado ou
entidade, 50% (cinquenta por cento) dos quantitativos dos itens do instrumento convocatdrio
registrados na ARP para o 6rgao gerenciador e 6rgaos participantes.

16.17.4. Conforme Decreto Estadual 36.184/2020 o quantitativo decorrente das adesdes néo
podera exceder, na totalidade, ao quintuplo do quantitativo de cada item/lote registrado,
independentemente do numero de 6rgéos nao participantes que venham a aderir;

16.18. A consulta a que se refere o item 16.17 devera ser encaminhada a Diretoria Geral do
Tribunal de Justica do Maranhao (email: dirgeral@tjma.jus.br, telefone (98) 3198-4360)

17. DO PAGAMENTO

17.1.0s pagamentos referentes a prestacdo dos servicos serdo autorizados apenas apos a
emissdo do Termo de Recebimento Definitivo da solugdo contratada. A contratada fornecera o
servico mediante o recebimento da nota de empenho assinada pelo Chefe do setor competente,
ou ainda, pelos seus substitutos legais;

17.2. O pagamento sera realizado de acordo com as regras de faturamento do TERMO DE
REFERENCIA, mediante fornecimento do servigo, a vista da Nota Fiscal/Fatura, devidamente
liquidada (ATESTADA) pelo Setor (fiscal do contrato);

17.3. O pagamento sera mensal, de acordo com a nota fiscal de servico emitida pela
CONTRATADA em decorréncia do servigo prestado no més;

17.4. O pagamento sera realizado por meio de ordem bancaria em favor da CONTRATADA, apos
o ateste das fiscalizagbes técnica e administrativa, com anuéncia do gestor do contrato, em ate
30(trinta)dias, contado a partir da data final do periodo de adimplemento de cada parcela, nos
termos do art. 40, XIV, da Lei no 8.666/93;

17.5. As pessoas juridicas optantes pelo Simples Nacional ndo estdo sujeitas a aplicagdo da
retencdo tributaria, desde que apresentem o CONTRATANTE, junto com a nota fiscal/fatura,
declaragao de conformidade com as normas vigentes.

17.6. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido de
alguma forma para tanto, serdo devidos pelo CONTRATANTE, encargos moratérios a taxa nominal
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de 6% a.a.(seis por cento ao ano), capitalizados diariamente em regime de juros simples, onde o
valor dos encargos sera calculado pela férmula:

EM=IxNxVP
Onde:

EM = encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; e
VP = Valor da parcela em atraso

I = indice de atualizagao financeira= 0,00016438, assim apurado:

| = indice de compensacao financeira = 0,00016438, assim apurado:
i 6/100

| = 365 |= 365 | =0,00016438

Onde i = taxa percentual anual no valor de 6%.

17.7. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de liquidagao
qualquer obrigagéo financeira e documentagdo. Esse fato ndo sera gerador de direito a
reajustamento de precos ou a atualizagao monetaria.

17.8. O TJMA, observados os principios do contraditério e da ampla defesa, podera deduzir,
cautelar ou definitivamente, do montante a pagar a CONTRATADA, os valores correspondentes a
multas, ressarcimentos ou indenizagées devidas.

17.9. O TJMA efetuara os pagamentos a empresa CONTRATADA, na medida em que os servigos
forem executados, em conformidade com as necessidades da Administracao, ate o limite dos
respectivos quantitativos contratados, conforme especificagbes deste instrumento.

18. DO ACRESCIMO E DA SUPRESSAO

18.1. ACONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

18.2. As supressoes resultantes de acordo celebrado entre as partes poderao exceder o limite de
25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

19. DO REAJUSTE

19.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da
data limite para a apresentagéo das propostas;

19.1.1. Apds o interregno de um ano, e mediante pedido da CONTRATADA, os precgos iniciais
serao reajustados, conforme aplicagcédo, pelo CONTRATANTE, do indice Nacional de Precos ao
Consumidor Amplo — IPCA (verificar se este objeto possui indice especifico de corregéo),
exclusivamente para as obrigagdes iniciadas e concluidas apos a ocorréncia da anualidade, com
base na seguinte formula (art. 5° do Decreto n.° 1.054, de 1994):

R=V(I=I°)/]

Onde:
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R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de pregos correspondente a
data fixada para entrega da proposta na licitagao;

| = indice relativo ao més do reajustamento;

19.2. O referido pedido devera vir acompanhado de demonstragcdo analitica da alteragdo dos
custos, por meio de apresentacao da planilha de custos e formacao de pregos que fundamente o
reajuste, conforme for a variagdo de custos objeto do reajuste;

19.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

19.4. No caso de atraso ou nao divulgagao do indice de reajustamento, 0 CONTRATANTE pagara
a CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tao logo seja divulgado o indice definitivo.

19.4.1. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

19.4.2. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
nao possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislacédo entdo em vigor.

19.4.3. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo

20. DAS PENALIDADES ADMINISTRATIVAS

20.1 Pelo descumprimento das obrigacdes decorrentes da contratacao, incluindo os contratos e
obrigagdes principais e acessoérios, a CONTRATADA estara sujeita as sang¢des previstas neste
instrumento, nas Leis n° 8.666/93 e n° 10.520/2002, no Decreto 10.024/2019 e legislagao aplicavel
a espécie.

20.1.1 Adverténcia por escrito, nos seguintes casos:

| - descumprimento das determinagdes necessarias a regularizacdo das faltas ou defeitos
observados na execugao do objeto;

Il - outras ocorréncias que possam acarretar transtornos ao CONTRATANTE, desde que ndo caiba
a aplicagido de sancgéo mais grave.

20.1.2 Multa moratéria de 0,5% (zero virgula cinco por cento), por dia de atraso injustificado, sobre
o valor total dos respectivos itens, até o limite de 30 (trinta) dias. O atraso superior a 30 (trinta)
dias podera caracterizar a inexecucao total do objeto.

20.1.3 Multa compensatéria de 15% (dez por cento), calculada sobre o valor total do contrato, no
caso de inexecucao total do objeto;

20.1.3.1 Em caso de inexecucao parcial, a multa compensatéria, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional a obrigacao inadimplente.
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20.1.4. suspensdo de licitar e impedimento de contratar com o 6rgao, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até 2
(dois) anos;

20.1.5. impedimento de licitar e contratar com a Unido com o consequente descredenciamento no
SICAF pelo prazo de até 5 (cinco) anos.

20.1.6. declaracao de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
CONTRATADA ressarcir o CONTRATANTE pelos prejuizos causados;

20.2. Também ficam sujeitas as penalidades do art. 87, lll e IV da Lei n° 8.666, de 1993, a
CONTRATADA que:

I- tenha sofrido condenacéao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento
de quaisquer tributos;

II- tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;

Ill- demonstre n&o possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.

20.3. A aplicacao de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditério e a ampla defesa a CONTRATADA, observando-se o procedimento
previsto na Lei n°® 8.666, de 1993.

20.4. A autoridade competente, na aplicagdo das sangdes, levara em consideragao a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado ao CONTRATANTE,
observado o principio da proporcionalidade.

20.5. As penalidades serao obrigatoriamente registradas no SICAF.

20.6 A aplicagdo das penalidades n&do impede que a Administracdo rescinda unilateralmente o
contrato e aplique outras sancdes previstas na Lei n° 8.666/93;

20.7. A penalidade de suspensao sera cabivel quando o licitante participar do certame e for
verificada a existéncia de fatos que o impegcam de contratar com a administracdo publica. Cabera,
ainda, a suspensao quando a licitante, por descumprimento de clausula editalicia, tenha causado
transtornos no fornecimento &8 CONTRATANTE;

20.8 As penalidades pecuniarias aqui descritas poderéo ser descontadas dos pagamentos devidos
pelo CONTRATANTE, conforme permissibilidade contida na Lei n® 8.666/93.

21. DO TRATAMENTO E DA PROTEGAO DE DADOS PESSOAIS

21.1. E dever das partes contratantes observar e cumprir as regras impostas pela Lei Federal no.
13.709/18 (LGPD), suas alteragbes e regulamentagbes posteriores, devendo ser observadas, no
tratamento de dados, no ambito do CONTRATANTE, a respectiva finalidade especifica, a
consonancia ao interesse publico e a competéncia administrativa

aplicavel.
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21.2. E vedada ao CONTRATADO a utilizacdo de dados pessoais repassados em decorréncia da
contratacao para finalidade distinta daquela do objeto do Contrato, sob pena de responsabilizacao
administrativa, civil e criminal.

21.3. O CONTRATADO devera adotar e manter medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais armazenados, processados ou transmitidos em decorréncia
do Contrato contra acessos nao autorizados e situagdes acidentais ou ilicitas de destrui¢cao, perda,
alteracdo, vazamento ou qualquer forma de tratamento inadequado ou ilicito.

21.4 Cabera ao CONTRATADO implantar politica para tratamento, com énfase na prevencao ao
vazamento de dados, comprometendo-se a manter o sigilo e a confidencialidade de todas as
informacgdes repassadas em decorréncia da execucgao contratual.

21.5. O CONTRATADO compromete-se ao correto processamento e armazenamento dos dados
pessoais a ela atribuidos em razao de eventuais relagdes trabalhistas e/ou contratuais havidas em
decorréncia da contratacdo por este CONTRATANTE.

21.6. O CONTRATADO devera adotar as medidas de seguranca e prote¢cdo dos dados pessoais
porventura recebidos durante e apds o encerramento da vigéncia do pacto administrativo
celebrado com o CONTRATANTE, com vistas, principalmente, a dar cumprimento as obrigagdes
legais ou regulatérias do controlador, respeitando os prazos legais trabalhistas, previdenciarios e
fiscais para a guarda de tais dados, nos termos do art. 16, inciso |, da Lei Federal n°. 13.709/18.

21.7 O CONTRATADO devera comunicar imediatamente ao CONTRATANTE, titular dos dados, e
a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de seguranga que
possa acarretar risco ou dano relevante ao titular dos dados, em consonancia com as providéncias
dispostas no art. 48 da Lei Federal n°. 13.709/18.

21.8 Para a execucgdo do objeto deste Contrato, em observancia ao disposto na Lei Federal no.
13.709/18 (LGPD), na Lei Complementar n°. 101/2000 (Lei de Responsabilidade Fiscal), na Lei
Federal n° 12.527/2011 (Lei de Acesso a Informacdo), na RESOL-GP-132021, que Institui a
Politica de Privacidade dos Dados das Pessoas Fisicas no Poder Judiciario do Estado do
Maranhdo e ao principio da transparéncia, o CONTRATADO e seu(s) representante(s) fica(m)
ciente(s) do acesso e da divulgacao, por este CONTRATANTE, de seus dados pessoais, tais como
numero do CPF, RG, estado civil, endereco comercial, endereco residencial e endereco eletrénico.

22. DA SUSTENTABILIDADE

22.1. A CONTRATADA, como pratica de sustentabilidade na execugado dos servigos, devera
fornecer bens que n&o contenham substancias perigosas em concentragdo acima da
recomendada, bem como ficar encarregada de promover o descarte adequado dos equipamentos
e demais materiais recolhidos, seja quando do encerramento do contrato, por ocasido da
substituicao por outros, ou quando forem danificados irreversivelmente, seguindo os preceitos da
Lei n°® 12.305/10, que trata da Politica Nacional de Residuos Sélidos (PNRS).

23. DO TERMO DE CONTRATO
23.1. Ap6s a homologacao da licitacdo, em sendo realizada a contratagéo, sera firmado Termo de

Contrato.

23.2. O adjudicatario tera o prazo de 05 dias uteis, contados a partir da data de sua convocagao,
para assinar o Termo de Contrato sob pena de decair do direito a contratagdo, sem prejuizo das
sanc¢des previstas neste Edital.
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23.3. O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por solicitagdo
justificada do adjudicatario e aceita pela Administracao.

23.4. ACONTRATADA se vincula a sua proposta e as previsoes contidas no edital e seus anexos;

23.4.1. A CONTRATADA reconhece que as hipoteses de rescisdo sao aquelas previstas nos
artigos 77 e 78 da Lei n° 8.666/93 e reconhece os direitos da Administragédo previstos nos artigos
79 e 80 da mesma Lei.

23.5. O prazo de vigéncia do contrato é o estabelecido no Termo de Referéncia.

23.6. Na assinatura do contrato ou da ata de registro de precos, sera exigida a comprovacéo das
condi¢cdes de habilitagdo consignadas no edital, que deverédo ser mantidas pelo licitante durante a
vigéncia do contrato ou da ata de registro de precos.

23.7. Na hipdtese de o vencedor da licitagdo ndo comprovar as condi¢gdes de habilitagdo consignadas
no edital ou se recusar a assinar o contrato ou a ata de registro de pregos, a Administragdo, sem
prejuizo da aplicacdo das sancbes das demais cominagdes legais cabiveis a esse licitante, podera
convocar outro licitante, respeitada a ordem de classificacdo, para, apdés a comprovacdo dos
requisitos para habilitacdo, analisada a proposta e eventuais documentos complementares e, feita a
negociagao, assinar o contrato ou a ata de registro de pregos.

23.8. Previamente a contratacao a Administragao realizara consulta ao SICAF para identificar possi-
vel suspensao temporaria de participacdo em licitagdo, no d&mbito do 6rgao ou entidade, proibi¢cao de
contratar com o Poder Publico.

23.9. Na hipotese de irregularidade do registro no SICAF, o contratado devera regularizar a sua situa-
¢ao perante o cadastro no prazo de até 05 (cinco) dias uteis, sob pena de aplicagao das penalidades
previstas no edital e anexos.

23.10. E de inteira responsabilidade da CONTRATADA a manutenco e verificacdo diaria de seu en-
dereco eletronico, para acompanhamento das notificagdes do TJ/MA relativas ao Pregao Eletrbnico,
execugao do contrato e notas de empenhos entre outras comunicagdes. As mensagens enviadas ao
endereco eletronico da CONTRATADA, inclusive as de encaminhamento da nota de empenho, serao
consideradas lidas 05 (cinco) dias apos o envio, iniciando-se no primeiro dia util subsequente a conta-
gem do prazo para a entrega dos equipamentos.

24. DA CONTRATAGAO DE EGRESSOS DO SISTEMA PRISIONAL

24.1. Na execucgao contratual nao havera absor¢do de mao de obra de egressos do sistema
carcerario, e de cumpridores de medidas e penas alternativas, considerando a inaplicabilidade ao
objeto.

25. DAS OBRIGAGOES DO CONTRATANTE E DA CONTRATADA
25.1. O CONTRATANTE e a CONTRATADA obrigam-se a cumprir todas as obrigagdes previstas

neste edital e seus anexos, inclusive as que estao estabelecidas no Termo de Referéncia — anexo
VI deste edital.

26. DA SUBCONTRATAGAO
26.1. Nao sera permitida a subcontratagao.
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26.2. Deve-se reconhecer que, em uma abordagem conceitual rigorosa, dificilmente existiria uma
situacdo em que a totalidade absoluta da prestacdo de servigos/fornecimento de produtos possa
ser executada por uma unica empresa sem recorrer a terceiros em nenhuma de suas etapas:
transporte, fabricacido de componentes etc.

26.3. Para efeito deste projeto, ndo sera adotada esta abordagem conceitual rigorosa, bastando que
a prestagao de servigos direta ao PJMA (atualizagao, suporte, manutencao e customizacao), ainda
que necessite recorrer a terceiros para obter os insumos necessarios. Além disso, ndo ha como
permitir a transferéncia da obrigacdo contratual a terceiro, pois se assim fosse, estar-se-ia, in casu,
admitindo a execugéo do nucleo do objeto contratado, culminando na subcontratacdo total, vedada
pelo TCU.

27. DA ANTICORRUPCAO

27.1. O CONTRATADO declara conhecer as normas de prevengdo a corrupgao, previstas na
legislagao brasileira, dentre elas a Lei Federal no 12.846/13 e seus regulamentos, e se compromete,
por si, a cumpri-las fielmente, e observando os principios da legalidade, moralidade, probidade,
lealdade, confidencialidade, transparéncia, eficiéncia e respeito aos valores preconizados no Cdédigo
de Etica Profissional, Conduta e Integridade dos Servidores do Poder Judiciario do Estado do
Maranhao (RES GP 59/2021).

28. DAS DISPOSIGOES FINAIS

28.1. O Presidente do Tribunal de Justica do Maranhao podera revogar o presente certame, em
face de razdes de interesse publico, por motivo de fato superveniente devidamente comprovado,
pertinente e suficiente para justificar tal conduta; anula-lo por ilegalidade, de oficio ou por
provocacao de qualquer pessoa, mediante ato escrito e fundamentado; ou homologa-lo.

28.2. O Edital deste PREGAO encontra-se disponivel no endereco Eletrénico
https://www.gov.br/compras/pt-br, no site do Tribunal de Justica do Maranhao, na sec¢éo cidadao -
transparéncia - licitacao (http://www.tjma.jus.br/financas/index.php?acao_portal=licitacoes).

28.3. As decisdes do Pregoeiro somente serdo consideradas definitivas apés homologadas pela
autoridade competente do Tribunal de Justica do Maranhao.

28.4. Qualquer documento redigido em lingua estrangeira, juntado ao processo, devera estar
acompanhado de versdo para a lingua portuguesa tramitada por via diplomatica ou pela
autoridade central, ou firmada por tradutor juramentado, consoante o artigo 13 da Constituicao
Federal; artigo 22,§ 1°, da Lei n® 9.784/1999; artigo 224 da Lei n° 10.406/2002 (Cdédigo Civil);
artigo 192 e § unico da Lei n° 13.105/2015 (Cdédigo de Processo Civil), como também o artigo 148
da Lei n® 6.015/1973 (Registros Publicos) e artigos 17, alinea “a” e 18 do Decreto n°® 13.609, de 21
de outubro de 1943.

28.5. A apresentacdo da PROPOSTA de pregos obriga o LICITANTE declarado vencedor ao
cumprimento de todas as condi¢bes deste Edital, sujeitando-se o LICITANTE as sangbes previstas
neste Edital e na legislagao aplicada a espécie.

28.6. Qualquer informacgéo relativa a esta Licitagdo sera prestada pelo(a) PREGOEIRO(A) e
membros da equipe de apoio, obedecidos os seguintes critérios:

28.6.1. Em hipdtese alguma serdo aceitos entendimentos verbais entre interessados e o
TRIBUNAL.
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28.6.2. Nao serao aceitos protocolos de entrega ou solicitacdo de documentos, em substituicao
aos documentos requeridos neste Edital e seus Anexos.

28.6.3. Os esclarecimentos aos consulentes serdo comunicados aos demais interessados via
SISTEMA.

28.7. A gravacao e transmissao ao vivo das sessdes publicas dos processos licitatérios, via
Internet, realizados no ambito do Poder Judiciario do Estado do Maranh&o estao estabelecidos de
acordo com a Portaria GP 330/2021.

28.8. Os casos omissos serdo resolvidos pelo(a) PREGOEIRO(A), que decidira com base nas
normas conduzidas pela legislagdo em vigor aplicada a espécie.

28.9. O presente edital sera regido pelas Leis Federais n°® 8.666/1993 e n° 10.520/2002, assim
como pela Lei Complementar n® 123/2006 e legislagao correlata.

28.9.1 De acordo com o art. 191 da Lei Federal n° 14.133/2021 (Nova Lei de Licitagdes), importa
referir que o presente processo licitatorio se iniciou sob a égide da Lei Federal n°® 8.666/93 e da Lei
n® 10.520/2002 e continuara a ser regido por estes diplomas.

28.10. Integra este Edital o Anexo | — Declaragéo de Inexisténcia de Nepotismo, Anexo Il - Minuta

da Ata, Anexo Illl — Minuta do Contrato, IV — Modelo de Notificacdo, Anexo V — Modelo de
proposta, Anexo VI — Termo de Referéncia e Anexo VII — Planilha Orcamentaria.

S3ao Luis, 14 de abril de 2023.

Allyson Frank Gouveia Costa
Pregoeiro TUMA
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ANEXO |

MODELO DE DECLARAGAO DE INEXISTENCIA DE NEPOTISMO PESSOA JURIDICA

(Devera ser entregue até a assinatura do contrato)

Declaro, diante da exigéncia contida nos artigos 1° 2° inciso VI, e 3° da
Resolucao n° 7 do Conselho Nacional de Justica, de 18 de outubro de 2005, que esta
empresa/entidade ndo possui em seu quadro societario qualquer socio na condicao de
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, dos respectivos membros ou juizes vinculados, ou servidor investido em cargo de
direcdo e assessoramento dessa Corte de Justica.

Art. 1° E vedada a prética de nepotismo no &mbito de todos os érgdos do Poder
Judiciario, sendo nulos os atos assim caracterizados.

Art. 2° Constituem praticas de nepotismo, dentre outras: (...)

VI - a contratagdo, independentemente da modalidade de licitagdo, de pessoa
juridica que tenha em seu quadro societario cénjuge, companheiro ou parente em linha reta,
colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes de cargos
de direcdo ou no exercicio de fungdes administrativas, assim como de servidores ocupantes
de cargos de direcao, chefia e assessoramento vinculados direta ou indiretamente as unidades
situadas na linha hierarquica da area encarregada da licitacdo. (Incluido pela_Resolucdo n°
229, de 22.06.16)

(..

§ 3° A vedacgao constante do inciso VI deste artigo se estende as contratagdes cujo
procedimento licitatério tenha sido deflagrado quando os magistrados e servidores geradores
de incompatibilidade estavam no exercicio dos respectivos cargos e fungdes, assim como
as licitagcbes iniciadas até 6 (seis) meses apds a desincompatibilizagdo. (Incluido pela
Resolucdo n® 229, de 22.06.16)

§ 4° A contratacdo de empresa pertencente a parente de magistrado ou servidor nao
abrangido pelas hipéteses expressas de nepotismo podera ser vedada pelo Tribunal, quando,
no caso concreto, identificar risco potencial de contaminagédo do processo licitatério. (Incluido

pela Resolucdo n® 229, de 22.06.16)

Declaro, ainda, que no caso de alteragao da situagao societaria que se enquadre na
referida resolucdo, comprometo-me a comunicar tal fato a esse TIMA imediatamente.

Local e data:
Nome da empresa: CNPJ:

Nome e Assinatura do Representante Legal
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ANEXO Il

MINUTA DA ATA DE REGISTRO DE PRECO

PROCESSO N° xx/2022
PREGAO ELETRONICO N° 59/2022
VALIDADE DA ATA: 12 (doze) meses

Aos ..... dias de ......... do ano de 2023, o Poder Judiciario Estadual, por intermédio do Tribunal
de Justica do Estado do Maranhao, daqui por diante denominado TJ-MA, inscrito no CNPJ sob
o n.° 05.288.790/0001-76, situado na Av. Pedro Il, s/n° Centro, Sado Luis-MA, neste ato
representado pelo Diretor Geral, xxxxxxxxxxxxxX, institui Ata de Registro de Precos (ARP),
decorrente da Licitagcao na modalidade de Pregao Eletrénico n°® 59/2022, cujo objetivo fora o
Registro de preco para contratacido de empresas especializadas para a prestagao de servigo
continuado de link (enlace), redundante de comunicacdo de dados para acesso a Internet,
providos por diferentes fornecedores com infraestruturas distintas, com servigos de protecao
contra ataques do tipo DDoS, Suporte Técnico, Fornecimento de Infraestrutura e Geréncia
Proativa para o Tribunal de Justica do Estado do Maranhao, conforme descricdo no Termo de
Referéncia, processado nos termos do art. 15, da Lei n° 8.666/93; da Lei n° 10.520/2002; dos
Decretos n° 10.024/2019, n°® 7.892/2013, Decreto Estadual n® 36.184/2020 e alteragdes (no que
couber) e demais normas legais aplicaveis, que se constitui em documento vinculativo e
obrigacional as partes, segundo as clausulas e condigdes seguintes:

EMPRESA: CNPJ:
END.: FONE/FAX: E-MAIL:
REPRESENTANTE LEGAL: CPF n° RG N°

LOTE 01

Item Descricao Qtd | Unidade |Valor unitario|Valor total

Fornecimento de Servico de Enlace para
acesso a Internet de 1,5 Gbps, Full Duplex
(1,5 Gbps para Download e 1,5 Gbps para
Upload, simultdneos) com garantia de taxa 02
de 100%, “banda cheia”, modo sincrono;
Suporte Técnico; Geréncia Proativa. Link
optico, exclusivo e interligado diretamente
ao backbone da contratada.

01 servigo

XXX XXX

Fornecimento de Servico de protecao
AntiDDoS para enlace de 1,5 Gbps com
Centro Operacional de Seguranca (24x7) 02
para monitoramento, detec¢cdo e mitigacéo
de ataques. Centro de limpeza nacional
com capacidade de mitigacao de 10Gbps.

02 servigo

XXX XXX

03 |Instalagao, ativagéo e configuragéo do link. 02 servigo XXX XXX
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VALOR TOTAL REGISTRADO R$ XXXXXXXXXXXXXXXXXXXXXX

LOTE 02

Item Descricao Qtd unidade |Valor unitario Valor total

Fornecimento de Servico de Enlace para
acesso a Internet de 1,5 Gbps, Full Duplex
01 (1,5 Gbps para Download e 1,5 Gbps para
Upload, simultdneos) com garantia de taxa 02
de 100%, “banda cheia”, modo sincrono;
Suporte Técnico; Geréncia Proativa. Link
optico, exclusivo e interligado diretamente
ao backbone da contratada.

servigo XXX XXX

Fornecimento de Servico de protecao
AntiDDoS para enlace de 1,5 Gbps com
Centro Operacional de Seguranca (24x7)

02 . . A 02
para monitoramento, deteccdo e mitigacéo
de ataques. Centro de limpeza nacional
com capacidade de mitigagao de 10Gbps.

servigo XXX XXX

Instalagdo, ativagéo e configuragao do link.

03 02 servigo XXX XXX

VALOR TOTAL REGISTRADO R$ XXXXXXXXXXXXXXXXXKXXXXX

1. A vigéncia da presente Ata de Registro de Pregos sera de 12 (doze) meses, a contar de sua
assinatura, nos termos do art. 21 do Decreto Estadual n® 36.184/2020, com eficacia legal apés a
publicacdo do seu extrato no Diario Oficial do Estado do Maranhéo;

2. Publicacao disponivel no site do Tribunal de Justiga do Maranhao na area cidadao - transparéncia —
Atas — SRP: http://www.tjma.jus.br/financas/index.php?acao_portal=resumo_at&vigencia=S

3. As especificagbes técnicas e demais exigéncias constantes no Edital e anexos do Pregéo
Eletrénico n°® 59/2022-SRP integram esta Ata de Registro de Pregos, independentemente de sua
transcrigcao.

4. Compete a Diretoria de Informatica a gestao desta ata.

5. E parte integrante desta ATA a(s) EMPRESA(S) que aceitou (aram) formar CADASTRO DE
RESERVA nos mesmos termos e precos da vencedora, conforme Ata de Formagédo do Cadastro
de Reserva, registrada no Sistema Compras Governamentais — Comprasnet, transcritas abaixo:

6. Nada mais havendo a tratar, lavrei a presente Ata de Registro de Precos que lida e achada
conforme vai assinada pelo Diretor de Informatica do Tribunal de Justica do Maranh&o, XXXXXXXX,
pelo Diretor Geral do Tribunal de Justica do Maranh&o, xxxxxxx e pelo representante legal abaixo:

Representante Legal
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ANEXO 1ll

MINUTA DE CONTRATO

PROCESSO N°
CONTRATO N°
PREGAO ELETRONICO 59/2022-TJMA

CONTRATO DE PRESTAGAO DE SERVIGO N° /

CONTRATO DE PRESTAGAO DE SERVIGO QUE
ENTRE S| CELEBRAM O TRIBUNAL DE JUSTICA
DO ESTADO DO MARANHAO E A EMPRESA
XXXXXX

O TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO, 6rgéo do Poder Judiciario, inscrito no
CNPJ sob o n.° 05.288.790/0001-76, com sede na Av. Dom Pedro Il, s/n° Palacio “Clovis
Bevilacqua”, Centro, CEP: 65.010-905, S&o Luis/MA, representado pelo seu Presidente, o
Desembargador XXXXXXXXXXXXXXXX, brasileiro, residente e domiciliado nesta cidade, inscrito
no CPF sob 0 n® XXXXXXXXXXX, portador da carteira de identidade RG n°® xxxxxx, doravante
denominado CONTRATANTE, e de outro e a XXXXXXXXXX, CNPJ N2 XXXXXXXXXXX, sediada
a XXXXXXXXXXXXXXXXXXX, CEP: XXXXXXX, Telefone: XXXXXXXXX, E-mail: XXXXXXXXX,
neste ato representada pela XXXXXXXXXX, portadora da Carteira de ldentidade RG N°
XXXXXXXXXX-X, inscrita no CPF sob o0 n° XXXXXXXXXXX, doravante denominada
CONTRATADA, e em observancia as disposi¢coes da Lei n°® 10.520, de 17 de julho de 2002,
subsidiariamente a Lei n° 8.666/93, de 21 de junho de 1993 e do Decreto Estadual 36.184, de 21
de setembro de 2020, mediante clausulas e condigbes a seguir enunciadas.:

CLAUSULA PRIMEIRA - DO OBJETO DO CONTRATO

1.1 Servigo continuado de link (enlace), redundante de comunicag¢ao de dados para acesso a
Internet, providos por diferentes fornecedores com infraestruturas distintas, com servigos de
protecdao contra ataques do tipo DDoS, Suporte Técnico, Fornecimento de Infraestrutura e
Geréncia Proativa para o Tribunal de Justica do Estado do Maranhao.

LOTE 01

Item Descrigao Qtd Unidade | Valor unitario|Valor total

Fornecimento de Servico de Enlace
para acesso a Internet de 1,5 Gbps, Full|  xx servigo XXX XXX
01 Duplex (1,5 Gbps para Download e 1,5
Gbps para Upload, simultdneos) com
garantia de taxa de 100%, “banda
cheia”, modo sincrono; Suporte Técnico;
Geréncia Proativa. Link 6ptico, exclusivo
e interligado diretamente ao backbone
da contratada.

31



A0 imgA 00 "RA PODER JUDICIARIO i
ggmgg o nvil ¥ TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO
Fornecimento de Servico de protecao servigo
AntiDDoS para enlace de 1,5 Gbps com| xx XXX XXX

02 Centro Operacional de Seguranga
(24x7) para monitoramento, detecgao e
mitigacdo de ataques. Centro de
limpeza nacional com capacidade de
mitigacao de 10Gbps.

03 Instalagdo, ativacdo e configuragdo do| xx servigo XXX XXX
linl
VALOR TOTAL
CONTRATADO R$ XXXXXXXXXXKXXXXXXXXXXX
LOTE 02
Item Descrigao Qtd Unidade | Valor unitario|Valor total

Fornecimento de Servico de Enlace
para acesso a Internet de 1,5 Gbps, Full
01 Duplex (1,5 Gbps para Download e 1,5
Gbps para Upload, simultdneos) com
garantia de taxa de 100%, “banda| xx servico XXX XXX
cheia”, modo sincrono;  Suporte
Técnico; Geréncia Proativa. Link 6ptico,
exclusivo e interligado diretamente ao
backbone da contratada.

Fornecimento de Servico de protecao
AntiDDoS para enlace de 1,5 Gbps com
02 Centro Operacional de Seguranga
(24x7) para monitoramento, detecgdo e| xx servico XXX XXX
mitigacao de ataques. Centro de
limpeza nacional com capacidade de
mitigacao de 10Gbps.

03 IIirrlﬁ(tala(;,élo, ativacdo e configuragdo do X Servico XXX XXX
VALOR TOTAL REGISTRADO R$ XXXXXXXXXXXXXXXXXXXXXX

1.2. DAS ESPECIFICAGOES TECNICAS DOS SERVIGOS

1.2.1. DESCRICAO

1.2.1.1 Servigo de Implantagéo do link de acesso corporativo a Internet, incluindo infraestrutura de
transmissdo por fibra optica dedicada (link OPTICO, EXCLUSIVO e INTERLIGADO

DIRETAMENTE ao Backbone da CONTRATADA), instalacao e configuragcao de equipamentos de
comunicagao de dados, ativacao do servigco de geréncia de rede, suporte técnico e manutengao.

32



A0 AaA A0 RAA PODER JUDICIARIO i
Aesron o nvil ¥ TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO

TRIBUNAL DE JUSTIGA DO ESTADO DO MARANH;

1.2.1.2 Servigo de acesso IP (Internet Protocol) permanente efetuado com o emprego de link de
comunicacao de dados fornecido pela CONTRATADA, de uso dedicado e exclusivo, entre a Rede
de Dados do TJMA e a rede mundial de computadores — Internet.

1.3.CARACTERISTICAS GERAIS

1.3.1. O Link devera ser dedicado com acesso Internet em Link de 1,5 Gbps, Full Duplex (1,5
Gbps para Download e 1,5 Gbps para Upload, simultdneos) com garantia de taxa de 100%,
“‘banda cheia”, modo sincrono, ndo sendo permitido o uso de filiros e caches por parte da
CONTRATADA.

1.3.2. Link devera operar de forma ininterrupta de 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana, observados os parametros de qualidade minimos previstos no Anexo Il - ACORDOS
DE NIVEIS DE SERVICOS — do Termo de Referéncia.

1.3.3. A CONTRATADA devera fornecer o acesso exclusivamente por meio de fibra optica,
interligando desde o POP (Point of Presence) em Sao Luis/MA ao roteador CEP, devendo sua
terminacao ocorrer diretamente no Datacenter do TIMA.

1.3.4. Link devera ser prestado por meio de cabo OPTICO, EXCLUSIVO e INTERLIGADO
DIRETAMENTE ao Backbone da CONTRATADA. Apenas sera permitida a conversdao do meio
optico para UTP, para compatibilizagdo com as interfaces dos CPEs, desde que a velocidade
contratada (1,5 Gbps) seja atingida.

1.3.5. O Backbone da CONTRATADA devera possuir canais dedicados e exclusivos, interligados
diretamente a pelo menos 2 (dois) outros AS (Sistema Autbnomo) nacionais, e 1 (um)
internacional, sendo que cada um deve ter no minimo 10 Gbps (dez gigabits por segundo) de
banda;

1.3.6. Os canais de comunicagao de dados e as portas de acesso ao POPs das CONTRATADAS
deverao ser exclusivos e dedicados, nao podendo haver compartilhamento com outros usuarios.

1.3.7. A CONTRATADA devera informar quais sdo os AS’s, comprovado por meio de relatérios de
peering de sites como http://asrank.caida.org/, http://bgp.he.net/ ou outros que fornegam
informagbes sobre BGP peering, que mostrem que seu Backbone de Internet possui os canais
diretos aos AS nacionais e internacionais e as rotas alternativas;

1.3.8. O servigo devera ser instalado, configurado, ativado, testado e entregue em pleno
funcionamento pela contratada;

1.3.9. O acesso devera ser fornecido no Datacenter do TJMA, sendo todos os elementos
necessarios de responsabilidade da CONTRATADA, tais como, roteadores, modems, conversores,
alimentadores DC, cabos ou outros correlatos bem como TODA a infraestrutura para instalagdes
de equipamentos de transmissao necessarias a prestacao dos servigos e a integracdo com o
ambiente operacional do local de instalagdo. A infraestrutura elétrica AC, aterramento e
condicionamento de ar serdo de responsabilidade do CONTRATANTE;

1.3.10. Possuir disponibilidade, taxa de entrega e laténcia de acordo com os indicadores aplicaveis
do Anexo Il —ACORDOS DE NIVEIS DE SERVICOS;

1.3.11. O enlace de dados, fornecido pela CONTRATADA devera estar preparada para suportar
implementacdes de novas solugdes TCP/IP (fora do escopo de fornecimento da Contratada), tais
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como |IPv6, videoconferéncia e voz sobre IP (VolP), VPN a serem configuradas pelo
CONTRATANTE, a qualquer tempo, respeitando os aspectos de desempenho, seguranga e
confiabilidade;

1.3.12. Fornecer suporte para Dominio Reverso de DNS (Domain Name Server), se solicitado pelo
CONTRATANTE;

1.3.13. Fornecer suporte para tecnologia DNS-SEC, caso solicitado, para buscas em dominios que
utilizam tal tecnologia, tais como .jus.br, .b.br e outros que venham a surgir. Caso solicitado pelo
Gestor de Contrato, o servigo devera estar operacional em 7 (sete) dias corridos e contados a
partir da solicitacdo, na qual serao informados os enderecos |IP dos servidores internos;

1.3.14. Da faixa de IP: O TJMA é um Sistema Autbnomo (possui sua prépria faixa de IPs), assim a
CONTRATADA devera, caso seja do interesse do CONTRATANTE, estabelecer sessdes BGP com
a mesma, e divulgar seu ASN e prefixos IPv4 e IPv6 na tabela BGP global, através de todos os
fornecedores da CONTRATADA;

1.3.15. A CONTRATADA deve ter capacidade de estabelecer diferentes sessdes BGP simultdneas
para atender as necessidades técnicas do CONTRATANTE a exemplo do cenario ilustrado no
ANEXO |, onde a operadora deve ter a capacidade de fornecer duas sessées BGP ativas, com
dois roteadores distintos para garantir disponibilidade do link em caso de falha do roteador
principal.

1.3.16. A CONTRATADA devera prover a CONTRATANTE a tabela BGP Global (full routing) ou
tabela parcial (rotas da CONTRATADA apenas) de acordo com o interesse do CONTRATANTE;
Prover e implementar, quando solicitado pelo CONTRATANTE toda a configuragao relacionada ao
protocolo de roteamento BGP, incluindo configuracao de vizinhancga e circuito;

1.3.17. A CONTRATADA devera prover, apos o aceite definitivo do link, a relacdo das suas
“‘communities” BGP através de comunicacao por documento oficial;

1.3.18. A CONTRATADA devera prover transito e rotas tanto para o protocolo IPv4 quanto para o
IPv6, sem tunel ou qualquer tipo de encapsulamento, ambos através do mesmo enlace de dados;

1.3.19. A CONTRATADA devera disponibilizar em seu backbone protegcdo contra ataques de
negacgao de servigo, evitando assim a saturacdo da banda da Internet e indisponibilidade dos
servicos em momentos de ataques DOS (Denial of Service) e DDOS (Distributed Denial of
Service);

1.3.20. A CONTRATADA esta vedada de implementar qualquer tipo de franquia de trafego ou
qualquer limitacdo de quantidade de dados transferidos que afete negativamente o link contratado;

1.3.21. A CONTRATADA nao devera implementar qualquer tipo de filtro de pacotes que possa
incidir sobre o trafego originado da Internet ou destinado a Internet, a partir da rede interna do
CONTRATANTE, respeitando a confidencialidade, a disponibilidade e integridade dos dados
trafegados, a menos que exista expressa concordancia do CONTRATANTE.

1.3.22. O CONTRATANTE podera solicitar a CONTRATADA que sejam aplicados em seus CPEs
(Customer Provided Equipment) configuragcdes especificas ao balanceamento de trafego,
caracterizados por ajustes de parametros de protocolo de roteamento, policiamento de trafego e
pesos na interface, com intuito de filtrar e balancear o roteamento de entrada entre as faixas
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especificas de dominios da Internet que apresentem sempre uma rota de acesso com menor
meétrica a rede do CONTRATANTE;

1.3.23. A CONTRATADA devera configurar em sua infraestrutura de backbone mecanismos para
identificar e evitar que o acesso (Link Internet) do CONTRATANTE se torne um ponto de transito
ou troca de trafego entre provedores de Internet mundiais;

1.3.24. O roteador CPE (Customer Provided Equipment) instalado no CONTRATANTE devera
fazer anuncio apenas das rotas geradas localmente pelo Tribunal, evitando anuncios de demais
rotas através do BGP a fim de evitar tornar-se um ponto de troca de trafego ou transito entre
provedores mundiais;

1.4. EQUIPAMENTOS CPE

1.4.1. Os roteadores, de propriedade do FORNECEDOR REGISTRADO, deverdo ser
dimensionados, fornecidos, instalados, configurados, mantidos, gerenciados e operados pelo
mesmo e devera ser garantido o desempenho e os niveis de servicos conforme definidos no
ANEXO Il — ACORDOS DE NIVEIS DE SERVICOS (disponibilidade, taxa de entrega, laténcia,
velocidade).

1.4.2. Todas as atualizagdes e corregbes (patches) de softwares, necessarias para o cumprimento
dos requisitos exigidos, deveréao ser realizadas sem 6nus adicionais para a CONTRATADA;

1.4.3. Deve ser disponibilizado sobre a forma de comodato para uso pelo CONTRATANTE durante
0 prazo de vigéncia do contrato;

1.4.4. Os roteadores CPEs (Customer Provided Equipment) a serem disponibilizados pela
CONTRATADA deverao atender, no minimo, os seguintes requisitos:

a) Protocolos que compde o padrao TCP/IP e ethernet 802.1;

b) Autenticacdo através de usuarios e senhas para administragao local do roteador;
c¢) Autenticagao através de usuarios e senhas via canal criptografado usando SSH v2;
d) Envio de logs para sistemas remotos (syslog);

e) Protocolo SNMP v1, v2 e v3, e RMON;

f) Protocolo MIBs (Management Information Base): MIB-II, MIB;

g) Protocolos SFlow, NetFlow e IPFIX;

h) Protocolos de roteamento BGP e OSPF;

i) Servigco de balanceamento de trafego de entrada.

j) Fonte de alimentagdo com chaveamento automatico de tensao entrada 110/220 VAC 60 Hz;
k) Possuir 2 (duas) fontes de alimentagao internas para redundancia;

I) Fornecido com todos os acessorios necessarios a sua instalagdo em rack padrao 19”.
35



A0 AaA A0 RAA PODER JUDICIARIO i
Aesron o nvil ¥ TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO

TRIBUNAL DE JUSTIGA DO ESTADO DO MARANH;

m) Possuir, pelo menos, 02 (duas) interfaces Gigabit Ethernet (LAN) — Especificacdo 1000BASE-
T, conector RJ-45, para conexao com a rede local o CONTRATANTE (1xinterface para conexao
com roteador do TJMA; 1xinterface como spare) ;

n) Possuir, no minimo, 1 (uma) interface 10Gbps (dez gigabits), com conector Médulo SFP+
conector LC (disponivel para ser usada em caso da velocidade do enlace superior a 1Gbps).

1.4.5. Deve ser fornecida a CONTRATANTE, monitoracdo com liberagcao de acesso via protocolo
SNMP — Community Public, com direto de consulta;

1.4.6. Deve ser fornecida a CONTRATANTE, login e senha para consulta (leitura somente) de
formal local e remota (via protocolo SSH v2) a configuracao do roteador CPE;

1.4.7. O roteador CPE ( Customer Provided Equipment ) deve ser dimensionado para operar com
carga maxima de 70% para a CPU e memodria mesmo quando utilizando a capacidade total da
banda; Caso seja identificado, durante a execuc¢ao do contrato, que a utilizagao do roteador (CPU
ou memoria) esta acima desses limites, o roteador devera ser substituido ou atualizado, sem énus
para o CONTRATANTE;

1.4.8. Os equipamentos deverao ser retirados, quando cessar a prestagao de servigos, no prazo
maximo de 30 (trinta) dias apds a comunicagao formal do Orgdao Responsavel. O TIMA podera dar
a destinacdo que julgar conveniente ao equipamento nao retirado dentro desse prazo.

1.5. CERTIFICACAO DE FIBRA OPTICA

1.5.1. Apdés a conclusdo das instalacbes das fibras (emendas, conexdes, acabamentos,
amarracgbes), todas as fibras Opticas deverdo ser testadas e certificadas com o uso do
equipamento OTDR e Power Meter/OLTS, os quais devem estar dentro do prazo valido de
calibracao estipulado pelo fabricante. Certificagao do link de fibra entre o0 PoP da CONTRATADA
até o ponto de conexao no TJIMA.

1.5.2. A certificagdo completa de cabeamento de fibra Optica devera ser realizada em dois niveis; o
Nivel 1 (Regime de testes basicos) e o Nivel 2 (Regime de testes estendidos).

a) Nivel 1: para verificar a diferenga da poténcia emitida e da recebida (perda absoluta do link)
com o uso do equipamento Power Meter/OLTS;

b) Nivel 2: para avaliar a integridade das fibras, se ha inversao de fibras, fibras quebradas ou
fibras trincadas e a atenuacado causada por emendas, conectores e pela distancia com o uso do
equipamento OTDR,;

1.5.3. Todas as certificacdes deverdo ser feitas entre os pontos finais de emendas, quais sejam: o
DGO ou terminador éptico do prédio em questéo (ponto A) e o DGO ou terminador 6ptico final do
enlace, onde a outra ponta da fibra esta conectada (ponto B). Deve estar prevista a certificagdo
por enlaces intermediarios e a apresentagdo do plano de emendas, caso existam. Cada
certificacdo compreendera os testes realizados na mesma fibra do ponto A para B e de B para A
com o OTDR.

1.5.4. Os testes deverao ser realizados nos comprimentos de onda de 1310nm / 1550nm, no
comprimento total do enlace, identificando perfeitamente o nimero da fibra, a rota de AparaB e a
rota de B para A.
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1.5.5. A CONTRATADA devera apresentar Relatério com Resultados da Certificacdo Nivel 1 e 2 do
link de fibra 6ptica entre o PoP da CONTRATADA até o ponto de conexado no TUIMA. Esses dados
devem ser apresentados em forma de relatério a fim de espelhar as medidas efetuadas em campo
de forma clara e concisa por ocasiao da entrega do "As Built".

1.5.6. A certificacdo do cabo oéptico devera ser realizada pela CONTRATADA com
acompanhamento, obrigatoriamente, de um representante do CONTRATANTE..

1.5.7. A CONTRATADA devera atender aos requisitos da norma ABNT NBR 14565:2019 quanto
aos limites maximos de perda de atenuagao conforme Tabelas 5 e 8 constantes nestas normas
destacadas abaixo:

Tabela 5 - Atenuagdo maxima das fibras opticas em dB/km

Atenuacdo maxima das fibras 6pticas em dB/km

Comprimento Multimodo Multimodo OM52 Multimodo OS1a® Multimodo OS2a°
de onda OoM12, OM23,
OM32 e OM42
850 nm | 1300 nm | 850 nm | 1300 nm | 1310 nm | 1383 nm | 1550 nm | 1310 nm | 1383 nm | 1550 nm
Atenuagao 3,5 1,5 3,0 1,5 1,0 1,0 1,0 0,4 0,4 0,4

a) As classificagbes OM1, OM2, OM3, OM4 e OMS5S abordam as fibras multimodo com
caracteristicas descritas na IEC 60793-2-10

b) As classificacbes OS1a e OS2 abordam as fibras monomodo com caracteristicas descritas na
IEC 60793-2-50

Tabela 8 — Atenuacao de hardware de conexao para fibra optica

Caracteristicas opticas Atenuacio maxima dB
Conectores acoplados 0,75
Emenda 0,3

1.6. SERVICO DE PROTECAO AntiDDoS

1.6.1. A CONTRATADA devera disponibilizar em seu backbone protegdo contra ataques de
negacao de servigo, evitando assim a saturacdo da banda da Internet e indisponibilidade dos
servicos em momentos de ataques DOS (Denial of Service) e DDOS (Distributed Denial of
Service);

1.6.2. Os enlaces deverdo possuir protecao contra ataques de Volumes Massivos; e protecao
contra ataques do tipo Exaustdo de Recursos;

1.6.3. Capacidade de criar e analisar a reputacdo de enderecos IP, possuindo base de
informacdes proprias, gerada durante a filtragem de ataques, e interligada com os principais
centros mundiais de avaliagao de reputacédo de enderegos IP;

1.6.4. Suportar mitigagdo manual e/ou automatica de ataques, utilizando multiplas técnicas como
White Lists, Black Lists, limitacdo de taxa, técnicas desafioresposta, descarte de pacotes
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malformados, técnicas de mitigacdo de ataques aos protocolos HTTP e DNS, bloqueio por
localizacao geografica de enderecos IP, dentre outras;

1.6.5. Prover informacgdes de origem de ataque dos paises, ranges de |IPs e caracteristicas do tipo
de ataque;

1.6.6. Servico de atualizagao de assinaturas de ataques das solugdes de deteccao e mitigacao;
1.6.7. Capacidade de detectar e mitigar todos e quaisquer ataques que fagcam o uso nédo
autorizado de recursos de rede, tanto para IPv4 como para IPv6, incluindo, mas nao se
restringindo aos seguintes:

1.6.7.1. Ataques de inundagao (Bandwidth Flood), incluindo Flood de UDP e ICMP;

1.6.7.2. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN, SYN Flood
e TCP Idle Resets;

1.6.7.3. Realizar autenticagao de conexao TCP, quando do recebimento de pacotes Syn;
1.6.7.4. Limitar o numero de conexdes TCP simultaneas de um mesmo host;
1.6.7.5. Ataques que utilizam Fragmentacao de pacotes, incluindo pacotes IP, TCP e UDP;

1.6.7.6. Ataques de Botnets, Worms e ataques que utilizam falsificacao de enderecos IP origem (IP
Spoofing);

1.6.7.7. Ataques denominados de “Comand-and-Control”, Point of Sale Malware, Remote Access
Trojans RAT’s via feed atualizado diariamente;

1.6.7.8. Ataques a camada de aplicacéo, incluindo protocolos HTTP e DNS Volumétricos;

1.6.7.9. Bloqueio de query de DNS, resposta de query de DNS baseado em dominio pré-
cadastrado para autenticagéo e checagem de flag de recursdo DNS;

1.6.7.10. DNS BlackList; RegEx para registros especificos ou flags de recursdo. Possuir
mecanismos de quando bloquear um ataque por expressao regular DNS, selecionar se bloqueia
apenas o ataque ou o host temporariamente;

1.6.7.11. Adicionar expressao regular de “payload” em black-list;

1.6.7.12. Prevenir que hosts validos sejam adicionados a black-list por engano;

1.6.8. Realizar autenticagdo de conexao TCP, quando do recebimento de pacotes Syn;

1.6.9. Limitar o niumero de conexdes TCP simultadneas de um mesmo host;

1.6.10. A sinalizagao entre datacenter e nuvem deve ser capaz de ocorrer em qualquer protocolo
protegido (TCP/UDP/ICMP/DNS/HTTP), podendo ser ativada por qualqguer uma das

contramedidas acima;

1.6.11. Manter lista dindmica de enderecos IP bloqueados, retirando dessa lista os enderegos que
nao enviarem mais requisicdes maliciosas apos um periodo de tempo considerado seguro;
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1.6.12. As solugdes de detecgcao e mitigagdo devem possuir servigo de atualizagao de assinaturas
de ataques;

1.6.13. A mitigagcdo de ataques deve ser baseada em arquitetura na qual ha o desvio de trafego
suspeito comandado pelo equipamento de monitoramento, por meio de alteracbes do plano de
roteamento;

1.6.14. A contratada devera prover o servigo de mitigagdo sem limitagdo de tempo de duragao do
ataque, com quantidade ilimitada de eventos de ataque ao longo da vigéncia contratual;

1.6.15. Das Caracteristicas da Infraestrutura de Suporte aos ataques do tipo DDoS:

1.6.15.1. O Centro Operacional de Seguranga (ou SOC Security Operations Center) deve estar
localizado no Brasil, com equipe especializada em monitoramento, detecgdo e mitigagdo de
ataques, com opcg¢ao de atendimento por meio de telefone 0800, correio eletrénico, em idioma
portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual;

1.6.15.2. O Centro Operacional de Seguranca (ou SOC Security Operations Center) deve possuir
capacidade minima de mitigacdo de 10 Gbps.

1.6.15.3. A mitigacdo dos ataques devera ser feita desviando-se o trafego do enlace contratado,
realizando-se a “limpeza” do trafego suspeito e devolvendo o trafego considerado “limpo” ao
enlace do TUMA;

1.6.15.3.1. Em regra, a mitigacdo dos ataques devera ser realizada dentro do Brasil, sem
encaminhamento para fora do territério brasileiro;

1.6.15.3.2. Porém, como excecdo ao item 1.6.15.3.1, s6 sera permitido desvio para fora do
territério brasileiro, nos casos em que 0s centros nacionais ndo suportarem a capacidade de
mitigacdo e a demanda de ataques. Nesse caso, a CONTRATADA devera justificar em relatério
mensal a ser apresentado o CONTRATANTE;

1.6.15.4. Evitar saturagdo da banda de Internet em caso de ataques distribuidos de negacéao de
servico (Distributed Denial of Service — DDoS) com capacidade de mitigar 10 Gbps;

1.6.15.5. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacado
especificadas ou sature as conexdes do AS, devem ser tomadas contramedidas tais como aquelas
que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja
ocorrendo, utilizando técnicas como Remote Triggered Black Hole;

1.6.15.6. As funcionalidades de monitoramento, detecgdo e mitigacdo de ataques sdo mantidas
em operacao ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana,
no periodo de vigéncia contratual;

1.6.15.7. O bloqueio de ataques DoS e DDoS nao sao realizados por ACLs em roteadores de
borda;

1.6.15.8. A mitigagéo de ataques DDoS ¢ iniciada em até 15 minutos da emissao do alerta;

1.6.16. Das Demais Caracteristicas:
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1.6.16.1. Nao havera taxa adicional por volume de mitigagdo de ataques (DDoS — Distributed
Denial of Service) nos IP’s monitorados;

1.6.16.2. A alteragéo de capacidade de mitigagdo devera ser implementada em um prazo maximo
de 5 dias uteis, a contar da data de solicitagdo formal através de correio eletrénico encaminhado
via chave oficial ou de autorizados pelo CONTRATANTE;

1.6.16.3. O ataque deve ser mitigado separando o trafego legitimo do malicioso, de modo que os
servigos de Internet providos pelo cliente continuem disponiveis;

1.6.16.4. A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes destinados ao
IP atacado, todo trafego restante nao devera sofrer nenhuma forma de limpeza ou desvio;

1.6.16.5. A solugdo deve possuir mecanismos para filtragem de pacotes anémalos, garantindo a
validade das conexdes, sem efetuar qualquer limitagdo com base no numero de sessdes ou de
pacotes por enderego, de modo a evitar o bloqueio de usuarios legitimos;

1.6.16.6. A CONTRATADA deve tomar todas as providéncias necessarias para recompor a
disponibilidade do link em caso de incidentes de ataques de DDoS, recuperando o pleno
funcionamento do mesmo;

1.7. SERVICO DE GERENCIA

1.7.1. A CONTRATADA devera disponibilizar Servico de Geréncia para Rede/Link e Solugao Anti-
DDoS contemplando as areas funcionais de Geréncia de Falhas, Desempenho, Configuracao e de
Nivel de Servico;

1.7.2. Para efeito do TERMO DE REFERENCIA, o servigo de Geréncia de Rede/Link se divide em:
Gerenciamento Proativo, Chamado Técnico, Portal de Geréncia e Relatorios;

1.7.3. GERENCIAMENTO PROATIVO
1.7.3.1. PARA O SERVICO DO LINK DE INTERNET:

1.7.3.1.1. A CONTRATADA devera manter uma infraestrutura prépria, nos seus respectivos
Centros de Monitoramento de Redes e Servicos, para prover o Servico de Geréncia da Rede/Link
do CONTRATANTE;

1.7.3.1.2. A CONTRATADA deve disponibilizar um Centro de Monitoramento de Rede/Link no
Brasil, com equipe especializada em monitoramento e detec¢édo de qualquer falha ou previsdo de
falha no link, com opg¢éo de atendimento por meio de telefone 0800, correio eletrénico, em idioma
portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual;

1.7.3.1.3. A CONTRATADA devera informar imediatamente a equipe de monitoramento do TIMA
qualquer anormalidade, interrupgdo ou interferéncia de ordem técnica que seja detectada no
enlace, mesmo que o problema possa estar relacionado com eventos ocorridos no TJMA (ex. falta
de energia), no prazo maximo de 20 minutos;

1.7.3.1.4. Uma vez detectada e diagnosticada uma falha ou previsdo de falha pelo Servigo de
Geréncia Proativa de Rede/Link da CONTRATADA, deverdo ser realizadas agbes corretivas
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através da abertura de um Bilhete de Defeito (BD) ou Trouble Ticket (TT), com o objetivo de
garantir o restabelecimento do servico no menor tempo possivel;

1.7.3.1.5. O primeiro contato do Servico de Geréncia Proativa de Rede/Link da CONTRATADA
devera ser feito com o Site Remoto do CONTRATANTE, apds ser detectado o evento ou alarme
de falha e realizada uma triagem interna;

1.7.3.1.6. Este contato com o Site Remoto do CONTRATANTE devera ter como objetivo a
comunicacdo da ocorréncia de um evento, em até 20 minutos, como também obter uma
confirmagao de que o problema nao esta sendo causado por uma falha de responsabilidade do
mesmo, como falta de energia elétrica ou equipamento desligado;

1.7.3.1.7. A coleta de dados para o servico de Geréncia de Rede/Link podera ser realizada In-
band, isto é, através do proprio link de acesso a rede desde que nado haja impacto na performance
da rede;

1.7.3.1.8. A indisponibilidade dos dados do Servico de Geréncia de Rede/Link, integrante do
escopo da contratacdo, sera contabilizada como indisponibilidade do servico no periodo em que
os dados nao forem coletados ou ficaram inacessiveis, caso isto implique em perda de dados;

1.7.3.1.9. A CONTRATADA devera prover o armazenamento das informag¢des coletadas
durante a vigéncia do contrato. No caso da disponibilizagdo dos dados sob demanda, a
CONTRATADA tera o prazo de 3 (trés) dias uteis para enviar os dados solicitados. Caso nao seja
possivel o fornecimento das informagdes no prazo de 3 (trés) dias uteis, a CONTRATADA devera
informar prazo para o envio dos dados solicitados, o qual ndo podera ser superior a 15 (quinze)
dias uteis;

1.7.3.1.10. Na eventualidade de um circuito ficar indisponivel e ndo houver abertura de chamado
pelos técnicos da geréncia proativa da CONTRATADA, o horario de inicio da ocorréncia devera
ser sempre o horario de inicio da indisponibilidade fisica ou légica do circuito a ser verificado em
grafico proprio disponibilizado no Portal de Geréncia e ndo o horario de abertura do chamado
reativo feito pelo CONTRATANTE;

1.7.3.2. PARA O SERVICO DE SOLUGAO ANTI-DDOS:

1.7.3.2.1 A CONTRATADA deve disponibilizar um Centro Operacional de Seguranca (ou SOC
Security Operations Center) no Brasil, com equipe especializada em monitoramento, deteccao e
mitigacado de ataques, com opg¢do de atendimento por meio de telefone 0800, correio eletrdnico,
em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da
semana, no periodo de vigéncia contratual,

1.7.3.2.2. A CONTRATADA devera informar imediatamente a equipe de monitoramento do TUIMA
de possiveis ataques identificados pelo Centro Operacional de Seguranga, no prazo maximo de 20
minutos.

1.7.3.2.3. O CONTRATANTE podera comunicar a CONTRATADA sobre suspeitas de ataques
(DOS e DDoS) que esteja sofrendo, cabendo a contratada uma analise e envio de relatorio;

1.7.3.2.4. A CONTRATADA devera reportar mensalmente todas as ocorréncias de tais ataques,

indicando a data e hora do inicio do ataque, data e hora do inicio de atuagao para eliminagcéo ou
mitigacdo do mesmo e data e hora do término do ataque (todos os horarios seguem o horario de
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Brasilia), se possivel, o IP (ou IPs) dos geradores do ataque também devem constar do mesmo
relatorio.

1.7.3.2.5. A CONTRATADA devera prover o armazenamento das informagdes coletadas durante a
vigéncia do contrato. No caso da disponibilizagdo dos dados sob demanda, a CONTRATADA tera
0 prazo de 3 (trés) dias uteis para enviar os dados solicitados. Caso nao seja possivel o
fornecimento das informacgdes no prazo de 3 (trés) dias uteis, a CONTRATADA devera informar
prazo para o envio dos dados solicitados, o qual ndo podera ser superior a 15 (quinze) dias uteis;

1.7.4. PORTAL DE GERENCIA

1.7.4.1. A CONTRATADA devera disponibilizar Portal de Geréncia para monitoramento da solugao
contratada (Servico de Link de Dados; e Servico Anti-DDoS) de forma que permita ao
CONTRATANTE averiguar os Niveis de Servigo efetivamente praticados;

1.7.4.2. A visualizacdo das informacdes nesses portais devera ser via web, com protocolo HTTP
ou HTTPS, por qualquer browser, através de login e senha no Portal de Geréncia a ser
disponibilizado pela CONTRATADA para o CONTRATANTE;

1.7.4.3. O Portal de Geréncia para cada solugao podera ter uma interface Unica para o acesso,
independente dos equipamentos ou tecnologias empregadas para a prestagdo dos servicos;

1.7.4.4. Devera permitir o acesso simultdneo de, ao menos, 2 (dois) usuarios
1.7.4.5. PARA O SERVICO DO LINK DE INTERNET:

1.7.4.5.1. O Portal de Geréncia de Monitoramento de Rede devera fornecer visualizacdo de
informacdes online (em tempo real e de forma grafica) da rede e devera apresentar no minimo os
indicadores N° 01, 02 e 03 do Anexo Il - ACORDOS DE NiVEIS DE SERVICO, do presente Termo
de Referéncia;

1.7.4.5.2. O Portal de Geréncia de Monitoramento de Rede devera possuir histérico das
ocorréncias de incidentes, niUmero do chamado, data e hora da abertura e fechamento, status
(aberto/fechado), localidade, responsavel pela abertura (CONTRATADA e CONTRATANTE quando
reativa), descrigdo do problema, histérico do problema (com os contatos mantidos), ocorréncias e
solucdo implementada (com a sequéncia cronolégica das agdes tomadas);

1.7.4.6. PARA O SERVICO SOLUCAO ANTI-DDOS:

1.7.4.6.1. O Portal de Geréncia de Monitoramento Anti-DDoS devera fornecer informacgbes sobre:
1.7.4.6.1.1. Ocorréncias de ataques indicando a data e hora do inicio do ataque, data e hora do
inicio de atuacdo para eliminacdo ou mitigacdo do mesmo e data e hora do término do ataque
(todos os horarios seguem o horario de Brasilia), se possivel, endereco IP dos geradores do

ataque;

1.7.4.6.1.2. Visualizagao de alertas, dos ataques em curso, do processo de mitigagdo e emissao
de diversos tipos de relatérios. Netflow, sflow ou outros;

1.7.4.6.1.3. Para cada ocorréncia de ataque devera apresentar no minimo os indicadores N° 08 e
09 do Anexo Il - ACORDOS DE NIVEIS DE SERVICO, do presente Termo de Referéncia;
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1.7.4.6.2. O Portal de Geréncia de Monitoramento Anti-DDoS devera possuir histérico das
ocorréncias de incidentes, nUmero do chamado, data e hora da abertura e fechamento, status
(aberto/fechado), localidade, responsavel pela abertura (CONTRATADA e CONTRATANTE quando
reativa), descrigdo do problema, histérico do problema (com os contatos mantidos), ocorréncias e
solucdo implementada (com a sequéncia cronolégica das a¢des tomadas);

1.7.5. CHAMADO TECNICO

1.7.5.1. Ap6s a implantacdo e ativacdo do Link de Acesso a Internet e Servico Anti-DDoS, a
CONTRATADA devera manter o suporte técnico para atendimento junto a CONTRATANTE,
quando solicitado por e-mail, telefone ou outro meio de comunicacdo, visando dar
prosseguimento, junto a CONTRATADA, as solicitagdes de remanejamento do link (mudancgas de
enderecgos), controle de agendamentos e interrupgdes, controle de niveis de servigo, ocorréncias
de ataques DOS e DDOS, e controle de niveis de desempenho;

1.7.5.2. PARA O SERVICO DO LINK DE INTERNET:

1.7.5.2.1. A CONTRATADA devera disponibilizar o acesso a uma “Central de Atendimento”, em
regime de funcionamento de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, para
abertura de chamados técnicos relativos aos servicos contratados do link de internet, seu
acompanhamento e esclarecimento de duvidas;

1.7.5.2.2. A Central de Atendimento devera oferecer contato por meio de um numero telefénico
que oferega o servigo de Discagem Direta Gratuita (0800), via e-mail ou por meio de interface web;

1.7.5.2.3. A abertura do chamado devera ser realizada pela equipe do Servico de Geréncia de
Rede/Link da CONTRATADA, imediatamente apos a identificacao de defeito ou falha em qualquer
circuito ou servigo que esteja em funcionamento e seja da responsabilidade desta; Apds a abertura
do chamado, em um prazo maximo de 20 (vinte) minutos, o atendente responsavel pela abertura
de chamado devera entrar em contato com técnico do CONTRATANTE, informando as
providéncias ja tomadas e a estimativa para solugéo do problema;

1.7.5.2.4. O servico de Geréncia de Rede/Link devera dar suporte a chamados referentes a
recuperagao de falhas de circuitos e servigos, configuragdo de equipamentos, enderecamento e
desempenho;

1.7.5.2.5. O suporte técnico devera apresentar-se sempre que for demandado, nos enderegos
onde serao instalados os links constantes neste documento, devendo-se reportar-se ao
Administrador da Rede do CONTRATANTE ou a Equipe de Gestao/Fiscalizagdo do Contrato do
CONTRATANTE, visando dirimir as pendéncias e demandas que eventualmente surgirdo durante
a fase de operacdo do Link de Acesso a Internet;

1.7.5.2.6. O atendimento sera na modalidade “On site” e devera cobrir todo e qualquer defeito
apresentado, incluindo o fornecimento e a substituicho de equipamentos, pecas e/ou
componentes, ajustes, reparos e corregdes necessarias.

1.7.5.2.7. O suporte técnico da CONTRATADA devera ser realizado por profissional com
conhecimento e experiéncia no uso das ferramentas adotadas no Servico de Geréncia de Rede
Remoto da CONTRATADA,;

1.7.5.2.8. As informagdes de chamados serdo visualizadas através do Portal de Geréncia
conforme reportado no item 1.7.4.5.2;
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1.7.5.2.9. Os chamados técnicos s6 poderao ser considerados encerrados e solucionados, através
de aceite final pela equipe técnica do CONTRATANTE;

1.7.5.3. PARA O SERVICO DE SOLUGAO ANTI-DDOS:

1.7.5.3.1. A CONTRATADA devera disponibilizar o acesso a uma “Central de Atendimento”, em
regime de funcionamento de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, para
abertura de chamados técnicos relativos ao Servico Anti-DDoS, seu acompanhamento e
esclarecimento de duvidas.

1.7.5.3.2. A Central de Atendimento devera oferecer contato por meio de um numero telefénico
que oferecga o servigco de Discagem Direta Gratuita (0800), via e-mail ou por meio de interface web.

1.7.5.3.3. A abertura do chamado devera ser realizada pela equipe do Servico de Geréncia
Solucao Anti-DDoS da CONTRATADA, imediatamente apds a identificacdo de qualquer ocorréncia
de ataque. Apds a abertura do chamado, em um prazo maximo de 20 (vinte) minutos, o atendente
responsavel pela abertura de chamado devera entrar em contato com técnico do CONTRATANTE,
informando as providéncias ja tomadas e a estimativa para solugdo do problema;

1.7.5.3.4. As informagbdes de chamados, que serdo visualizadas através do Portal de Geréncia
conforme reportado no item 1.7.4.6.2.

1.7.5.3.5. Os chamados técnicos s6 poderao ser considerados encerrados e solucionados, através
de aceite final pela equipe técnica do CONTRATANTE.

1.7.6. RELATORIOS

1.7.6.1. O acompanhamento da qualidade dos servigos, dos chamados e do SLA preestabelecido
sera feito através de relatérios disponibilizados pela CONTRATADA no Portal de Geréncia, para
consulta diaria, mensal ou sob demanda;

1.7.6.2. Todos os relatérios deverao possibilitar a selecao de datas de inicio e fim do periodo a que
se referem os dados a serem exibidos;

1.7.6.3. O Servico de Geréncia de Rede/Link da CONTRATADA devera permitir que todos os
relatérios possam ser visualizados, armazenados em meios eletrénicos, impressos e exportados
para formatos compativeis com : PDF, XLS, XLSX ou CSV;,

1.7.6.4. Os relatérios deverao ser visualizados online, com atualizagcao (poolling) a cada 05 (cinco)
minutos ou através de base historica, por periodo de armazenamento de até 12 (doze) meses;

1.7.6.5. PARA O SERVICO DO LINK DE INTERNET:
1.7.6.5.1. A CONTRATADA devera fornecer no minimo, os seguintes relatérios: 1. Relatério online
de desempenho da rede, Relatério de Nivel de Servico e Control Book, e Relatério de

Acompanhamento dos Atendimentos;

1.7.6.5.1.1. Relatérios Online de Desempenho da Rede WAN/Circuito devera apresentar os
principais parametros utilizados para a avaliacao do desempenho de redes conforme abaixo:

44



A0 R 00 1.V, PODER JUDICIARIO )

ggmgg o nvil ¥ TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO
Tipo de Elemento Gerenciado Parametros de Desempenho
Performance do Link Utilizagao do Link

Laténcia (ms)

Pacotes Descartados (%
Pacotes)

Taxa de Erros (% Pacotes)
Trafego (pacotes/segundo)
Equipamentos (CPE) CPU (%)

Memoria (%)

Falha de Buffer

1.7.6.5.1.2. Relatorios de Nivel de Servico (RNS) e Control Book devera fornecer indicadores de
qualidade de servigos e seus respectivos limiares relativos ao desempenho da rede Contratada.

Indicador: Descricédo do Indicador

Disponibilidade Mensal do  |Percentual de tempo, durante o periodo do més de operacéo,

Circuito em que um enlace venha a permanecer em condicdes normais
de funcionamento.

Prazo de reparo Prazo limite para reparo/restabelecimento de um enlace (com

restabelecimento 100% de operabilidade ou pleno), na ocorréncia de inoperancia
restabelecimento de um ou falha

1.7.6.5.1.2.1. O Control Book devera ser disponibilizado em forma de relatério com os indices
apurados diariamente, totalizados e apresentados mensalmente por circuito.

1.7.6.5.1.2.2. Através Control Book devera ser possivel ter-se acesso aos valores de tempo de
atendimento gasto para reparo/restabelecimento do circuito e com indicagdo das violagdes dos
prazos do SLA e consolidagdo mensal por Grupo (categoria).

1.7.6.5.1.2.3. Relatério de Acompanhamento dos Atendimentos — Reparos e Eventos (Evolugéo do
Bilhete de Defeito/Trouble Ticket) devera fornecer a visualizagdo do Acompanhamento do Reparo,
permitindo o acesso as informagdes sobre a recuperacao do servigo através do Portal.

1.7.6.6. PARA O SERVICO DE SOLUGAO ANTI-DDOS:

1.7.6.6.1. A CONTRATADA devera fornecer no minimo, os seguintes relatérios: Relatérios de
Mitigacdo de Ataques, Relatério de Nivel de Servigo, e Relatério de Acompanhamento dos
Atendimentos;

1.7.6.6.1.1. Relatdrios de Mitigagdo de Ataques (DOS, DDoS) devera apresentar os principais
parametros utilizados para a avaliagdo do servigo e historico de ocorréncias de ataques:

Tipo de Elemento Gerenciado Parametros de Desempenho

Ocorréncia de Ataques Data e Hora do inicio do ataque
Data e Hora do inicio de mitigacao
Data e Hora do término do ataque
Data e Hora do término de mitigagao
Enderegos de Origem do Ataque
Logs de diagnostico
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AllMetrics: todas as métricas possiveis
disponiveis na duracdo de um ataque de DDoS.

1.7.6.6.1.2. Relatérios de Nivel de Servigo (RNS) devera fornecer indicadores de qualidade de
Servigos.

Tipo de Elemento Gerenciado Parametros de Desempenho
Niveis de Servigos Tempestividade
Tempo de Mitigacao

1.7.6.6.1.3. Relatério de Acompanhamento dos Atendimentos e Eventos devera fornecer histérico
de informacgdes de atendimentos e chamados técnicos no periodo.

1.7.7. SERVIGCO DE MANUTENCAO

1.7.7.1. A CONTRATADA devera realizar servicos de manutencao corretiva, preventiva e preditiva
do Ambiente de Comunicagao Digital disponibilizado para o CONTRATANTE, através de equipe
técnica especializada, visando atender ao Acordo de Nivel de Servico (ANS), para plena
disponibilidade do servigo em operagédo. Segundo a Norma ABNT NBR 5462/1994:

1.7.7.1.1. Manutencédo Corretiva é: “manutencio efetuada apés a ocorréncia de uma falha (ou
pane), destinada a recolocar um item em condi¢cdes de executar uma fung¢ao requerida”;

1.7.7.1.2. Manutencao Preventiva é: “manutencéo efetuada em intervalos predeterminados, ou de
acordo com critérios prescritos, destinada a reduzir a probabilidade de falha ou a degradacéo do
funcionamento de um item”;

1.7.7.1.3. Manutencao Preditiva é: “manutencdo que permite garantir uma qualidade de servigo
desejada, com base na aplicagdo sistematica de técnicas de analise, utilizando-se de meios de
supervisao centralizados ou de amostragem, para reduzir ao minimo a manutengdo preventiva e
diminuir a manutencéo corretiva”;

1.7.7.2. A prestacao do servico de manutencao devera ser realizada por profissional da empresa
CONTRATADA, cabendo-lhe efetuar os ajustes na solugcio, conserto ou troca de equipamentos
/pecas defeituosas por novas, sem nenhum tipo de énus para o CONTRATANTE:

1.7.7.2.1. Para os casos substituicdo, o equipamento, pegca e componente devera possuir, no
minimo, caracteristicas técnicas e desempenho iguais ou superiores as substituidas, serem novas,
de primeiro uso e homologadas pelo fabricante dos equipamentos;

1.7.7.3. Em caso de necessidade da realizacdo de servico de manutencéo preventiva na solugao
contratada (link de internet e Anti-DDoS), a CONTRATADA deve solicitar ao CONTRATANTE com
15 (cinco) dias uteis de antecedéncia da data proposta para a realizacdo do servigo. A
CONTRATADA s6 podera realizar este procedimento com a anuéncia do CONTRATANTE. O
tempo gasto na manutencgéo programada, nos moldes do disposto neste item, ndo sera registrado
como servigo indisponivel.

1.8. ESCALABILIDADE E EXPANSAO FUTURA

1.8.1. Os links de Internet ndo poderdo ser compartiihados com nenhum outro cliente da
CONTRATADA;
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1.8.2. O servigo contratado devera permitir modificagdes ou ampliacbes sem que estas impliquem
na interrupgao do restante das conexdes da rede do CONTRATANTE;

1.8.3. Para a prestagao de servigos futuros, apos a implantacdo do Link de Acesso a Internet,
como mudanca de enderegco e aumento de velocidade, a CONTRATADA devera apresentar
analise de viabilidade técnica, no prazo maximo de 30 (trinta) dias corridos, contado a partir da
formalizagdo da demanda/solicitagdo. Caso haja inviabilidade técnica, a CONTRATADA devera
formalizar dentro do mesmo prazo;

1.8.4. Apds a implantagdo do Link de Acesso a Internet, todas as solicitagcdes de alteragdes nos
servicos contratados serdo informadas pelo CONTRATANTE, preferencialmente por e-mail, e
deverao ser implementadas dentro dos prazos previstos no indicador N°07 do ANEXO Il —
ACORDOS DE NIVEIS DE SERVICO, contados a partir da formalizagdo da demanda;

1.8.5. A CONTRATADA devera apresentar na proposta de precos os custos referentes aos
servigos e alteragdes de servigos solicitados apds a implantagédo do Link de Acesso a Internet tais
como: alteracdes de velocidade, de tecnologia e novas instalagdes (incluindo eventuais mudangas
de endereco);

1.8.6. Para as solicitagdes de mudanga de endereco do Link de Acesso a Internet ndao havera,
simultaneamente, mudanga de tecnologia do meio de acesso ou velocidade de acesso. Ou seja,
mudang¢a de enderego, mudanca de tecnologia do meio de acesso e mudanga de velocidade
(upgrade de velocidade) serao consideradas solicitagdes exclusivas e independentes entre si;

1.8.7. Para as solicitagdes de mudancga do Link, o custo de uma mudanca de endereco devera ser
0 mesmo de uma nova instalagdo nas mesmas caracteristicas de velocidade e meio de acesso;

1.8.8. Para as solicitagdes de mudanca de velocidade de acesso ou mudanga de tecnologia do
meio de acesso, 0 custo devera ser o0 mesmo de uma nova instalacdo nas mesmas
caracteristicas;

CLAUSULA SEGUNDA - DA VIGENCIA

2.1. O Contrato tera a vigéncia de 30 (trinta) meses, contados da data de sua assinatura,
prorrogavel na forma do art. 57, inciso Il, da Lei no 8.666/93, com eficacia apods publicacdo no
Diario Oficial do Estado do Maranh&o — DOE/MA.

CLAUSULA TERCEIRA - DO VALOR

3.1 O valor total para o objeto deste Contrato € de R$ __, incluido no mesmo todas as despesas e
custos, diretos e indiretos, incidentes sobre o objeto fornecido, conforme Nota de Empenho n°® XX.

CLAUSULA QUARTA — DA DOTAGAO ORGAMENTARIA

4.1 Os recursos orgamentarios para atender ao pagamento do objeto deste Contrato correréo a
Dotagao Orgamentaria seguinte:

UNIDADE ORGCAMENTARIA: 04901 - Fundo Especial de Modernizagdo e Reap. do Judiciario

FERJ; FUNGAO 02- Judiciaria; SUBFUN(;’AO: 061- Agéo Judiciaria, PROGRAMA XXXXX -
Prestacdo Jurisdicional; ACAO ORCAMENTARIA: xxxxx; NATUREZA DE DESPESA: 449039 -
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SERVICOS DE TECNOLOGIA DA INFORMAGAO E COMUNICAGAO / 449040 - SERVIGCOS DE
TECNOLOGIA DA INFORMACAO E COMUNICACAO

4.2. As despesas inerentes a execugao deste Contrato serdo liquidadas através da Nota de
Empenho, disponivel no enderego eletrénico: https://www.tjma.jus.br/financas//index.php?
acao_portal=empenhos

4.3. A Nota fiscal devera ser emitida em nome do XXXXXXXXXXXXXXXX, CNPJ: XXXXXXXXXXX
CLAUSULA QUINTA - DAS CONDIGOES E PRAZOS DE PAGAMENTO

5.1.0s pagamentos referentes a prestacao dos servigos serao autorizados apenas apos a emissao
do Termo de Recebimento Definitivo da solugdo contratada. A contratada fornecera o servigo
mediante o recebimento da nota de empenho assinada pelo Chefe do setor competente, ou ainda,
pelos seus substitutos legais;

5.2. O pagamento sera realizado de acordo com as regras de faturamento do TERMO DE
REFERENCIA, mediante fornecimento do servico, a vista da Nota Fiscal/Fatura, devidamente
liguidada (ATESTADA) pelo Setor (fiscal do contrato);

5.3. O pagamento serd mensal, de acordo com a nota fiscal de servico emitida pela
CONTRATADA em decorréncia do servico prestado no més;

5.4. O pagamento sera realizado por meio de ordem bancaria em favor da CONTRATADA, apos o
ateste das fiscalizagbes técnica e administrativa, com anuéncia do gestor do contrato, em ate
30(trinta)dias, contado a partir da data final do periodo de adimplemento de cada parcela, nos
termos do art. 40, XIV, da Lei no 8.666/93;

5.5. As pessoas juridicas optantes pelo Simples Nacional ndo estdo sujeitas a aplicagdo da
retencdo tributaria, desde que apresentem o CONTRATANTE, junto com a nota fiscal/fatura,
declaracao de conformidade com as normas vigentes.

5.6. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido de
alguma forma para tanto, serdo devidos pelo CONTRATANTE, encargos moratdrios a taxa nominal
de 6% a.a.(seis por cento ao ano), capitalizados diariamente em regime de juros simples, onde o
valor dos encargos sera calculado pela férmula:

EM=IxNxVP
Onde:

EM = encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; e
VP = Valor da parcela em atraso

I = indice de atualizacao financeira= 0,00016438, assim apurado:

| = indice de compensagao financeira = 0,00016438, assim apurado:
i 6/100

| = 365 - 365 | =0,00016438

Onde i = taxa percentual anual no valor de 6%.
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5.7. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de liquidagao
qualquer obrigacao financeira e documentacdo. Esse fato ndo sera gerador de direito a
reajustamento de precos ou a atualizagdo monetaria.

5.8. O TJMA, observados os principios do contraditorio e da ampla defesa, podera deduzir,
cautelar ou definitivamente, do montante a pagar a CONTRATADA, os valores correspondentes a
multas, ressarcimentos ou indenizagdes devidas.

5.9. O TIMA efetuara os pagamentos a empresa CONTRATADA, na medida em que os servigos
forem executados, em conformidade com as necessidades da Administragdo, ate o limite dos
respectivos quantitativos contratados, conforme especificacdes deste instrumento.

CLAUSULA SEXTA — DO LOCAL E CONDIGOES DE ENTREGA

6.1. O servigo devera ser realizado nos seguintes locais

6.1.1. Sede do Tribunal de Justica do Maranhao, localizado na Praga D. Pedro I, Centro, Sao Luis
— Maranhao.

6.1.2. Forum Des. Sarney Costa, localizado na Av Carlos Cunha s/n, Jaracaty, Sdo Luis —
Maranhao

CLAUSULA SETIMA — RECEBIMENTO PROVISORIO E DEFINITIVO

7.1. O prazo da entrega da solugdo contratada ndo podera ser superior a 60 (sessenta) dias
corridos, contados a partir da assinatura do contrato (servigos, equipamentos, softwares,
acessorios, operacionalizagéo do link de acesso a internet, e o servigo de protecédo contra ataques
DdoS). Podendo ser prorrogavel por mais 30 (trinta) dias corridos, caso seja solicitado dilagéo de
prazo devidamente justificada pela CONTRATADA.

7.1.1 A solicitagdo de dilacdo de prazo da entrega deve ser realizada, por oficio a Diretoria de
Informatica dentro do prazo inical da instalagcao, antes de findado os 60 dias.

7.1.2 Asolicitacado de dilagdo de prazo da entrega esta sujeito aprovacdo do CONTRATANTE.

7.2. O Recebimento provisoério ocorrera por meio de comunicagao oficial a CONTRATADA, apés a
instalacdo do link por esta e a realizagdo por parte do CONTRATANTE de um procedimento de
homologacdo, através de testes de conectividade e performance, feito em conjunto pelo
CONTRATANTE e pela CONTRATADA; Nesta etapa, a CONTRATADA devera apresentar e enviar
obrigatoriamente a equipe técnica do TIMA:

7.2.1. Relatério com resultados dos Testes de Conectividade e Performance realizados pela
equipe técnica da CONTRATADA (conforme acordado no plano de implantagao). Modo de
afericao: Teste de transmissao ponto a ponto utilizando o iPerf em modo direto e reverso, entre o
TJMA e o site remoto da CONTRATADA. Este teste devera ser de carga visando saturar o enlace
de forma a se atingir 1,5 Gbps medido na interface do roteador do TJMA. Este teste sera
executado de forma unidirecional (ndo simultanea), da operadora para o TJMA e do TJMA para a
operadora;

7.2.2. Relatério com resultados da Certificagdo OTDR do link de fibra 6ptica entre o PoP da
CONTRATADA até o ponto de conexdo no TJMA. Certificagdo a ser realizada em ambas as
dire¢des (ponto A para B, e de B para A) com o uso do equipamento OTDR (Optical Time Domain
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Reflectometer), contendo dentre outros: distancia, atenuagado, comprimento de onda, perda do
cabo, perda total, perda de retorno e perda de emenda;

7.2.3. Relatérios de BGP peering comprovando que seu Backbone de Internet possui os canais
diretos aos AS nacionais e internacionais e as rotas alternativas;

7.3. O Recebimento definitivo ocorrera por comunicacdo oficial a CONTRATADA, apds o
recebimento provisério, andlise critica dos relatdrios de testes da CONTRATADA, e a operagao
estavel do circuito por 5 dias corridos, baseado na apuracao dos indices de SLA cabiveis. Durante
o periodo de testes deverao ser superados todos os possiveis problemas detectados. Caso nao
haja nenhuma reclamag¢ao do CONTRATANTE a CONTRATADA quanto a normalidade do link em
questao, o recebimento definitivo sera considerado realizado;

7.4. Somente a partir da data de recebimento definitivo, a CONTRATADA estara autorizada a
faturar mensalmente o valor relativo ao circuito/link instalado.

CLAUSULA OITAVA - DAS OBRIGAGOES DO CONTRATANTE

8.1. Prestar informagdes e esclarecimentos pertinentes que venham a ser solicitados pelo
representante ou preposto da CONTRATADA,;

8.2. Efetuar o pagamento devido pela execugdo dos servigos, desde que cumpridas todas as
formalidades e exigéncias do contrato;

8.3. Exercer a fiscalizacao dos servigos prestados, por servidores designados para esse fim;

8.4. Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no cumprimento do
contrato;

8.5. Observar o cumprimento dos requisitos de qualificacdo profissional exigidos nas
especificagbes técnicas e nas atribuicdes, solicitando a CONTRATADA as substituicdes e os
treinamentos que se verificarem necessarios;

8.6. Documentar as ocorréncias havidas e controlar as ligagbes realizadas;

8.7. Comunicar as autoridades irregularidades ocorridas e atos ilicitos cometidos pela
CONTRATADA;

8.8. Emitir pareceres em todos os atos relativos a execugao do contrato, em especial aplicacdo de
sancdes, alteracdes e repactuagdes do contrato;

8.9. Disponibilizar instalagbes necessarias a prestagao dos servicos;

8.10. Permitir o acesso de funcionarios da CONTRATADA, quando necessario, para execug¢ao dos
Servigos;

8.11. Analisar mensalmente o Relatério Gerencial de Servigos, do més seguinte a execugao do
servico, observando se os niveis de servigos exigidos e se os indicadores foram alcancgados;

8.12. Realizar o monitoramento e fiscalizacdo dos servigos com registro das falhas detectadas e
comunicando as ocorréncias a CONTRATADA para tomada de acao corretiva e preventiva;
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8.13. Caso necessario, realizar reunides periddicas com a CONTRATADA, registradas em ata,
para esclarecimento das ocorréncias de falhas, atividades de manutencdo e inspecao, avaliagao
da qualidade dos servigos bem como as obrigacdes contratuais;

8.14. Garantir conformidade com as Resolugdes do Tribunal de Justica do Maranhao relacionadas
as politicas de contratacoes, gestao e fiscalizacdo de contratos administrativos: (1) RESOL-GP-
272022: Institui a Politica de Governanca de Contratacbes do Tribunal de Justica do Estado do
Maranhao; (2) RESOL-GP-52022: Dispde sobre o planejamento e a execugéo dos projetos e das
contratagbes em tecnologia da informagao e comunicagao no Tribunal de Justica do Maranhao; (3)
RESOL-GP-212018: Dispde sobre a gestdo e fiscalizagdo dos contratos administrativos
celebrados pelo Tribunal de Justica do Estado do Maranhao e estabelece rotinas para apuracéao e
aplicacdo de sangdes Administrativas as empresas contratadas.

CLAUSULA NONA - DAS OBRIGAGOES DA CONTRATADA

9.1. A CONTRATADA sera responsavel por quaisquer danos causados diretamente ao Poder
Judiciario ou a terceiros, decorrentes de sua culpa ou dolo na execugao do objeto contratado;

9.2. ACONTRATADA devera manter, durante toda a vigéncia do contrato, em compatibilidade com
as obrigacdes assumidas, todas as condicbes de habilitagdo e qualificacdo exigidas por lei e no
Termo de Referéncia;

9.3. A CONTRATADA devera, quando da assinatura do contrato, indicar funcionario de seu quadro
para atuar como PREPOSTO junto a CONTRATANTE, sendo este o contato oficial para quaisquer
questdes pertinentes a prestacao de servigos vislumbrados no termo de referéncia;

9.3.1. Apds a assinatura do contrato, o preposto da empresa devera reunir-se com a equipe
técnica da Diretoria de Informatica e Automacao do TJMA para acertar detalhes técnicos dos
servicos objeto do Termo de Referéncia, momento em que sera confeccionada uma ata de reuniédo
com a assinatura das partes;

9.4. A CONTRATADA devera fornecer a seus técnicos todas as ferramentas e instrumentos
necessarios a execucao dos servicos;

9.5. Cabe a CONTRATADA reparar, corrigir, remover, reconstruir ou substituir, as suas expensas,
as partes do objeto deste contrato em que se verificarem vicios, defeitos ou incorrecoes
resultantes dos materiais empregados ou da execugao dos servigos;

9.6. A CONTRATADA respondera pelas despesas relativas a encargos trabalhistas, seguro de
acidentes, impostos contribuicbes previdenciarias e quaisquer outras que forem devidas e
referentes aos servicos executados por seus empregados, uma vez que inexistira, no caso,
vinculo empregaticio deles com o CONTRATANTE;

9.7. Respondera a CONTRATADA integralmente por perdas e danos que vierem a causar a
CONTRATANTE ou a terceiros em razdo de agéo ou omissao dolosa ou culposa, sua ou dos seus
prepostos, independentemente de outras cominagdes contratuais ou legais a que estiver sujeita;

9.8. Nao sera permitido ao pessoal da CONTRATADA o acesso as areas dos edificios que nao
aquelas relacionadas ao seu trabalho;

9.9. O CONTRATANTE nao aceitara, sob nenhum pretexto, a transferéncia de responsabilidade da
CONTRATADA para outras entidades, sejam fabricantes, técnicos ou quaisquer outros;
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9.10. As especificacbes descritas ao longo do termo de referéncia representam os requisitos
essenciais exigidos pelo CONTRATANTE, cabendo a CONTRATADA fornecer todos os
componentes de hardware e software necessarios para que elas sejam atendidas, sem excecgao,
nada impedindo, entretanto, que sejam fornecidas caracteristicas adicionais e até mesmo
superiores para os servicos a serem prestados, desde que nao haja prejuizo de qualquer das
funcionalidades especificadas.

9.11 Disponibilizar meios de se efetuar abertura de chamados técnicos via telefone ou Internet,
com chamadas telefénicas gratuitas (0800), a cobrar, ou locais;

9.12. A CONTRATADA devera proporcionar toda a orientacdo técnica requerida pelo
CONTRATANTE, visando a perfeita e plena utilizagcdo dos equipamentos e servigos, em suas
aplicagdes, durante todo o periodo de vigéncia contratual,

9.13. A CONTRATADA devera promover a adequacgado das inconformidades apontadas pela
Comissdo de Recebimento;

9.14. A CONTRATADA nao podera cobrar valores adicionais ao valor do contrato, tais como custos
de deslocamento, alimentagao, transporte, alojamento, trabalho em sabados, domingos, feriados
ou em horario noturno, bem como qualquer outro valor adicional.

9.15. No momento da assinatura do contrato, a CONTRATADA devera entregar declaracao de que
nao fara uso da infraestrutura de rede da empresa vencedora do outro lote para fornecimento do
servico de comunicagao de dados para conexdo da rede do TJMA a Internet. Essa questédo sera
aferida pelos meios técnicos disponiveis na internet, como o sitio CIDR-REPORT.ORG, apds a
conexao de transito a Internet estar instalada e operacional; Equipe técnica do TJMA fara
validacdo com os mapas de backbone e pontos de troca do ix.br; Os links de acesso a Internet
fornecidos por uma empresa vencedora deverdo possuir rotas fisicas completamente distintas e
independentes, de ponta a ponta, da outra empresa vencedora, garantindo que nao existam
pontos Unicos de falha.

9.16. Nao contratar para atuarem neste contrato pessoas que sejam cdnjuges, companheiros ou
parentes em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes de
cargos de direcédo e de assessoramento, de membros ou juizes no ambito do Tribunal de Justica
do Estado do Maranh&o, conforme disposto no Art. 3° da Resolugdo CNJ n° 07/2005, alteradas
pelas Resolugdes n° 09/2005 e n°® 21/2006, do Conselho Nacional de Justica;

9.17. A CONTRATADA devera apresentar projeto técnico detalhado da solugdo proposta, onde
constem meio de acesso, equipamentos utilizados, mapa da rota de links, que sejam
representados os nds de acesso ao backbone da LICITANTE e os itens que comprovem o
atendimento aos requisitos técnicos estabelecidos nesta especificagao técnica; A apresentagao
deste projeto técnico devera ocorrer na reunido de alinhamento a ser realizada ap6s a assinatura
do contrato.

9.18. Fornecer relatorio técnico de atividade a cada visita técnica presencial e em cada
encerramento de chamado, indicando no minimo as seguintes informacoes:

9.18.1 Identificacdo do chamado;

9.18.2 Data e hora de inicio e término do atendimento;
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9.18.3 Identificacdo do equipamento;

9.18.4 Descricédo do problema;

9.18.5 Severidade;

9.18.6 Providencias adotadas para o diagndstico e solugéo;

9.18.7 Identificacido do técnico responsavel; e

9.18.8 Equipamentos, Pecgas ou partes substituidas, quando for o caso.

9.19. Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelo
CONTRATANTE, referentes a chamado técnico em andamento ou finalizado.

9.20 Prestar as informagcbes e os esclarecimentos que venham a ser solicitados pelo
CONTRATANTE, referentes a qualquer questdo administrativa relacionada a pessoa juridica da
CONTRATADA, incluindo as relacionadas a sua regularidade fiscal.

9.21 Permitir a equipe de fiscalizagdo do CONTRATANTE o pleno exercicio de suas fungdes,
prestando-lhe todos os esclarecimentos e informagdes administrativas e/ou técnica se
apresentando todos os documentos e dados que lhe forem solicitados em razdo da fiscalizagao da
execucgao do contrato.

9.22. Comunicar o CONTRATANTE, com antecedéncia, os motivos que impossibilitem o
cumprimento de prazos, com a devida comprovagdo, sem prejuizo das devidas sancgdes
administrativas cabiveis.

9.23. Responsabilizar-se pelas despesas com transporte de pessoas, pecas e partes, diarias ou
quaisquer outras despesas que incidam ou venham a incidir na execug¢ao do contrato.

9.24. Responsabilizar-se pela retirada dos materiais substituidos, dando-lhes destinagéo
adequada e amparada por lei.

9.25. Nao transferéncia a terceiros, no todo ou em parte, as obriga¢cdes assumidas, sem prévia e
expressa autorizacdo do CONTRATANTE.

9.27. Comunicar a CONTRATADA, no prazo maximo de 24h (vinte e quatro horas) que antecede a
data da entrega da prestacédo do servi¢co, os motivos que impossibilitem o cumprimento do prazo
previsto, com a devida comprovagao.

9.28. Ter pleno conhecimento de todas as condigbes e peculiaridades inerentes ao objeto néo
podendo invocar posteriormente desconhecimento para cobranga de servigos extras.

9.29. Cumprir rigorosamente toda a legislacado aplicavel a execugao dos servigos contratados,
especialmente a legislagéao referente a Seguranga e Medicina do Trabalho, aos postulados legais
vigentes de ambito federal, estadual ou municipal, e as Politicas,Normas e Procedimentos de
Seguranca estabelecidas pelo CONTRATANTE para a execugdo do contrato, tanto das
dependéncias do CONTRATANTE como externamente.

9.30. Fornecer aos empregados e fiscalizar o uso dos equipamentos de seguranga que se fizerem
necessarios para a execugao de servigos, em especial pelo que consta da Instrugdo Normativa n°
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1/2010 -Secretaria de Logistica e Tecnologia da Informagéo (SLTI) do Ministério do Planejamento,
Orcamento e Gestao.

9.31. Cumprir o estabelecido no documento no Termo de Confidencialidade e Sigilo, vide modelo
presente no — ANEXO V - TERMO DE COMPROMISSO COM A SEGURANCA DA
INFORMACAGO;

9.32. Solicitar formalmente a CONTRATANTE autorizagdo para a veiculagao de publicidade ou
qualquer outra informagéo acerca das atividades objeto do contrato;

9.33 As obrigagbes da contratada expressamente enunciadas no presente instrumento tém carater
exemplificativo e ndo excluem outras necessarias a perfeita e integral execucdo do objeto,
decorrentes da Lei n°® 8.666/93 e da legislacao aplicavel a espécie, nos termos do art. 54, caput.

9.34. Manter todas as condi¢des de habilitagdo e qualificacdo exigidas, em conformidade com art.
55, inciso Xlll, da Lei n° 8.666/93, incluindo a atualizacdo de documentos de controle da
arrecadacao de tributos e contribuicbes federais e outras legalmente exigiveis.

9.35. Os contratos e aditivos deverdo ser assinados através da assinatura eletrénica, assinatura
digital ou certificado digital, em conformidade com a Infraestrutura de Chaves Publicas Brasileira —
ICP Brasil;

CLAUSULA DECIMA - DO REAJUSTE DE PREGOS

10.1. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da
data limite para a apresentagao das propostas;

10.1.1. Apds o interregno de um ano, e mediante pedido da CONTRATADA, os pre¢os iniciais
serdo reajustados, conforme aplicacdo, pelo CONTRATANTE, do indice Nacional de Precos ao
Consumidor Amplo — IPCA (verificar se este objeto possui indice especifico de corregéo),
exclusivamente para as obrigagdes iniciadas e concluidas apds a ocorréncia da anualidade, com
base na seguinte férmula (art. 5° do Decreto n.° 1.054, de 1994):

R=V{-=II°)/I°
Onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

I° = indice inicial - refere-se ao indice de custos ou de pregos correspondente a
data fixada para entrega da proposta na licitagao;

| = indice relativo ao més do reajustamento;

10.2. O referido pedido devera vir acompanhado de demonstragcdo analitica da alteragdo dos
custos, por meio de apresentacao da planilha de custos e formacao de pregos que fundamente o
reajuste, conforme for a variagdo de custos objeto do reajuste;

10.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a
partir dos efeitos financeiros do ultimo reajuste.

10.4. No caso de atraso ou nao divulgagao do indice de reajustamento, o CONTRATANTE pagara
a CONTRATADA a importancia calculada pela ultima variagdo conhecida, liquidando a diferenca
correspondente tao logo seja divulgado o indice definitivo.

54



A0 AaA A0 RAA PODER JUDICIARIO i
ggmgg o nvil ¥ TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO

TRIBUNAL DE JUSTIGA DO ESTADO DO MARANH;

10.4.1. Nas aferi¢des finais, o indice utilizado para reajuste sera, obrigatoriamente, o definitivo.

10.4.2. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma
nao possa mais ser utilizado, sera adotado, em substituicdo, o que vier a ser determinado pela
legislagédo entdo em vigor.

10.4.3. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice
oficial, para reajustamento do prego do valor remanescente, por meio de termo aditivo.

CLAUSULA ONZE - DAS PENALIDADES ADMINISTRATIVAS

11.1 Pelo descumprimento das obrigacbes decorrentes da contratacdo, incluindo os contratos e
obrigagdes principais e acessérios, a CONTRATADA estara sujeita as sang¢des previstas neste
instrumento, nas Leis n°® 8.666/93 e n°® 10.520/2002, no Decreto 10.024/2019 e legislagao aplicavel
a espécie.

11.1.1 Adverténcia por escrito, nos seguintes casos:

| - descumprimento das determinagdes necessarias a regularizacdo das faltas ou defeitos
observados na execugao do objeto;

Il - outras ocorréncias que possam acarretar transtornos ao CONTRATANTE, desde que nao caiba
a aplicacido de sancéo mais grave.

11.1.2 Multa moratéria de 0,5% (zero virgula cinco por cento), por dia de atraso injustificado, sobre
o valor total dos respectivos itens, até o limite de 30 (trinta) dias. O atraso superior a 30 (trinta)
dias podera caracterizar a inexecugao total do objeto.

11.1.3 Multa compensatéria de 15% (dez por cento), calculada sobre o valor total do contrato, no
caso de inexecucao total do objeto;

11.1.3.1 Em caso de inexecug¢ao parcial, a multa compensatéria, no mesmo percentual do subitem
acima, sera aplicada de forma proporcional a obrigagao inadimplente.

11.1.4. suspensao de licitar e impedimento de contratar com o 6érgdo, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de até 2
(dois) anos;

11.1.5. impedimento de licitar e contratar com a Unido com o consequente descredenciamento no
SICAF pelo prazo de até 5 (cinco) anos.

11.1.6. declaracéo de inidoneidade para licitar ou contratar com a Administragdo Publica, enquanto
perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacao
perante a propria autoridade que aplicou a penalidade, que sera concedida sempre que a
CONTRATADA ressarcir o CONTRATANTE pelos prejuizos causados;

11.2. Também ficam sujeitas as penalidades do art. 87, Ill e IV da Lei n° 8.666, de 1993, a
CONTRATADA que:

I- tenha sofrido condenacéao definitiva por praticar, por meio dolosos, fraude fiscal no recolhimento
de quaisquer tributos;
II- tenha praticado atos ilicitos visando a frustrar os objetivos da licitagao;
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Ill- demonstre ndo possuir idoneidade para contratar com a Administragdo em virtude de atos
ilicitos praticados.

11.3. A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo administrativo
que assegurara o contraditorio e a ampla defesa a CONTRATADA, observando-se o procedimento
previsto na Lei n° 8.666, de 1993.

11.4. A autoridade competente, na aplicagdo das sangdes, levara em consideragédo a gravidade da
conduta do infrator, o carater educativo da pena, bem como o dano causado ao CONTRATANTE,
observado o principio da proporcionalidade.

11.5. As penalidades serao obrigatoriamente registradas no SICAF.

11.6 A aplicacdo das penalidades nao impede que a Administracdo rescinda unilateralmente o
contrato e aplique outras sanc¢des previstas na Lei n°® 8.666/93;

11.7. A penalidade de suspensdo sera cabivel quando o licitante participar do certame e for
verificada a existéncia de fatos que o impegam de contratar com a administragao publica. Cabera,
ainda, a suspensao quando a licitante, por descumprimento de clausula editalicia, tenha causado
transtornos no fornecimento 8 CONTRATANTE;

11.8 As penalidades pecuniarias aqui descritas poderdo ser descontadas dos pagamentos devidos
pelo CONTRATANTE, conforme permissibilidade contida na Lei n® 8.666/93.

CLAUSULA DOZE - DO ACORDO DE NIiVEL DE SERVIGO

12.1. Para o acompanhamento e avaliacdo dos servicos da CONTRATADA sera estabelecido e
utilizado entre as partes o Acordo de Niveis de Servigos (doravante chamado ANS). O ANS deve
ser considerado e entendido pela CONTRATADA como um compromisso de qualidade que
assumira junto ao CONTRATANTE;

12.2. A CONTRATADA devera acompanhar os Indicadores para que seja possivel uma avaliagao
da qualidade do servico entregue. A partir das informagdes obtidas nestes indicadores sera
possivel a aplicagao do ANS (Acordo de Niveis de Servigo) no processo de pagamento;

12.3. Os indices que refletem os pardmetros de qualidade (taxa de entrega, disponibilidade,
laténcia, percentual de utilizacdo da banda disponivel) serdo medidos e apresentados pela
CONTRATADA a CONTRATANTE na forma de relatérios mensais (Relatérios de Nivel de Servico);

12.4. Os indices que refletem os parametros do servico AntiDDoS (tempestividade, tempo de
mitigacdo) serdo medidos e apresentados pela CONTRATADA a CONTRATANTE na forma de
relatérios mensais (Relatorios de Mitigagdo de Ataques DOS, DdoS);

12.5. Os Indicadores de Niveis de Servigos:

12.5.1. Da Taxa de Entrega : A CONTRATADA devera garantir a disponibilidade mensal do servigo
de acesso Internet, cpnforme o caso, de acordo com o indicador Numero 01, constante do ANEXO
Il — ACORDOS DE NIVEIS SERVICO;

12.5.2. Da Disponibilidade : A CONTRATADA devera garantir a disponibilidade mensal do servico
de acesso Internget, conforme o caso, de acordo com o indicador Numero 02, do ANEXO Il —
ACORDOS DE NIVEIS SERVICO;
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12.5.3. Da Laténcia : A CONTRATADA devera garantir a laténcia média maxima para o servico de
acesso Internet, copforme 0 caso, de acordo com o indicador Numero 03 , constante do ANEXO Il
—ACORDOS DE NIVEIS SERVICO;

12.5.4. Da Taxa de Erro: A CONTRATADA devera garantir a taxa de erro de acordo com o
indicador Numero 04, constante do ANEXO Il - ACORDOS DE NIVEIS SERVICO;

12.5.5. Da Velocidade do Enlace: A CONTRATADA devera garantir velocidade do enlace de
acordo com o indicador Numero 05, constante do ANEXO Il - ACORDOS DE NIVEIS SERVICO;

12.5.6. Do Prazo de Reparo/Restabelecimento do Acesso a Internet: CONTRATADA devera
atender prazo de reparo do link de acordo com o indicador Numero 06, constante do ANEXO Il —
ACORDOS DE NIVEIS SERVICO;

12.5.7. Do Prazo para Nova Instalacdo/Mudanca de Endereco: CONTRATADA devera garantir a
prazo para nova instalagdo/mudanca de acordo com o indicador Numero 07, constante do ANEXO
Il - ACORDOS DE NIVEIS SERVICO;

12.5.8. Da Tempestividade do Servico Anti-DDoS: CONTRATADA devera garantir tempestividade
do seyvigo AntiDDoS de acordo com o indicador Nimero 08, constante do ANEXO Il - ACORDOS
DE NIVEIS SERVICO;

12.5.9. Do Tempo de Mitigagdo do Servico Anti-DDoS: CONTRATADA devera garantir Tempo de
Mitigacdo do Servico Anti-DDoS de acordo com o indicador Numero 09, constante do ANEXO Il —
ACORDOS DE NIVEIS SERVICO;

12.6. Com relacao ao nivel de servigo do roteador de enlace para cada link:
12.6.1. Taxa maxima de utilizagdo de CPU e Memdria: 70% (setenta por cento);

12.6.2. As taxas maximas referentes ao roteador s6 serdo levadas em consideracdo quando se
mantiverem constantes em valores maiores ou iguais aos especificados por um periodo minimo de
5 (cinco) minutos ou ocorrerem repetidas vezes por periodos menores;

12.6.3. A operacao do roteador com taxas superiores as especificadas no item “12.6.1” implicara
sua substituigdo por outro de maior capacidade.

12.7. As interrupgdes programadas por solicitagdo do CONTRATANTE ou por necessidade da
CONTRATADA (estas em funcao de parada técnica para manutengao/reconfiguracao, desde que
previamente acertadas com o CONTRATANTE), ndo serdo contabilizadas para o calculo de
disponibilidade do servigo;

12.8. Em caso de necessidade da realizagcdo de servico de manutengao preventiva na solugao
contratada, a CONTRATADA deve solicitar ao CONTRATANTE com 15 (quinze) dias uteis de
antecedéncia da data proposta para a realizagdo do servico. A CONTRATADA s6 podera realizar
este procedimento com a anuéncia do CONTRATANTE. O tempo gasto na manutencao
programada, nos moldes do disposto neste item, ndo sera registrado como servigo indisponivel;

12.9. A apuracao dos indicadores sera feita a partir das informagdes constantes do Relatério
mensal de Niveis de Servico e dos controles efetuados pelo Fiscal Técnico;

57



A0 AaA A0 RAA PODER JUDICIARIO i
Aesron o nvil ¥ TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO

TRIBUNAL DE JUSTIGA DO ESTADO DO MARANH;

12.10. Quaisquer indicadores influenciados negativamente por problemas ou por outros motivos os
quais comprovadamente foram causados pelo TJMA, ndo serdo motivos de decrementos no
pagamento ou de aplicagdo de penalidades a Contratada;

12.11. Quando da ocorréncia de falhas que tornem o servigo indisponivel por mais de 15 (quinze)
minutos, a CONTRATADA devera entregar ao TJMA, no prazo maximo de 3 (trés) dias uteis,
relatério técnico com a descricdo detalhada da ocorréncia, suas causas e as agdes corretivas
realizadas para tornar o servigo novamente disponivel.

12.12. A CONTRATADA devera manter registro dos eventos, que porventura tenham provocado
interrupgdes no acesso a Internet dentro do periodo do faturamento (30 dias), de modo a justificar
ao TJMA a nao consideracao de tempos de inoperancia (ex. manutengao programada etc.).

CLAUSULA TREZE — COMUNICAGAO E ACOMPANHAMENTO DA EXECUGAO

13.1. A empresa CONTRATADA devera indicar um preposto através do Termo de Nomeacgao de
Preposto (Anexo VIII), no prazo de 3 dias uteis contados a partir da assinatura do contrato, para
tratar todos os assuntos previstos neste documento e no instrumento contratual correspondente,
sem 6nus para o CONTRATANTE.

13.2. O CONTRATANTE designara um Fiscal de Contrato para acompanhar e fiscalizar a
execucdo do contrato, relatando os fatos a autoridade competente, anotar as ocorréncias em
registro proéprio (livro de ocorréncia) e determinar a regularizacao de faltas ou defeitos observados.
Além disso, o Fiscal de Contrato sera encarregado do monitoramento dos Indicadores de Servigo
estabelecidos no Acordo de Niveis de Servico.

13.3. A comunicacao entre CONTRATANTE e CONTRATADA, e vice-versa, solicitagbes,
notificacdes ou intimagdes da Administracido, decorrentes da contratacao, serdo realizadas pelos
seguintes meios:

13.3.1. Mensagem por correio eletrénico (e-mail), de forma preferencial, utilizando-se os
enderecos eletrénicos conforme informado na tabela abaixo, considerando-se recebida, para todos
os efeitos legais, quando respondida a mensagem eletrénica ou confirmado o seu recebimento;

NOME E-MAIL RESPONSABILIDADE
Cléudiq Henrique Carneiro claudio@tjma.jus.br Diretor de Informatica
Sampaio
Bruno Jorge Portela Silva Lo Coordenador de Infraestrutura e
. bruno@tjma.jus.br N
Coutinho Telecomunicagoes

Leonardo Araujo Sousa leonardoas@tjma.jus.br 'CF:\TI\e/I]E da Divisao de Adm. de Redes do

Lider do Projeto

Welton Muniz de Castro wmcastro@tjma.jus.br Integrante técnico do Projeto

Raimundo De Carvalho Silva

Neto raimundo@tjma.jus.br Integrante técnico do Projeto

13.3.2. Carta registrada, considerando-se recebido, para todos os efeitos legais, na data de
entrega pelos Correios aposta no recibo de entrega; ou
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13.3.3. Documento entregue pessoalmente, considerando-se recebido, para todos os efeitos
legais, na data da ciéncia aposta no documento.

CLAUSULA QUATORZE - DA GARANTIA E SUPORTE TECNICO

14.1. Os servigcos de garantia serao solicitados pela equipe técnica do Tribunal mediante abertura
de chamado junto a CONTRATADA ou a empresa autorizada, via chamada telefénica local ou
gratuita, e-mail ou Internet, devendo o recebimento dos chamados ocorrer em periodo integral
(24x7x365);

14.2. Devera ser fornecido acesso web para gerenciamento dos chamados, visando gerenciar os
historicos dos chamados realizados, acompanhar a distribuicdo quantitativa dos servicos em
relagdo as areas de atuagdo, medir a qualidade dos servigcos executados e a capacidade da
equipe;

14.3. Caso nao seja possivel o fornecimento de acesso web para gerenciamento dos chamados, a
CONTRATADA, mensalmente, até o quinto dia de cada més, devera enviar ao Gestor de Contrato,
indicado pela Administracao, relatério com histérico dos chamados (Relatério de Acompanhamento
de Atendimento) realizados no més anterior. Este documento tem o objetivo de acompanhar a
distribuicdo quantitativa dos servigos em relagcdo as areas de atuagido, medir a qualidade dos
servicos executados e a capacitacdo da equipe. O CONTRATANTE disponibilizara e-mail para
onde devera ser encaminhado o relatério;

14.4. Para os fins do Termo de Referéncia, entende-se como garantia aquela prestada pelo préprio
fornecedor ou por rede credenciada por este;

14.5. O periodo de garantia técnica sera contado a partir da data de emissao do TERMO DE
RECEBIMENTO DEFINITIVO;

14.6. Os atendimentos de garantia deverao ser realizados durante todo o periodo de vigéncia do
CONTRATO, pelo préprio fabricante ou por Assisténcia Técnica Autorizada;

14.7. A garantia sera prestada nas dependéncias da Diretoria de Informatica e Automacao do
Tribunal de Justica do Maranhao;

14.8. A CONTRATADA devera disponibilizar “Central de Atendimento” para abertura de chamado
de Garantia Técnica, em dias Uteis (segunda a sexta feira), em horario comercial (das 8:00h as
18:00h), indicando telefone ou site para abertura via Internet;

14.9. O atendimento sera na modalidade “On site” mediante manutencéo corretiva, em dias Uteis
(segunda a sexta feira), em horario comercial (08:00h as 18:00h), por profissionais especializados
e devera cobrir todo e qualquer defeito apresentado, incluindo o fornecimento e a substituicao de
pecas e/ou componentes, ajustes, reparos e corregdes necessarias;

14.10. Todos os equipamentos, pegas e componentes mecanicos ou eletrbnicos que, por ventura,
venham a serem substitutos deverdo ser sempre “novos e de primeiro uso”, ndo podendo ser
recondicionados. O equipamento, pegca e componente devera possuir, no minimo, caracteristicas
técnicas e desempenho iguais ou superiores aos substituidos, serem novas, de primeiro uso e
homologados para o Servigo.

CLAUSULA QUINZE — DA TRANSFERENCIA DE CONHECIMENTO
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15.1. A transferéncia de conhecimento sera feita mediante:
15.1.1. Informacdes de instalagao, configuragao, testes, atualizagcées e manutengdes dos servigos;

15.1.2. Informacgdes contidas nos Relatérios de Acompanhamento de Atendimento (chamados
técnicos);

15.1.3. Informagdes contidas nos Relatérios de Nivel de Servigo (RNS);

15.1.4. Informagdes contidas nos Relatérios de Mitigagdo de Ataques (DOS, DDoS) indicando a
data e a hora do inicio do ataque, data e hora do inicio de atuagéo para eliminagdo ou mitigacao
do mesmo e data e hora do término do ataque (todos os horarios seguem o horario de Brasilia), se
possivel, o IP (ou IPs) dos geradores do ataque também devem constar do mesmo relatério;

15.1.5. Informagdes contidas em Relatérios de peering de sites como http://bgp.he.net,
http://asrank.caida.org ou outros que fornecam informacbes sobre BGP peering, que seu
Backbone de Internet possui os canais diretos aos AS nacionais e internacionais e as rotas
alternativas;

15.1.6. Informagdes contidas em Relatérios de comprovagao que possui, no minimo, 1 (um) PoP
(Points of Presence) préprio em Sao Luis, Maranhao, com velocidade minima de saida para seu
backbone de 10 Gbps (dez gigabits por segundo);

15.1.7. Informagbes contidas em Mapa de encaminhamento das rotas fisicas do link,
demonstrando que n&o ha pontos/trechos em comum com a ganhadora do outro LOTE até o
backbone da operadora.

15.1.8. Informacgdes contidas no Relatério OTDR de certificacdo do link de fibra 6ptica dedicado
entre o PoP da contratada até o ponto de conexao de rede no datacenter do TIMA. Certificacido a
ser realizada em ambas as diregdes (ponto A para B, e de B para A) com o uso do equipamento
OTDR (Optical Time Domain Reflectometer), contendo dentre outros: distancia, atenuacéo,
comprimento de onda, perda do cabo, perda total, perda de retorno e perda de emenda;

15.1.9. Informacgdes contidas no Relatério Testes de Conectividade e Performance do link
realizados pela CONTRATADA, durante a entrega da solugdo, para fins de registro baseline das
condigOes operacionais do link (conforme acordado na aprovacgao do plano de implantacao);

15.1.10. Informagbes contidas no Registro de Anotacdo de Responsabilidade Técnica (ART)
emitido junto ao CREA-MA antes do inicio dos servigos técnicos do objeto de contratacao.

CLAUSULA~ DEZESSEIS - DOS REQUISITOS DE SEGURANCA E SEGURANCA DA
INFORMACAO

16.1. A contratada e n&o podera se utilizar da presente contratagao para obter qualquer acesso
nao autorizado as informagdes do TIMA.

16.2. A contratada n&o podera veicular publicidade acerca do fornecimento a ser contratado, sem
prévia autorizacao, por escrito, do TIMA.

16.3. E de responsabilidade da contratada garantir a integridade e o sigilo das informacdes
porventura contidas em equipamentos que sejam retirados das dependéncias do TJMA para
realizagao de servigcos de suporte técnico.
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16.4. A contratada é responsavel civil, penal e administrativa quanto a divulgagéo indevida ou n&o
autorizada de informagdes, realizada por ela ou por seus empregados.

16.5. E de responsabilidade da contratada garantir que as informacdes por ela obtidas em
decorréncia da execucao desta contratacdo sejam mantidas em sigilo, ndo podendo ser
divulgadas, exceto se previamente acordado, por escrito, entre as partes contratantes.

16.6. Pertencerao exclusivamente ao TJMA os direitos relativos aos servicos e artefatos
(documentos etc.) desenvolvidos pelo CONTRATANTE durante a vigéncia do contrato, sendo
vedada sua reprodugdo, transmissao e/ou divulgacdo sem o seu respectivo consentimento.

16.7. As informagdes constantes nos Relatérios de Chamados Técnicos, Relatérios de Nivel de
Servico (RNS) e Relatdrios de Mitigagdo de Ataques (DOS, DDoS) serdo de propriedade
intelectual do TUIMA, nao devendo estas serem divulgadas sem o seu respectivo consentimento.

CLAUSULA DEZESSETE — DA SUSTENTABILIDADE

17.1. A CONTRATADA, como pratica de sustentabilidade na execugdo dos servigos, devera
fornecer bens que nao contenham substancias perigosas em concentragdo acima da
recomendada, bem como ficar encarregada de promover o descarte adequado dos equipamentos
e demais materiais recolhidos, seja quando do encerramento do contrato, por ocasido da
substituicao por outros, ou quando forem danificados irreversivelmente, seguindo os preceitos da
Lei n°® 12.305/10, que trata da Politica Nacional de Residuos Sélidos (PNRS).

CLAUSULA DEZOITO - DA ANTICORRUPGAO

18.1. O CONTRATADO declara conhecer as normas de prevencado a corrupgao, previstas na
legislagdo brasileira, dentre elas a Lei Federal no 12.846/13 e seus regulamentos, e se
compromete, por si, a cumpri-las fielmente, e observando os principios da legalidade, moralidade,
probidade, lealdade, confidencialidade, transparéncia, eficiéncia e respeito aos valores
preconizados no Cédigo de Etica Profissional, Conduta e Integridade dos Servidores do Poder
Judiciario do Estado do Maranhao (RES GP 59/2021).

CLAUSULA DEZENOVE — DA CONTRATAGAO DE EGRESSOS DO SISTEMA PRISIONAL

19.1 Na execugdo contratual ndo havera absor¢do de m&o de obra de egressos do sistema
carcerario, e de cumpridores de medidas e penas alternativas, considerando a inaplicabilidade ao
objeto.

CLAUSULA VINTE — DA GESTAO E FISCALIZAGAO DO CONTRATO

20.1. Compete a Diretoria de Informatica do Tribunal de Justica a gestdo deste contrato e a
XXXXXXXXXXX sua fiscalizagado, conforme art. 3°, § 3° da Resol-GP-212018.

20.2. Os servidores responsaveis pela gestao e fiscalizagdo estdo designados na Portaria anexa a
este contrato.

CLAUSULA VINTE E UM - DA PROTEGAO DE DADOS PESSOAIS

21.1. E dever das partes contratantes observar e cumprir as regras impostas pela Lei Federal no.
13.709/18 (LGPD), suas alteracbes e regulamentacdes posteriores, devendo ser observadas, no
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tratamento de dados, no ambito do CONTRATANTE, a respectiva finalidade especifica, a
consonancia ao interesse publico e a competéncia administrativa aplicavel.

21.2.E vedada ao CONTRATADO a utilizagdo de dados pessoais repassados em decorréncia da
contratacéo para finalidade distinta daquela do objeto do Contrato, sob pena de responsabilizagéo
administrativa, civil e criminal.

21.3. O CONTRATADO devera adotar e manter medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais armazenados, processados ou transmitidos em decorréncia
do Contrato contra acessos nao autorizados e situagdes acidentais ou ilicitas de destruicao, perda,
alteragao, vazamento ou qualquer forma de tratamento inadequado ou ilicito.

21.4. Cabera ao CONTRATADO implantar politica para tratamento, com énfase na prevengao ao
vazamento de dados, comprometendo-se a manter o sigilo e a confidencialidade de todas as
informacdes repassadas em decorréncia da execucao contratual.

21.5. O CONTRATADO compromete-se ao correto processamento e armazenamento dos dados
pessoais a ela atribuidos em razao de eventuais relagdes trabalhistas e/ou contratuais havidas em
decorréncia da contratagéo por este CONTRATANTE.

21.6. O CONTRATADO devera adotar as medidas de seguranga e protecao dos dados pessoais
porventura recebidos durante e apds o encerramento da vigéncia do pacto administrativo
celebrado com o CONTRATANTE, com vistas, principalmente, a dar cumprimento as obrigagdes
legais ou regulatérias do controlador, respeitando os prazos legais trabalhistas, previdenciarios e
fiscais para a guarda de tais dados, nos termos do art. 16, inciso |, da Lei Federal n°. 13.709/18.

21.7. O CONTRATADO devera comunicar imediatamente ao CONTRATANTE, titular dos dados, e
a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante ao titular dos dados, em consonancia com as providéncias
dispostas no art. 48 da Lei Federal n°. 13.709/18.

21.8. Para a execuc¢ao do objeto deste Contrato, em observancia ao disposto na Lei Federal no.
13.709/18 (LGPD), na Lei Complementar n°. 101/2000 (Lei de Responsabilidade Fiscal), na Lei
Federal n°. 12.527/2011 (Lei de Acesso a Informagéo),na RESOL-GP-132021, que Institui a
Politica de Privacidade dos Dados das Pessoas Fisicas no Poder Judiciario do Estado do
Maranhdo e ao principio da transparéncia, o CONTRATADO e seu(s) representante(s) fica(m)
ciente(s) do acesso e da divulgacao, por este CONTRATANTE, de seus dados pessoais, tais como
numero do CPF, RG,estado civil, enderegco comercial, endereco residencial e endereco eletrénico.

CLAUSULA VINTE E DOIS - DAS ALTERAGOES CONTRATUAIS

22.1 Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666, de
1993.

22.2. ACONTRATADA ¢ obrigada a aceitar, nas mesmas condigdes contratuais, os acréscimos ou
supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor
inicial atualizado do contrato.

22.3. As supressodes resultantes de acordo celebrado entre as partes poderao exceder o limite de
25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA VINTE E TRES — DA RESCISAO CONTRATUAL
62
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23.1. O CONTRATANTE podera rescindir o Contrato, de pleno direito, independentemente de
interpelacado judicial ou extrajudicial, sem que assista a CONTRATADA o direito a qualquer
indenizag&o, nos casos e formas fixados nos artigos 78 e 79 da Lei n°. 8.666/93:

23.2. Os casos de rescisdo contratual serdo formalmente motivados nos autos do Procedimento
Administrativo, assegurados o contraditério e a ampla defesa.

23.3. Arescisao de que trata o item 23.1, exceto quando se tratar de caso fortuito, forga maior ou
razdes de interesse publico, acarretara a retengao dos créditos decorrentes deste contrato, até o
limite dos prejuizos causados ao CONTRATANTE.

CLAUSULA VINTE E QUATRO - DA ALTERAGAO SUBJETIVA

24.1 E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo
exigidos na licitagao original; sejam mantidas as demais clausulas e condi¢cées do contrato; nao
haja prejuizo a execuc¢do do objeto pactuado e haja a anuéncia expressa da Administracdo a
continuidade do contrato.

CLAUSULA VINTE E CINCO - DA COMUNICAGAO ENTRE AS PARTES

25.1 A comunicagdo entre CONTRATANTE e CONTRATADA, e vice-versa, solicitacoes,
notificacdes ou intimagdes da Administracado, decorrentes da contratacio, serdo realizadas pelos
seguintes meios:

25.1.1 Mensagem por correio eletrbnico (e-mail), utilizando-se os enderecos eletrénicos
previamente informados pelas partes, considerando-se recebida, para todos os efeitos legais,
quando respondida a mensagem eletrénica ou confirmado o seu recebimento;

25.1.2 Carta registrada, considerando-se recebido, para todos os efeitos legais, na data da de
entrega pelos Correios aposta no recibo de entrega; ou

25.1.3 Documento entregue pessoalmente, considerando-se recebido, para todos os efeitos
legais, na data da ciéncia aposta no documento.

25.2 Quando nenhuma dos meios acima forem possiveis ou viaveis, ou ndo surgirem efeitos, a
Administracdo podera utilizar-se de publicagdo no Diario da Justica Eletrénico - DJe,
considerando-se recebida a comunicagao ou notificacado, para todos os efeitos os legais, na data
da publicagao.

CLAUSULA VINTE E SEIS - DA SUBCONTRATAGAO
26.1. Nao sera permitida a subcontratagao.

26.2. Deve-se reconhecer que, em uma abordagem conceitual rigorosa, dificilmente existiria uma
situacdo em que a totalidade absoluta da prestacdo de servigos/fornecimento de produtos possa
ser executada por uma Unica empresa sem recorrer a terceiros em nenhuma de suas etapas:
transporte, fabricacido de componentes etc.

26.3. Para efeito deste projeto, ndo sera adotada esta abordagem conceitual rigorosa, bastando
que a prestacao de servigos direta ao PJMA (atualizacdo, suporte, manutencdo e customizagéao),
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ainda que necessite recorrer a terceiros para obter os insumos necessarios. Além disso, ndo ha
como permitir a transferéncia da obrigagdo contratual a terceiro, pois se assim fosse, estar-se-ia,
in casu, admitindo a execug¢do do nucleo do objeto contratado, culminando na subcontratagao
total, vedada pelo TCU.

CLAUSULA VINTE E SETE - DA VINCULAGAO AO EDITAL DA LICITAGAO

27.1. O presente contrato tem fundamento a Lei 10.520/02 e subsidiariamente a Lei n.° 8.666/93,
bem como suas alteracées.

27.2. O CONTRATANTE e a CONTRATADA vinculam-se plenamente ao presente contrato e aos
documentos que integram o Processo Administrativo n.° 10.056/2022, e que sao partes
integrantes deste contrato, independente de transcricdo, o Edital PE 59/2022, o Termo de
Referéncia, a Proposta de Precos da CONTRATADA.

CLAUSULA VINTE E OITO - DA PUBLICAGAO

28.1 O CONTRATANTE providenciara a publicacdo de forma resumida deste Contrato, na
Imprensa Oficial, em obediéncia ao disposto no § unico do artigo 61 da Lei n° 8.666/93.

28.2 Este contrato apos assinado e publicado estara disponivel no Portal da Transparéncia do
TJMA: http://www.tjma.jus.br/financas/index.php?acao_portal=menu_contratos

CLAUSULA VINTE E NOVE - DO FORO
29.1 Elegem as partes CONTRATANTES o Foro desta cidade, para dirimir todas e quaisquer
controvérsias oriundas deste Contrato, renunciando expressamente a qualquer outro, por mais

privilegiado que seja.

E, por assim estarem justas e contratadas as partes, por seus representantes legais, assinam o
presente Contrato de inteiro teor.

Sao Luis, xx de xxxxxxx de 2023

) 0.0.0.00.0000000000006006000064
Presidente do TUMA
CONTRATANTE
[ASSINADO ELETRONICAMENTE)

PO 0.0.0.000.000000000000000004
Representante da Empresa
CONTRATADA
[ASSINADO ELETRONICAMENTE)
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ANEXO IV
“Notificacéo”
Notificante: (FiSCal)........ccceoveeeivveemmeeeiiirccceeeee e

A" (0111 Lo Lo - T

| =T =) 4= £ 1 (=N

O Tribunal de Justica do Estado do Maranhdo, pessoa juridica de direito
publico, inscrito no CNPJ sob 0 n°® XxXxXXXXXxXxxxxxxxxx, com sede na Rua do Egito, n°® 144,

Centro, Sao Luis/MA, CEP: 65.010-190, através da Divisdo de .........cccceeeevvvvnnennns , representada
neste ato pelo Fiscal do Contrato,............cccviieieiiiiiiiiicce e, , vem NOTIFICAR a
(21001 0] (== PN ,pessoa juridica de direito privado, inscrita no
CNPJ/MF sob 0 N% ..o , com sede NA .ooooveveeieeieieean, , n% . , Bairro
................... , cidade ..........................,, neste ato representado pelo sdcio-proprietario/preposto
S ,quanto  ao descumprimento .........ooooiiiiiiiiiic s

Enfatizamos que a prestacdo de servigos/entrega do objeto deve estar em total
conformidade com o referido certame, sob pena de serem aplicadas as sangdes pertinentes ao
caso.

Esta NOTIFICAGAO ¢ premonitéria e tem a finalidade de evitar medidas
administrativas e judiciais cabiveis.

Atenciosamente.

Sa0 Luis, MA, xx de xxxxxxxxxx de 2023.

Fiscal do Contrato
Matricula n°
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ANEXO V

MODELO DE PROPOSTA DE PRECOS

Verificar Modelo do ANEXO Il do TR — CARTA DE APRESENTAGCAO DA PROPOSTA DE
PRECOS
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ANEXO VI

TERMO DE REFERENCIA

(Em anexo Termo de Referéncia contendo 61 fls)

ANEXO VII - PLANILHA ORGAMENTARIA

Verificar Modelo do ANEXO IV do TR — PLANILHA ORGAMENTARIA



TV, PODER JUDICIARIO )
i P '.A, TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO
TmauNALDEmsTI&;ADoEsTAnoDoMARANHI:e DIRETORIA DE IN FORMATICA E AUTOMACAO

TERMO DE REFERENCIA
1. DO OBJETO

1.1 Registro de preco para contratacao de empresas especializadas para a prestacao de
servico continuado de link (enlace), redundante de comunicacao de dados para acesso a
Internet, providos por diferentes fornecedores com infraestruturas distintas, com
servicos de protecdo contra ataques do tipo DDoS, Suporte Técnico, Fornecimento de
Infraestrutura e Geréncia Proativa para o Tribunal de Justica do Estado do Maranhdo,
nos termos e condi¢des constantes neste Termo de Referéncia.

1.2 As contratacOes registradas referem-se a uma previsao, as quais ndo implicam em
obrigatoriedade de contratacao de tais quantidades pela Administracao Publica, durante
a vigéncia do Registro de Precos, servindo apenas como referencial para a elaboracao
das propostas dos licitantes.

2. DA JUSTIFICATIVA

2.1. Atualmente, o TIMA possui dois contratos de prestacao de servico de acesso a
Internet: o primeiro, o contrato n° 0045/2017, foi firmado junto a empresa TELEMAR
NORTE LESTE S/A tendo como objeto prestacao de servicos de link (enlace) de
internet banda larga redundante e geréncia proativa, com fornecimento de infraestrutura;
e o segundo, o contrato n° 0104/2017, firmado junto a empresa MOB SERVICOS DE
TELECOMUNICACOES LTDA tendo como objeto prestacdo de servicos de link
(enlace) de internet banda larga redundante e geréncia proativa, com fornecimento de
infraestrutura.

2.2. Os contratos supracitados tém previsao de encerramento em 2022, porém ambos
ainda admitem prorrogacdo de forma extraordinaria, art. 57, inc. II, da Lei n° 8.666/93,
conforme nova redagdo que lhe deu a Lei n° 9.648/98. Portanto, foi elaborado este
Termo de Referéncia para realizacdo de novo processo licitatorio.

2.3. Para além do final da vigéncia dos atuais contratos citados, faz-se necesséario o
cumprimento da Resolucdo CNJ n° 370/2021, Art. 5, o qual direciona a presente
resolucdo ao Guia Estratégico de TIC do Poder Judiciario que aconselha obedecer ao
seguinte requisito: “2 (dois) links de comunicacdo do 6rgdao com a internet, mas com
operadoras distintas para acesso a rede de dados, com o maximo de comprometimento
de banda de 80%.” A ndo contratacdo do Link redundante deixa o TIMA vulneravel as
indisponibilidades do link principal contratado, elevando o risco de interrupgao total do
acesso/fornecimento de servicos a Internet.

2.4. O link redundante possibilitara implementar: 1. o balanceamento de carga do
trafego (otimizacdo do uso dos recursos redundantes); 2. FAILOVER (transferéncia
automatica de toda a comunicagao) nos casos de indisponibilidade ou instabilidade do
link principal.
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2.5. Adicionalmente, destaca-se a necessidade de evolucdo e ampliacao da
infraestrutura de comunicagao de dados, atual, de acesso a Internet por meio de circuitos
dedicados, tendo em vista a ampliacdo dos links de interligacao dos Juizados, Comarcas
e Féruns da capital e Interior do Estado.

2.6. Portanto, a contratacao pretendida justifica-se ao trazer como um de seus objetivos
a garantia da continuidade do servico de acesso aos sistemas e a Internet, garantindo a
disponibilidade aos servigos informatizados providos pelo Poder Judicidrio maranhense.

3. DA MODALIDADE E REGIME DE CONTRATACAO

3.1 Sugere-se que a licitacio seja realizada na modalidade PREGAO, na forma
Eletronica, tipo menor Preco POR LOTE, visando formacdo de ATA de Registro de
Precos com fulcro no art. 3, inciso IV do Dec. Estadual 36.184/2020.

3.2. A contratacdo do objeto pretendido tem amparo na LEI N° 10.520/2002,
subsidiariamente pela LEI N° 8.666/93, e pelo Decreto Federal 10.024/2019, Decreto

Estadual N° 36.184/2020, no que couber, e demais legislagcdes aplicadas a matéria.

4. DA ESPECIFICACAO DO OBJETO

LOTE 01
Mera. :dade
.~ expectativa uantida
Item Descricao illl)icial de Q Total
contratacao
Fornecimento de Servico de Enlace para acesso a
Internet de 1,5 Gbps, Full Duplex ( 1,5 Gbps
para Download e 1,5 Gbps para Upload,
simultaneos) com garantia de taxa de 100%,
1.1 | - ; L. 1 2
banda cheia”, modo sincrono; Suporte Técnico;
Geréncia Proativa. Link 6ptico, exclusivo e
interligado  diretamente ao backbone da
contratada.
Fornecimento de Servico de protecao AntiDDoS
para enlace de 1,5 Gbps com Centro Operacional
de Seguranca (24x7) para monitoramento,
1.2 ~ R 1 2
deteccao e mitigacao de ataques. Centro de
limpeza nacional com capacidade de mitigacao
de 10Gbps.
1.3 Instalagdo, ativacao e configuracdo do link. 1 9
LOTE 02
Item Descricao Mera Quantidade
expectativa Total
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inicial de
contratacao

Fornecimento de Servico de Enlace para acesso a
Internet de 1,5 Gbps, Full Duplex ( 1,5 Gbps
para Download e 1,5 Gbps para Upload,
simultaneos) com garantia de taxa de 100%,
2.1 | “banda cheia”, modo sincrono; Suporte Técnico; 1 2
Geréncia Proativa. Link 6éptico, exclusivo e
interligado  diretamente ao backbone da
contratada.

Fornecimento de Servico de protecdao AntiDDoS
para enlace de 1,5 Gbps com Centro Operacional
de Seguranca (24x7) para monitoramento,

2.2 deteccdo e mitigacdo de ataques. Centro de 1 2
limpeza nacional com capacidade de mitigacao
de 10Gbps.

23 Instalacdo, ativacao e configuracao do link. 1 9

4.1. DESCRICAO DETALHADA DO OBJETO

4.1.1. Essa contratagao consiste em dois links distintos (redundantes) de servico de
acesso dedicado a Internet, com servico de protecao anti-DDoS, incluindo roteamento
do protocolo BGP para transito do sistema autonomo do Tribunal de Justica do
Maranhdo. Esses links serdo redundantes e independentes entre si, fornecidos por
empresas especializadas diferentes devidamente autorizados pela Agéncia Nacional de
Telecomunicagoes - ANATEL.

4.1.2. O objeto esta dividido em 02 (dois) LOTES, divididos em itens, com as mesmas
especificacOes técnicas para ambos os LOTES, conforme dispostas na Secao 5 — DAS
ESPECIFICACOES TECNICAS DOS SERVICOS deste documento.

4.1.3. Servico de Implantagdao do link de acesso corporativo a Internet, incluindo
infraestrutura de transmissdo por fibra 6ptica dedicada (link OPTICO, EXCLUSIVO e
INTERLIGADO DIRETAMENTE ao Backbone da CONTRATADA), instalacdo e
configuracdo de equipamentos de comunicacao de dados, ativagdo do servico de
geréncia de rede, suporte técnico e manutencao.

4.1.4. Para cumprimento da Resolucao CNJ n°® 370/2021, Art. 5, o qual direciona a
presente resolucao ao Guia Estratégico de TIC do Poder Judiciario, deve-se atender ao
requisito de: “2 (dois) links de comunicacdao do 6rgao com a Internet, mas com
operadoras distintas para acesso a rede de dados”. Assim, cada licitante vencedora
devera ser responsavel pelo atendimento de apenas 01 LOTE, ou seja, ndo sera
permitido que uma empresa fornega servicos para mais de 01 LOTE:
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4.1.4.1. A CONTRATADA vencedora do LOTE 01 NAO poder4d ser também a
vencedora do LOTE 02 E NEM utilizar o provedor ganhador do LOTE 2 como
upstream provider (fornecedor de transito IP).

4.1.42. A CONTRATADA vencedora do LOTE 02 NAO poderd ser também a
vencedora do LOTE 01 E NEM utilizar o provedor ganhador do LOTE 1 como
upstream provider (fornecedor de transito IP).

4.1.5. As CONTRATADAS aptas ao atendimento dos 02 (dois) itens deste objeto
poderdo participar e apresentar propostas para todos, mas s6 poderdo ser contratadas
para 01 (um) dos itens. Essa exigéncia se deve a necessidade de maior seguranca dos
servicos de conexdo a Internet, garantindo a contingéncia e redundancia do acesso IP
para atendimento das demandas do Tribunal, de modo que cada acesso a Internet seja
totalmente independente do outro.

4.1.6. As quantidades registradas referem-se a uma previsao, as quais ndo implicam em
obrigatoriedade de contratacao de tais quantidades pela Administracao Publica, durante
a vigéncia do Registro de Precos, servindo apenas como referencial para a elaboracdao
das propostas dos licitantes.

4.1.7. Em nenhuma hipotese (aluguel, sublocacdo ou afim), as empresas adjudicadas
poderdo compartilhar infraestrutura para provimento do servico de Internet. Tal
exigéncia tem o conddo de aumentar a disponibilidade dos servigcos providos pelo
TJMA, evitando a perda do servico em caso de falha na infraestrutura de um dos links
contratados. Do contrdrio, caso haja algum tipo de compartilhamento, neste caso havera
falha em ambos os links, tornando indcua a contratacdao de dois circuitos distintos.

5. DAS ESPECIFICACOES TECNICAS DOS SERVICOS
5.1. DESCRICAO

5.1.1. Servico de Implantacdo do link de acesso corporativo a Internet, incluindo
infraestrutura de transmissdo por fibra éptica dedicada (link OPTICO, EXCLUSIVO e
INTERLIGADO DIRETAMENTE ao Backbone da CONTRATADA), instalacdo e
configuracdao de equipamentos de comunicacdo de dados, ativacdo do servico de
geréncia de rede, suporte técnico e manutencao.

5.1.2. Servigo de acesso IP (Internet Protocol) permanente efetuado com o emprego de
link de comunicacdo de dados fornecido pela CONTRATADA, de uso dedicado e
exclusivo, entre a Rede de Dados do TIMA e a rede mundial de computadores —
Internet.

5.2. CARACTERISTICAS GERAIS
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5.2.1. O Link devera ser dedicado com acesso Internet em Link de 1,5 Gbps, Full
Duplex (1,5 Gbps para Download e 1,5 Gbps para Upload, simultdneos) com garantia
de taxa de 100%, “banda cheia”, modo sincrono, ndo sendo permitido o uso de filtros e
caches por parte da CONTRATADA.

5.2.2. Link devera operar de forma ininterrupta de 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, observados os parametros de qualidade minimos previstos no
Anexo IT - ACORDOS DE NIVEIS DE SERVICOS — deste Termo de Referéncia.

5.2.3. A CONTRATADA devera fornecer o acesso exclusivamente por meio de fibra
optica, interligando desde o POP (Point of Presence) em Sdao Luis/MA ao roteador CEP,
devendo sua terminacdo ocorrer diretamente no Datacenter do TIMA.

5.2.4. Link deverd ser prestado por meio de cabo OPTICO, EXCLUSIVO e
INTERLIGADO DIRETAMENTE ao Backbone da CONTRATADA. Apenas sera
permitida a conversao do meio Optico para UTP, para compatibilizagdo com as
interfaces dos CPEs, desde que a velocidade contratada (1,5 Gbps) seja atingida.

5.2.5. O Backbone da CONTRATADA devera possuir canais dedicados e exclusivos,
interligados diretamente a pelo menos 2 (dois) outros AS (Sistema Autdnomo)
nacionais, e 1 (um) internacional, sendo que cada um deve ter no minimo 10 Gbps (dez
gigabits por segundo) de banda;

5.2.6. Os canais de comunicacdao de dados e as portas de acesso ao POPs das
CONTRATADAS deverdao ser exclusivos e dedicados, ndao podendo haver
compartilhamento com outros usuarios.

5.2.7. A CONTRATADA devera informar quais sdo os AS’s, comprovado por meio de
relatorios de peering de sites como http://asrank.caida.org/, http://bgp.he.net/ ou outros
que fornecam informacdes sobre BGP peering, que mostrem que o seu Backbone de
Internet, possui os canais diretos aos AS nacionais e internacionais e as rotas
alternativas;

5.2.8. O servico devera ser instalado, configurado, ativado, testado e entregue em pleno
funcionamento pela contratada;

5.2.9. O acesso devera ser fornecido em um dos Datacenters do TIMA( Tribunal ou
FORUM), conforme necessidade do TJMA, sendo todos os elementos necessérios de
responsabilidade da CONTRATADA, tais como, roteadores, modems, conversores,
alimentadores DC, cabos ou outros correlatos bem como TODA a infraestrutura para
instalacdes de equipamentos de transmissdo necessarias a prestacao dos servicos e a
integracdo com o ambiente operacional do local de instalagdo. A infraestrutura elétrica
AC, aterramento e condicionamento de ar serdo de responsabilidade do
CONTRATANTE;
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5.2.10. Possuir disponibilidade, taxa de entrega e laténcia de acordo com os indicadores
aplicaveis do Anexo II - ACORDOS DE NiVEIS DE SERVICOS;

5.2.11. O enlace de dados, fornecido pela CONTRATADA devera estar preparada para
suportar implementacdes de novas solugoes TCP/IP (fora do escopo de fornecimento da
Contratada), tais como IPv6, videoconferéncia e voz sobre IP (VoIP), VPN a serem
configuradas pela CONTRATANTE, a qualquer tempo, respeitando os aspectos de
desempenho, seguranca e confiabilidade;

5.2.12. Fornecer suporte para Dominio Reverso de DNS (Domain Name Server), se
solicitado pelo CONTRATANTE;

5.2.13. Fornecer suporte para tecnologia DNS-SEC, caso solicitado, para buscas em
dominios que utilizam tal tecnologia, tais como .jus.br e outros que venham a surgir.
Caso solicitado pelo Gestor de Contrato, o servigo devera estar operacional em 7 (sete)
dias corridos e contados a partir da solicitacdo, na qual serdo informados os enderecos
IP dos servidores internos;

5.2.14. Da faixa de IP: O TJIMA é um Sistema Autonomo (possui sua propria faixa de
IPs), assim a CONTRATADA devera, caso seja do interesse do CONTRATANTE,
estabelecer sessdes BGP com a mesma, e divulgar seu ASN e prefixos IPv4 e IPv6 na
tabela BGP global, através de todos os fornecedores da CONTRATADA,;

5.2.15. A CONTRATADA deve ter capacidade de estabelecer diferentes sessdes BGP
simultaneas para atender as necessidades técnicas da CONTRATANTE a exemplo do
cenario ilustrado no ANEXO I, onde a operadora deve ter a capacidade de fornecer duas
sessoes BGP ativas, com dois roteadores distintos para garantir disponibilidade do link
em caso de falha do roteador principal.

5.2.16. A CONTRATADA devera prover a CONTRATANTE a tabela BGP Global
(full routing) ou tabela parcial (rotas da CONTRATADA apenas) de acordo com o
interesse do CONTRATANTE; Prover e implementar, quando solicitado pelo
CONTRATANTE toda a configuracdo relacionada ao protocolo de roteamento BGP,
incluindo configuracao de vizinhanga e circuito;

5.2.17. A CONTRATADA devera prover, apds o aceite definitivo do link, a relacdo das
suas “communities” BGP através de comunicacdao por documento oficial;

5.2.18. A CONTRATADA devera prover transito e rotas tanto para o protocolo IPv4
quanto para o IPv6, sem tinel ou qualquer tipo de encapsulamento, ambos através do
mesmo enlace de dados;

5.2.19. A CONTRATADA devera disponibilizar, no backbone, protecdo contra ataques
de negacdo de servico, evitando assim a saturacdo da banda da Internet e
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indisponibilidade dos servicos em momentos de ataques DOS (Denial of Service) e
DDOS (Distributed Denial of Service);

5.2.20. A CONTRATADA esta vedada de implementar qualquer tipo de franquia de
trafego ou qualquer limitacdo de quantidade de dados transferidos que afete
negativamente o link contratado;

5.2.21. A CONTRATADA ndo devera implementar qualquer tipo de filtro de pacotes
que possa incidir sobre o trafego originado da Internet ou destinado a Internet, a partir
da rede interna do CONTRATANTE, respeitando a confidencialidade, a disponibilidade
e integridade dos dados trafegados, a menos que exista expressa concordancia do
CONTRATANTE.

5.2.22. A CONTRATANTE podera solicitar a CONTRATADA que sejam aplicados em
seus CPEs (Customer Provided Equipment) configuracGes especificas ao balanceamento
de trdfego, caracterizados por ajustes de parametros de protocolo de roteamento,
policiamento de trafego e pesos na interface, com intuito de filtrar e balancear o
roteamento de entrada entre as faixas especificas de dominios da Internet que
apresentem sempre uma rota de acesso com menor métrica a rede do CONTRATANTE;

5.2.23. A CONTRATADA devera configurar em sua infraestrutura de backbone
mecanismos para identificar e evitar que o acesso (Link Internet) da CONTRATANTE
se torne um ponto de transito ou troca de trafego entre provedores de Internet mundiais;

5.2.24. O roteador CPE (Customer Provided Equipment) instalado na CONTRATANTE
deverd fazer antincio apenas das rotas geradas localmente pelo Tribunal, evitando
anuncios de demais rotas através do BGP a fim de evitar tornar-se um ponto de troca de
trafego ou transito entre provedores mundiais;

5.3. EQUIPAMENTOS CPE

5.3.1. Os roteadores, de propriedade do FORNECEDOR REGISTRADO, deverao ser
dimensionados, fornecidos, instalados, configurados, mantidos, gerenciados e operados
pelo mesmo e devera ser garantido o desempenho e os niveis de servigos conforme
definidos no ANEXO II — ACORDOS DE NIVEIS DE SERVICOS (disponibilidade,
taxa de entrega, laténcia, velocidade).

5.3.2. Todas as atualizacGes e correcdes (patches) de softwares, necessarias para o
cumprimento dos requisitos exigidos, deverao ser realizadas sem 6nus adicionais para a
CONTRATADA;

5.3.3. Deve ser disponibilizado sobre a forma de comodato para uso pela
CONTRATANTE durante o prazo de vigéncia do contrato;

5.3.4. Os roteadores CPEs (Customer Provided Equipment) a serem disponibilizados
pela CONTRATADA deverdo atender, no minimo, os seguintes requisitos:
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a) Protocolos que compde o padrao TCP/IP e ethernet 802.1;

b) Autenticacdo através de usudrios e senhas para administracao local do roteador;

c) Autenticacdo através de usuarios e senhas via canal criptografado usando SSH v2;

d) Envio de logs para sistemas remotos (syslog);

e) Protocolo SNMP v1, v2 e v3, e RMON;

f) Protocolo MIBs (Management Information Base): MIB-II, MIB;

g) Protocolos de roteamento BGP e OSPF;

h) Fonte de alimentagdo com chaveamento automatico de tensao entrada 110/220 VAC
60 Hz;

i) Possuir 2 (duas) fontes de alimentacao internas para redundancia;

j) Fornecido com todos os acessorios necessarios a sua instalacao em rack padrao 19”.

1) Possuir, pelo menos, 02 (duas) interfaces Gigabit Ethernet (LAN) — Especificacdao
1000BASE-T, conector RJ-45, para conexdo com a rede local da CONTRATANTE
(1xinterface para conexdo com roteador do TJIMA; 1xinterface como spare) ;
m) Possuir, no minimo, 1 (uma) interface 10Gbps (dez gigabits), com conector Modulo
SFP+ conector LC (disponivel para ser usada em caso da velocidade do enlace superior
a 1Gbps).

5.3.5. Deve ser fornecida a CONTRATANTE, monitoracdo com liberacdao de acesso via
protocolo SNMP — Community Public, com direto de consulta;

5.3.6. Deve ser fornecida a CONTRATANTE, login e senha para consulta (leitura
somente) de formal local e remota (via protocolo SSH v2) a configuracdo do roteador
CPE;

5.3.7. O roteador CPE ( Customer Provided Equipment ) deve ser dimensionado para
operar com carga maxima de 70% para a CPU e memodria mesmo quando utilizando a
capacidade total da banda; Caso seja identificado, durante a execucao do contrato, que
a utilizacao do roteador (CPU ou memdria) esta acima desses limites, o roteador devera
ser substituido ou atualizado, sem 6nus para 0 CONTRATANTE;

5.3.8. Os equipamentos deverao ser retirados, quando cessar a prestacao de servicos, no
prazo maximo de 30 (trinta) dias ap6s a comunicagdo formal do Orgdo Responséavel. O
TIJMA poderd dar a destinacao que julgar conveniente ao equipamento ndo retirado
dentro desse prazo.

5.4. CERTIFICACAO DE FIBRA OPTICA

5.4.1. Apds a conclusdo das instalagoes das fibras (emendas, conexdes, acabamentos,
amarracoes), todas as fibras Opticas deverdo ser testadas e certificadas com o uso do
equipamento OTDR e Power Meter/OLTS, os quais devem estar dentro do prazo valido
de calibracdo estipulado pelo fabricante. Certificacdo do link de fibra entre o PoP da
CONTRATADA até o ponto de conexdo no TIMA.
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5.4.2. A certificagdo completa de cabeamento de fibra éptica devera ser realizada em
dois niveis; o Nivel 1 (Regime de testes basicos) e o Nivel 2 (Regime de testes
estendidos).

a) Nivel 1: para verificar a diferenca da poténcia emitida e da recebida (perda absoluta
do link) com o uso do equipamento Power Meter/OLTS;

b) Nivel 2: para avaliar a integridade das fibras, se ha inversdo de fibras, fibras
quebradas ou fibras trincadas e a atenuacdo causada por emendas, conectores e pela
distancia com o uso do equipamento OTDR;

5.4.3. Todas as certificacdes deverdo ser feitas entre os pontos finais de emendas, quais
sejam: o DGO ou terminador optico do prédio em questdo (ponto A) e o DGO ou
terminador Optico final do enlace, onde a outra ponta da fibra estd conectada (ponto B).
Deve estar prevista a certificacdo por enlaces intermediarios e a apresentacao do plano
de emendas, caso existam. Cada certificacdio compreenderd os testes realizados na
mesma fibra do ponto A para B e de B para A com o OTDR.

5.4.4. Os testes deverdo ser realizados nos comprimentos de onda de 1310nm / 1550nm,
no comprimento total do enlace, identificando perfeitamente o nimero da fibra, a rota
de A para B e arota de B para A.

5.4.5. A CONTRATADA devera apresentar Relatério com Resultados da Certificagdo
Nivel 1 e 2 do link de fibra optica entre 0 PoP da CONTRATADA até o ponto de
conexdo no TJIMA. Esses dados devem ser apresentados em forma de relatorio a fim de
espelhar as medidas efetuadas em campo de forma clara e concisa por ocasido da
entrega do "As Built".

5.4.6. A certificacdo do cabo optico devera ser realizada pela CONTRATADA com
acompanhamento, obrigatoriamente, de um representante do CONTRATANTE.

5.4.7. A CONTRATADA devera atender aos requisitos da norma ABNT NBR
14565:2019 quanto aos limites maximos de perda de atenuagdo conforme Tabelas 5 e 8
constantes nesta norma destacadas abaixo:
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Tabela 5 — Atenuagao maxima das fibras opticas em dB/km

Atenuagdo maxima das fibras dpticas

dB/km
Multimodo
OM12, OM22, | Multimodo OM52 M°gg;“‘;d° M°g‘£,§’d°
- OM32 ¢ OM42 @
Comprimento
de onda a50nm | 1390 | 850 | 1300 (1310|1383 |1550 | 1310 | 1383|1550
nm nm nm nm nm nm nm nm nm
Atenuagao 35 1,5 3,0 15 | 10| 10|10 |04 |04 | 04

a  As classificagées OM1, OM2, OM3, OM4 e OM5 abordam as fibras multimodo com caracteristicas
descritas na IEC 60793-2-10.

b As classificacdes 0S1a e OS2 abordam as fibras monomodo com caracteristicas descritas na IEC 60793-2-50.

Tabela 8 — Atenuagéo de hardware de conexdo para fibra éptica

B R - Atenuagido maxima
Caracteristicas opticas
dB
Conectores acoplados 0,75
Emenda 0.3

Fonte: ABNT NBR 14565:2019
5.5. SERVICO DE PROTECAO AntiDDoS

5.5.1. A CONTRATADA devera disponibilizar, no backbone, protecdo contra ataques
de negacdo de servico, evitando assim a saturacao da banda da Internet e
indisponibilidade dos servicos em momentos de ataques DOS (Denial of Service) e
DDOS (Distributed Denial of Service);

5.5.2. Os enlaces deverdo possuir protecdo contra ataques de Volumes Massivos; e
protecdo contra ataques do tipo Exaustdo de Recursos;

5.5.3. Capacidade de criar e analisar a reputacdo de enderecos IP, possuindo base de
informagOes propria, gerada durante a filtragem de ataques, e interligada com os
principais centros mundiais de avaliacdo de reputacdo de enderecos IP;

5.5.4. Suportar mitigagdo manual e/ou automadtica de ataques, utilizando multiplas
técnicas como White Lists, Black Lists, limitacdo de taxa, técnicas desafioresposta,
descarte de pacotes malformados, técnicas de mitigacdo de ataques aos protocolos
HTTP e DNS, bloqueio por localizacdo geogréfica de enderecos IP, dentre outras;

5.5.5. Prover informacdes de origem de ataque dos paises, ranges de IPs e
caracteristicas do tipo de ataque;
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5.5.6. Servico de atualizacdo de assinaturas de ataques das solucdes de deteccao e
mitigacao;

5.5.7. Capacidade de detectar e mitigar todos e quaisquer ataques que facam o uso ndo
autorizado de recursos de rede, tanto para IPv4 como para IPv6, incluindo, mas ndo se
restringindo aos seguintes:

5.5.7.1. Ataques de inundacao (Bandwidth Flood), incluindo Flood de UDP e ICMP;

5.5.7.2. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN,
SYN Flood e TCP Idle Resets;

5.5.7.3. Realizar autenticacdo de conexao TCP, quando do recebimento de pacotes Syn;
5.5.7.4. Limitar o numero de conexdes TCP simultaneas de um mesmo host;

5.5.7.5. Ataques que utilizam Fragmentacdo de pacotes, incluindo pacotes IP, TCP e
UDP;

5.5.7.6. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderecgos IP
origem (IP Spoofing);

5.5.7.7. Ataques denominados de “Comand-and-Control”, Point of Sale Malware,
Remote Access Trojans RAT’s via feed atualizado diariamente;

5.5.7.8. Ataques a camada de aplicacdo, incluindo protocolos HTTP e DNS
Volumétricos;

5.5.7.9. Bloqueio de query de DNS, resposta de query de DNS baseado em dominio pré-
cadastrado para autenticacdo e checagem de flag de recursao DNS;

5.5.7.10. DNS BlackList; RegEx para registros especificos ou flags de recursao. Possuir
mecanismos de quando bloquear um ataque por expressao regular DNS, selecionar se
bloqueia apenas o ataque ou o host temporariamente;

5.5.7.11. Adicionar expressdo regular de “payload” em black-list;

5.5.7.12. Prevenir que hosts validos sejam adicionados a black-list por engano;

5.5.8. Realizar autenticagdo de conexdo TCP, quando do recebimento de pacotes Syn;

5.5.9. Limitar o numero de conexoes TCP simultaneas de um mesmo host;
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5.5.10. A sinalizacdo entre datacenter e nuvem deve ser capaz de ocorrer em qualquer
protocolo protegido (TCP/UDP/ICMP/DNS/HTTP), podendo ser ativada por qualquer
uma das contramedidas acima;

5.5.11. Manter lista dindmica de enderecos IP bloqueados, retirando dessa lista os
enderecos que ndo enviarem mais requisicoes maliciosas ap6s um periodo de tempo
considerado seguro;

5.5.12. As solucdes de deteccdo e mitigacdo devem possuir servi¢o de atualizacdao de
assinaturas de ataques;

5.5.13. A mitigacdo de ataques deve ser baseada em arquitetura na qual ha o desvio de
trafego suspeito comandado pelo equipamento de monitoramento, por meio de
alteracoes do plano de roteamento;

5.5.14. A contratada devera prover o servi¢o de mitigacdao sem limitacdo de tempo de
duracdo do ataque, com quantidade ilimitada de eventos de ataque ao longo da vigéncia
contratual;

5.5.15. Das Caracteristicas da Infraestrutura de Suporte aos ataques do tipo DDoS:

5.5.15.1. O Centro Operacional de Seguranca (ou SOC Security Operations Center)
deve estar localizado no Brasil, com equipe especializada em monitoramento, deteccao
e mitigacdo de ataques, com opc¢ao de atendimento por meio de telefone 0800, correio
eletrénico, em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia,
nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

5.5.15.2. O Centro Operacional de Seguranca (ou SOC Security Operations Center)
deve possuir capacidade minima de mitigacao de 10 Gbps.

5.5.15.3. A mitigacao dos ataques devera ser feita desviando-se o trafego do enlace
contratado, realizando-se a “limpeza” do trafego suspeito e devolvendo o trafego
considerado “limpo” ao enlace do TIMA;

5.5.15.3.1. Em regra, a mitigacdo dos ataques devera ser realizada dentro do Brasil,
sem encaminhamento para fora do territorio brasileiro;

5.5.15.3.2. Porém, como excecdo ao item 5.5.15.3.1, sO sera permitido desvio para fora
do territorio brasileiro, nos casos em que os centros nacionais ndo suportarem a
capacidade de mitigacdo e a demanda de ataques. Nesse caso, a CONTRATADA devera
justificar em relatério mensal a ser apresentado a CONTRATANTE;

5.5.15.4. Evitar saturacdo da banda de Internet em caso de ataques distribuidos de
negacado de servico (Distributed Denial of Service — DDoS) com capacidade de mitigar
10 Gbps;
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5.5.15.5. Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacao
especificadas ou sature as conexdes do AS, devem ser tomadas contramedidas tais como
aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o
ataque esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole;

5.5.15.6. As funcionalidades de monitoramento, deteccdo e mitigacdao de ataques sdo
mantidas em operacdo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7
(sete) dias da semana, no periodo de vigéncia contratual;

5.5.15.7. O bloqueio de ataques DoS e DDoS ndo sao realizados por ACLs em
roteadores de borda;

5.5.15.8. A mitigacdo de ataques DDoS é iniciada em até 15 minutos da emissdo do
alerta;

5.5.16. Das Demais Caracteristicas:

5.5.16.1. Nao haverad taxa adicional por volume de mitigacdo de ataques (DDoS —
Distributed Denial of Service) nos IP’s monitorados;

5.5.16.2. A alteracao de capacidade de mitigacdo devera ser implementada em um prazo
maximo de 5 dias uteis, a contar da data de solicitacio formal através de correio
eletronico encaminhado via chave oficial ou de autorizados pelo CONTRATANTE;

5.5.16.3. O ataque deve ser mitigado separando o trafego legitimo do malicioso, de
modo que os servigos de Internet providos pelo cliente continuem disponiveis;

5.5.16.4. A limpeza do trafego devera ser seletiva e atuar somente sobre os pacotes
destinados ao IP atacado, todo trafego restante ndao devera sofrer nenhuma forma de
limpeza ou desvio;

5.5.16.5. A solucdo deve possuir mecanismos para filtragem de pacotes andmalos,
garantindo a validade das conexdes, sem efetuar qualquer limitacdo com base no
nimero de sessdes ou de pacotes por endereco, de modo a evitar o bloqueio de usuarios
legitimos;

5.5.16.6. A CONTRATADA deve tomar todas as providéncias necessarias para
recompor a disponibilidade do link em caso de incidentes de ataques de DDoS,
recuperando o pleno funcionamento do mesmo;

5.6. SERVICO DE GERENCIA
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5.6.1. A CONTRATADA devera disponibilizar Servico de Geréncia para Rede/Link e
Solugcdo Anti-DDoS contemplando as areas funcionais de Geréncia de Falhas,
Desempenho, Configuracdo e de Nivel de Servico;

5.6.2. Para efeito deste TERMO DE REFERENCIA, o servico de Geréncia de
Rede/Link se divide em: Gerenciamento Proativo, Chamado Técnico, Portal de
Geréncia e Relatorios;

5.6.3. GERENCIAMENTO PROATIVO
5.6.3.1. PARA O SERVICO DO LINK DE INTERNET:

5.6.3.1.1. A CONTRATADA devera prover o Servico de Geréncia da Rede/Link da
CONTRATANTE;

5.6.3.1.2. A CONTRATADA deve disponibilizar um Centro de Monitoramento de
Rede/Link no Brasil, com equipe especializada em monitoramento e deteccdo de
qualquer falha ou previsdao de falha no link, com opcdo de atendimento por meio de
telefone 0800, correio eletronico, em idioma portugués brasileiro, durante as 24 (vinte e
quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual;

5.6.3.1.3. A CONTRATADA devera informar imediatamente a equipe de
monitoramento do TJIMA qualquer anormalidade, interrupc¢do ou interferéncia de ordem
técnica que seja detectada no enlace, mesmo que o problema possa estar relacionado
com eventos ocorridos no TJIMA (ex. falta de energia), no prazo maximo de 20 minutos;

5.6.3.1.4. Uma vez detectada e diagnosticada uma falha ou previsdao de falha pelo
Servico de Geréncia Proativa de Rede/Link da CONTRATADA, deverao ser realizadas
acoes corretivas através da abertura de um Bilhete de Defeito (BD) ou Trouble Ticket
(TT), com o objetivo de garantir o restabelecimento do servico no menor tempo
possivel;

5.6.3.1.5. O primeiro contato do Servico de Geréncia Proativa de Rede/Link da
CONTRATADA devera ser feito com o Site Remoto da CONTRATANTE, apos ser
detectado o evento ou alarme de falha e realizada uma triagem interna;

5.6.3.1.6. Este contato com o Site Remoto da CONTRATANTE devera ter como
objetivo a comunicacdo da ocorréncia de um evento, em até 20 minutos, como também
obter uma confirmacdo de que o problema ndo estd sendo causado por uma falha de
responsabilidade do mesmo, como falta de energia elétrica ou equipamento desligado;

5.6.3.1.7. A coleta de dados para o servico de Geréncia de Rede/Link podera ser
realizada In-band, isto é, através do proprio link de acesso a rede desde que ndo haja
impacto na performance da rede;
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5.6.3.1.8. A indisponibilidade dos dados do Servico de Geréncia de Rede/Link,
integrante do escopo da contratacdo, sera contabilizada como indisponibilidade do
servico no periodo em que os dados nao forem coletados ou ficaram inacessiveis, caso
isto implique em perda de dados;

5.6.3.1.9. A CONTRATADA devera prover o armazenamento das informacoes
coletadas durante a vigéncia do contrato. No caso da disponibilizacdo dos dados sob
demanda, a CONTRATADA tera o prazo de 3 (trés) dias uteis para enviar os dados
solicitados. Caso ndo seja possivel o fornecimento das informagdes no prazo de 3 (trés)
dias uteis, a CONTRATADA devera informar prazo para o envio dos dados solicitados,
o qual ndo podera ser superior a 15 (quinze) dias tteis;

5.6.3.1.10. Na eventualidade de um circuito ficar indisponivel e ndo houver abertura de
chamado pelos técnicos da geréncia proativa da CONTRATADA, o horario de inicio da
ocorréncia devera ser sempre o horario de inicio da indisponibilidade fisica ou légica do
circuito a ser verificado em grafico proprio disponibilizado no Portal de Geréncia e nao
o horério de abertura do chamado reativo feito pela CONTRATANTE;

5.6.3.2. PARA O SERVICO DE SOLUGAO ANTI-DDOS:

5.6.3.2.1 A CONTRATADA deve disponibilizar um Centro Operacional de Seguranca
(ou SOC Security Operations Center) no Brasil, com equipe especializada em
monitoramento, deteccdo e mitigacdo de ataques, com opcdo de atendimento por meio
de telefone 0800, correio eletronico, em idioma portugués brasileiro, durante as 24
(vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia
contratual;

5.6.3.2.2. A CONTRATADA devera informar imediatamente a equipe de
monitoramento do TJMA de possiveis ataques identificados pelo Centro Operacional de
Seguranga, no prazo maximo de 20 minutos.

5.6.3.2.3. A CONTRATANTE podera comunicar a CONTRATADA sobre suspeitas de
ataques (DOS e DDoS) que esteja sofrendo, cabendo a contratada uma andlise e envio
de relatorio;

5.6.3.2.4. A CONTRATADA devera reportar mensalmente todas as ocorréncias de tais
ataques, indicando a data e hora do inicio do ataque, data e hora do inicio de atuagdo
para eliminagcdo ou mitigacdo do mesmo e data e hora do término do ataque (todos os
horérios seguem o horéario de Brasilia), se possivel, o IP (ou IPs) dos geradores do
ataque também devem constar do mesmo relatorio.

5.6.3.2.5. A CONTRATADA devera prover o armazenamento das informacoes
coletadas durante a vigéncia do contrato. No caso da disponibilizacdo dos dados sob
demanda, a CONTRATADA tera o prazo de 3 (trés) dias uteis para enviar os dados
solicitados. Caso ndo seja possivel o fornecimento das informagdes no prazo de 3 (trés)
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dias tteis, a CONTRATADA devera informar prazo para o envio dos dados solicitados,
o qual ndo podera ser superior a 15 (quinze) dias tteis;

5.6.4. PORTAL DE GERENCIA

5.6.4.1. A CONTRATADA devera disponibilizar Portal de Geréncia para
monitoramento da solugdo contratada (Servico de Link de Dados; e Servico Anti-
DDoS) de forma que permita ao CONTRATANTE averiguar os Niveis de Servico
efetivamente praticados;

5.6.4.2. A visualizacdo das informagdes nesses portais devera ser via web, com
protocolo HTTP ou HTTPS, por qualquer browser, através de login e senha no Portal de
Geréncia a ser disponibilizado pela CONTRATADA para a CONTRATANTE;

5.6.4.3. O Portal de Geréncia para cada solucao podera ter uma interface tnica para o
acesso, independente dos equipamentos ou tecnologias empregadas para a prestacdo dos
servigos;

5.6.4.4. Devera permitir o acesso simultaneo de, ao menos, 2 (dois) usudrios;
5.6.4.5. PARA O SERVICO DO LINK DE INTERNET:

5.6.4.5.1. O Portal de Geréncia de Monitoramento de Rede devera fornecer
visualizagao de informacdes online (em tempo real e de forma grafica) da rede e devera
apresentar no minimo os indicadores N° 01, 02 e 03 do Anexo Il - ACORDOS DE
NIVEIS DE SERVICO, do presente Termo de Referéncia;

5.6.4.5.2. O Portal de Geréncia de Monitoramento de Rede devera possuir historico das
ocorréncias de incidentes, nimero do chamado, data e hora da abertura e fechamento, status
(aberto/fechado), localidade, responsavel pela abertura (CONTRATADA e
CONTRATANTE quando reativa), descricdo do problema, historico do problema (com os
contatos mantidos), ocorréncias e solugdo implementada (com a sequéncia cronologica das
agoes tomadas);

5.6.4.6. PARA O SERVICO SOLUGCAO ANTI-DDOS:

5.6.4.6.1. O Portal de Geréncia de Monitoramento Anti-DDoS devera fornecer
informacoes sobre:

5.6.4.6.1.1. Ocorréncias de ataques indicando a data e hora do inicio do ataque, data e
hora do inicio de atuagdo para eliminacdo ou mitigacdo do mesmo e data e hora do
término do ataque (todos os horarios seguem o horario de Brasilia), se possivel,
endereco IP dos geradores do ataque;
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5.6.4.6.1.2. Visualizacdo de alertas, dos ataques em curso, do processo de mitigacdo e
emissao de diversos tipos de relatérios. Netflow, sflow ou outros;

5.6.4.6.1.3. Para cada ocorréncia de ataque devera apresentar no minimo os indicadores
N° 08 e 09 do Anexo II - ACORDOS DE NIVEIS DE SERVICO, do presente Termo
de Referéncia;

5.6.4.6.2. O Portal de Geréncia de Monitoramento Anti-DDoS devera possuir historico
das ocorréncias de incidentes, nimero do chamado, data e hora da abertura e
fechamento, status (aberto/fechado), localidade, responsavel pela abertura
(CONTRATADA e CONTRATANTE quando reativa), descricdo do problema,
historico do problema (com os contatos mantidos), ocorréncias e solucdo implementada
(com a sequéncia cronoldgica das agoes tomadas);

5.6.5. CHAMADO TECNICO

5.6.5.1. Apds a implantacdo e ativagdo do Link de Acesso a Internet e Servico Anti-
DDoS, a CONTRATADA devera manter o suporte técnico para atendimento junto a
CONTRATANTE, quando solicitado por e-mail, telefone ou outro meio de
comunicacdo, visando dar prosseguimento, junto a CONTRATADA, as solicitacdes de
remanejamento do link (mudancas de enderecos), controle de agendamentos e
interrupgdes, controle de niveis de servico, ocorréncias de ataques DOS e DDOS, e
controle de niveis de desempenho;

5.6.5.2. PARA O SERVICO DO LINK DE INTERNET:

5.6.5.2.1. A CONTRATADA devera disponibilizar o acesso a uma “Central de
Atendimento”, em regime de funcionamento de 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, para abertura de chamados técnicos relativos aos servicos
contratados do link de internet, seu acompanhamento e esclarecimento de duvidas;

5.6.5.2.2. A Central de Atendimento devera oferecer contato por meio de um numero
telefonico que ofereca o servico de Discagem Direta Gratuita (0800), via e-mail ou por
meio de interface web;

5.6.5.2.3. A abertura do chamado devera ser realizada pela equipe do Servico de
Geréncia de Rede/Link da CONTRATADA, imediatamente apés a identificacdo de
defeito ou falha em qualquer circuito ou servi¢o que esteja em funcionamento e seja da
responsabilidade desta; Apds a abertura do chamado, em um prazo maximo de 20
(vinte) minutos, o atendente responsavel pela abertura de chamado devera entrar em
contato com técnico da CONTRATANTE, informando as providéncias ja tomadas e a
estimativa para solucdao do problema;
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5.6.5.2.4. O servico de Geréncia de Rede/Link devera dar suporte a chamados referentes
a recuperacdo de falhas de circuitos e servicos, configuracdo de equipamentos,
enderecamento e desempenho;

5.6.5.2.5. O suporte técnico devera apresentar-se sempre que for demandado, nos
enderecos onde serdo instalados os links constantes neste documento, devendo-se
reportar-se ao Administrador da Rede da CONTRATANTE ou a Equipe de
Gestao/Fiscalizacdo do Contrato da CONTRATANTE, visando dirimir as pendéncias e
demandas que eventualmente surgirdo durante a fase de operacdo do Link de Acesso a
Internet;

5.6.5.2.6. O atendimento sera na modalidade “On site” e devera cobrir todo e qualquer
defeito apresentado, incluindo o fornecimento e a substituicdo de equipamentos, pecas
e/ou componentes, ajustes, reparos e correcoes necessarias.

5.6.5.2.7. O suporte técinico da CONTRATADA devera ser realizado por profissional
com conhecimento e experiéncia no uso das ferramentas adotadas no Servico de
Geréncia de Rede Remoto da CONTRATADA;

5.6.5.2.8. As informacdes de chamados serdo visualizadas através do Portal de Geréncia
conforme reportado no item 5.6.4.5.2.;

5.6.5.2.9. Os chamados técnicos s6 poderao ser considerados encerrados e solucionados,
através de aceite final pela equipe técnica da CONTRATANTE;

5.6.5.3. PARA O SERVICO DE SOLUCAO ANTI-DDOS:

5.6.5.3.1. A CONTRATADA devera disponibilizar o acesso a uma “Central de
Atendimento”, em regime de funcionamento de 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, para abertura de chamados técnicos relativos ao Servico Anti-
DDoS, seu acompanhamento e esclarecimento de duvidas.

5.6.5.3.2. A Central de Atendimento devera oferecer contato por meio de um numero
telefénico que ofereca o servico de Discagem Direta Gratuita (0800), via e-mail ou por
meio de interface web.

5.6.5.3.3. A abertura do chamado devera ser realizada pela equipe do Servico de
Geréncia Solucdo Anti-DDoS da CONTRATADA, imediatamente apés a identificacao
de qualquer ocorréncia de ataque. Apos a abertura do chamado, em um prazo maximo
de 20 (vinte) minutos, o atendente responsavel pela abertura de chamado devera entrar
em contato com técnico da CONTRATANTE, informando as providéncias ja tomadas e
a estimativa para solugdo do problema;

5.6.5.3.4. As informacoes de chamados, que serdo visualizadas através do Portal de
Geréncia conforme reportado no item 5.6.4.6.2.



AR AR TV, | PODER JUDICIARIO )
A0=~nn i Savi As, TRIBUNAL DE JUSTIGCA DO ESTADO DO MARANHAO
DD DD TRIBUNALDEJUSTIQADOESTADODOMARANHT:G DIRETORIA DE IN FORMATICA E AUTOMAQAO

5.6.5.3.5. Os chamados técnicos s6 poderdo ser considerados encerrados e solucionados,
através de aceite final pela equipe técnica da CONTRATANTE.

5.6.6. RELATORIOS

5.6.6.1. O acompanhamento da qualidade dos servigcos, dos chamados e do SLA
preestabelecido sera feito através de relatorios disponibilizados pela CONTRATADA
no Portal de Geréncia, para consulta diaria, mensal ou sob demanda;

5.6.6.2. Todos os relatérios deverdo possibilitar a selecdo de datas de inicio e fim do
periodo a que se referem os dados a serem exibidos;

5.6.6.3. O Servico de Geréncia de Rede/Link da CONTRATADA devera permitir que
todos os relatérios possam ser visualizados, armazenados em meios eletronicos,
impressos e exportados para formatos compativeis com : PDF, XLS, XLSX ou CSV;

5.6.6.4. Os relatorios deverao ser visualizados online, com atualizacdo (poolling) a cada
05 (cinco) minutos ou através de base histérica, por periodo de armazenamento de até
12 (doze) meses;

5.6.6.5. PARA O SERVICO DO LINK DE INTERNET:

5.6.6.5.1. A CONTRATADA devera fornecer no minimo, os seguintes relatorios: 1.
Relatério online de desempenho da rede, Relatério de Nivel de Servico e Control Book,
e Relatorio de Acompanhamento dos Atendimentos;

5.6.6.5.1.1. Relatorios Online de Desempenho da Rede WAN/Circuito devera
apresentar os principais parametros utilizados para a avaliacdo do desempenho de redes
conforme abaixo:

Tipo de Elemento Gerenciado | Parametros de Desempenho

Performance do Link Utilizag¢do do Link

Laténcia (ms)

Pacotes Descartados (% Pacotes)
Taxa de Erros (% Pacotes)
Trafego (pacotes/segundo)
Equipamentos (CPE) CPU (%)

Memoria (%)

Falha de Buffer

5.6.6.5.1.2. Relatdrios de Nivel de Servico (RNS) e Control Book devera fornecer
indicadores de qualidade de servicos e seus respectivos limiares relativos ao
desempenho da rede Contratada.
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Indicador: Descri¢ao do Indicador

Disponibilidade Percentual de tempo, durante o periodo do més de operagdo, em

Mensal do Circuito  |que um enlace venha a permanecer em condi¢cdes normais de
funcionamento.

Prazo de reparo Prazo limite para reparo/restabelecimento de um enlace (com

restabelecimento 100% de operabilidade ou pleno), na ocorréncia de inoperancia
restabelecimento de um ou falha

5.6.6.5.1.2.1. O Control Book devera ser disponibilizado em forma de relatério com os
indices apurados diariamente, totalizados e apresentados mensalmente por circuito.

5.6.6.5.1.2.2. Através Control Book devera ser possivel ter-se acesso aos valores de
tempo de atendimento gasto para reparo/restabelecimento do circuito e com indicagao
das violacdes dos prazos do SLA e consolidagdo mensal por Grupo (categoria).

5.6.6.5.1.2.3. Relatdrio de Acompanhamento dos Atendimentos — Reparos e Eventos
(Evolucdo do Bilhete de Defeito/Trouble Ticket) deverd fornecer a visualizacdo do
Acompanhamento do Reparo, permitindo o acesso as informagoes sobre a recuperagao
do servico através do Portal.

5.6.6.6. PARA O SERVICO DE SOLUCAO ANTI-DDOS:

5.6.6.6.1. A CONTRATADA deverd fornecer no minimo, os seguintes relatorios:
Relatorios de Mitigacdo de Ataques, Relatério de Nivel de Servico, e Relatério de
Acompanhamento dos Atendimentos;

5.6.6.6.1.1. Relatérios de Mitigacdao de Ataques (DOS, DDoS) devera apresentar os
principais parametros utilizados para a avaliagdo do servico e histérico de ocorréncias
de ataques:

Tipo de Elemento Gerenciado | Parametros de Desempenho

Ocorréncia de Ataques Data e Hora do inicio do ataque

Data e Hora do inicio de mitigacao
Data e Hora do término do ataque
Data e Hora do término de mitigagao
Enderegos de Origem do Ataque

Logs de diagnostico

AllMetrics: todas as métricas possiveis
disponiveis na duracdo de um ataque
de DDoS.

5.6.6.6.1.2. Relatérios de Nivel de Servico (RNS) devera fornecer indicadores de
qualidade de servicos.

Tipo de Elemento Gerenciado ‘ Parametros de Desempenho
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Niveis de Servicos Tempestividade
Tempo de Mitigacao

5.6.6.6.1.3. Relatério de Acompanhamento dos Atendimentos e Eventos devera fornecer
historico de informacdes de atendimentos e chamados técnicos no periodo.

5.7. SERVICO DE MANUTENGAO

5.7.1. A CONTRATADA devera realizar servicos de manutencdo corretiva, preventiva
e preditiva do Ambiente de Comunicacdo Digital disponibilizado para o
CONTRATANTE, através de equipe técnica especializada, visando atender ao Acordo
de Nivel de Servico (ANS), para plena disponibilidade do servico em operagao.
Segundo a Norma ABNT NBR 5462/1994:

5.7.1.1. Manutengdo Corretiva é: “manutencdo efetuada apos a ocorréncia de uma falha
(ou pane), destinada a recolocar um item em condi¢des de executar uma funcdo
requerida”;

5.7.1.2. Manutencdo Preventiva é: “manutencdo efetuada em intervalos
predeterminados, ou de acordo com critérios prescritos, destinada a reduzir a
probabilidade de falha ou a degradacdao do funcionamento de um item”;

5.7.1.3. Manutengdo Preditiva é: “manutencdo que permite garantir uma qualidade de
servico desejada, com base na aplicacdo sistematica de técnicas de analise, utilizando-
se de meios de supervisao centralizados ou de amostragem, para reduzir ao minimo a
manutencdo preventiva e diminuir a manutengao corretiva”;

5.7.2. A prestacao do servico de manutencdao devera ser realizada por profissional da
empresa CONTRATADA, cabendo-lhe efetuar os ajustes na solucdo, conserto ou troca
de equipamentos /pecas defeituosas por novas, sem nenhum tipo de 6nus para o
CONTRATANTE:

5.7.2.1. Para os casos substitui¢dao, o equipamento, peca e componente devera possuir,
no minimo, caracteristicas técnicas e desempenho iguais ou superiores as substituidas,
serem novas, de primeiro uso e homologadas pelo fabricante dos equipamentos;

5.7.3. Em caso de necessidade da realizacdo de servico de manutencdao preventiva na
solucdo contratada (link de internet e Anti-DDoS), a CONTRATADA deve solicitar ao
CONTRATANTE com 15 (cinco) dias tteis de antecedéncia da data proposta para a
realizacdao do servico. A CONTRATADA s6 podera realizar este procedimento com a
anuéncia do CONTRATANTE. O tempo gasto na manutengdo programada, nos moldes
do disposto neste item, ndo sera registrado como servico indisponivel.

5.8. ESCALABILIDADE E EXPANSAO FUTURA
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5.8.1. Os links de Internet nao poderdo ser compartilhados com nenhum outro cliente da
CONTRATADA,;

5.8.2. O servigo contratado devera permitir modificacdes ou ampliacdes sem que estas
impliquem na interrupgao do restante das conexoes da rede da CONTRATANTE;

5.8.3. Para a prestacdo de servigos futuros, apds a implantacdo do Link de Acesso a
Internet, como mudanca de endereco e aumento de velocidade, a CONTRATADA
deverd apresentar andlise de viabilidade técnica, no prazo maximo de 30 (trinta) dias
corridos, contado a partir da formalizacdo da demanda/solicitacdo. Caso haja
inviabilidade técnica, a CONTRATADA devera formalizar dentro do mesmo prazo;

5.8.4. Apds a implantacdo do Link de Acesso a Internet, todas as solicitacdes de
alteracoes nos servicos contratados serdo informadas pela CONTRATANTE,
preferencialmente por e-mail, e deverdo ser implementadas dentro dos prazos previstos
no indicador N°07 do ANEXO II - ACORDOS DE NIVEIS DE SERVICO, contados a
partir da formalizacdo da demanda;

5.8.5. A CONTRATADA devera apresentar na proposta de precos os custos referentes
aos servicos e alteracoes de servicos solicitados apos a implantacdo do Link de Acesso a
Internet tais como: alteracbes de velocidade, de tecnologia e novas instalagoes
(incluindo eventuais mudancas de endereco);

5.8.6. Para as solicitacdes de mudanca de endereco do Link de Acesso a Internet nao
havera, simultaneamente, mudanca de tecnologia do meio de acesso ou velocidade de
acesso. Ou seja, mudanca de endereco, mudanca de tecnologia do meio de acesso e
mudanca de velocidade (upgrade de velocidade) serdo consideradas solicitagoes
exclusivas e independentes entre si;

5.8.7. Para as solicitacoes de mudanca do Link, o custo de uma mudanca de endereco
deverd ser o mesmo de uma nova instalacdo nas mesmas caracteristicas de velocidade e
meio de acesso;

5.8.8. Para as solicitacbes de mudanca de velocidade de acesso ou mudanca de
tecnologia do meio de acesso, o custo devera ser o mesmo de uma nova instalacdo nas
mesmas caracteristicas;

6. DO ACORDO DE NiVEL DE SERVICO

6.1. Para o acompanhamento e avaliagdo dos servicos da CONTRATADA sera
estabelecido e utilizado entre as partes o Acordo de Niveis de Servicos (doravante
chamado ANS). O ANS deve ser considerado e entendido pela CONTRATADA como
um compromisso de qualidade que assumira junto ao CONTRATANTE;
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6.2. A CONTRATADA devera acompanhar os Indicadores para que seja possivel uma
avaliacdo da qualidade do servico entregue. A partir das informacdes obtidas nestes
indicadores sera possivel a aplicacdio do ANS (Acordo de Niveis de Servico) no
processo de pagamento;

6.3. Os indices que refletem os parametros de qualidade (taxa de entrega,
disponibilidade, laténcia, percentual de utilizacdo da banda disponivel) serdao medidos e
apresentados pela CONTRATADA a CONTRATANTE na forma de relatérios mensais
(Relatorios de Nivel de Servico);

6.4. Os indices que refletem os parametros do servico AntiDDoS (tempestividade,
tempo de mitigacdo) serdo medidos e apresentados pela CONTRATADA a
CONTRATANTE na forma de relatérios mensais (Relatérios de Mitigacao de Ataques

DQOS, DdoS);
6.5. Os Indicadores de Niveis de Servicos:

6.5.1. Da Taxa de Entrega : A CONTRATADA devera garantir a disponibilidade
mensal do servico de acesso Internet, conforme o caso, de acordo com o indicador
Numero 01, constante do ANEXO II - ACORDOS DE NIVEIS SERVICO;

6.5.2. Da Disponibilidade : A CONTRATADA devera garantir a disponibilidade mensal
do servico de acesso Internet, confgrme 0 caso, de acordo com o indicador Numero 02,
do ANEXO II - ACORDOS DE NIVEIS SERVICO;

6.5.3. Da Laténcia : A CONTRATADA devera garantir a laténcia média maxima para o
servico de acesso Internet, conforme o caso, de acordo com o indicador Numero 03,
constante do ANEXO II - ACORDOS DE NIVEIS SERVICO;

6.5.4. Da Taxa de Erro: A CONTRATADA devera garantir a taxa de erro de acordo
com o indicador Numero 04, constante do ANEXO II — ACORDOS DE NiVEIS
SERVICO;

6.5.5. Da Velocidade do Enlace: A CONTRATADA devera garantir velocidade do
enlace' de acordo com o indicador Numero 05, constante do ANEXO II — ACORDOS
DE NIVEIS SERVICO;

6.5.6. Do Prazo de Reparo/Restabelecimento do Acesso a Internet: CONTRATADA
deverd atender prazo de reparo do link de acordo com o indicador Ntiimero 06, constante
do ANEXO II - ACORDOS DE NIVEIS SERVICO;

6.5.7. Do Prazo para Nova Instalacdo/Mudanca de Endereco: CONTRATADA devera
garantir a prazo para nova instalagdo/mudanga de acordo com o indicador Nimero 07,
constante do ANEXO II - ACORDOS DE NIVEIS SERVICO;
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6.5.8. Da Tempestividade do Servico Anti-DDoS: CONTRATADA devera garantir
tempestividade do servico AntiDDoS de acordo com o indicador Ntuimero 08, constante
do ANEXO II - ACORDOS DE NIiVEIS SERVICO;

6.5.9. Do Tempo de Mitigacdo do Servico Anti-DDoS: CONTRATADA devera garantir
Tempo de Mitigacao do Servico Anti-DDoS de acordo com o indicador Numero 09,
constante do ANEXO II - ACORDOS DE NIVEIS SERVICO;

6.6. Com relacdo ao nivel de servico do roteador de enlace para cada link:
6.6.1. Taxa méaxima de utilizagdo de CPU e Memoria: 70% (setenta por cento);

6.6.2. As taxas maximas referentes ao roteador s6 serdo levadas em consideracdo
quando se mantiverem constantes em valores maiores ou iguais aos especificados por
um periodo minimo de 5 (cinco) minutos ou ocorrerem repetidas vezes por periodos
menores;

6.6.3. A operagdo do roteador com taxas superiores as especificadas no item “6.6.1”
implicara sua substituicdo por outro de maior capacidade.

6.7. As interrupcOes programadas por solicitacdo da CONTRATANTE ou por
necessidade da CONTRATADA (estas em funcdo de parada técnica para
manutencdo/reconfiguracdo, desde  que  previamente acertadas com a
CONTRATANTE), ndo serdo contabilizadas para o calculo de disponibilidade do
Servigo;

6.8. Em caso de necessidade da realizacdo de servico de manutencdo preventiva na
solucdo contratada, a CONTRATADA deve solicitar ao CONTRATANTE com 15
(quinze) dias tteis de antecedéncia da data proposta para a realizacdo do servico. A
CONTRATADA s6 podera realizar este procedimento com a anuéncia do
CONTRATANTE. O tempo gasto na manutencao programada, nos moldes do disposto
neste item, ndo sera registrado como servico indisponivel;

6.9. A apuracdo dos indicadores sera feita a partir das informacdes constantes do
Relatério mensal de Niveis de Servico e dos controles efetuados pelo Fiscal Técnico;

6.10. Quaisquer indicadores influenciados negativamente por problemas ou por outros
motivos 0s quais comprovadamente foram causados pelo TIMA, ndo serdo motivos de
decrementos no pagamento ou de aplicacdo de penalidades a Contratada;

6.11. Quando da ocorréncia de falhas que tornem o servico indisponivel por mais de 15
(quinze) minutos, a CONTRATADA devera entregar ao TJIMA, no prazo maximo de 3
(trés) dias tteis, relatorio técnico com a descricdo detalhada da ocorréncia, suas causas e
as acoOes corretivas realizadas para tornar o servico novamente disponivel.
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6.12. A CONTRATADA devera manter registro dos eventos, que porventura tenham
provocado interrupgoes no acesso a Internet dentro do periodo do faturamento (30 dias),
de modo a justificar ao TJMA a ndo consideracao de tempos de inoperancia (ex.
manutengao programada etc.).

7. COMUNICACAO E ACOMPANHAMENTO DA EXECUCAO

7.1. A empresa CONTRATADA devera indicar um preposto através do Termo de
Nomeacao de Preposto (Anexo VIII), no prazo de 3 dias tteis contados a partir da
assinatura do contrato, para tratar todos os assuntos previstos neste documento e no
instrumento contratual correspondente, sem 6nus para a CONTRATANTE.

7.2. O CONTRATANTE designard um Fiscal de Contrato para acompanhar e
fiscalizar a execucdo do contrato, relatando os fatos a autoridade competente, anotar as
ocorréncias em registro proprio (livro de ocorréncia) e determinar a regularizagdo de
faltas ou defeitos observados. Além disso, o Fiscal de Contrato serd encarregado do
monitoramento dos Indicadores de Servico estabelecidos no Acordo de Niveis de
Servigo.

7.3. A comunicacao entre CONTRATANTE e CONTRATADA, e vice-versa,
solicitacdes, notificacdes ou intimagdes da Administracdo, decorrentes da contratacao,
serdo realizadas pelos seguintes meios:

7.3.1. Mensagem por correio eletronico (e-mail), de forma preferencial, utilizando-se os
enderecos eletrénicos conforme informado na tabela abaixo, considerando-se recebida,
para todos os efeitos legais, quando respondida a mensagem eletronica ou confirmado o
seu recebimento;

NOME E-MAIL RESPONSABILIDADE
Claudio Henrique Carneiro 1\ i imajusbr  Diretor de Informatica
Sampaio
Bruno Jorge Portela Silva o Coordenador de Infraestrutura
. bruno@tjma.jus.br L
Coutinho ¢ Telecomunicagdes
.. L Chefe da Divisdao de Adm. de
Leonardo Aratjo Sousa leonardoas@tjma.jus.br Redes do TIMA
Welton Muniz de Castro wmcastro@tjma.jus.br Lider do Projeto

Integrante técnico do Projeto

Raimundo De Carvalho Silva

Neto raimundo@tjma.jus.br Integrante técnico do Projeto

7.3.2. Carta registrada, considerando-se recebido, para todos os efeitos legais, na data de
entrega pelos Correios aposta no recibo de entrega; ou
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7.3.3. Documento entregue pessoalmente, considerando-se recebido, para todos os
efeitos legais, na data da ciéncia aposta no documento.

8. RECEBIMENTO PROVISORIO E DEFINITIVO

8.1. O prazo da entrega da solugdo contratada ndo podera ser superior a 60 ( sessenta )
dias corridos, contados a partir da assinatura do contrato (servigos, equipamentos,
softwares, acessorios, operacionalizacdo do link de acesso a internet, e o servico de
protecao contra ataques DdoS). Podendo ser prorrogavel por mais 30 ( trinta ) dias corridos,
caso seja solicitado dilacdo de prazo devidamente justificada pela CONTRATADA.

8.1.1 A solicitacao de dilacdo de prazo da entrega deve ser realizada, por oficio a Diretoria de
Informatica dentro do prazo inical da instalacdo, antes de findado os 60 dias.

8.1.2 A solicitacao de dilacdo de prazo da entrega esta sujeito aprovacdao da CONTRATANTE.

8.2. O Recebimento provisorio ocorrerda por meio de comunicacdo oficial a
CONTRATADA, apo6s a instalacdo do link por esta e a realizacdo por parte da
CONTRATANTE de um procedimento de homologacdo, através de testes de
conectividade e performance, feito em conjunto pela CONTRATANTE e pela
CONTRATADA; Nesta etapa, a CONTRATADA devera apresentar e enviar
obrigatoriamente a equipe técnica do TIMA:

8.2.1. Relatorio com resultados dos Testes de Conectividade e Performance realizados
pela equipe técnica da CONTRATADA (conforme acordado no plano de implantagdo).
Modo de afericao: Teste de transmissdao ponto a ponto utilizando o iPerf em modo
direto e reverso, entre o TJIMA e o site remoto da CONTRATADA. Este teste devera
ser de carga visando saturar o enlace de forma a se atingir 1,5 Gbps medido na interface
do roteador do TJMA. Este teste serd executado de forma unidirecional (ndo
simultanea), da operadora para o TJMA e do TJIMA para a operadora;

8.2.2. Relatorio com resultados da Certificacdo OTDR do link de fibra éptica entre o
PoP da CONTRATADA até o ponto de conexdo no TJIMA. Certificacdo a ser realizada
em ambas as direcdes (ponto A para B, e de B para A) com o uso do equipamento
OTDR (Optical Time Domain Reflectometer), contendo dentre outros: distancia,
atenuacdo, comprimento de onda, perda do cabo, perda total, perda de retorno e perda
de emenda;

8.2.3. Relatorios de BGP peering comprovando que seu Backbone de Internet possui os
canais diretos aos AS nacionais e internacionais e as rotas alternativas;

8.3. O Recebimento definitivo ocorrera por comunicacdo oficial a CONTRATADA,
ap6és o recebimento provisorio, analise critica dos relatorios de testes da
CONTRATADA, e a operagao estavel do circuito por 5 dias corridos, baseado na
apuracdao dos indices de SLA cabiveis. Durante o periodo de testes deverdo ser
superados todos os possiveis problemas detectados. Caso ndo haja nenhuma reclamacao
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da CONTRATANTE a CONTRATADA quanto a normalidade do link em questdo, o
recebimento definitivo sera considerado realizado;

8.4. Somente a partir da data de recebimento definitivo, a CONTRATADA estara
autorizada a faturar mensalmente o valor relativo ao circuito/link instalado.

9. DO PAGAMENTO E REAJUSTE
9.1. PAGAMENTO

9.1.1. Os pagamentos referentes a prestacao dos servigcos serdo autorizados apenas ap6s
a emissdao do Termo de Recebimento Definitivo da solucdo contratada. A contratada
fornecera o servico mediante o recebimento da nota de empenho assinada pelo Chefe do
setor competente, ou ainda, pelos seus substitutos legais;

9.1.2. O pagamento sera realizado de acordo com as regras de faturamento do TERMO
DE REFERENCIA, mediante fornecimento do servico, a vista da Nota Fiscal/Fatura,
devidamente liquidada (ATESTADA) pelo Setor (fiscal do contrato);

9.1.3. O pagamento sera mensal, de acordo com a nota fiscal de servico emitida pela
CONTRATADA em decorréncia do servi¢co prestado no més;

9.1.4. O pagamento serd realizado por meio de ordem bancadria em favor da
CONTRATADA, ap6s o ateste das fiscalizacOes técnica e administrativa, com anuéncia
do gestor do contrato, em até 30(trinta)dias, contado a partir da data final do periodo de
adimplemento de cada parcela, nos termos do art. 40, XIV, da Lei no 8.666/93.

9.1.5. Além das retencOes legais, serdo automaticamente descontados dos valores
faturados os percentuais decorrentes da aplicacdo dos critérios de niveis de servico,
conforme disposto na Secao 6. DO ACORDO DE NIVEL DE SERVICO.

9.1.6. Ao CONTRATANTE fica reservado o direito de descontar do montante do
pagamento, os valores referentes a glosa, multas e outras san¢des contratuais.

9.1.7. Serdo retidos na fonte os tributos e as contribuicdes devidas, elencados nas
disposicoes determinadas pelos orgaos fiscais e fazendarios, em conformidade com as
instru¢Oes normativas vigentes.

9.1.8. As pessoas juridicas optantes pelo Simples Nacional ndo estdo sujeitas a
aplicacdo da retengao tributaria, desde que apresentem a CONTRATANTE, junto com a
nota fiscal/fatura, declaracao de conformidade com as normas vigentes.

9.1.9. No caso de atraso de pagamento, desde que a CONTRATADA ndo tenha
concorrido de alguma forma para tanto, serdao devidos pelo CONTRATANTE, encargos
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moratorios a taxa nominal de 6% a.a.(seis por cento ao ano), capitalizados diariamente
em regime de juros simples, onde o valor dos encargos sera calculado pela férmula:

EM=IxNx VP
Onde:
EM = encargos moratorios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento; e
VP = Valor da parcela em atraso

I = indice de atualizacdo financeira= 0,00016438, assim apurado:

=L = 6/100 =0,00016438, onde i=taxa percentual anual novalor de 6 %
365 365

9.1.10. Nenhum pagamento serd efetuado a CONTRATADA enquanto pendente de
liquidagdo qualquer obrigacdo financeira e documentacdo. Esse fato ndo sera gerador de
direito a reajustamento de precos ou a atualizacao monetaria.

9.1.11. O TIMA, observados os principios do contraditério e da ampla defesa, podera
deduzir, cautelar ou definitivamente, do montante a pagar a CONTRATADA, os valores
correspondentes a multas, ressarcimentos ou indenizacoes devidas.

9.1.12. O TJIMA efetuara os pagamentos a empresa CONTRATADA, na medida em que
os servicos forem executados, em conformidade com as necessidades da Administracao,
até o limite dos respectivos quantitativos contratados, conforme especificacdes deste
instrumento.

9.2. REAJUSTE

9.2.1. Os precos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano
contado da data limite para a apresentacdo das propostas.

9.2.2. Apos o interregno de um ano, e mediante pedido da CONTRATADA, os pregos
iniciais serdo reajustados, conforme aplicacdo, pelo CONTRATANTE, do indice
Nacional de Precos ao Consumidor Amplo — IPCA (verificar se este objeto possui
indice especifico de corre¢do), exclusivamente para as obriga¢oes iniciadas e concluidas
ap6s a ocorréncia da anualidade, com base na seguinte férmula (art. 5° do Decreto n.°
1.054, de 1994):

R=V({I-I9)/TI°

Onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

[° = indice inicial - refere-se ao indice de custos ou de precos
correspondente a data fixada para entrega da proposta na licitagdo;
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I = Indice relativo ao més do reajustamento;

9.2.3. O referido pedido deverd vir acompanhado de demonstracdo analitica da
alteracdo dos custos, por meio de apresentacdo da planilha de custos e formacao de
precos que fundamente o reajuste, conforme for a variacdo de custos objeto do reajuste;

9.2.4. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

9.2.5. No caso de atraso ou ndo divulgacdio do indice de reajustamento, o
CONTRATANTE pagara a CONTRATADA a importancia calculada pela ultima
variacdao conhecida, liquidando a diferenca correspondente tdo logo seja divulgado o
indice definitivo.

9.2.6. Nas afericoes finais, o indice utilizado para reajuste sera, obrigatoriamente, o
definitivo.

9.2.7. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, serd adotado, em substituicdo, o que vier a ser
determinado pela legislagcdo entdo em vigor.

9.2.8. Na ausencia de previsdo legal quanto ao indice substituto, as partes elegerao novo
indice oficial, para reajustamento do preco do valor remanescente, por meio de termo
aditivo

10. TRANSFERENCIA DE CONHECIMENTO

10.1. A transferéncia de conhecimento sera feita mediante:

10.1.1. Informacdes de instalacdo, configuracao, testes, atualizacdes e manutengoes dos
Servicos;

10.1.2. InformacgOes contidas nos Relatorios de Acompanhamento de Atendimento
(chamados técnicos);

10.1.3. InformacGes contidas nos Relatérios de Nivel de Servico (RNS);

10.1.4. Informacdes contidas no Relatérios de Mitigacdo de Ataques (DOS, DDoS)
indicando a data e a hora do inicio do ataque, data e hora do inicio de atuacdo para
eliminacdo ou mitigacdo do mesmo e data e hora do término do ataque (todos os
horarios seguem o horéario de Brasilia), se possivel, o IP (ou IPs) dos geradores do
ataque também devem constar do mesmo relatério;
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10.1.5. Informacgoes contidas em Relatérios de peering de sites como http://bgp.he.net,
http://asrank.caida.org ou outros que fornecam informacdes sobre BGP peering, que seu
Backbone de Internet possui os canais diretos aos AS nacionais e internacionais e as
rotas alternativas;

10.1.6. Informagoes contidas em Relatérios de comprovagao que possui, no minimo, 1
(um) PoP (Points of Presence), em Sdo Luis, Maranhdo, com velocidade minima de
saida para seu backbone de 10 Gbps (dez gigabits por segundo);

10.1.7. Informacdes contidas em Mapa de encaminhamento das rotas fisicas do link,
demonstrando que ndo ha pontos/trechos em comum com a ganhadora do outro LOTE
até o backbone da operadora.

10.1.8. Informacgodes contidas no Relatério OTDR de certificagdo do link de fibra 6ptica
dedicado entre o PoP da contratada até o ponto de conexdo de rede no datacenter do
TIJMA. Certificagdo a ser realizada em ambas as diregOes (ponto A para B, e de B para
A) com o uso do equipamento OTDR (Optical Time Domain Reflectometer), contendo
dentre outros: distancia, atenuacdo, comprimento de onda, perda do cabo, perda total,
perda de retorno e perda de emenda;

10.1.9. InformacgGes contidas no Relatério Testes de Conectividade e Performance do
link realizados pela CONTRATADA, durante a entrega da solucao, para fins de registro
baseline das condicdes operacionais do link (conforme acordado na aprovacao do plano
de implantacao);

10.1.10. Informagdes contidas no Registro de Anotacdo de Responsabilidade Técnica
(ART) emitido junto ao CREA-MA antes do inicio dos servicos técnicos do objeto de
contratagao.

11. DOS REQUISITOS DE SEGURANCA E SEGURANCA DA INFORMACAO

11.1. A contratada e ndo podera se utilizar da presente contratacdo para obter qualquer
acesso nao autorizado as informagoes do TIMA.

11.2. A contratada ndo podera veicular publicidade acerca do fornecimento a ser
contratado, sem prévia autorizagao, por escrito, do TIMA.

11.3. E de responsabilidade da contratada garantir a integridade e o sigilo das
informagcOes porventura contidas em equipamentos que sejam retirados das
dependéncias do TIMA para realizacao de servicos de suporte técnico.

11.4. A contratada é responsavel civil, penal e administrativa quanto a divulgagdo
indevida ou ndo autorizada de informagoes, realizada por ela ou por seus empregados.
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11.5. E de responsabilidade da contratada garantir que as informacdes por ela obtidas
em decorréncia da execucdo desta contratacdo sejam mantidas em sigilo, ndo podendo
ser divulgadas, exceto se previamente acordado, por escrito, entre as partes contratantes.

11.6. Pertencerdo exclusivamente ao TJIMA os direitos relativos aos servicos e artefatos
(documentos etc.) desenvolvidos pela CONTRATANTE durante a vigéncia do contrato,
sendo vedada sua reproducdo, transmissao e/ou divulgacdo sem o seu respectivo
consentimento.

11.7. As informacoes constantes nos Relatorios de Chamados Técnicos, Relatorios de
Nivel de Servico (RNS) e Relatérios de Mitigacao de Ataques (DOS, DDoS) serdao de
propriedade intelectual do TJIMA, ndo devendo estas serem divulgadas sem o seu
respectivo consentimento.

12. DA VIGENCIA, PRAZO, LOCAL E CONDICOES DE ENTREGA

12.1. Por se tratar de servicos continuos, o contrato terd vigéncia de 30 meses a contar
da assinatura do contrato, podendo ser prorrogado nos termos do Art. 57 da Lei
8.666/93. Tendo eficdcia a partir da publicacio no Diério Oficial do Estado do
Maranhdo;

12.2. O servigo de link de acesso a Internet a ser contratado é considerado de natureza
continuada, pois sua interrup¢ao compromete a continuidade da prestacao jurisdicional
do TJIMA que depende do acesso aos sistemas, servi¢os de T1 e dados presentes no Data
Center do TJIMA e na Internet. Desta forma a contratagdo deve se estender por mais de
um exercicio financeiro, até que a solucdo seja eventualmente substituida por outra
tecnologicamente superior ou ndo haja mais a possibilidade de renovagdo. Dessa forma,
a Lei n° 8.666/93, em seu art. 57, inciso II, possibilita que os contratos de prestagoes
continuas tenham sua vigéncia prorrogada por periodos iguais e sucessivos até o limite
de 60 (sessenta) meses;

12.3. A doutrina compreende que os ajustes que tenham como objeto servicos de
execucdo continuada podem ser celebrados com prazo de vigéncia superior a 12 (doze)
meses, 0 mesmo se aplicando as eventuais prorrogacoes, respeitado o limite legal
maximo de 60 (sessenta) meses.

12.4. Em caso de ndo aplicacdo do prazo padrdao de 12 (doze) meses, impoe-se a
justificacdo da adogdo desse prazo diferente. Ja quando o periodo é o padrdo, dispensa-
se a motivacgao.

12.5. Baseado nos argumentos supracitados, a Equipe de Planejamento da Contratagao,
no Estudo Técnico Preliminar, decide por ampliar o prazo de vigéncia para 30 (trinta)
meses prorrogavel por igual periodo até o limite legal de 60 meses, fundamenta-se no
fato de contratagGes superiores a 12 (doze) meses refletem maior garantia para as
empresas, ofertando precos mais vantajosos para a Administracdo Publica, bem como
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esta contratacdo é caracterizada por uma elevada complexidade no planejamento e na
selecdo de fornecedor. Afinal, os servicos em questdo sdo considerados continuos,
porque é necessario garantir a continuidade do negocio e a disponibilidade dos servicos
de TI, podendo ser prorrogados no intuito de manter a vantajosidade da contratagao.
Neste sentido, visa-se, com o presente prazo, ampliar a economia, com a consequente
reducdo dos valores contratuais.

12.6. A CONTRATADA deve possuir capacidade de entrega do Link (Enlace) de dados
nas seguintes locais:

12.6.1. Sede do Tribunal de Justica do Maranhdo, localizado na Praca D. Pedro II,
Centro, Sdo Luis — Maranhao.

12.6.2. Férum Des. Sarney Costa, localizado na Av Carlos Cunha s/n, Jaracaty, Sdao
Luis — Maranhdo.

12.7. O Local de instalagao serra escolhido conforme necessidade da CONTRATANTE.
13. DA GARANTIA E SUPORTE TECNICO

13.1. Os servigos de garantia serdo solicitados pela equipe técnica do Tribunal mediante
abertura de chamado junto a CONTRATADA ou a empresa autorizada, via chamada
telefonica local ou gratuita, e-mail ou Internet, devendo o recebimento dos chamados
ocorrer em periodo integral (24x7x365);

13.2. Devera ser fornecido acesso web para gerenciamento dos chamados, visando
gerenciar os historicos dos chamados realizados, acompanhar a distribuicdo quantitativa
dos servicos em relacao as areas de atuacao, medir a qualidade dos servicos executados
e a capacidade da equipe;

13.3. Caso ndo seja possivel o fornecimento de acesso web para gerenciamento dos
chamados, a CONTRATADA, mensalmente, até o quinto dia de cada meés, devera
enviar ao Gestor de Contrato, indicado pela Administracdo, relatério com histérico dos
chamados (Relatdério de Acompanhamento de Atendimento) realizados no més anterior.
Este documento tem o objetivo de acompanhar a distribui¢cao quantitativa dos servigos
em relacdo as areas de atuacdo, medir a qualidade dos servicos executados e a
capacitacdo da equipe. O CONTRATANTE disponibilizara e-mail para onde devera ser
encaminhado o relatério;

13.4. Para os fins deste Termo de Referéncia, entende-se como garantia aquela prestada
pelo préprio fornecedor ou por rede credenciada por este;

13.5. O periodo de garantia técnica sera contado a partir da data de emissdo do TERMO
DE RECEBIMENTO DEFINITIVO;
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13.6. Os atendimentos de garantia deverdo ser realizados durante todo o periodo de
vigéncia do CONTRATO, pelo proprio fabricante ou por Assisténcia Técnica
Autorizada;

13.7. A garantia serd prestada nas dependéncias da Diretoria de Informatica e
Automacao do Tribunal de Justica do Maranhdo;

13.8. A CONTRATADA devera disponibilizar “Central de Atendimento” para abertura
de chamado de Garantia Técnica, em dias uteis (segunda a sexta feira), em horério
comercial (das 8:00h as 18:00h), indicando telefone ou site para abertura via Internet;

13.9. O atendimento sera na modalidade “On site” mediante manutengdo corretiva, em
dias uteis (segunda a sexta feira), em hordrio comercial (08:00h as 18:00h), por
profissionais especializados e devera cobrir todo e qualquer defeito apresentado,
incluindo o fornecimento e a substituicdo de pecas e/ou componentes, ajustes, reparos e
corregoes necessarias;

13.10. Todos os equipamentos, pecas e componentes mecanicos ou eletronicos que, por
ventura, venham a serem substitutos deverdo ser sempre “novos e de primeiro uso”, nao
podendo ser recondicionados. O equipamento, peca e componente devera possuir, no
minimo, caracteristicas técnicas e desempenho iguais ou superiores aos substituidos,
serem novas, de primeiro uso e homologados para o Servigo.

14. DA HABILITACAO E QUALIFICACAO TECNICA

14.1. Para fins de HABILITAGAO, a CONTRATADA deverd apresentar
documentacdo obrigatéria para comprovar a sua Regularidade perante a Fazenda
Federal, Fazenda Estadual, Fazenda Municipal, Seguridade Social — INSS, Fundo de
Garantia do Tempo de Servico — FGTS.

14.2. A CONTRATADA, como prova de QUALIFICACAO TECNICA, devera
apresentar no minimo, 01 (um) atestado/declaracdo de capacidade técnica compativel
com o objeto desta contratacao, expedido por pessoa juridica de direito publico ou
privado, que o licitante forneceu ou fornece Servicos compativeis com a proposta
apresentada ou esta fornecendo produtos de mesma natureza e/ou similares aos da
presente licitacdo.

14.3. A CONTRATADA devera comprovar por meio de ATESTADO DE
CAPACIDADE TECNICA, fornecido por pessoa juridica de direito ptiblico ou privado,
declarando ter a empresa licitante fornecido ou estarem fornecendo servi¢o de limpeza
contra ataques DDOS (Distributed Denial of Service)

14.4. O(s) atestado(s) de capacidade técnica devera(dao) ser impresso(s) em papel
timbrado do emitente e conter, no minimo, as seguintes informacdes: identificacdo da
pessoa juridica e do responsavel pela emissdo do atestado; identificagdo do licitante,
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constando o seu CNPJ e endereco completo; descri¢ao clara dos produtos, devendo ser
assinado por seus socios, diretores, administradores, procuradores, gerentes ou servidor
responsavel, com expressa indicacdo de seu nome completo, cargo/funcdo e meios de
contato. As declaracbes de Pessoas Juridicas de Direito Privado devem estar,
preferencialmente, com firma reconhecida.”

14.5. As LICITANTES deverao apresentar LICENCA, CERTIFICADO,
DECLARACAO, EXTRATO(S) DO TERMO DE AUTORIZACAO devidamente
publicados no DOU ou documento(s) equivalente(s) na forma da lei, fornecido pela
ANATEL, dentro do prazo de validade, atestando que a CONTRATADA esta
autorizada a prestar servigos de comunica¢do multimidia (SCM);

14.6. As LICITANTES deverdao apresentar Prova de registro do licitante e do seu
responsavel técnico junto ao Conselho Profissional competente (CREA);

14.6.1. A CONTRATADA devera apresentar no minimo, um (01) profissional de nivel
superior em cujo acervo registrado no Conselho Regional de Engenharia e Agronomia —
CREA conste Certidao de Acervo Técnico - CAT, emitido por pessoa juridica de direito
publico ou privado, conste execucdo de servico de caracteristica semelhante, de maior
relevancia, ao objeto desta Contratacdao. Considerando-se como servico mais
significativo a instalacdo de fibra optica;

14.6.2. Caso seja apresentado mais de um profissional de nivel superior, a Contratada
devera indicar expressamente qual(is) sera(do) o(s) responsavel(eis) técnico pelo
servico, podendo ser um por especialidade, desde que as todas as parcelas relevantes
dos servicos a serem executados sejam abrangidas;

14.6.3. O profissional indicado pelo licitante, detentor de atestado de responsabilidade
técnica exigido acima, serd o responsavel técnico pela execucdo do servigo,
respondendo perante ao TJMA, por todos os atos da empresa, sO se admitindo a sua
substituicao por profissional de experiencia equivalente ou superior, desde que aprovada
pelo Contratante e que apresente novos atestados, com CAT;

14.7. A CONTRATADA devera apresentar a seguinte documentacao complementar:

- Certiddo negativa comprobatoria da inexisténcia de débitos inadimplidos perante a
Justica do Trabalho, nos termos do Titulo VII-A da Consolidacao das Leis do
Trabalho.

- Declaragdo de NAO PARENTESCO. A presente declaracdo deverd ser apresentada
até a formalizacdo do contrato;

- Certiddo Negativa de Condenacdes por Ato de Improbidade Administrativa dos
socios, emitida através do site do Conselho Nacional de Justica (www.cnj.jus.br),
para cumprimento da Meta 17, de 2015 do CNJ;
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- Certidao Consulta consolidada de Pessoa Juridica do TCU por meio do endereco
eletrénico (https://certidoes-apf.apps.tcu.gov.br/;

- Certiddo negativa de faléncia ou recuperacdo judicial ou extrajudicial, ou
liquidacdo judicial, ou de execugdo patrimonial, conforme o caso, expedida pelo
distribuidor da sede do licitante, ou de seu domicilio, dentro do prazo de validade
previsto na propria certiddo, ou, na omissdao desta, expedida ha no maximo 90
(noventa) dias anteriores a data de abertura do certame;

15. DA FISCALIZACAO E GESTAO

15.1. A fiscalizacdo do contrato sera feita pela Coordenadoria de Infraestrutura e
Telecomunicagoes, designados os servidores WELTON MUNIZ DE CASTRO,
matricula 120691 como TITULAR e RAIMUNDO DE CARVALHO SILVA NETO,
matricula 98996 como substituto.

15.2. A gestdao do referido contrato ficara sob a responsabilidade da Diretoria de
Informatica do Tribunal de Justica do Estado do Maranhdo, conforme Resol-GP-
212018.

16. OBRIGACOES DA CONTRATADA

16.1. A CONTRATADA sera responsavel por quaisquer danos causados diretamente ao
Poder Judiciario ou a terceiros, decorrentes de sua culpa ou dolo na execucdo do objeto
contratado;

16.2. A CONTRATADA devera manter, durante toda a vigéncia do contrato, em
compatibilidade com as obrigacOes assumidas, todas as condicOes de habilitacdao e
qualificacdo exigidas por lei e neste Termo de Referéncia;

16.3. A CONTRATADA devera, quando da assinatura do contrato, indicar funcionario
de seu quadro para atuar como PREPOSTO junto a CONTRATANTE, sendo este o
contato oficial para quaisquer questoes pertinentes a prestacao de servicos vislumbrados
neste termo de referéncia;

16.3.1. Apods a assinatura do contrato, o preposto da empresa devera reunir-se com a
equipe técnica da Diretoria de Informatica e Automacdo do TJMA para acertar detalhes
técnicos dos servicos objeto deste de Termo de Referéncia, momento em que sera
confeccionada uma ata de reunido com a assinatura das partes;

16.4. A CONTRATADA devera fornecer a seus técnicos todas as ferramentas e
instrumentos necessarios a execu¢do dos servigos;
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16.5. Cabe a CONTRATADA reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, as partes do objeto deste contrato em que se verificarem vicios, defeitos
ou incorregdes resultantes dos materiais empregados ou da execucdo dos servicos;

16.6. A CONTRATADA respondera pelas despesas relativas a encargos trabalhistas,
seguro de acidentes, impostos contribuicdes previdencidrias e quaisquer outras que
forem devidas e referentes aos servicos executados por seus empregados, uma vez que
inexistira, no caso, vinculo empregaticio deles com a CONTRATANTE;

16.7. Respondera a CONTRATADA integralmente por perdas e danos que vierem a
causar a CONTRATANTE ou a terceiros em razao de acdo ou omissdao dolosa ou
culposa, sua ou dos seus prepostos, independentemente de outras cominagoes
contratuais ou legais a que estiver sujeita;

16.8. Nao sera permitido ao pessoal da CONTRATADA o acesso a areas dos edificios
que ndo aquelas relacionadas ao seu trabalho;

16.9. A CONTRATANTE ndo aceitard, sob nenhum pretexto, a transferéncia de
responsabilidade da CONTRATADA para outras entidades, sejam fabricantes, técnicos
ou quaisquer outros;

16.10. As especificacoes descritas ao longo deste termo de referéncia representam os
requisitos essenciais exigidos pela CONTRATANTE, cabendo a CONTRATADA
fornecer todos os componentes de hardware e software necessarios para que elas sejam
atendidas, sem excecdo, nada impedindo, entretanto, que sejam fornecidas
caracteristicas adicionais e até mesmo superiores para 0s servicos a serem prestados,
desde que ndo haja prejuizo de qualquer das funcionalidades especificadas.

16.11 Disponibilizar meios de se efetuar abertura de chamados técnicos via telefone ou
Internet, com chamadas telefonicas gratuitas (0800), a cobrar, ou locais;

16.12. A CONTRATADA devera proporcionar toda a orientacdo técnica requerida pela
CONTRATANTE, visando a perfeita e plena utilizacdo dos equipamentos e servigos,
em suas aplicag¢Ges, durante todo o periodo de vigéncia contratual;

16.13. A CONTRATADA deverd promover a adequacdo das inconformidades
apontadas pela Comissao de Recebimento;

16.14. A CONTRATADA nao podera cobrar valores adicionais ao valor do contrato,
tais como custos de deslocamento, alimentacdo, transporte, alojamento, trabalho em
sabados, domingos, feriados ou em horario noturno, bem como qualquer outro valor
adicional.
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16.15. No momento da assinatura do contrato, a CONTRATADA devera entregar
declaracdo de que ndo fara uso da infraestrutura de rede da empresa vencedora do outro
lote para fornecimento do servico de comunicacdo de dados para conexdo da rede do
TJMA a Internet. Essa questdo sera aferida pelos meios técnicos disponiveis na internet,
como o sitio CIDR-REPORT.ORG, apds a conexdo de transito a Internet estar instalada
e operacional; Equipe técnica do TJIMA fara validacao com os mapas de backbone e
pontos de troca do ix.br; Os links de acesso a Internet fornecidos por uma empresa
vencedora deverdo possuir rotas fisicas completamente distintas e independentes, de

ponta a ponta, da outra empresa vencedora, garantindo que ndo existam pontos Unicos
de falha.

16.16. Ndo contratar para atuarem neste contrato pessoas que Sejam conjuges,
companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, de ocupantes de cargos de direcdo e de assessoramento, de membros ou juizes
no ambito do Tribunal de Justica do Estado do Maranhdo, conforme disposto no Art. 3°
da Resolucao CNJ n° 07/2005, alteradas pelas Resolugoes n° 09/2005 e n° 21/2006, do
Conselho Nacional de Justica;

16.17. A CONTRATADA devera apresentar projeto técnico detalhado da solugdo
proposta, onde constem meio de acesso, equipamentos utilizados, mapa da rota de
links, que sejam representados os nds de acesso ao backbone da LICITANTE e os itens
que comprovem o atendimento aos requisitos técnicos estabelecidos nesta especificacao
técnica; A apresentacdo deste projeto técnico devera ocorrer na reunido de alinhamento
a ser realizada ap0s a assinatura do contrato.

16.18. Fornecer relatorio técnico de atividade a cada visita técnica presencial e em cada
encerramento de chamado, indicando no minimo as seguintes informacgoes:

16.18.1 Identificagcdo do chamado;

16.18.2 Data e hora de inicio e término do atendimento;
16.18.3 Identificacdo do equipamento;

16.18.4 Descricdo do problema;

16.18.5 Severidade;

16.18.6 Providencias adotadas para o diagnostico e solucao;
16.18.7 Identificagdo do técnico responsavel; e

16.18.8 Equipamentos, Pecas ou partes substituidas, quando for o caso.
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16.19 Prestar as informacGes e os esclarecimentos que venham a ser solicitados pelo
CONTRATANTE, referentes a chamado técnico em andamento ou finalizado.

16.20 Prestar as informacgoOes e os esclarecimentos que venham a ser solicitados pelo
CONTRATANTE, referentes a qualquer questdo administrativa relacionada a pessoa
juridica da CONTRATADA, incluindo as relacionadas a sua regularidade fiscal.

16.21 Permitir a equipe de fiscalizacdo da CONTRATANTE o pleno exercicio de suas
funcOes, prestando-lhe todos os esclarecimentos e informacGes administrativas e/ou
técnica se apresentando todos os documentos e dados que lhe forem solicitados em
razdo da fiscalizagcdo da execucao do contrato.

16.22. Comunicar a CONTRATANTE, com antecedéncia, os motivos que
impossibilitem o cumprimento de prazos, com a devida comprovacao, sem prejuizo das
devidas san¢Oes administrativas cabiveis.

16.23. Responsabilizar-se pelas despesas com transporte de pessoas, pecas e partes,
diarias ou quaisquer outras despesas que incidam ou venham a incidir na execucdao do
contrato.

16.24. Responsabilizar-se pela retirada dos materiais substituidos, dando-lhes
destinacdo adequada e amparada por lei.

16.25. Nao transferéncia a terceiros, no todo ou em parte, as obrigacoes assumidas, sem
prévia e expressa autorizagdo da CONTRATANTE.

16.26. Comunicar a CONTRATADA, no prazo maximo de 24h (vinte e quatro horas)
que antecede a data da entrega da prestacdo do servico, os motivos que impossibilitem o
cumprimento do prazo previsto, com a devida comprovacao.

16.27. Ter pleno conhecimento de todas as condigcOes e peculiaridades inerentes ao
objeto ndo podendo invocar posteriormente desconhecimento para cobranga de servicos
extras.

16.28. Cumprir rigorosamente toda a legislacdo aplicavel a execucdo dos servicos
contratados, especialmente a legislacdo referente a Seguranca e Medicina do Trabalho,
aos postulados legais vigentes de ambito federal, estadual ou municipal, e as Politicas,
Normas e Procedimentos de Seguranca estabelecidas pela CONTRATANTE para a
execucao do contrato, tanto das dependéncias da CONTRATANTE como externamente.

16.29. Fornecer aos empregados e fiscalizar o uso dos equipamentos de seguranca que
se fizerem necessarios para a execucdo de servicos, em especial pelo que consta da
Instrucdo Normativa n° 1/2010 -Secretaria de Logistica e Tecnologia da Informacao
(SLTT) do Ministério do Planejamento, Orcamento e Gestao.
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16.30. Cumprir o estabelecido no documento no Termo de Confidencialidade e Sigilo,
vide modelo presente no — ANEXO V — TERMO DE COMPROMISSO COM A
SEGURANCA DA INFORMAGCAO;

16.31. Solicitar formalmente a CONTRATANTE autorizacdo para a veiculagdo de
publicidade ou qualquer outra informacdo acerca das atividades objeto do contrato;

16.32. As obrigacdes da contratada expressamente enunciadas no presente instrumento
tém carater exemplificativo e ndo excluem outras necessarias a perfeita e integral
execucdo do objeto, decorrentes da Lei n° 8.666/93 e da legislacdo aplicavel a espécie,
nos termos do art. 54, caput.

17. OBRIGACOES DA CONTRATANTE

17.1. Prestar informacdes e esclarecimentos pertinentes que venham a ser solicitados
pelo representante ou preposto da CONTRATADA,;

17.2. Efetuar o pagamento devido pela execucdo dos servicos, desde que cumpridas
todas as formalidades e exigéncias do contrato;

17.3. Exercer a fiscalizagdo dos servigos prestados, por servidores designados para esse
fim;

17.4. Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no
cumprimento do contrato;

17.5. Observar o cumprimento dos requisitos de qualificacdo profissional exigidos nas
especificacOes técnicas e nas atribui¢ées, solicitando a CONTRATADA as substitui¢oes
e os treinamentos que se verificarem necessarios;

17.6. Documentar as ocorréncias havidas e controlar as ligagoes realizadas;

17.7. Comunicar as autoridades irregularidades ocorridas e atos ilicitos cometidos pela
CONTRATADA;

17.8. Emitir pareceres em todos os atos relativos a execucao do contrato, em especial
aplicacao de sancgdes, alteracoes e repactuagdes do contrato;

17.9. Disponibilizar instala¢cdes necessarias a prestacao dos servicos;

17.10. Permitir o acesso de funcionarios da CONTRATADA, quando necessario, para
execucao dos servigos;
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17.11. Analisar mensalmente o Relatorio Gerencial de Servicos, do més seguinte a
execucdo do servico, observando se os niveis de servigcos exigidos e se os indicadores
foram alcancados;

17.12. Realizar o monitoramento e fiscalizacdo dos servicos com registro das falhas
detectadas e comunicando as ocorréncias a CONTRATADA para tomada de acao
corretiva e preventiva;

17.13. Caso necessario, realizar reunides periodicas com a CONTRATADA, registradas
em ata, para esclarecimento das ocorréncias de falhas, atividades de manutencdo e
inspecado, avaliacdao da qualidade dos servicos bem como as obrigacdes contratuais;

17.14. Garantir conformidade com as Resolu¢des do Tribunal de Justica do Maranhdo
relacionadas as politicas de contratacoes, gestdao e fiscalizacdo de contratos
administrativos: (1) RESOL-GP-272022: Institui a Politica de Governanca de
Contratacoes do Tribunal de Justica do Estado do Maranhdo; (2) RESOL-GP-52022:
Dispbe sobre o planejamento e a execucdo dos projetos e das contratacOes em
tecnologia da informacdo e comunicacdao no Tribunal de Justica do Maranhdo; (3)
RESOL-GP-212018: Dispde sobre a gestdo e fiscalizacdo dos contratos administrativos
celebrados pelo Tribunal de Justica do Estado do Maranhdo e estabelece rotinas para
apuracao e aplicacdo de san¢des Administrativas as empresas contratadas.

18. DAS SANCOES

18.1 Pelo descumprimento das obrigacOes decorrentes da contratacdo, incluindo os
contratos e obrigacOes principais e acessérios, a CONTRATADA estara sujeita as
sancoes previstas neste instrumento, nas Leis n° 8.666/93 e n° 10.520/2002, no Decreto
10.024/2019 e legislacdo aplicavel a espécie.

18.1.1 Adverténcia por escrito, nos seguintes casos:

I - descumprimento das determinagOes necessarias a regularizagao das faltas ou defeitos
observados na execucdo do objeto;

IT - outras ocorréncias que possam acarretar transtornos ao CONTRATANTE, desde
que ndo caiba a aplicacdo de sancdo mais grave.

18.1.2 Multa moratéria de 0,5% (zero virgula cinco por cento), por dia de atraso
injustificado, sobre o valor total dos respectivos itens, até o limite de 30 (trinta) dias. O
atraso superior a 30 (trinta) dias podera caracterizar a inexecucao total do objeto.

18.1.3 Multa compensatéria de 15% (dez por cento), calculada sobre o valor total do
contrato, no caso de inexecucao total do objeto;

18.1.3.1 Em caso de inexecugdo parcial, a multa compensatoria, no mesmo percentual
do subitem acima, sera aplicada de forma proporcional a obrigacdo inadimplente.
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18.1.4. suspensdo de licitar e impedimento de contratar com o 0Orgdo, entidade ou
unidade administrativa pela qual a Administracdo Publica opera e atua concretamente,
pelo prazo de até 2 (dois) anos;

18.1.5. impedimento de licitar e contratar com a Unido com o consequente
descredenciamento no SICAF pelo prazo de até 5 (cinco) anos.

18.1.6. declaracdo de inidoneidade para licitar ou contratar com a Administracdo
Publica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade, que sera
concedida sempre que a CONTRATADA ressarcir a CONTRATANTE pelos prejuizos
causados;

18.2. Também ficam sujeitas as penalidades do art. 87, III e IV da Lei n° 8.666, de
1993, a CONTRATADA que:

I- tenha sofrido condenacdo definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

II- tenha praticado atos ilicitos visando a frustrar os objetivos da licitagdo;

III- demonstre ndo possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

18.3. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n° 8.666, de 1993.

18.4. A autoridade competente, na aplicacdo das sancdes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano
causado ao CONTRATANTE, observado o principio da proporcionalidade.

18.5. As penalidades serdao obrigatoriamente registradas no SICAF.

18.6 A aplicacdo das penalidades ndo impede que a Administracdo rescinda
unilateralmente o contrato e aplique outras sangoes previstas na Lei n° 8.666/93;

18.7. A penalidade de suspensdo sera cabivel quando o licitante participar do certame e
for verificada a existéncia de fatos que o impecam de contratar com a administracao
publica. Cabera, ainda, a suspensdo quando a licitante, por descumprimento de clausula
editalicia, tenha causado transtornos no fornecimento a CONTRATANTE;

18.8 As penalidades pecuniarias aqui descritas poderdo ser descontadas dos pagamentos
devidos pelo CONTRATANTE, conforme permissibilidade contida na Lei n° 8.666/93.
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19. DA COMUNICACAO ENTRE AS PARTES

19.1 A comunicacdo entre CONTRATANTE e CONTRATADA, e vice-versa,
solicitacOes, notificacdes ou intimacGes da Administracdo, decorrentes da contratacao,
serdo realizadas pelos seguintes meios:

19.1.1 Mensagem por correio eletronico (e-mail), utilizando-se os enderecos eletrénicos
previamente informados pelas partes, considerando-se recebida, para todos os efeitos
legais, quando respondida a mensagem eletronica ou confirmado o seu recebimento;

19.1.2 Carta registrada, considerando-se recebido, para todos os efeitos legais, na data
da de entrega pelos Correios aposta no recibo de entrega; ou

19.1.3 Documento entregue pessoalmente, considerando-se recebido, para todos os
efeitos legais, na data da ciéncia aposta no documento.

19.2 Quando nenhuma dos meios acima forem possiveis ou vidveis, ou ndo surgirem
efeitos, a Administracdo podera utilizar-se de publicacdo no Diario da Justica Eletronico
- DJe, considerando-se recebida a comunicagdo ou notificacdo, para todos os efeito os
legais, na data da publicacao.

20. SUBCONTRATACAO
20.1. Nao sera permitida a subcontratacao do objeto licitatorio.

20.2. Deve-se reconhecer que, em uma abordagem conceitual rigorosa, dificilmente
existiria uma situacdo em que a totalidade absoluta da prestacio de
servicos/fornecimento de produtos possa ser executada por uma Unica empresa sem
recorrer a terceiros em nenhuma de suas etapas: transporte, fabricacdo de componentes
etc.

20.3. Para efeito deste projeto, ndo sera adotada esta abordagem conceitual rigorosa,
bastando que a prestacdao de servicos direta ao TJIMA, ainda que necessite recorrer a
terceiros para obter os insumos necessarios. Além disso, ndo ha como permitir a
transferéncia da obrigacdo contratual a terceiro, pois se assim fosse, estar-se-ia, in casu,
admitindo a execucdo do nucleo do objeto contratado, culminando na subcontratacao
total, vedada pelo TCU.

21. DA RESCISAO CONTRATUAL

21.1. A CONTRATANTE podera rescindir o Contrato, de pleno direito,
independentemente de interpelacdo judicial ou extrajudicial, sem que assista a
CONTRATADA o direito a qualquer indenizagdo, nos casos e formas fixados nos
artigos 78 e 79 da Lei n°. 8.666/93.
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21.2. Os casos de rescisdo contratual serdo formalmente motivados nos autos do
Procedimento Administrativo, assegurados o contraditorio e a ampla defesa.

21.3. A rescisdo de que trata o item 21.1, exceto quando se tratar de caso fortuito, forga
maior ou razdes de interesse publico, acarretara a retencdao dos créditos decorrentes
deste contrato, até o limite dos prejuizos causados ao CONTRATANTE.

22. DA ANTICORRUPCAO

22.1. O CONTRATADO declara conhecer as normas de prevencdo a cOrrupgao,
previstas na legislacdo brasileira, dentre elas a Lei Federal no 12.846/13 e seus
regulamentos, e se compromete, por si, a cumpri-las fielmente, e observando os
principios da legalidade, moralidade, probidade, lealdade, confidencialidade,
transparéncia, eficiéncia e respeito aos valores preconizados no Cédigo de Etica
Profissional, Conduta e Integridade dos Servidores do Poder Judiciario do Estado do
Maranhao (RES GP 59/2021).

23. DA PROTECAO DE DADOS PESSOAIS

23.1. E dever das partes contratantes observar e cumprir as regras impostas pela Lei
Federal no. 13.709/18 (LGPD), suas alteracOes e regulamentacoes posteriores, devendo
ser observadas, no tratamento de dados, no ambito do CONTRATANTE, a respectiva
finalidade especifica, a consonancia ao interesse ptiblico e a competéncia administrativa
aplicavel.

23.2. E vedada ao CONTRATADO a utilizacio de dados pessoais repassados em
decorréncia da contratacao para finalidade distinta daquela do objeto do Contrato, sob
pena de responsabilizacdo administrativa, civil e criminal.

23.3. O CONTRATADO devera adotar e manter medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais armazenados, processados ou
transmitidos em decorréncia do Contrato contra acessos nao autorizados e situacoes
acidentais ou ilicitas de destruicdo, perda, alteracdo, vazamento ou qualquer forma de
tratamento inadequado ou ilicito.

23.4 Cabera ao CONTRATADO implantar politica para tratamento, com énfase na
prevencao ao vazamento de dados, comprometendo-se a manter o sigilo e a
confidencialidade de todas as informacdes repassadas em decorréncia da execugdo
contratual.
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23.5. O CONTRATADO compromete-se ao correto processamento e armazenamento
dos dados pessoais a ela atribuidos em razdo de eventuais relacdes trabalhistas e/ou
contratuais havidas em decorréncia da contratacao por este CONTRATANTE.

23.6. O CONTRATADO devera adotar as medidas de seguranca e protecao dos dados
pessoais porventura recebidos durante e apés o encerramento da vigéncia do pacto
administrativo celebrado com o CONTRATANTE, com vistas, principalmente, a dar
cumprimento as obrigaces legais ou regulatorias do controlador, respeitando os prazos
legais trabalhistas, previdenciarios e fiscais para a guarda de tais dados, nos termos do
art. 16, inciso I, da Lei Federal n°. 13.709/18.

23.7 O CONTRATADO devera comunicar imediatamente ao CONTRATANTE, titular
dos dados, e a Autoridade Nacional de Protecio de Dados (ANPD) a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante ao titular dos dados,
em consonancia com as providéncias dispostas no art. 48 da Lei Federal n°. 13.709/18.

23.8 Para a execucdo do objeto deste Contrato, em observancia ao disposto na Lei
Federal no. 13.709/18 (LGPD), na Lei Complementar n°. 101/2000 (Lei de
Responsabilidade Fiscal), na Lei Federal n°. 12.527/2011 (Lei de Acesso a Informacao),
na RESOL-GP-132021, que Institui a Politica de Privacidade dos Dados das Pessoas
Fisicas no Poder Judicidrio do Estado do Maranhdo e ao principio da transparéncia, o
CONTRATADO e seu(s) representante(s) fica(m) ciente(s) do acesso e da divulgacao,
por este CONTRATANTE, de seus dados pessoais, tais como nimero do CPF, RG,
estado civil, endereco comercial, endereco residencial e endereco eletronico.

24. CRITERIO DE SUSTENTABILIDADE

24.1 A CONTRATADA, como pratica de sustentabilidade na execucdo dos servicos,
devera fornecer bens que ndo contenham substancias perigosas em concentragao acima
da recomendada, bem como ficar encarregada de promover o descarte adequado dos
equipamentos e demais materiais recolhidos, seja quando do encerramento do contrato,
por ocasido da substituicao por outros, ou quando forem danificados irreversivelmente,
seguindo os preceitos da Lei n° 12.305/10, que trata da Politica Nacional de Residuos
Sdlidos (PNRS).

25. DA CONTRATACAO DE EGRESSOS DO SISTEMA PRISIONAL

25.1 Na execucao contratual ndo havera absorcio de mao de obra de egressos do
sistema carcerario, e de cumpridores de medidas e penas alternativas, considerando a
inaplicabilidade ao objeto.

26. DO VALOR ESTIMADO
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26.1. O valor maximo do certame é de R$ 2.630.775,28 ( Dois milhoes e seiscentos e
trinta mil setecentos e setenta e cinco reais e vinte oito centavos). O custo inicial
estimado é de R$ 1.315.387,64 (Um milhao e trezentos e quinze mil trezentos e oitenta
e sete reais e sessenta e quatro centavos).

27. SITUACOES GERAIS

27.1. Os casos omissos serdo resolvidos pelas partes contratantes de comum acordo,
tomando-se como base a Lei 8.666/93.

Sao Luis, 27 de Novembro de 2023.

ASSINADO DIGITALMENTE ‘
LEONARDO ARAUJO SOUSA
de ser verificada em:

A conformidade com a assi pode se
or-digital

htp://serpro.gov.br/assina

@ serPrO

Leonardo Aratijo Sousa
Divisdo de Servigos de TI
Diretoria de Informatica
Mat. 129502
ANEXO I - DIAGRAMA DA ARQUITETURA LOGICA



T 1.V, | PODER JUDICIARIO i
dauvi A’} TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO
TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAQ DIRETORIA DE INFORMATICA E AUTOMAGAO

_.""H__ﬁ“"’r_ﬁ‘\_\'

Internet %

TIMA

TIMA
Router 02

Router0l




TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAQ

PODER JUDICIARIO

TIM _
@ = wil /=, TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO

DIRETORIA DE INFORMATICA E AUTOMAGAO

ANEXO II - ACORDOS DE NiVEIS DE SERVICOS
ACORDOS DE NiVEIS DE SERVICOS

INDICADOR Numero 01 - TAXA DE ENTREGA

ITEM

DESCRICAO

Finalidade

Garantir a taxa minima de entrega de quadros para o
funcionamento adequado dos circuitos contratados.

Meta a cumprir

Taxa minima de entrega de quadros de 99,0% .

Instrumento de

Sistema informatizado.

medicao

Forma de Pelo sistema.
acompanhamento

Periodicidade Mensal.

Mecanismo de Calculo

O circuito sera verificado e valorado individualmente, com os
ajustes de pagamento sendo aplicados na fatura mensal do més
subsequente a prestagéo do servi¢o. Da seguinte forma:
DescontoSobreValorFinalCobradoPorCircuito =
AjustePagamento x ValorContratualDoCircuito

Inicio de Vigéncia

Data do recebimento definitivo do circuito.

Faixas de ajuste no Taxa de entrega mensal média Ajuste no pagamento
pagamento (%) (=AjustePagamento)
Abaixo de 99,0 a 98,0 25%
Abaixo de 98,0 a 97,0 5%
Abaixo de 97,0 a 96,5 8 %
Abaixo de 96,5 a 96,0 16 %
Abaixo de 96,0 20 %
Abaixo de 80,00 100 %
Observagdes 1 - As medicbes deverdo ser feitas entre o equipamento

responsavel pelo servico no ambiente da CONTRATANTE e o
primeiro roteador na Internet;

2 - Os intervalos de tempo que 0s enlaces apresentarem
aferic6es do percentual de perda de pacotes superiores ao valor
especificado, serdo considerados como periodos de
indisponibilidade;

3 - Para o calculo deste parametro serdo considerados erros de
interface, pacotes corrompidos pelo enlace, bem como
descartes injustificados por parte do roteador;

4 - Para o calculo deste pardmetro ndo serdo considerados
pacotes descartados em fung¢édo do esgotamento da capacidade
do link entre o roteador instalado na CONTRATANTE e a
Internet, situacdes definidas quando a utilizacdo for superior a
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80% (oitenta por cento) da utilizacdo da taxa contratada.
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INDICADOR Nuimero 02 - DISPONIBILIDADE
ITEM DESCRICAO
Finalidade Garantir a disponibilidade mensal do servico de acesso Internet

adequado aos circuitos contratados.

Meta a cumprir

Para o Link de Internet, disponibilidade de 99,35% (equivalente a
4 horas e 40 minutos de interrupcdo maxima em um més de 30
dias);

Instrumento de medicao

Sistema informatizado.

Forma de Pelo sistema.
acompanhamento
Periodicidade Mensal.

Mecanismo de Calculo

| - O célculo do indice de disponibilidade sera feito baseado na
seguinte férmula:

indice de Disponibilidade Mensal apurada = ( 1 - Zinterrup¢do do
circuito ( minutos )) x 100 / 43.200 minutos

Il - O circuito sera verificado e valorado, com o0s ajustes de
pagamento sendo aplicados na fatura mensal do més
subsequente a prestacéo do servico. Da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito = AjustePagamento
x ValorContratualDoCircuito

Inicio de Vigéncia

Data do recebimento definitivo do circuito.

Faixas de ajuste no Diferenca entre a disponibilidade Ajuste no pagamento
pagamento acordada e a medida (%) (=AjustePagamento)
Acima de 0,1 até 3,3 3,0%
Acima de 3,3 até 6,6 6%
Acima de 6,6 até 10,0 10%
Acima de 10,0 até 20,0 20%
Acima de 20,0 até 40,0 40 %
Acima de 40,0 até 50,0 50 %
Acima de 50,0 100 %
Observacdes Néo serdo consideradas indisponibilidades as seguintes
situacdes:

1 - Paradas programadas pela CONTRATADA e aprovadas pela
CONTRATANTE;

2 - Paradas em funcédo da falta de alimentacdo elétrica dos
equipamentos instalados nas dependéncias da CONTRATANTE;

3 - Paradas internas ocasionadas pela CONTRATANTE, sem
responsabilidade da CONTRATADA,;




A= 0A 1Y, PODER JUDICIARIO )
Af=xnAn i D n '.A TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO
D..l:l_..\;(wll.\!lml(”!(.g;ﬂ TRIEUNALDEJNSTIQADOESTADODOMARANH;O DIRETORIA DE IN FORMATICA E AUTOMACAO
INDICADOR Ntiimero 03 - LATENCIA
ITEM DESCRICAO
Finalidade Garantir a laténcia média maxima, de forma a garantir o

funcionamento adequado do circuito contratado.

Meta a cumprir

META LATENCIA MEDIA MAXIMA

META 75 ms

Instrumento de medicao

Sistema informatizado.

Forma de acompanhamento

Pelo sistema.

Periodicidade

Mensal.

Mecanismo de Calculo

O circuito seréa verificado e valorado, com os ajustes de
pagamento sendo aplicados na fatura mensal do més
subsequente a prestacao do servico. Da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito=
AjustePagamento x ValorContratualDoCircuito

Inicio de Vigéncia

Data do recebimento definitivo do circuito.

Faixas de ajuste no pagamento

Ajuste no pagamento (=AjustePagamento) de 5%.

Observacdes

1- Para META : As medi¢Bes deverdo ser feitas entre o
roteador responsavel pelo servico no ambiente da
CONTRATANTE e o primeiro roteador na Internet;

2 - Os intervalos de tempo que o enlace apresentar
afericbes de laténcia superiores ao valor especificado
serdo considerados como periodos de indisponibilidade.

INDICADOR Nuimero 04 - TAXA DE ERRO

ITEM

DESCRICAO

Finalidade

Medir a perda de pacote em cada acesso, com o objetivo
de verificar a qualidade dos servicos prestados.

Meta a cumprir

Fibra Otica, taxa de erro maxima de 1x107®

Instrumento de medicao

Sistema informatizado. Para testes na rede da
CONTRATANTE, a taxa de erro sera avaliada através do
envio de pacotes de 2048 bytes por um periodo de 5
(cinco) minutos. Para a realizacdo desse teste, sera
considerada a interligacéo da porta POP do Backbone da
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CONTRATADA e a porta do equipamento no lado do
CONTRATANTE.

Forma de acompanhamento

As informa¢Bes para célculo da taxa de erro serdo
obtidas das estatisticas geradas pelos equipamentos de
borda do lado Cliente e da CONTRATADA.

Periodicidade

A taxa de erro devera ser medida na ativacéo do circuito
e por solicitacgdo da CONTRATANTE junto a
CONTRATADA.

Mecanismo de Calculo

A taxa de erro sera obtida dividindo-se o nimero de bits
recebidos com erro pelo nimero total de bits transmitidos
no periodo de testes.

Inicio de Vigéncia

N&o se aplica.

Faixas de ajuste no pagamento

N&o se aplica.

Observacdes
INDICADOR Numero 05 - VELOCIDADE DO ENLACE
ITEM DESCRICAO
Finalidade Velocidade efetiva do enlace (upload and download)

Meta a cumprir

1,5 Gbps (Gigabits por segundo)

Instrumento de medigdo

Deverdo ser utilizados softwares capazes de executar a
medicdo (Exemplos: iPerf e LAN-SpeedTest).

Forma de acompanhamento

Teste de transmissao ponto a ponto em modo direto e
reverso, entre o SE o site remoto da CONTRATADA. Este
teste devera ser de carga de forma a atingir a velocidade
de 1,5 Gbps. Considera-se atendido o indicador se em
uma das repeticbes dos softwares de medicdao for
atingida a velocidade contratada.

Periodicidade

A taxa de erro devera ser medida na ativagdo do circuito
e por solicitacdo da CONTRATANTE junto a CONTRATADA
a qualgquer tempo.

Mecanismo de Calculo

O circuito sera verificado e valorado, com os ajustes de
pagamento sendo aplicados na fatura mensal do més
subsequente a presta¢do do servico. Da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito =
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AjustePagamento x ValorContratualDoCircuito

Inicio de Vigéncia

Data do recebimento definitivo do circuito.

Faixas de ajuste no pagamento

Ajuste no pagamento (=AjustePagamento) de 10% por
dia em que a velocidade esteja abaixo do limite
contratado, sobre o valor da parcela mensal.

Observagoes

INDICADOR Numero 06 — PRAZO PARA REPARO/RESTABELECIMENTO DO LINK

ITEM

DESCRICAO

Finalidade

Prazo limite para reparo/restabelecimento de acesso a
Internet(com 100% de operabilidade ou pleno), na ocorréncia
de inoperancia ou falha.

Meta a cumprir /

Limiar de qualidade

Prazo limite de 6 (seis) horas.

Nota 1: ndo serd computado para fins de calculo deste
indicador situagcdes em que a CONTRATADA ndo tenha acesso
as dependéncias da unidade afetada para efetuar o reparo.

Nota 2: Salvo em situagbes que tiverem necessidades

especificas, sendo necessario a operadora apresentar as
consideragdes de alongamento de prazo nestes casos.

Instrumento de medigdo

Sistema informatizado.

Forma de acompanhamento

SolicitacGes abertas na Central de Atendimento da
CONTRATADA para reparo do acesso a Internet.

Periodicidade

Mensal

Mecanismo de Calculo

O circuito serd verificado e valorado, com os ajustes de
pagamento sendo aplicados na fatura mensal do més
subsequente a prestacao do servigo. Da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito =
AjustePagamento x ValorContratualDoCircuito
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Inicio de Vigéncia

Data do recebimento definitivo do circuito.

Faixas de ajuste no pagamento

Ajuste no pagamento (=AjustePagamento) de 3% por
hora parada além do limite estabelecido no limiar de
qualidade, aplicado sobre o valor da parcela mensal

Observagoes

INDICADOR Nimero 07 — PRAZO PARA NOVA INSTALAGAO/MUDANCA DE

ENDERECO

ITEM

DESCRICAO

Finalidade

Medir o tempo utilizado para a conclusdo de uma nova
instalagdo, mudanca de enderego ou mudanca de velocidade.

Meta a cumprir

30 dias

Instrumento de medicao

Sistema informatizado.

Forma de acompanhamento

Pelo sistema.

Periodicidade

Por demanda.

Mecanismo de Calculo

Dias corridos contados a partir da data prevista para
instalacdo.

Inicio de Vigéncia

Data prevista no cronograma/contrato.

Faixas de ajuste no pagamento

N3do se aplica.

Observagoes

Multa didria de valor igual a 1/30 (um trinta avos) do
cobrado mensalmente pela assinatura do circuito em
atraso, por dia de atraso, contados a partir da data
prevista de instalacdo.

INDICADOR Numero 08 — TEMPESTIVIDADE DO SERVICO ANTI-DDOS

ITEM

DESCRICAO

Finalidade

Tempo em que o Servico Anti-DDoS demora para entrar em
acdo. O servico deve ser iniciado em até 15 (quinze) minutos
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apds o inicio do ataque.

Meta a cumprir

Prazo limite de 15 (quinze) minutos.

Instrumento de medicao

Sistema informatizado.

Forma de acompanhamento

O contato com a equipe do CONTRATANTE ou a atuacao
automadtica do servico de deverda ocorrer no prazo
definido no valor descrito no Limiar de Qualidade deste
indicador

Periodicidade

Mensal

Mecanismo de Calculo

Apuracdo do tempo decorrido desde o inicio do ataque
com o valor descrito no Limiar de Qualidade deste
indicador.

O circuito sera verificado e valorado, com os ajustes de
pagamento sendo aplicados na fatura mensal do més
subsequente a prestacdo do servi¢o. Da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito =
AjustePagamento x ValorContratualDoCircuito

Inicio de Vigéncia

Data do recebimento definitivo do circuito.

Faixas de ajuste no pagamento

Ajuste no pagamento (=AjustePagamento) de 50% por
ocorréncia além do limite estabelecido no limiar de
gualidade, aplicado sobre o valor da parcela mensal.

Observagoes

INDICADOR Nimero 09 - TEMPO DE MITIGACAO DO SERVIGO ANTI-DDOS

ITEM

DESCRICAO

Finalidade

Tempo em que o Servigo Anti-DDoS sustenta a mitigacdo.

Meta a cumprir

Esperado mitigacdo ocorrer sem limite de tempo enquanto
durar o ataque, com quantidade ilimitada de eventos de
ataque ao longo da vigéncia contratual.

Instrumento de medigdo

Sistema informatizado.

Forma de acompanhamento

O contato com a equipe do CONTRATANTE ou a atuagao
automatica do servico de devera ocorrer no prazo
definido no valor descrito no Limiar de Qualidade deste
indicador.
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Periodicidade

Mensal

Mecanismo de Calculo

Apuragdo do tempo decorrido desde o inicio da
mitigagdo do ataque com o valor descrito no Limiar de
Qualidade deste indicador.

O circuito sera verificado e valorado, com os ajustes de
pagamento sendo aplicados na fatura mensal do més
subsequente a prestacdo do servigo. Da seguinte forma:

DescontoSobreValorFinalCobradoPorCircuito =
AjustePagamento x ValorContratualDoCircuito

Inicio de Vigéncia

Data do recebimento definitivo do circuito.

Faixas de ajuste no pagamento

Ajuste no pagamento (=AjustePagamento) de 33% no
caso em que a mitigacdo ndo limpe o trafego, aplicado
sobre o valor da parcela mensal.

Observagoes
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ANEXO III - CARTA DE APRESENTACAO DA PROPOSTA DE PRECOS

CARTA DE APRESENTACAO DA PROPOSTA DE PRECOS
Ao
TRIBUNAL DE JUSTICA DO MARANHAO,
SAO LUIS - MARANHAO

REF.: Pregdo Eletronico n® XXX/2022

Prezados(as) Senhores(as):

Em atendimento ao item X.X do Edital do Pregdo Eletronico no XX/2022 e seus
Anexos, apresentamos a Vossas Senhorias nossa Proposta de Pregos para a prestacio de
servico continuado de links redundantes de comunica¢do de dados para acesso a Internet,
providos por diferentes fornecedores com infraestruturas distintas, com servicos de protecao
contra ataques do tipo DDoS, Suporte Técnico, Fornecimento de Infraestrutura e Geréncia
Proativa por 30 (trinta) meses, podendo ser prorrogavel nos limites da lei, para o Tribunal
de Justica do Maranhao, conforme as especificagdes técnicas contidas no Edital, Termo de
Referéncia e seus anexos.

A presente proposta foi formulada com base nas especificagdes, condigdes técnicas,
administrativas e contratuais estabelecidos no Edital do Pregdo Eletronico n® XX/2022 e
seus Anexos, 0s quais aceitamos € nos comprometemos a cumprir integralmente.

Declaramos que a proposta, em anexo, tem validade pelo prazo de 60 (sessenta)
dias, contados da data de abertura desta Licitacdo.

Declaramos que nos pregos cotados estdo computadas todas as despesas com
tributos, impostos, taxas, e despesas, seja qual for a sua natureza, incluindo, mas nao se
limitando a, fretes, seguros, encargos sociais, trabalhistas e fiscais, ISS, despesas de viagem,
locomogdo, estadia, alimentacdo e quaisquer outras, segundo a legislacio em vigor,
representando a compensagao integral pela prestagdo dos servigos.

Declaramos que os pregos foram cotados sob nossa responsabilidade e renunciando

a qualquer solicitagao de alteracdo sobre os pregos estabelecidos na proposta.
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Estamos cientes que ndo cabe o direito de qualquer indenizagdo, reembolso ou
compensagao pela exclusdo ou rejei¢do de nossa proposta.
Seguem anexos:
¢ Planilha Or¢amentaria (conforme anexo II),
Dados da empresa:
Razao Social:
CNPJ:
Telefones:
e-mail:
Dados Bancarios: Banco: ~~ Agéncia:  Conta Corrente:
Indicamos como Representante legal, para assinar o Contrato de Prestacio de
Servicos:
NOME completo :
Nacionalidade / Estado Civil :
Qualificacdo Profissional :
CIC/MF:
RG:

Endereco:

Cargo/Fungao que ocupa na Empresa Proponente:

Local e data

Atenciosamente,

<Razao Social da Proponente>
<Assinatura e carimbo do Socio ou Titular>
<ou Representante Legal>
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ANEXO IV- PLANILHA ORCAMENTARIA

TRIBUNAL DE JUSTICA DO MARANHAO
SAO LUIS - MA

Ref: PREGAO ELETRONICO N.° XXX/2022
Tipo: Menor Preco por LOTE
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Lote

Item

Descri¢ao

Quantidade

(A)

Valor
Unitario
Médio
Mensal
®)

Valor
Mensal

C=(A*B)

Valor Total
Anual
(12 meses)
D =(C*12)

Valor Global
(para 30
meses)
E=(C*30)

NU
Lote

Fornecimento de Servigo de Enlace para acesso
a Internet de 1,5 Gbps, Full Duplex ( 1,5 Gbps
para Download e 1,5 Gbps para Upload,
simultdneos) com garantia de taxa de 100%,
“banda cheia”, modo sincrono; Suporte
Técnico; Geréncia Proativa. Link optico,
diretamente

exclusivo e interligado

backbone da contratada.

ao

Fornecimento de Servico de protecdo
AntiDDoS para enlace de 1,5 Gbps com Centro
Operacional de Seguranca (24x7) para
monitoramento, detec¢do e mitigagdo de
ataques. Centro de limpeza nacional com
capacidade de mitiga¢do de 10Gbps.

Instalagdo, ativacdo e configuracdo do link.

Totais

Nota:

Os

Pregos apresentados estdo

inclusos os

impostos

€ cencargos

diversos

correspondendo ao valor bruto a ser pago. Para o item 3 o valor deve ser total e apresentado
deve ser em uma unica parcela.

Local e data
Atenciosamente,

<Razao Social da Proponente>

<Assinatura e carimbo do Sécio ou Titular>
<ou Representante Legal>
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ANEXO V — TERMO DE COMPROMISSO COM A SEGURANCA DA INFORMACAO

TERMO DE COMPROMISSO COM A SEGURANGA DA INFORMAGAO

Ao
TRIBUNAL DE JUSTICA DO MARANHAO,
SAO LUIS - MARANHAO

REF.: Pregdo Eletronico n® XXX/2022
Prezados(as) Senhores(as):
A empresa , parte

CONTRATADA no contrato TIMA _ / , neste ato representado pelo(a) Sr. (a)
,  portador(a) da CI/RG n?°

e do CPF n° , Se compromete, por

intermédio do presente Termo, a ndo divulgar sem autorizagcdo informagdes confidenciais
do TRIBUNAL DE JUSTICA DO MARANHAO (TJMA) a que tiver acesso em
decorréncia da prestacdo do objeto do citado contrato, em conformidade com as seguintes
clausulas e condigoes:
CLAUSULA PRIMEIRA: Consideram-se informagdes confidenciais quaisquer dados e
informagdes do TIMA revelados antes ou depois da assinatura deste Termo, seus bens de
informagao, topologias, usudrios, senhas de acesso, planos, processos, operagdes, pessoal,
propriedades, produtos e servicos, e quaisquer outras que o mesmo considerar proprietarias
e/ou confidenciais.
§ 1°— Em caso de davida acerca da confidencialidade de determinada informacéo, a
CONTRATADA devera tratar a mesma sob sigilo até que venha a ser autorizada
por escrito a trata-la diferentemente pelo TIMA. De forma alguma se interpretara o
siléncio do TIMA como liberagdo do compromisso de manter o sigilo da

informacao.
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§ 2° Excluem-se das disposig¢des desta clausula informagdes ou materiais que ja
estiverem disponiveis ao publico em geral de qualquer forma que ndo em
decorréncia de sua revelagao pela CONTRATADA.
CLAUSULA SEGUNDA: A CONTRATADA se obriga a conhecer e observar a Politica
de Seguranc¢a da Informacao disponivel no site do TIMA.
CLAUSULA TERCEIRA: A CONTRATADA concorda que as informagdes a que tera
acesso serao utilizadas somente nos processos envolvidos para execucdo do objeto
contratado.
CLAUSULA QUARTA: A CONTRATADA determinaré a todos os seus representantes —
assim considerados: diretores, administradores, socios, empregados, prepostos, agentes,
colaboradores e prestadores de servico a qualquer titulo (incluindo consultores e assessores)
que estejam, direta ou indiretamente, envolvidos com a prestacio de servigos - a
observancia do presente Termo, adotando todas as precaugdes e medidas para que as
obrigagdes oriundas do presente instrumento sejam efetivamente observadas.
CLAUSULA QUINTA: Caso a CONTRATADA seja obrigada, em decorréncia de
intimacao de autoridade judiciaria ou fiscal, a revelar quaisquer informagdes, notificara por
escrito ao TIMA imediatamente acerca da referida intimagao, de forma a permitir que o
TIJMA possa optar entre interpor a medida cabivel contra a ordem judicial ou administrativa
ou consentir, por escrito, com a referida revelagao.
CLAUSULA SEXTA: A CONTRATADA se obriga a informar imediatamente ao TIMA
qualquer violagdo das regras de sigilo ora estabelecidas que tenha ocorrido por sua agdo ou
omissdo, independentemente da existéncia de dolo, bem como de seus empregados,
prepostos e prestadores de servigo.
CLAUSULA SETIMA: O descumprimento de quaisquer das clausulas do presente Termo
acarretara a responsabilidade administrativa, civil e criminal dos que, comprovadamente,

estiverem envolvidos no descumprimento ou violagao.

Local e data

Atenciosamente,

<Razao Social da Proponente>
<Assinatura e carimbo do Sécio ou Titular>
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<ou Representante Legal>
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ANEXO VI - ATESTADO DE CAPACIDADE TECNICA (OU DECLARACAO)

ATESTADO DE CAPACIDADE TECNICA (OU DECLARACAO)
Ao
TRIBUNAL DE JUSTICA DO MARANHAO,
SAO LUIS - MARANHAO

REF.: Pregdo Eletronico n® XXX/2022

Prezados(as) Senhores(as):

Atestamos (ou declaramos) que a empresa

, inscrita no CNPJ (MF) n°

, executa (ou executou) servicos de

para este Orgdo (ou para esta empresa) no

periodode  / / a / /

Atestamos (ou declaramos), ainda, que os compromissos assumidos pela
empresa foram cumpridos satisfatoriamente, nada constando em nossos arquivos que a

desabone comercial ou tecnicamente.

Local e data
Atenciosamente,

<Razdo Social da Proponente>
<Assinatura e carimbo do Sécio ou Titular>
<ou Representante Legal>
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ANEXO VII- DECLARACAO DE VISTORIA E CONHECIMENTO DAS CONDICOES
LOCAIS
DECLARACAO DE VISTORIA E CONHECIMENTO DAS CONDICOES LOCAIS

Ao

TRIBUNAL DE JUSTICA DO MARANHAO,
SAO LUIS - MARANHAO

REF.: Pregdo Eletronico n® XXX/2022

Prezados(as) Senhores(as):

A empresa , CNPJ n° , declara,

para fins de participacdo no Pregdo Eletronico n° /2021, ter realizado vistoria(s) nos
locais das prestacdes dos servicos ou se absteve em realiza-la, e absteve-se ou ter analisado
as instalacdes e as condigdes locais, com seus quantitativos e especificagdes, bem como o
preco apresentado ¢ suficiente para a perfeita execucdo dos servigos € que tomamos
conhecimento de todas as condigdes locais, das condi¢Oes técnicas e ambientais para a
execucao dos servicos objeto desta licitacdo, e ciente de que ndo podemos alegar
posteriormente desconhecimento das condi¢des locais e especificagdes técnicas como
justificativas para eximirmos das responsabilidades assumidas e solicitar alteracdo do valor

contratado, estando plenamente capacitados a elaborar a nossa proposta.

Por ser a expressdo da verdade, firmamos a presente declaracdo

Local e data
Atenciosamente,

<Razao Social da Proponente>
<Assinatura e carimbo do Socio ou Titular>
<ou Representante Legal>
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ANEXO VIII- TERMO DE NOMEACAO DE PREPOSTO

TERMO DE NOMEACAO DE PREPOSTO
Ao
TRIBUNAL DE JUSTICA DO MARANHAO,
SAO LUIS - MARANHAO

REF.: Pregdo Eletronico n® XXX/2022

Prezados(as) Senhores(as):

Contrato N° ...ovveeeeeeeeeieeiiiiieeeeeeeeees

(0] 0] <10 TSRS

Por meio deste instrumento, a (nome da empresa) nomeia e constitui seu(sua) preposto(a),

o(a) Sr.(a) (nome do preposto), carteira de identidade n° ..........cccccooevereeene , expedida
pela e , inscrito(a) no Cadastro de Pessoas Fisicas (CPF) sob o
N° e ————— , com
S 116 (53 (T TSSOSO PSR P SRR , para exercer a

representacdo legal junto ao Tribunal de Justica do Estado do Maranhao, com poderes para
receber oficios, representar a contratada em reunides e assinar respectivas atas obrigando a
contratada nos termos dela constantes, receber solicitagdes e orientacdes para o
cumprimento do contrato, notificagdes de descumprimento, de aplicacdo de penalidades, de
rescisdo, de convocagdo ou tomada de providencias para ajustes e aditivos contratuais, e
todas as demais que imponham, ou ndo, a abertura de processo administrativo ou prazo para
a contratada responder ou tomar providencias, e para representa-la em todos os demais atos
que se relacionem a finalidade especifica desta nomeagdo, que e a condugdo do contrato

acima identificado.

Local e data
(nome da empresa)

{nome e assinatura do representante legal confirmar poderes no estatuto social ou
procuracao) (qualidade do representante legal socio-gerente, diretor, procurador)

(nome e assinatura do preposto)
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