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1. Analise de Viabilidade da Contratacao

1.1. Especificacdo de Requisitos (Art. 14, I)

1.1.1.

1.1.2.

1.1.3.

Switch Core - Nexus 93180YC-EX;

1.1.1.1. Possuir 48 interfaces SFP que operam em 1GbE, 10GbE e 25GbE;

1.1.1.2. Possuir 6 uplinks QSFP que operam em 40 e 100GbE;

1.1.1.3. Throughput minimo de 3.6 Thps;

1.1.1.4. Acompanhar fontes redundantes;

1.1.1.5. Acompanhar cabo Direct-attached de 40G com 5 metros;

1.1.1.6. Acompanhar licenciamento para roteamento L3 (LAN Enterprise);

1.1.1.7. Acompanhar licenca para adicionar o equipamento no software de gerenciamento Cisco Prime;
1.1.1.8. Possui 1 Rack Unit;

1.1.1.9. Todas as portas ofertadas deverao estar ativas e prontas para uso com conexdes de fibra multimodo
para distancias locais;

Switch de Distribuicdo — Nexus N3K-C3524X;

1.1.2.1. Deve possui no minimo 24 (vinte e quatro) Portas SFP+ 1/10G Ethernet;

1.1.2.2. Deve permitir a ampliagédo via modulo adicional ou licenca de software para suportar mais 24 (vinte e
quatro) Portas SFP+ 1/10G;

1.1.2.3. Gabinete padréo para montagem em rack de 19", com altura maxima de 1U, incluindo todos os
acessorios para o perfeito funcionamento;

1.1.2.4. Possuir porta de console para ligacao direta, de terminal RS-232 ou RJ-45 para acesso a interface de
linha de comando. Podera ser fornecida porta de console com interface USB,;

1.1.2.5. Possuir configuracdo de CPU e memdria (RAM e Flash) suficiente para a implantagéo de todas as
funcionalidades descritas nesta especificagao;

1.1.2.6. Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);

1.1.2.7. Devera ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;

1.1.2.8. Possuir LEDs para a indicagéo do status das portas e atividade;

1.1.2.9. Possuir backplane de, no minimo, 460 Gbps (quatrocentos e sessenta gigabits por segundo);
1.1.2.10. O equipamento deve ter capacidade minima de encaminhamento de 360 Mpps (trezentos e sessenta
milhdes de pacotes por segundo).

1.1.2.11. Todas as portas ofertadas deverao estar ativas e prontas para uso;

1.1.2.12. Acompanhar licenca para adicionar o equipamento no software de gerenciamento Cisco Prime;

Switch de Accesso com Uplink de 10 Gbps (C2960X-48LPD-L);

1.1.3.1. Equipamento tipo switch gigabit ethernet com capacidade de operacdo em camada 3 do modelo OS],
1.1.3.2. Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para conexdo de cabos de par metdlico
UTP com conector RJ-45;

1.1.3.3. Deve prover alimentagdo PoE+ conforme o padréo IEEE 802.3at nas 48 (quarenta e oito) portas
1000Base-T, com 370W exclusivos para alimentacdo PoE, a serem alocados em todas as portas. Nao seréao
aceitas fontes externas ou modulos adicionais para alimentacdo PoE;

1.1.3.4. Deve ser fornecido com 2 slots para conexao de transceivers SFP/SFP+ para fibras 6pticas multimodo e
monomodo com velocidade de 1GbE/10GbE. Estas portas devem ser de uso simultdneo com as portas
1000Base-T e ndo serdo aceitas interfaces do tipo combo;

1.1.3.5. Deve possuir 50 portas ethernet ativas simultaneamente, ndo incluindo interfaces de empilhamento;
1.1.3.6. Deve suportar empilhamento através de interfaces dedicadas, com velocidade minima de 40 Gbps,
configurado em forma de anel, formando pilhas de pelo menos 4 unidades. Deve-se utilizar portas especificas
para este fim, de uso traseiro. Caso seja opcional, a porta e cabo de empilhamento deverdo ser fornecidos neste
processo;

1.1.3.7. Deve empilhar com switches PoE e ndo PoE. Os switches PoE devem prover alimentag&o conforme o
padrdo 802.3at, fornecendo até 30W por porta;

1.1.3.8. Deve permitir a criacdo de links agrupados virtualmente (link aggregation) utilizando portas de diferentes
switches da pilha;
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1.1.4.

1.1.5.

1.1.6.
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1.1.3.9. Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232, RJ-45 ou
USB;

1.1.3.10.Deve possuir capacidade de vazéo de pelo menos 120 mpps;

Switch de Accesso com Uplink de 01 Gbps (C2960X-48LPS-L);

1.1.4.1. Equipamento tipo switch gigabit ethernet com capacidade de operacdo em camada 3 do modelo OSI;
1.1.4.2. Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para conexdo de cabos de par metdlico
UTP com conector RJ-45;

1.1.4.3. Deve prover alimentagdo PoE+ conforme o padréo IEEE 802.3at nas 48 (quarenta e oito) portas
1000Base-T, com 370W exclusivos para alimentacéo PoE, a serem alocados em todas as portas. Nao seréo
aceitas fontes externas ou moédulos adicionais para alimentacao POE;

1.1.4.4. Deve ser fornecido com 4 slots para conexéao de transceivers SFP para fibras dpticas multimodo e
monomodo com velocidade de 1GbE. Estas portas devem ser de uso simultdneo com as portas 1000Base-T e
nao serdo aceitas interfaces do tipo combo;

1.1.4.5. Deve possuir 52 portas ethernet ativas simultaneamente, ndo incluindo interfaces de empilhamento;
1.1.4.6. Deve suportar empilhamento através de interfaces dedicadas, com velocidade minima de 40 Gbps,
configurado em forma de anel, formando pilhas de pelo menos 4 unidades. Deve-se utilizar portas especificas
para este fim, de uso traseiro. Caso seja opcional, a porta e cabo de empilhamento deverdo ser fornecidos neste
processo;

1.1.4.7. Deve empilhar com switches PoE e ndo PoE. Os switches PoE devem prover alimentag&o conforme o
padrdo 802.3at, fornecendo até 30W por porta;

1.1.4.8. Deve permitir a criagdo de links agrupados virtualmente (link aggregation) utilizando portas de diferentes
switches da pilha;

1.1.4.9. Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232, RJ-45 ou
USB;

1.1.4.10.Deve possuir capacidade de vazéo de pelo menos 100 mpps;

Switch de Accesso com Uplink de 10 Gbps (C9200L-48P-4X-E);

1.1.5.1. Equipamento tipo switch gigabit ethernet com capacidade de operacdo em camada 3 do modelo OS];
1.1.5.2. Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para conexao de cabos de par metalico
UTP com conector RJ-45;

1.1.5.3. Deve prover alimentacédo PoE+ conforme o padrdo IEEE 802.3at nas 48 (quarenta e oito) portas
1000Base-T, com 740W exclusivos para alimentacdo PoE, a serem alocados em todas as portas. Nao serédo
aceitas fontes externas ou modulos adicionais para alimentacdo POE;

1.1.5.4. Deve suportar através da adicdo de uma fonte redundante interna prover alimentacdo PoE+ com
poténcia de até 1440W.

1.1.5.5. Deve ser fornecido com 4 slots para conexao de transceivers SFP/SFP+ para fibras 6pticas multimodo e
monomodo com velocidade de 1GbE/10GbE. Estas portas devem ser de uso simultdneo com as portas
1000Base-T e ndo serdo aceitas interfaces do tipo combo;

1.1.5.6. Deve possuir 52 portas ethernet ativas simultaneamente, ndo incluindo interfaces de empilhamento;
1.1.5.7. Deve suportar empilhamento através de interfaces dedicadas, com velocidade minima de 80 Gbps,
configurado em forma de anel, formando pilhas de pelo menos 8 unidades. Deve-se utilizar portas especificas
para este fim, de uso traseiro. Caso seja opcional, a porta e cabo de empilhamento deverao ser fornecidos neste
processo;

1.1.5.8. Deve empilhar com switches PoE e ndo PoE. Os switches PoE devem prover alimentacéo conforme o
padrdo 802.3at, fornecendo até 30W por porta;

1.1.5.9. Deve permitir a criagdo de links agrupados virtualmente (link aggregation) utilizando portas de diferentes
switches da pilha;

1.1.5.10. Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232, RJ-45 ou
USB,;

1.1.5.11.Deve possuir capacidade de vazéo de pelo menos 120 mpps;

Switch de Accesso com Uplink de 01 Gbps (C9200L-48T-4G-E);

1.1.6.1. Equipamento tipo switch gigabit ethernet com capacidade de operacdo em camada 3 do modelo OSI;
1.1.6.2. Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para conexao de cabos de par metalico
UTP com conector RJ-45;
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1.1.8.
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1.1.6.3. Deve ser fornecido com 4 slots para conexdo de transceivers SFP para fibras 6pticas multimodo e
monomodo com velocidade de 1GbE. Estas portas devem ser de uso simultaneo com as portas 1000Base-T e
nao serdo aceitas interfaces do tipo combo;

1.1.6.4. Deve possuir 52 portas ethernet ativas simultaneamente, ndo incluindo interfaces de empilhamento;
1.1.6.5. Deve suportar empilhamento através de interfaces dedicadas, com velocidade minima de 80 Gbps,
configurado em forma de anel, formando pilhas de pelo menos 8 unidades. Deve-se utilizar portas especificas
para este fim, de uso traseiro. Caso seja opcional, a porta e cabo de empilhamento deverao ser fornecidos neste
processo;

1.1.6.6. Deve empilhar com switches PoE e ndo PoE. Os switches PoE devem prover alimentag&o conforme o
padréo 802.3at, fornecendo até 30W por porta;

1.1.6.7. Deve permitir a criagdo de links agrupados virtualmente (link aggregation) utilizando portas de diferentes
switches da pilha;

1.1.6.8. Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232, RJ-45 ou
USB;

1.1.6.9.Deve possuir capacidade de vazao de pelo menos 120 mpps;

Transceiver 10G Base-LR (SFP-10G-LR-S);

1.1.7.1. Modulo SFP+ ou similar, no padrdo 10GBASE-LR para fibras SMF de 1310-nm e conector LC duplex;
1.1.7.2. Deve ter a capacidade de ser inserido e removido no modulo de forma online.

1.1.7.3. Deve ser especifica e 100% compativel com os equipamentos: Switch Core, Switch de distribuigdo,
Switch de acesso com Uplink de 10 Gbps e Switch de acesso com Uplink de 01 Gbps, deste edital.

Transceiver 10G Base-SR (SFP-10G-SR-S);

1.1.8.1. Modulo SFP+ ou similar, no padrdo 10GBASE-SR para fibras MMF de 850-nm e conector LC duplex;
1.1.8.2. Deve ter a capacidade de ser inserido e removido no médulo de forma online.

1.1.8.3. Deve ser especifica e 100% compativel com os equipamentos: Switch Core, Switch de distribuicéo e
Switch de acesso com Uplink de 10 Gbps deste edital.

Transceiver SFP 1000BASELX/LH 10KM (GLC-LH-SMD);

1.1.9.1. M6dulo SFP ou similar, no padrdo 1000BASE-LX/LH;

1.1.9.2. Distancias alcancéaveis: 10 km com fibra single-mode e 550 m com fibras multimode;

1.1.9.3. Deve ter a capacidade de ser inserido e removido no modulo de forma online (Hot-swappable);
1.1.9.4. Deve ser especifica e 100% compativel com os equipamentos: Switch de distribuigdo e Switch de
acesso com Uplink de 01 Gbps, deste edital.

1.1.9.5. Garantia de no minimo 12 meses;

1.1.10. Switch SAN (MDS-9148S);

1.1.10.1. O equipamento deve possuir capacidade habilitada para uso de pelo menos 48 (quarenta e 0ito) portas universais
padréo Fibre Channel compativel com as velocidades 2/4/8/16Gbps full duplex;

1.1.10.2. Todas as portas ofertadas deverdo estar ativas e prontas para uso com conexdes de fibra multimodo para
distancias locais;

1.1.10.3. O equipamento deve suportar os seguintes Port Types: F_Port (Fabric), M_Port(Mirror Port) e E_Port
(Switch-to-Swtich);

1.1.10.4. O equipamento deve permitir a implementagdo de zoning possibilitando delimitar areas do storage (conjunto de
unidades légicas) para um determinado grupo de servidores;

1.1.10.5. VSAN fabric isolation;

1.1.10.6. Hardware zoning por Access Control Lists (ACLS);

1.1.10.7. Fibre Channel Security Protocol (FC-SP) switch-to-switch authentication;

1.1.10.8. FC-SP host-to-switch authentication;

1.1.10.9. O equipamento deve possuir gerenciamento com interface web ou Java;

1.1.10.10. A solugédo deve possuir ferramenta de monitoramento e gerenciamento de alertas do fabric por meio de politicas
configuraveis;

1.1.10.11. A solucao deve permitir monitoramento e analise de fluxo de aplicages;

1.1.10.12. O equipamento deve implementar as classes de servi¢o Class 2, Class 3 e Class F (inter-switch frames);
1.1.10.13. O equipamento deve possuir arquitetura non blocking;

1.1.10.14. O equipamento deve permitir a extenséo do fabric existente;
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1.2. Possiveis Solucdes de Tecnologia da Informacédo e Comunicacédo (Art 14, 1)

Um Switch Ethernet normalmente pode ser enquadrado em duas categorias principais — Modular ou Switch
Ethernet de Configuracdo Modular e Fixo ou Switch Ethernet de Configuracdo Fixa.

Um Switch Ethernet Modular, como o préprio nome diz, permite que vocé insira modulos de expansao conforme
a necessidade, permitindo maior flexibilidade nos casos de mudancas na rede. Veja exemplo na figura abaixo de
um Catalyst 6500 com 6 slots (home dado para o espaco para inserir moédulos).

Exemplos de mdodulos de expansdo sdo os modulos de aplicacdo (application-specific), tais como Firewall,
Wireless e Network Analysis (anélise de rede), assim como modulos para interfaces adicionais, fontes de
alimentacéo, bandejas de ventilacdo extras (cooling fans) e assim por diante.

Ja o Switch Ethernet de configuracao fixa tem um nimero fixo de portas e normalmente ndo permite expanséo.
Veja exemplo de imagem com switches da linha Catalyst 2960.

Deixe-me dizer de antem&o que existem variacdes para as categorias abaixo, isso porque os fabricantes de
Switch Ethernet estdo constantemente adicionando capacidades e criando novas categorias, mas a as principais
caracteristicas gerais normalmente permanecem as mesmas.
Portanto, as categorias de Switch Ethernet de configuracao fixa podem ser divididas da seguinte maneira:

Switch Ethernet Nao Gerenciado (Unmanaged Switches)

Switch Ethernet Inteligente (Smart Switches)

Switch Ethernet Gerenciado L2 e L3 (Managed L2 and L3 Switches)
Switch Ethernet Nao Gerenciado:

Esta categoria de switch é a mais econdmica para cenarios de implantacdo que requerem apenas comutagao
bésica e conectividade na camada 2.

Eles se encaixam melhor quando vocé precisa de algumas portas extras em sua mesa, em um laboratério, em
uma sala de conferéncias ou até mesmo em sua casa.
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Switch Ethernet Inteligente:

Conhecidos como “Smart Switches” ou “Lightly Managed Switches”, essa categoria de switches é a que gera
mais discussao e mais sofre mudancas rapidamente.

Aregra geral aqui € que essas opc¢des oferecem um certo nivel de gerenciamento, QoS, seguranga e etc., mas €
mais “leve” em recursos e menos escalavel do que os switches gerenciaveis.

Assim, os fabricantes tem uma alternativa de baixo custo para os switches gerenciaveis.

Os switches inteligentes se encaixam melhor na borda de uma grande rede (com Switches Gerenciados sendo
usado no Core), como a infraestrutura para implantacées menores ou para redes de baixa complexidade em
geral.

Switch Ethernet Gerenciado L2 e L3:

Um Switch Ethernet Gerenciado é projetado para oferecer o mais abrangente conjunto de recursos e uma melhor
experiéncia de aplicacéo, assim como os mais altos niveis de seguranca, controle mais preciso e gerenciamento
da rede.

Eles oferecem maior escalabilidade na categoria de switches de configuragéo fixa.

Como resultado, esses switches geralmente sdo implementados na agregacéo/acesso de redes de grande porte
ou até mesmo como core em redes de menor porte.

Os switches gerenciaveis normalmente suportam tanto o switching L2 puro ou podem ser L3 (suportam
roteamento IP), porém vocé vocé pode encontrar alguns modelos que sdo exclusivamentes L2, ndo suportando
roteamento IP.

De uma perspectiva de seguranca, switches gerenciaveis fornecem protecédo do data plane (trafego do usuario
gue estd sendo encaminhado), control plane (trdfego trocado entre switches para garantir que o trafego usuério
vai para o destino certo) e management plane (o trafego utilizados para gerenciar a rede ou o switch em si).

Esses modelos de switch ethernet sdo ricos em recursos de seguranca, tais como inspe¢do dindmica de
enderecos ARP, DHCP snooping, prote¢fes do primeiro salto para IPv6 através do RA Guard, ND Inspection e
muito mais.

De uma perspectiva de escalabilidade, esses dispositivos suportam grandes nimeros de hosts (tabelas MAC
grandes) permitindo criar um grande nimero de VLANS, dispositivos, rotas IP, ACLs, politicas de seguran¢a/QoS
baseado em fluxo, etc.

Para maior disponibilidade da rede e uptime, os switches gerenciaveis suportam redundancia L3 usando VRRP
(Virtual Router Redundancy Protocol), um grande nimero de grupos de Agregacéo de link (Etherchannel — que é
usado tanto para escalabilidade e resiliéncia) e recursos para proteger a camada 2 tais como Spanning-tree
Root-Guard BPDU Guard.

Além das categorias, alguns itens conforme listados abaixo podem ser muito importantes quando vocé precisar
escolher o melhor Switch Ethernet para seu projeto:

- Velocidade das portas

- NUmero de portas

- POE versus ndo-POE

- Stackable (empilhavel) versus Standalone (ndo-empilhavel)
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1.3. Comparacdo entre os custos totais das Solucées de Tecnologia da Informacdo e Comunicacgéo (Art 14, 1li)
Conforme item 1.2.

1.4. Solucgao de Tecnologia da Informacao e Comunicac¢ao escolhida (Art 14, IV)
1.4.1. Descricao

Aquisicdo de Switches Core e de Acesso para substituicdo de equipamentos obsoletos nas redes do TIMA e do
Forum Des. Sarney Costa.

1.4.2. Justificativa
Como acontece com a maioria das tecnologias, os Ativos de Rede sofrem um processo de depreciagdo natural
que, associado ao avango das tecnologias, imprime aos gestores a tomada de medidas que garantam a continuidade da

infraestrutura de Tl de forma eficaz para a continuidade dos servi¢os.

A continuidade dos servicos € um dos atributos principais a ser levado em conta pelos gestores, tendo em vista
que a interrupcao da prestacdo dos servigos de infraestrutura tem potencial de causar transtornos a instituicao.

O TJIJMA e o Férum Des. Sarney Costa possuem uma rede corporativa que, dentro da area de abrangéncia,
permite o acesso de colaboradores devidamente autorizados a dispositivos e sistemas especificos de gestao dos 6rgaos
e também permite a disponibilidade e integracdo dos diversos servicos disponibilizados.

Devido a crescente inclusdo de servicos e dispositivos a rede, ocasionando a demanda de ampliagdo da
topologia, faz-se necesséria a aquisi¢ao e instalagdo de mais ativos para atendimento destas novas solicitagfes, além da
substituicdo dos ativos que ja se encontram em fase de obsolescéncia.

1.5. Necessidades de adequacdo do ambiente do 6rgéo

N&o havera necessidade de adequacéo de ambiente.
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2. Sustentacao do Contrato (Art 15)

O plano de sustentacdo tem por finalidade garantir a continuidade da operagdo da Solugdo de TIC apds o
término do contrato, tanto se o término ocorrer de forma prevista ou imprevista.

Considerando a natureza e simplicidade da presente contratacdo que é a aquisicdo de dispositivos em uma
unica parcela e que as obrigacdes da contratada se encerrara com o fornecimento do objeto, ndo caracterizando
prestacdo de servicos que na sua falta devera ser absorvida por recursos proprios do Orgéo, ndo cabe elaboracdo plano
de sustentacéo.

2.1. Recursos necessarios a continuidade do objeto contratado (Art 15, 1)

N&o se aplica, conforme item 2.

2.2. Continuidade do fornecimento da Solucéo de TIC em eventual interrupcéo contratual (Art 15, 1)

N&o se aplica, conforme item 2.

2.3. As atividades de transicao contratual e de encerramento do contrato (Art 15, Ili)
N&o se aplica, conforme item 2.

2.4. Regras para estratégia de independéncia do érgdo com relagcdo a empresa contratada (Art 15, 1V)

N&o se aplica, conforme item 2.
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3. Estratégia para Contratacao (Art 16)

3.1. Objeto (Art 16, I, Il e IIl)

- Aguisicdo de Switches Core e de Acesso para substituicdo de equipamentos obsoletos nas redes do TIMA e do
F6rum Des. Sarney Costa.

3.1.1. Quantidade
- 02 (dois) Switch Core - Nexus 93180YC-EX;
- 03 (trés) Switch de Distribuicdo — Nexus N3K-C3524X;
- 03 (trés) Switch de Accesso com Uplink de 10 Gbps (C2960X-48LPD-L);
- 06 (seis) Switch de Accesso com Uplink de 01 Gbps (C2960X-48LPS-L);
- 10 (dez) Switch de Accesso com Uplink de 10 Gbps (C9200L-48P-4X-E);
- 40 (quarenta) Switch de Accesso com Uplink de 01 Gbps (C9200L-48T-4G-E);
- 246 (duzentos e quarenta e seis) Transceiver 10G Base-LR — SFP-10G-LR-S;
- 36 (trinta e seis) Transceiver 10G Base-SR — SFP-10G-SR-S;
- 70 (setenta) Transceiver SFP 1000BASELX/LH 10KM — Cisco GLC-LH-SMD;
- 20 (vinte) Licenca de Expanséo para Solucédo de Gerenciamento - L-MGMT3X-TKN-K9=;
- 01 (um) Servicos de Instalacdo e configuracao dos Switches Core, Distribuicdo e Acesso;
- 02 (dois) Switch SAN — CISCO MDS-9148S;
- 01 (um) Servigos de Instalagdo e configuracdo de Switch SAN - CISCO MDS-9148S;

3.1.2. Caracteristicas Técnicas

3.1.2.1. Switch Core - Nexus 93180YC-EX
- Possuir 48 interfaces SFP que operam em 1GbE, 10GbE e 25GbE;
- Possuir 6 uplinks QSFP que operam em 40 e 100GbE;
- Throughput minimo de 3.6 Thps;
- Acompanhar fontes redundantes 110/220V;
- Acompanhar cabo Direct-attached de 40G com 5 metros;
- Acompanhar licenciamento para roteamento L3 (LAN Enterprise);
- Gabinete padrao para montagem em rack de 19", com altura maxima de 1U, incluindo todos os acessérios para
o perfeito funcionamento;
- Todas as portas ofertadas deverdo estar ativas e prontas para uso através da inser¢do de modulos de fibra
compativeis com fibras monomodo ou multimodo de acordo com a distancia necessaria;
- Possuir porta de console para ligacao direta, de terminal RS-232 ou RJ-45 para acesso a interface de linha de
comando. Podera ser fornecida porta de console com interface USB;
- Possuir configuragcao de CPU e memodria (RAM e Flash) suficiente para a implantagéo de todas as
funcionalidades descritas nesta especificagéo;
- Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);
- Devera ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;
- Possuir LEDs para a indicacdo do status das portas e atividade;
- Acompanhar licenca para adicionar o equipamento no software de gerenciamento Cisco Prime;
- Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geracdo de traps;
- Possibilitar a obtencéo via SNMP de informacdes de capacidade e desempenho da CPU, memdria e portas;
- Permitir o controle da geracdo de traps por porta, possibilitando restringir a geracéo de traps a portas
especificas;
- Implementar nativamente grupos RMON;
- Ser configuravel e gerenciavel via CLI (command line interface), Telnet e SSH;
- O equipamento deve ser compativel com a Solucéo de Gerenciamento de Infraestrutura de Rede e deve
acompanhar licenga para o seu gerenciamento;
- Permitir que a configuracao seja realizada através de terminal assincrono;
- Permitir a gravacao de log externo (syslog);
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- Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia do equipamento.
Esta porta sera conectada na rede de geréncia e o switch devera permitir a configuracédo de endereco IP préprio
para gerenciamento;

- O equipamento deve permitir sua configuracao através de NETCONF;

- Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como debug, trace e log de
eventos.

- Permitir a agregacédo de, no minimo, 08 (oito) portas segundo o padrédo IEEE 802.3ad;

- Deve permitir a criacdo de links de agregacao entre interfaces de dois equipamentos separados e idénticos,
especificados nesta secéo do edital, e pelo menos duas interfaces de um terceiro dispositivo que suporte
802.3ad, este que tratara o link redundante de forma transparente como se estivesse conectado a um Unico
equipamento. Esta funcionalidade também é conhecida como Multi-Chassis Link Agregation, MultiChassis
Etherchannel, Multi-Switch Link Aggregation (M-LAG) ou Virtual PortChannel,

- Implementar VLANs compativeis com o padrdo IEEE 802.1q. Deve implementar, no minimo, 4.000 (quatro mil)
VLANS simultaneamente;

- Permitir o espelhamento do trafego total de uma porta, de um grupo de portas e de VLANSs para outra porta
localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a mesma rede local, ou
mesmo, localizada em um switch do mesmo tipo com endereco IP remoto;

- Permitir a virtualizacdo das tabelas de roteamento em camada 3 através de VRFs “Virtual Routing and
Forwarding” ou VRF-Lite;

- Implementar o protocolo NTP (Network Time Protocol);

- Deve suportar a autenticacédo dos servidores NTP;

- Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link Detection (UDLD)
para deteccao de trafego unidirecional com o objetivo de prevenir loops na rede;

- Deve implementar DHCP Relay ou UDP Helper.

- Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os switches
marca Cisco ja existentes neste 6rgao;

- Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede e de
equipamentos vizinhos, compativel com os equipamentos Cisco ja existentes neste 6rgao.

- Implementar roteamento estatico 1Pv4;

- Implementar roteamento dindmico RIPv2 conforme as RFCs 2082 e 2453;

- Implementar protocolo de roteamento dindmico OSPF conforme as RFCs 2328, 3101, 3137 e 3623,

- Implementar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e 4456);

- Implementar protocolo de roteamento EIGRP;

- Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundéancia de gateway;

- Implementar Equal-Cost Multipath (ECMP) para permitir a criagdo de multiplas rotas para o mesmo destino.

- Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacdo/Autorizacdo do tipo TACACS/TACACS+ ou RADIUS;

- Deve permitir a criacdo de listas de acesso (ACLSs), internamente ao equipamento, baseadas em endereco IP
de origem, endereco IP de destino, portas TCP e UDP, campo DSCP e horério (dia e hora);

- Deve implementar filtragem de pacotes IPv6 através de Access Control List (ACL);

- Deve ser possivel habilitar o log das ACLs IPv4;

- Possibilitar a autenticacdo da sess@o SSH através de certificado digital;

- Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast de uma interface,
atribuindo porcentagens permitidas para cada um dos trafegos;

- Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo s6 os pacotes
referentes a senha;

- Implementar mecanismo de protecdo da “Root Bridge” do algoritmo “Spanning-Tree” para defesa contra
ataques no ambiente nivel 2;

- Implementar mecanismo para suspenséo do recebimento de BPDUs (Bridge Protocol Data Units) em uma
determinada porta do switch.

- Implementar padréo IEEE 802.1d (Spanning Tree Protocol);

- Implementar padrao IEEE 802.1w (Rapid spanning Tree Protocol);

- Implementar padrao IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 50 (cinquenta)
instancias simultaneas do protocolo Spanning-Tree;

- Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);

- Implementar padrao IEEE 802.1p (Class of Service);
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- Implementar padrdo IEEE 802.3ad (LACP);

- Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP (IEEE
802.1AB) ou semelhantes;

- Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588.

3.1.2.2. Switch de Distribuicdo — Nexus N3K-C3524X
- Deve possui no minimo 48 (quarenta e oito) Portas SFP+ 1/10G Ethernet, das quais 24 (vinte e quatro devem
estar licenciadas e prontas para 0 uUso;
- Deve permitir a ampliacéo via mddulo adicional ou licenga de software para suportar mais 24 (vinte e quatro)
Portas SFP+ 1/10G;
- Gabinete padrao para montagem em rack de 19", com altura maxima de 1U, incluindo todos os acessorios para
o perfeito funcionamento;
- Acompanhar fontes redundantes 110/220V;
- Possuir porta de console para ligagéo direta, de terminal RS-232 ou RJ-45 para acesso a interface de linha de
comando. Podera ser fornecida porta de console com interface USB,;
- Possuir configuracdo de CPU e memdéria (RAM e Flash) suficiente para a implantacdo de todas as
funcionalidades descritas nesta especificacéo;
- Permitir o encaminhamento de “jumbo frames” em todas as portas (pacotes de 9000 bytes);
- Devera ser capaz de sustentar a carga de todo o equipamento com todas as portas ativas;
- Possuir LEDs para a indicacdo do status das portas e atividade;
- Possuir backplane de, no minimo, 460 Gbps (quatrocentos e sessenta gigabits por segundo);
- O equipamento deve ter capacidade minima de encaminhamento de 360 Mpps (trezentos e sessenta milhdes
de pacotes por segundo).
- Acompanhar licenca para adicionar o equipamento no software de gerenciamento Cisco Prime;
- Implementar os padrdes abertos de geréncia de rede SNMP (v1, v2 e v3), incluindo a geracdo de traps;
- Possibilitar a obtencéo via SNMP de informacdes de capacidade e desempenho da CPU, memdria e portas;
- Permitir o controle da geracao de traps por porta, possibilitando restringir a geracéo de traps a portas
especificas;
- Implementar nativamente grupos RMON;
- Ser configuravel e gerenciavel via CLI (command line interface), Telnet e SSH;
- O equipamento deve ser compativel com a Solucéo de Gerenciamento de Infraestrutura de Rede e deve
acompanhar licencga para 0 seu gerenciamento;
- Permitir que a configuracao seja realizada através de terminal assincrono;
- Permitir a gravacao de log externo (syslog);
- Possuir 1 (uma) porta 10/100/1000BaseT, com conector RJ-45, exclusivamente para geréncia do equipamento.
Esta porta sera conectada na rede de geréncia e o switch devera permitir a configuracdo de endereco IP proprio
para gerenciamento;
- O equipamento deve permitir sua configuracédo através de NETCONF;
- Possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais como debug, trace e log de
eventos.
- Permitir a agregacéo de, no minimo, 08 (oito) portas segundo o padrédo |IEEE 802.3ad;
- Deve permitir a criacdo de links de agregacéo entre interfaces de dois equipamentos separados e idénticos,
especificados nesta secéo do edital, e pelo menos duas interfaces de um terceiro dispositivo que suporte
802.3ad, este que tratara o link redundante de forma transparente como se estivesse conectado a um Unico
equipamento. Esta funcionalidade também é conhecida como Multi-Chassis Link Agregation, MultiChassis
Etherchannel, Multi-Switch Link Aggregation (M-LAG) ou Virtual PortChannel,
- Implementar VLANs compativeis com o padréo IEEE 802.1qg. Deve implementar, no minimo, 4.000 (quatro mil)
VLANSs simultaneamente;
- Permitir o espelhamento do trafego total de uma porta, de um grupo de portas e de VLANSs para outra porta
localizada no mesmo switch, localizada em outro switch do mesmo tipo conectado a mesma rede local, ou
mesmo, localizada em um switch do mesmo tipo com endereco IP remoto;
- Permitir a virtualizagdo das tabelas de roteamento em camada 3 através de VRFs “Virtual Routing and
Forwarding” ou VRF-Lite;
- Implementar o protocolo NTP (Network Time Protocol);
- Deve suportar a autenticacdo dos servidores NTP;
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- Deve implementar os protocolos Device Link Detection Protocol (DLDP) ou Unidirectional Link Detection (UDLD)
para deteccdo de trafego unidirecional com o objetivo de prevenir loops na rede;

- Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os switches
marca Cisco ja existentes neste 6rgao;

- Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede e de
equipamentos vizinhos, compativel com os equipamentos Cisco ja existentes neste 6rgao;

- Deve implementar DHCP Relay ou UDP Helper.

- Implementar roteamento estatico 1Pv4;

- Implementar roteamento dindmico RIPv2 conforme as RFCs 2082 e 2453;

- Implementar protocolo de roteamento dindmico OSPF conforme as RFCs 2328, 3101, 3137 e 3623;

- Implementar protocolo de roteamento BGPv4 conforme as RFCs, 1997, 2385, 3065, 4271 e 4456);

- Implementar o protocolo VRRP (RFC 2338) ou mecanismo similar de redundéncia de gateway;

- Implementar Equal-Cost Multipath (ECMP) para permitir a criagcdo de multiplas rotas para 0 mesmo destino.

- Implementar mecanismo de AAA (Authentication, Authorization e Accounting) para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacao/Autorizacdo do tipo TACACS/TACACS+ ou RADIUS;

- Deve permitir a criacéo de listas de acesso (ACLSs), internamente ao equipamento, baseadas em endereco IP
de origem, endereco IP de destino, portas TCP e UDP, campo DSCP e horaério (dia e hora);

- Deve implementar filtragem de pacotes IPv6 através de Access Control List (ACL);

- Deve ser possivel habilitar o log das ACLs IPv4;

- Possibilitar a autenticacéo da sessdo SSH através de certificado digital;

- Implementar funcionalidade para controle do volume de trafego unicast, multicast e broadcast de uma interface,
atribuindo porcentagens permitidas para cada um dos trafegos;

- Implementar a criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo s os pacotes
referentes a senha;

- Implementar mecanismo de protecdo da “Root Bridge” do algoritmo “Spanning-Tree” para defesa contra
ataques no ambiente nivel 2;

- Implementar mecanismo para suspensao do recebimento de BPDUs (Bridge Protocol Data Units) em uma
determinada porta do switch.

- Implementar padrao IEEE 802.1d (Spanning Tree Protocol);

- Implementar padrao IEEE 802.1w (Rapid spanning Tree Protocol);

- Implementar padrao IEEE 802.1s (Multi-Instance Spanning-Tree), com suporte a, no minimo, 50 (cinquenta)
instancias simultdneas do protocolo Spanning-Tree;

- Implementar padrdo IEEE 802.1Q (Vlan Frame Tagging);

- Implementar padrdo IEEE 802.1p (Class of Service);

- Implementar padrdo IEEE 802.3ad (LACP);

- Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP (IEEE
802.1AB) ou semelhantes;

- Implementar o protocolo PTP (Precision Time Protocol) de acordo com a RFC 1588.

3.1.2.3. Switch de Accesso com Uplink de 10 Gbps (C2960X-48LPD-L)
- Equipamento tipo switch gigabit ethernet com capacidade de opera¢do em camada 3 do modelo OSI;
- Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para conexao de cabos de par metélico UTP
com conector RJ-45;
- Deve prover alimentacdo PoE+ conforme o padrdo IEEE 802.3at nas 48 (quarenta e oito) portas 1000Base-T,
com 370W exclusivos para alimentagdo PoE, a serem alocados em todas as portas. Nao seréo aceitas fontes
externas ou médulos adicionais para alimentacéo PoE;
- Deve ser fornecido com 2 slots para conexao de transceivers SFP/SFP+ para fibras opticas multimodo e
monomodo com velocidade de 1GbE/10GbE. Estas portas devem ser de uso simultdneo com as portas
1000Base-T e ndo serdo aceitas interfaces do tipo combo;
- Deve possuir 50 portas ethernet ativas simultaneamente, ndo incluindo interfaces de empilhamento;
- Deve suportar empilhamento através de interfaces dedicadas, com velocidade minima de 40 Ghps, configurado
em forma de anel, formando pilhas de pelo menos 8 unidades. Deve-se utilizar portas especificas para este fim,
de uso traseiro. Caso seja opcional, a porta e cabo de empilhamento deveréo ser fornecidos neste processo;
- Deve empilhar com switches PoE e ndo PoE. Os switches PoE devem prover alimentacao conforme o padrao
802.3at, fornecendo até 30W por porta;
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- Deve permitir a criacdo de links agrupados virtualmente (link aggregation) utilizando portas de diferentes
switches da pilha;

- Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232, RJ-45 ou USB;

- Deve possuir capacidade de vazao de pelo menos 120 mpps;

- Deve possuir funcionalidade que permita o autodescobrimento do equipamento conectado na porta do switch.
Apoés este descobrimento, o switch deve aplicar sem intervencdo humana as configuracées na porta (VLAN,
velocidade, QoS) conforme o tipo de equipamento conectado. A deteccdo do equipamento conectado deve
ocorrer de forma automética;

- O equipamento deve permitir sua configuragdo automatica com base em outro equipamento da rede, sem
intervencao humana, permitindo a sua rapida substituicdo. Ao ser ligado, o equipamento deve buscar esta
configuracdo em outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo DHCP;

- Deve permitir o espelhamento do trafego de uma porta (port mirroring) para outra porta do mesmo switch ou
para uma porta de outro switch que estiver na rede;

- Deve possuir Jumbo Frame de pelo menos 9000 bytes;

- Deve ser fornecido com capacidade instalada para operar em conformidade com o padrdo IEEE 802.1Q para
criacdo de redes virtuais, permitindo a cria¢cdo de no minimo 1000 VLANs com IDs entre 1 e 4000;

- Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces roteaveis, permitindo a criacédo de
pequenos backbones;

- Deve permitir a criacdo de links agrupados virtualmente (link aggregation);

- Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP (IEEE
802.1AB) ou semelhantes;

- Deve possuir IGMP snooping para controle de trafego de multicast;

- Deve suportar Multicast VLAN, de forma que o trafego Multicast da rede seja isolado em uma VLAN diferente
das demais;

- Deve implementar MLD v1 e v2;

- Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz;

- Deve implementar Spanning Tree por vlan e conforme os padrées IEEE 802.1w (Rapid Spanning Tree) e IEEE
802.1s (Multiple Spanning Tree) com filtros BPDU. Deve implementar pelo menos 32 instancias de Multiple
Spanning Tree;

- Deve possuir priorizacédo de pacotes (QoS) com 8 (oito) filas de prioridade por porta. Deve implementar a
classificacdo de pacotes com base em regras de ACL;

- Deve possuir autenticagéo IEEE 802.1x com assinalamento de VLAN por usuario e Guest VLAN para usuarios
ndo autenticados. Para usuarios sem cliente IEEE 802.1x instalado, deve possuir um portal Web interno ao
equipamento para autenticacao;

- Deve possuir autenticagcdo IEEE 802.1x de mdltiplos usuarios por porta para o caso de uplinks com switches
ndo gerenciaveis. Apenas o trafego dos usuarios que se autenticarem sera permitido;

- Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo s 0s
pacotes referentes a senha;

- Deve permitir configurar quantos enderecos MAC podem ser aprendidos em uma porta e permitir configurar
gual acdo sera tomada quando esta regra for quebrada: alertar ou desativar a porta;

- Deve permitir a criacao de listas de acesso (ACLSs), internamente ao equipamento, baseadas em endereco IP
de origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora. Deve ser possivel
habilitar o log da ACL,;

- Deve implementar IPv6 com as seguintes RFCs: 1981, 2373, 2460, 2461, 2462 e 2463;

- Deve permitir a configuragdo de DHCP Server e DHCP Relay com suporte a mdltiplas VLANs
simultaneamente;

- Deve possuir DHCP Snooping para eliminagéo de falsos servidores DHCP;

- Deve possuir andlise do protocolo DHCP e permitir que se crie uma tabela de associagéo entre enderecos IP
atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do switch em que se localiza
tal MAC, de forma a evitar ataques na rede;

- Deve responder a pacotes para teste de rede, suportando no minimo as seguintes operacdes de teste: TCP
connect e UDP echo. Caso o equipamento ofertado nao forneca essa funcionalidade, deve ser fornecida
ferramenta capaz de prover estas funcionalidades;
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- Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincronizagdo do relégio com
outros dispositivos de rede, garantindo a alta efetividade e seguranca na troca de mensagens com 0s servidores
de tempo;

- Deve possuir interface USB para manipulagdo de arquivos com firmware ou configuracdo localmente;

- Deve permitir configuracdo/administracao remota através de SSH e SNMPV3;

- Deve permitir a criacao de trés niveis de administracao e configuracdo do switch. Deve permitir a autenticacao
de usuario de geréncia em servidor RADIUS e TACACS;

- Deve implementar tecnologia que colete amostras do fluxo de trafego (flows) para fornecimento de estatisticas
e monitoramento da rede através de protocolo Netflow;

- Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartiihamento de VLAN com os switches
marca Cisco ja existentes neste 6rgao;

- Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede e de
equipamentos vizinhos, compativel com os equipamentos Cisco ja existentes neste 6rgao;

- Deve implementar o mecanismo mudanca de autorizacdo dinamica para 802.1x, conhecido como RADIUS CoA
(Change of Authorization);

- Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog), indicando a hora
exata do acontecimento;

- O equipamento deve ser compativel com a Solu¢éo de Gerenciamento de Infraestrutura de Rede e deve
acompanhar licenca para o seu gerenciamento;

- Acompanhar licenga para adicionar o equipamento no software de gerenciamento Cisco Prime;

- Deve ser fornecido com fonte de alimentag&o interna com capacidade para operar em tensdes de 110V e 220V
com comutacao automatica. Deve ser fornecido cabo de energia obedecendo o padrdo NBR 14136;

- Deve suportar fonte de alimentagéo redundante;

- Gabinete padrdo para montagem em rack de 19", com altura maxima de 1U, incluindo todos os acessorios para
o perfeito funcionamento.

- Este equipamento devera ser plenamente compativel com os equipamentos e acessorios CISCO existentes no
ambiente da contratante;

- Visando atender a padronizagéo que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢cdes de manutencao, assisténcia técnica e garantia oferecidas, de que trata o inciso | do
artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do mesmo fabricante
dos equipamentos deste grupo (lote).

3.1.2.4. Switch de Accesso com Uplink de 01 Gbps (C2960X-48LPS-L)
- Equipamento tipo switch gigabit ethernet com capacidade de opera¢do em camada 3 do modelo OSI;
- Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para conexao de cabos de par metalico UTP
com conector RJ-45;
- Deve prover alimentacdo PoE+ conforme o padréo IEEE 802.3at nas 48 (quarenta e oito) portas 1000Base-T,
com 370W exclusivos para alimentagdo PoE, a serem alocados em todas as portas. Nao serdo aceitas fontes
externas ou modulos adicionais para alimentacao PoOE;
- Deve ser fornecido com 4 slots para conexao de transceivers SFP para fibras épticas multimodo e monomodo
com velocidade de 1GbE. Estas portas devem ser de uso simultdneo com as portas 1000Base-T e ndo serao
aceitas interfaces do tipo combo;
- Deve possuir 52 portas ethernet ativas simultaneamente, ndo incluindo interfaces de empilhamento;
- Deve suportar empilhamento através de interfaces dedicadas, com velocidade minima de 40 Gbps, configurado
em forma de anel, formando pilhas de pelo menos 8 unidades. Deve-se utilizar portas especificas para este fim,
de uso traseiro. Caso seja opcional, a porta e
cabo de empilhamento deverdo ser fornecidos neste processo;
- Deve empilhar com switches PoE e ndo PoE. Os switches PoE devem prover alimentacdo conforme o padrdo
802.3at, fornecendo até 30W por porta;
- Deve permitir a criacdo de links agrupados virtualmente (link aggregation) utilizando portas de diferentes
switches da pilha;
- Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232, RJ-45 ou USB,;
- Deve possuir capacidade de vazao de pelo menos 100 mpps;
- Deve possuir funcionalidade que permita o autodescobrimento do equipamento conectado na porta do switch.
Apos este descobrimento, o switch deve aplicar sem interven¢éo humana as configura¢des na porta (VLAN,
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velocidade, QoS) conforme o tipo de equipamento conectado. A deteccdo do equipamento conectado deve
ocorrer de forma automatica;

- O equipamento deve permitir sua configuragao automatica com base em outro equipamento da rede, sem
intervencao humana, permitindo a sua rapida substituicdo. Ao ser ligado, o equipamento deve buscar esta
configuracdo em outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo DHCP;

- Deve permitir o espelhamento do trafego de uma porta (port mirroring) para outra porta do mesmo switch ou
para uma porta de outro switch que estiver na rede;

- Deve possuir Jumbo Frame de pelo menos 9000 bytes;

- Deve ser fornecido com capacidade instalada para operar em conformidade com o padrédo IEEE 802.1Q para
criacdo de redes virtuais, permitindo a criagdo de no minimo 1000 VLANs com IDs entre 1 e 4000;

- Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces rotedveis, permitindo a criagéo de
pequenos backbones;

- Deve permitir a criacdo de links agrupados virtualmente (link aggregation);

- Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP (IEEE
802.1AB) ou semelhantes;

- Deve possuir IGMP snooping para controle de trafego de multicast;

- Deve suportar Multicast VLAN, de forma que o trafego Multicast da rede seja isolado em uma VLAN diferente
das demais;

- Deve implementar MLD v1 e v2;

- Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz;

- Deve implementar Spanning Tree por vlan e conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE
802.1s (Multiple Spanning Tree) com filtros BPDU. Deve implementar pelo menos 32 instancias de Multiple
Spanning Tree;

- Deve possuir priorizacéo de pacotes (QoS) com 8 (oito) filas de prioridade por porta. Deve implementar a
classificac@o de pacotes com base em regras de ACL,;

- Deve possuir autenticacdo IEEE 802.1x com assinalamento de VLAN por usuario e Guest VLAN para usuarios
nao autenticados. Para usuarios sem cliente IEEE 802.1x instalado, deve possuir um portal Web interno ao
equipamento para autenticacao;

- Deve possuir autenticacao IEEE 802.1x de multiplos usuarios por porta para o caso de uplinks com switches
nado gerenciaveis. Apenas o trafego dos usuarios que se autenticarem sera permitido;

- Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo sé 0s
pacotes referentes a senha;

- Deve permitir configurar quantos enderecos MAC podem ser aprendidos em uma porta e permitir configurar
gual acdo sera tomada quando esta regra for quebrada: alertar ou desativar a porta;

- Deve permitir a criacdo de listas de acesso (ACLSs), internamente ao equipamento, baseadas em endereco IP
de origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora. Deve ser possivel
habilitar o log da ACL;

- Deve implementar IPv6 com as seguintes RFCs: 1981, 2373, 2460, 2461, 2462 e 2463,

- Deve permitir a configuracdo de DHCP Server e DHCP Relay com suporte a multiplas VLANs simultaneamente;
- Deve possuir DHCP Snooping para eliminacéo de falsos servidores DHCP;

- Deve possuir andlise do protocolo DHCP e permitir que se crie uma tabela de associacdo entre enderecos IP
atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do switch em que se localiza
tal MAC, de forma a evitar ataques na rede;

- Deve responder a pacotes para teste de rede, suportando no minimo as seguintes operacdes de teste: TCP
connect e UDP echo. Caso o equipamento ofertado ndo forneca essa funcionalidade, deve ser fornecida
ferramenta capaz de prover estas funcionalidades;

- Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincronizagdo do reldégio com
outros dispositivos de rede, garantindo a alta efetividade e seguranga na troca de mensagens com os servidores
de tempo;

- Deve possuir interface USB para manipulacéo de arquivos com firmware ou configuracéo localmente;

- Deve permitir configuragdo/administracdo remota através de SSH e SNMPV3;

- Deve permitir a criacao de trés niveis de administracao e configuracdo do switch. Deve permitir a autenticacao
de usuario de geréncia em servidor RADIUS e TACACS;

- Deve implementar tecnologia que colete amostras do fluxo de trafego (flows) para fornecimento de estatisticas e
monitoramento da rede através de protocolo Netflow;
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- Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os switches
marca Cisco ja existentes neste 6rgao;

- Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede e de
equipamentos vizinhos, compativel com os equipamentos Cisco ja existentes neste 6rgao;

- Deve implementar o mecanismo mudanca de autorizacéo dindmica para 802.1x, conhecido como RADIUS CoA
(Change of Authorization);

- Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog), indicando a hora exata
do acontecimento;

- O equipamento deve ser compativel com a Solu¢do de Gerenciamento de Infraestrutura de Rede e deve
acompanhar licenga para 0 seu gerenciamento;

- Acompanhar licenga para adicionar o equipamento no software de gerenciamento Cisco Prime;

- Deve ser fornecido com fonte de alimentag&o interna com capacidade para operar em tensdes de 110V e 220V
com comutacao automatica. Deve ser fornecido cabo de energia obedecendo o padrdo NBR 14136;

- Deve suportar fonte de alimentacdo redundante;

- Gabinete padrao para montagem em rack de 19", com altura maxima de 1U, incluindo todos os acessorios para
o perfeito funcionamento.

- Este equipamento devera ser plenamente compativel com os equipamentos e acessérios CISCO existentes no
ambiente da contratante;

- Visando atender a padroniza¢éo que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢cdes de manutencéo, assisténcia técnica e garantia oferecidas, de que trata o inciso | do
artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do mesmo fabricante
dos equipamentos deste grupo (lote).

3.1.2.5. Switch de Accesso com Uplink de 10 Gbps (C9200L-48P-4X-E)
- Equipamento tipo switch gigabit ethernet com capacidade de opera¢do em camada 3 do modelo OSI;
- Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para conexdo de cabos de par metdlico UTP
com conector RJ-45;
- Deve prover alimenta¢do PoE+ conforme o padréo IEEE 802.3at nas 48 (quarenta e oito) portas 1000Base-T,
com 740W exclusivos para alimentacdo PoE, a serem alocados em todas as portas. Nao seréo aceitas fontes
externas ou médulos adicionais para alimentacéo PoOE;
- Deve suportar através da adicdo de uma fonte redundante interna prover alimentacdo PoE+ com poténcia de
até 1440w.
- Deve ser fornecido com 4 slots para conexao de transceivers SFP/SFP+ para fibras épticas multimodo e
monomodo com velocidade de 1GbE/10GbE. Estas portas devem ser de uso simultdneo com as portas
1000Base-T e ndo serdo aceitas interfaces do tipo combo;
- Deve possuir 52 portas ethernet ativas simultaneamente, ndo incluindo interfaces de empilhamento;
- Deve suportar empilhamento através de interfaces dedicadas, com velocidade minima de 80 Gbps, configurado
em forma de anel, formando pilhas de pelo menos 8 unidades. Deve-se utilizar portas especificas para este fim,
de uso traseiro. Caso seja opcional, a porta e cabo de empilhamento deveréo ser fornecidos neste processo;
- Deve empilhar com switches PoE e ndo PoE. Os switches PoE devem prover alimentagao conforme o padréo
802.3at, fornecendo até 30W por porta;
- Deve permitir a criacao de links agrupados virtualmente (link aggregation) utilizando portas de diferentes
switches da pilha;
- Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232, RJ-45 ou USB,;
- Deve possuir capacidade de vazao de pelo menos 120 mpps;
- Deve possuir funcionalidade que permita o autodescobrimento do equipamento conectado na porta do switch.
Apos este descobrimento, o switch deve aplicar sem intervengdo humana as configuragfes na porta (VLAN,
velocidade, QoS) conforme o tipo de equipamento conectado. A detec¢do do equipamento conectado deve
ocorrer de forma automética;
- O equipamento deve permitir sua configuragao automatica com base em outro equipamento da rede, sem
intervencao humana, permitindo a sua rapida substituicdo. Ao ser ligado, o equipamento deve buscar esta
configuracdo em outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo DHCP;
- Deve permitir o espelhamento do trafego de uma porta (port mirroring) para outra porta do mesmo switch ou
para uma porta de outro switch que estiver na rede;
- Deve possuir Jumbo Frame de pelo menos 9000 bytes;
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- Deve ser fornecido com capacidade instalada para operar em conformidade com o padrédo IEEE 802.1Q para
criacao de redes virtuais, permitindo a criacdo de no minimo 1000 VLANs com IDs entre 1 e 4000;

- Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces roteaveis, permitindo a criagéo de
pequenos backbones;

- Deve permitir a criacao de links agrupados virtualmente (link aggregation);

- Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP (IEEE
802.1AB) ou semelhantes;

- Deve possuir IGMP snooping para controle de trafego de multicast;

- Deve suportar Multicast VLAN, de forma que o tr&fego Multicast da rede seja isolado em uma VLAN diferente
das demais;

- Deve implementar MLD v1 e v2;

- Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz;

- Deve implementar Spanning Tree por vlan e conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE
802.1s (Multiple Spanning Tree) com filtros BPDU. Deve implementar pelo menos 32 instancias de Multiple
Spanning Tree;

- Deve possuir priorizacéo de pacotes (QoS) com 8 (oito) filas de prioridade por porta. Deve implementar a
classificacdo de pacotes com base em regras de ACL;

- Deve possuir autenticagdo IEEE 802.1x com assinalamento de VLAN por usuario e Guest VLAN para usuarios
ndo autenticados. Para usuarios sem cliente IEEE 802.1x instalado, deve possuir um portal Web interno ao
equipamento para autenticacao;

- Deve possuir autenticagcdo IEEE 802.1x de mdltiplos usuarios por porta para o caso de uplinks com switches
ndo gerenciaveis. Apenas o trafego dos usuarios que se autenticarem sera permitido;

- Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo so 0s
pacotes referentes a senha;

- Deve permitir configurar quantos enderecos MAC podem ser aprendidos em uma porta e permitir configurar
gual acédo serd tomada quando esta regra for quebrada: alertar ou desativar a porta;

- Deve permitir a criacdo de listas de acesso (ACLSs), internamente ao equipamento, baseadas em endereco IP
de origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora. Deve ser possivel
habilitar o log da ACL,;

- Deve implementar IPv6 com as seguintes RFCs: 1981, 2373, 2460, 2461, 2462 e 2463;

- Deve permitir a configuracdo de DHCP Server e DHCP Relay com suporte a multiplas VLANs
simultaneamente;

- Deve possuir DHCP Snooping para eliminagéo de falsos servidores DHCP;

- Deve possuir andlise do protocolo DHCP e permitir que se crie uma tabela de associagéo entre enderecos IP
atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do switch em que se localiza
tal MAC, de forma a evitar ataques na rede;

- Deve responder a pacotes para teste de rede, suportando no minimo as seguintes operacdes de teste: TCP
connect e UDP echo. Caso o equipamento ofertado ndo fornecga essa funcionalidade, deve ser fornecida
ferramenta capaz de prover estas funcionalidades;

- Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincronizacdo do relégio com
outros dispositivos de rede, garantindo a alta efetividade e seguranca na troca de mensagens com 0s servidores
de tempo;

- Deve possuir interface USB para manipulac¢édo de arquivos com firmware ou configuracéo localmente;

- Deve permitir configuragdo/administracdo remota através de SSH e SNMPV3;

- Deve permitir a criacéo de trés niveis de administracédo e configuracdo do switch. Deve permitir a autenticacao
de usuario de geréncia em servidor RADIUS e TACACS;

- Deve implementar tecnologia que colete amostras do fluxo de trafego (flows) para fornecimento de estatisticas
e monitoramento da rede através de protocolo Netflow;

- Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartiihamento de VLAN com os switches
marca Cisco ja existentes neste 6rgao;

- Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede e de
equipamentos vizinhos, compativel com os equipamentos Cisco ja existentes neste 6rgao;

- Deve implementar o mecanismo mudanca de autorizacéo dindmica para 802.1x, conhecido como RADIUS CoA
(Change of Authorization);
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- Deve implementar a autenticacéo e criptografia de pacotes conforme o padrdo MACSec IEEE 802.1AE com
algoritmo AES-128;

- Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog), indicando a hora
exata do acontecimento;

- O equipamento deve ser compativel com a Solu¢éo de Gerenciamento de Infraestrutura de Rede e deve
acompanhar licenca para o seu gerenciamento;

- Acompanhar licenga para adicionar o equipamento no software de gerenciamento Cisco Prime;

- Deve ser fornecido com fonte de alimentag&o interna com capacidade para operar em tensdes de 110V e 220V
com comutacdo automéatica. Deve ser fornecido cabo de energia obedecendo o padrdo NBR 14136;

- Deve suportar fonte de alimentagéo interna redundante;

- Gabinete padrdo para montagem em rack de 19", com altura maxima de 1U, incluindo todos os acessérios para
o perfeito funcionamento.

- Este equipamento devera ser plenamente compativel com os equipamentos e acessorios CISCO existentes no
ambiente da contratante;

- Visando atender a padronizag&o que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢cdes de manutencgdo, assisténcia técnica e garantia oferecidas, de que trata o inciso | do
artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do mesmo fabricante
dos equipamentos deste grupo (lote).

3.1.2.6. Switch de Accesso com Uplink de 01 Gbps (C9200L-48T-4G-E)
- Equipamento tipo switch gigabit ethernet com capacidade de opera¢do em camada 3 do modelo OSI;
- Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para conexédo de cabos de par metalico UTP
com conector RJ-45;
- Deve ser fornecido com 4 slots para conexao de transceivers SFP/SFP+ para fibras opticas multimodo e
monomodo com velocidade de 1GbE. Estas portas devem ser de uso simultdneo com as portas 1000Base-T e
nao serdo aceitas interfaces do tipo combo;
- Deve possuir 52 portas ethernet ativas simultaneamente, néo incluindo interfaces de empilhamento;
- Deve suportar empilhamento através de interfaces dedicadas, com velocidade minima de 80 Ghps, configurado
em forma de anel, formando pilhas de pelo menos 8 unidades. Deve-se utilizar portas especificas para este fim,
de uso traseiro. Caso seja opcional, a porta e cabo de empilhamento deverao ser fornecidos neste processo;
- Deve empilhar com switches PoE e ndo PoE. Os switches PoE devem prover alimentacao conforme o padrdo
802.3at, fornecendo até 30W por porta;
- Deve permitir a criacdo de links agrupados virtualmente (link aggregation) utilizando portas de diferentes
switches da pilha;
- Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232, RJ-45 ou USB,;
- Deve possuir capacidade de vazao de pelo menos 120 mpps;
- Deve possuir funcionalidade que permita o autodescobrimento do equipamento conectado na porta do switch.
ApOs este descobrimento, o switch deve aplicar sem intervencéo humana as configuracdes na porta (VLAN,
velocidade, QoS) conforme o tipo de equipamento conectado. A deteccdo do equipamento conectado deve
ocorrer de forma automética;
- O equipamento deve permitir sua configuracéo automatica com base em outro equipamento da rede, sem
intervencao humana, permitindo a sua rapida substituicdo. Ao ser ligado, o equipamento deve buscar esta
configuracdo em outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo DHCP;
- Deve permitir o espelhamento do trafego de uma porta (port mirroring) para outra porta do mesmo switch ou
para uma porta de outro switch que estiver na rede;
- Deve possuir Jumbo Frame de pelo menos 9000 bytes;
- Deve ser fornecido com capacidade instalada para operar em conformidade com o padrédo IEEE 802.1Q para
criacdo de redes virtuais, permitindo a criacdo de no minimo 1000 VLANs com IDs entre 1 e 4000;
- Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces roteaveis, permitindo a criagédo de
pequenos backbones;
- Deve permitir a criagdo de links agrupados virtualmente (link aggregation);
- Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP (IEEE
802.1AB) ou semelhantes;
- Deve possuir IGMP snooping para controle de trafego de multicast;
- Deve suportar Multicast VLAN, de forma que o trafego Multicast da rede seja isolado em uma VLAN diferente
das demais;
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- Deve implementar MLD v1 e v2;

- Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz;

- Deve implementar Spanning Tree por vlan e conforme os padrées IEEE 802.1w (Rapid Spanning Tree) e IEEE
802.1s (Multiple Spanning Tree) com filtros BPDU. Deve implementar pelo menos 32 instancias de Multiple
Spanning Tree;

- Deve possuir priorizacéo de pacotes (QoS) com 8 (oito) filas de prioridade por porta. Deve implementar a
classificacdo de pacotes com base em regras de ACL,;

- Deve possuir autenticagéo IEEE 802.1x com assinalamento de VLAN por usuario e Guest VLAN para usuarios
ndo autenticados. Para usuarios sem cliente IEEE 802.1x instalado, deve possuir um portal Web interno ao
equipamento para autenticacao;

- Deve possuir autenticacédo IEEE 802.1x de mdltiplos usuarios por porta para o caso de uplinks com switches
ndo gerenciaveis. Apenas o trafego dos usuarios que se autenticarem sera permitido;

- Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo s 0s
pacotes referentes a senha;

- Deve permitir configurar quantos enderecos MAC podem ser aprendidos em uma porta e permitir configurar
qual acéo sera tomada quando esta regra for quebrada: alertar ou desativar a porta;

- Deve permitir a criacao de listas de acesso (ACLs), internamente ao equipamento, baseadas em endereco IP
de origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora. Deve ser possivel
habilitar o log da ACL;

- Deve implementar IPv6 com as seguintes RFCs: 1981, 2373, 2460, 2461, 2462 e 2463;

- Deve permitir a configuragdo de DHCP Server e DHCP Relay com suporte a mdltiplas VLANs simultaneamente;
- Deve possuir DHCP Snooping para eliminagéo de falsos servidores DHCP;

- Deve possuir andlise do protocolo DHCP e permitir que se crie uma tabela de associagéo entre enderecos IP
atribuidos dinamicamente, MAC da maquina que recebeu o endereco e porta fisica do switch em que se localiza
tal MAC, de forma a evitar ataques na rede;

- Deve responder a pacotes para teste de rede, suportando no minimo as seguintes operacdes de teste: TCP
connect e UDP echo. Caso o equipamento ofertado nédo forneca essa funcionalidade, deve ser fornecida
ferramenta capaz de prover estas funcionalidades;

- Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincronizacdo do relégio com
outros dispositivos de rede, garantindo a alta efetividade e segurancga na troca de mensagens com o0s servidores
de tempo;

- Deve possuir interface USB para manipulacéo de arquivos com firmware ou configuracéo localmente;

- Deve permitir configurag@o/administracdo remota através de SSH e SNMPV3;

- Deve permitir a criagéo de trés niveis de administracéo e configuracéo do switch. Deve permitir a autenticacao
de usuario de geréncia em servidor RADIUS e TACACS;

- Deve implementar tecnologia que colete amostras do fluxo de trafego (flows) para fornecimento de estatisticas e
monitoramento da rede através de protocolo Netflow;

- Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN com os switches
marca Cisco ja existentes neste 6rgao;

- Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede e de
equipamentos vizinhos, compativel com os equipamentos Cisco ja existentes neste 6rgao;

- Deve implementar o mecanismo mudanca de autorizagédo dindmica para 802.1x, conhecido como RADIUS CoA
(Change of Authorization);

- Deve implementar a autenticacado e criptografia de pacotes conforme o padrdo MACSec IEEE 802.1AE com
algoritmo AES-128;

- Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog), indicando a hora exata
do acontecimento;

- O equipamento deve ser compativel com a Solucéo de Gerenciamento de Infraestrutura de Rede e deve
acompanhar licenga para o seu gerenciamento;

- Acompanhar licenga para adicionar o equipamento no software de gerenciamento Cisco Prime;

- Deve ser fornecido com fonte de alimentacgéo interna com capacidade para operar em tensdes de 110V e 220V
com comutacdo automatica. Deve ser fornecido cabo de energia obedecendo o padrdo NBR 14136;

- Deve suportar fonte de alimentacao interna redundante;

- Gabinete padrao para montagem em rack de 19", com altura maxima de 1U, incluindo todos os acessérios para
o perfeito funcionamento.
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- Este equipamento devera ser plenamente compativel com os equipamentos e acessorios CISCO existentes no
ambiente da contratante;

- Visando atender a padronizagéo que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢cdes de manutencgéo, assisténcia técnica e garantia oferecidas, de que trata o inciso | do
artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do mesmo fabricante
dos equipamentos deste grupo (lote).

3.1.2.7. Transceiver 10G Base-LR - SFP-10G-LR-S
- Médulo SFP+ ou similar, no padrdo 10GBASE-LR para fibras SMF de 1310-nm e conector LC duplex;
- Deve ter a capacidade de ser inserido e removido no médulo de forma online.
- Deve ser especifica e 100% compativel com os equipamentos: Switch Core, Switch de distribuicdo, e Switch de
acesso com Uplink de 10 Gbps deste edital.
- Visando atender a padronizagéo que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢cdes de manutencgéo, assisténcia técnica e garantia oferecidas, de que trata o inciso | do
artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do mesmo fabricante
dos equipamentos deste grupo (lote);
- Garantia de no minimo 12 meses;

3.1.2.8. Transceiver 10G Base-SR - SFP-10G-SR-S
- Médulo SFP+ ou similar, no padrdo 10GBASE-SR para fibras MMF de 850-nm e conector LC duplex;
- Deve ter a capacidade de ser inserido e removido no médulo de forma online.
- Deve ser especifica e 100% compativel com os equipamentos: Switch Core, Switch de distribuicédo e Switch de
acesso com Uplink de 10 Gbps, deste edital.
- Visando atender a padronizagéo que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢cdes de manutencgéo, assisténcia técnica e garantia oferecidas, de que trata o inciso | do
artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do mesmo fabricante
dos equipamentos deste grupo (lote);
- Garantia de no minimo 12 meses;

3.1.2.9. Transceiver SFP 1000BASELX/LH 10KM - Cisco GLC-LH-SMD
- Médulo SFP ou similar, no padrdo 1000BASE-LX/LH;
- Distancias alcangaveis: 10 km com fibra single-mode e 550 m com fibras multimode;
- Deve ter a capacidade de ser inserido e removido no médulo de forma online (Hot-swappable);
- Deve ser especifica e 100% compativel com os equipamentos: Switch de distribuicdo e Switch de acesso com
Uplink de 01 Gbps, deste edital.
- Visando atender a padronizagéo que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢cdes de manutencgéo, assisténcia técnica e garantia oferecidas, de que trata o inciso | do
artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do mesmo fabricante
dos equipamentos deste grupo (lote);
- Garantia de no minimo 12 meses;

3.1.2.10. Licenca de Expansao para Solucao de Gerenciamento - L-MGMT3X-TKN-K9=
- Licengca compativel com a solucédo de gerenciamento Cisco Prime Infrastructure ja existente neste 6rgéo;
- Deve acompanhar 01 (uma) licenca do tipo token para permitir adicdo de dispositivos na ferramenta de
gerenciamento Cisco Prime Infrastructure ja existente neste 6rgao;
- Devera ser possivel a combinacgéo de tokens para permitir adicdo de dispositivos compativeis que exijam mais
de um token;
- Visando atender a padronizagéo que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢cdes de manutencéo, assisténcia técnica e garantia oferecidas, de que trata o inciso | do
artigo 15 da lei 8.666, de 21 de junho de 1993, os itens constantes deste grupo devem ser do mesmo fabricante
dos equipamentos deste grupo (lote).
- A garantia devera ser de 60 meses.

3.1.2.11. Servicos de Instalacao e configuracdo dos Switches Core, Distribuicdao e Acesso
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- Arealizacao dos servicos deve ser planejada de acordo com disponibilidade de ambas as partes. O
planejamento anterior ao servi¢o podera ser realizado de forma on-site nas dependéncias da CONTRATANTE ou
on-line através de ferramenta de videoconferéncia;

O planejamento dos servigos de instalacéo deve resultar num documento tipo SOW (em traducéo livre, escopo
de trabalho). Neste documento devem conter a relacdo, descricdo e quantidades dos produtos fornecidos,
descricdo da infraestrutura atual e desejada, detalhamento dos servicos que serdo executados, premissas do
projeto, locais e horéarios de execucao dos servigcos, condicdes de execucao dos servigos, pontos de contato da
CONTRATADA e CONTRATANTE, cronograma de execucao do projeto em etapas, com responsaveis e data e
inicio e fim (se aplicavel), relacdo da documentagéo a ser entregue ao final da execucdo dos servigos,
responsabilidade da CONTRATADA, plano de gerenciamento de mudancas, itens excluidos no projeto e termo
de aceite. Os servi¢gos ndo poderdo ser iniciados antes da apresentagdo e assinatura de concordancia de ambas
as partes;

-Todos os parametros a serem configurados deverdo ser alinhados entre as partes em reunifes de pré-projeto,
devendo a CONTRATADA sugerir as configuracdes de acordo com normas técnicas e boas praticas, cabendo a
CONTRATANTE a sua aceitac@o expressa ou recusa nos casos de ndo atendimento das condi¢des
estabelecidas;

- ApOs a instalacao, a solucéo devera ser monitorada on-site nas dependéncias da CONTRATANTE pelo prazo
minimo de 20 (vinte) horas corridas, observando as condi¢cfes de funcionamento e performance dos
equipamentos, sendo possivel o troubleshooting em caso de problemas ou ndo conformidades na operacao;

- Ao final da instalacdo, devera ser realizado o repasse de configuragdes hands-on, de forma on-site nas
dependéncias da CONTRATANTE apresentando as configuragdes realizadas nos equipamentos. A
CONTRATANTE disponibilizara o local adequado para a transferéncia do conhecimento e acesso aos
equipamentos de produgéo;

- Os servicos deverao ser realizados por pessoal técnico experiente e certificado pelo fabricante dos
equipamentos. Em momento anterior a instalacdo, a CONTRATANTE podera solicitar os comprovantes da
gualificacéo profissional do(s) técnico(s) que executara(do) os servigos, sendo direito da mesma a sua aceitagédo
ou exigéncia de troca de profissional no caso de este néo satisfazer as condi¢cdes supramencionadas;

- Ao término dos servicos deve ser criado um relatério detalhado contendo todos os itens configurados no projeto
(relatério as-built), etapas de execucéao e toda informacéo pertinente para posterior continuidade e manutencéo
da solucéo instalada, como usuarios e enderecos de acesso, configuracdes realizadas e o resumo das
configuragdes dos equipamentos. Este relatério deve ser enviado com

todas as informac8es em até 15 dias apés a finalizacdo dos servicos;

- Nos valores cotados devem estar inclusas todas as despesas com deslocamento, alimentacdo e estadia para
realizac&o dos servicos (onsite) nos locais de presenca da CONTRATANTE.

- Os funcionarios da CONTRATADA deverao possuir todo o ferramental necessario ao exercicio das suas
atividades;

- A CONTRATADA deveré garantir a confidencialidade das informacdes, dados e senhas compartilhadas da
CONTRATANTE;

- A execucdo dos servigos ocorrera na sede da CONTRATANTE;

- Durante as atividades realizadas na prestacéo do servico, o técnico da CONTRATADA devera demonstrar a
equipe técnica de acompanhamento da CONTRATANTE como instalar e configurar os equipamentos e os
softwares fornecidos (instalacdo assistida);

- As atividades deverao ser realizadas em horérios definidos pela equipe da CONTRATANTE, podendo ser fora
do horario normal de funcionamento do TIMA, inclusive aos sabados, domingos e/ou ;

3.1.2.12. Switch SAN - CISCO MDS-9148S
- O equipamento deve possuir capacidade habilitada para uso de pelo menos 48 (quarenta e oito) portas
universais padrdo Fibre Channel compativel com as velocidades 2/4/8/16Gbps full duplex;
- Todas as portas ofertadas deverdo estar ativas e prontas para uso com conexdes de fibra multimodo para
distancias locais;
- Deverao ser fornecidos mdadulos transceivers de 16Gbps para fibras multimodo do padrdo SW para todas as
portas do equipamento;
- O equipamento deve suportar os seguintes Port Types: F_Port (Fabric), M_Port(Mirror Port) e E_Port (Switch-to-
Swtich);
- O equipamento deve permitir a implementacéo de zoning possibilitando delimitar areas do storage (conjunto de
unidades ldgicas) para um determinado grupo de servidores;
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- VSAN fabric isolation

- Hardware zoning por Access Control Lists (ACLS)

- Fibre Channel Security Protocol (FC-SP) switch-to-switch authentication

- FC-SP host-to-switch authentication

- Role-based access control (RBAC) using RADIUS, TACACS+, ou Lightweight Directory Access Protocol
(LDAP) authentication, authorization, and accounting (AAA) functions

- Secure FTP (SFTP)

- Secure Shell Protocol Version 2 (SSHv2)

- Simple Network Management Protocol Version 3 (SNMPv3) implementando encriptacdo avancada padrao
(AES).

- O equipamento deve permitir gerenciamento com interface web ou Java;

- Caso seja necessario licenciamento para o software de gerenciamento WEB a mesma devera ser fornecida
com o equipamento;

- O equipamento deve permitir método de acesso via Ethernet 10/100Mbps com conectores RJ-45;

- O equipamento deve permitir o envio de alertas SNMP para uma console de gerenciamento centralizada;

- A solugéo deve possuir ferramenta de monitoramento e gerenciamento de alertas do fabric por meio de politicas
configuraveis;

- A solucédo deve prover informacdes para analise em tempo real do fluxo de banda nas portas do switch;

- O equipamento deve ser compativel com o software Cisco Prime Infrastructure ja adquirido pelo TIMA.

- O equipamento deve implementar as classes de servi¢o Class 2, Class 3 e Class F (inter-switch frames);

- O equipamento deve possuir arquitetura non blocking;

- O equipamento deve permitir a extenséo do fabric existente;

- A solucédo deve implementar consolidacéo por frame de até 8 links inter-switch (ISL- inter-switch link);

- O equipamento deve implementar os protocolos FC-AL-2, FC-GS, FC-FLA, FC-PH-3, FC-PLDA, FC-SW;

- O equipamento deve vir Habilitado/Licenciado para suportar modo Full Fabric e ISL Trunking (Inter Switch Link);
- A solucgéo deve incluir todas as licengas necessarias para implementacgédo das funcionalidades listadas;

- O equipamento deve ser projetado especificamente para ser instalado em rack de 19" ocupando no maximo a
altura de 1U. Todos os acessorios (bandejas, elementos de fixa¢do no rack e para organizac¢édo dos cabos)
devem ser fornecidos sem custo adicional;

- Deve ser fornecido com fonte de alimentagdo interna REDUNDANTE com capacidade para operar em tensfes
de 110V e 220V com comuta¢do automatica. Deve ser fornecido cabo de energia obedecendo o padrao NBR
14136;

- O equipamento deve ser entregue com GBICs de 16 Gbhit/sec com interface tipo LC em quantidade suficiente
para popular todas as portas ativas;

- A solucédo deve acompanhar a quantidade de cabos de fibra 6tica correspondente ao nimero de porta do
switch, com um minimo de 5m (cinco metros) para a interligagcéo de servidores Intel instalados com placa HBA
com conectores LC;

- O equipamento deve ser novo e estar em linha de producéo;

- A garantia do equipamento devera ser de 60 meses com tempo de solu¢do de chamados, incluindo envio de
pecas e equipamento de reposi¢do de até 5 dias Uteis.

3.1.2.13. Servicos de Instalacao e configuracao de Switch SAN - CISCO MDS-9148S
- Arealizacao dos servigcos deve ser planejada de acordo com disponibilidade de ambas as partes. O
planejamento anterior ao servi¢co podera ser realizado de forma on-site nas dependéncias da CONTRATANTE ou
on-line através de ferramenta de videoconferéncia,;
- O planejamento dos servigos de instalagdo deve resultar num documento tipo SOW (em traducéo livre, escopo
de trabalho). Neste documento devem conter a relacdo, descrigdo e quantidades dos produtos fornecidos,
descricdo da infraestrutura atual e desejada, detalhamento dos servi¢os que serdo executados, premissas do
projeto, locais e horarios de execugédo dos servicos, condi¢cdes de execucao dos servigos, pontos de contato da
CONTRATADA e CONTRATANTE, cronograma de execugédo do projeto em etapas, com responsaveis e data e
inicio e fim (se aplicavel), relacdo da documentacéo a ser entregue ao final da execuc¢ao dos servigos,
responsabilidade da CONTRATADA, plano de gerenciamento de mudancas, itens excluidos no projeto e termo
de aceite. Os servicos ndo poderdo ser iniciados antes da apresentacdo e assinatura de concordancia de ambas
as partes;
- Todos os parametros a serem configurados deverédo ser alinhados entre as partes em reunides de pré-projeto,
devendo a CONTRATADA sugerir as configuragBes de acordo com normas técnicas e boas praticas, cabendo a
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CONTRATANTE a sua aceitac@o expressa ou recusa nos casos de ndo atendimento das condi¢bes
estabelecidas;

- Apés a instalagédo, a solucéo devera ser monitorada on-site nas dependéncias da CONTRATANTE pelo prazo
minimo de 8 (oito) horas corridas, observando as condi¢des de funcionamento e performance dos equipamentos,
sendo possivel o troubleshooting em caso de problemas ou ndo conformidades na operacao;

- Ao final da instalacdo, devera ser realizado o repasse de configuracdes hands-on, de forma on-site nas
dependéncias da CONTRATANTE apresentando as configuracdes realizadas. A CONTRATANTE disponibilizara
o local adequado para a transferéncia do conhecimento e acesso a solu¢do em producéo;

- Os servicos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante da solu¢cdo. Em
momento anterior & instalagcdo, a CONTRATANTE podera solicitar os comprovantes da qualificacéo profissional
do(s) técnico(s) que executara(ao) os servigos, sendo direito da mesma a sua aceitagdo ou exigéncia de troca de
profissional no caso de este ndo satisfazer as condigGes supramencionadas;

- Ao término dos servicos deve ser criado um relatério detalhado contendo todos os itens configurados no projeto
(relatério as-built), etapas de execucao e toda informacgao pertinente para posterior continuidade e manutencao
da solucéo instalada, como usuérios e enderec¢os de acesso, configuracdes realizadas e o resumo das
configuracdes dos equipamentos. Este relatério deve ser enviado com todas as informagfes em até 15 dias apés
a finalizacéo dos servicos;

- Nos valores cotados devem estar inclusas todas as despesas com deslocamento, alimentacéo e estadia para
realizacdo dos servigos (onsite) nos locais de presenca da CONTRATANTE. Os funcionarios da CONTRATADA
deverdo possuir todo o ferramental necessario ao exercicio das suas atividades;

- A CONTRATADA devera garantir a confidencialidade das informac¢8es, dados e senhas compartilhadas da
CONTRATANTE;

- A execucao dos servigcos ocorrera na sede da CONTRATANTE;

- Durante as atividades realizadas na prestacao do servico, o técnico da CONTRATADA devera demonstrar a
equipe técnica de acompanhamento da CONTRATANTE como instalar e configurar os equipamentos e 0s
softwares fornecidos (instalacdo assistida);

- As atividades deverao ser realizadas em horarios definidos pela equipe da CONTRATANTE, podendo ser fora
do horario normal de funcionamento do TIMA, inclusive aos sabados, domingos e/ou ;

Modelo de Referencia

- CISCO Nexus 93180YC-EX, Nexus N3K-C3524X, CISCO Catalyst C2960X-48LPD-L, C2960X-
48LPS-L, C9200L-48P-4X-E, C9200L-48T-4G-E e CISCO MDS-9148S.

Garantia
- 60 (sessenta) meses a contar da data de assinatura do Termo de Recebimento Definitivo.
Adjudicacéo e Fornecimento

- O objeto devera ser fornecido por uma Unica empresa e em uma Unica parcela para cada lote.

3.2. Modalidade e tipo de licitacdo (Art 16, 1V)

- Pregéo Eletrénico, tipo menor prego por Lote.

3.3. Classificacdo Orcamentaria e Fonte de Recursos (Art 16, V)

- Definicdo a ser feita pela Diretoria Financeira.

3.4. Equipe de apoio a Contratacdo e Fiscalizacdo do Contrato (Art 16, Vi)

Servidor 1

Nome

Matricula Telefone
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Victor Silva Rego

163097

98 3194 5874

Servidor 2

Nome

Matricula

Telefone

Raimundo De Carvalho Silva

98996

98 3194 5892

Servidor 3

Nome

Matricula

Telefone

Leonardo Araudjo Sousa

129502

98 3194 5887

3.5. Equipe de Gestéo do Contrato (Art 16, VIII)

A gestéo do referido contrato ficara sob a responsabilidade da Diretoria de Informética e Automacgéo, conforme

Resolugdo GP 212018.
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Analise de Riscos (Art. 17)

3.6. Identificacdo dos Riscos

N° Risco Probabilidade Severidade Potencial Fase

01 | Licitacdo Deserta 1 3 3 Contratacao

02 | Cotacgdo incompativel com o objeto ou 2 3 6 Contratacao
desatualizada

03 | Recursos Administrativos durante o 1 2 3 Contratacao
Pregéo

04 | Pedidos de Impugnacéo de Edital 2 2 4 Contratacao

05 | Objeto ndo atende as necessidades 1 3 3 Contratacao

06 | Atraso de Fornecimento 1 3 3 Execucédo

07 | Servicos de garantia inoperante 1 3 3 Execucédo

08 | Defeito de fabricacdo do objeto 2 3 6 Execucédo

4.2 Planos de ac¢éo
Risco Acao Preventiva Acdo de Contingéncia Responsavel
01 Elaborar especificacbes técnicas Realizar replanejamento da Equipe de Planejamento da

compativeis com produtos existentes
no mercado

contratacao.

Contratacdo

02 Apoiar Setor de Cotacdo na Realizar replanejamento da Equipe de apoio a
pesquisa de precos contratacao. contratacéo
03 Redigir especificagdes técnicas de Responder recursos Administrativos Equipe de Planejamento da
forma clara e objetiva Contratacdo e Equipe de
Apoio a Contratacéo
04 Redigir especificagdes técnicas de Responder recursos Administrativos Equipe de Planejamento da
forma clara e objetiva Contratacdo e Equipe de
Apoio a Contratacéo
05 Realizar testes de amostras antes da | Recusar objeto Equipe de Apoio a
homologacéo das propostas Contratacdo
classificadas
06 Manter canal de relacionamento com | Aplicar san¢bes contratuais Equipes de Fiscalizagdo e
o fornecedor informando a Gestéo do Contrato
tramitacdo do processo a fim de
prepara-lo para fabricagdo e
fornecimento dos produtos.
07 Monitorar riscos Aplicar san¢fes contratuais Equipes de Fiscalizagéo e
Gestdo do Contrato
08 Realizar testes de conformidade dos | Recusar Fornecimento Equipes de Fiscalizagéo e

produtos antes da aceitacao.

Gestao do Contrato
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