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TRIBUNAL DE JUSTICA DO MARANHAO .
DIRETORIA DE INFORMATICA E AUTOMACAO

ESTUDOS PRELIMINARES (Res. CNJ 182/2013)

perdendo a validade.

Demanda: Aquisi¢ao de licencas de uso do software antivirus Kaspersky Endpoint Security for Business Select por um
Processo n° 16418/2019

prazo de 36 (trinta e seis) meses para substituir as atuais licencas Kaspersky Total Security for Business que estao
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Em atendimento a Resolugao n° 182 de 17/10/2013 que
regulamenta as diretrizes para as contratagdes de
Solugao de Tecnologia da Informagcdo e Comunicagéao
(STIC) realizadas pelos 6rgaos submetidos ao controle
administrativo e financeiro do CNJ

Equipe de Planejamento:

B0 Jorge Portéla SivaCuatinho
Mt 143784

Marceio Nunes Mendonga
Mat 130609

Sao Luis (MA)
Maio/2019
Pagina 2 de 8



Z =N, 3

v

PODER JUDICIARIO B
TRIBUNAL DE JUSTICA DO MARANHAO _
DIRETORIA DE INFORMATICA E AUTOMACAO

1. Andlise de Viabilidade da Contratacao

1.1. Especificacdo de Requisitos (Art. 14, 1)
1.1.1. Aquisicao de licengas do software antivirus Kaspersky Endpoint Security for Business Select com suporte
técnico de 36 (trinta e seis) meses
1.1.1.1. Compatibilidade com estac¢des de trabalho Microsoft Windows 7/8/10 e posteriores nas versées 32bits e
64 bits;
1.1.1.2. Compatibilidade com estagdes de trabalho Linux Ubuntu 16.04 e posteriores, Debian GNU/Linux 8.10 e
posteriores, openSUSE® 42.3 e posteriores, Fedora 28 e posteriores nas versdes 32bits e 64 bits;
1.1.1.3. Compatibilidade com Servidores Windows Server 2008/2012/2016 e e posteriores nas versdes 32bits e
64 bits;
1.1.1.4. Compatibilidade com Servidores Linux Red Hat® Enterprise Linux® 6.9 Server e/ou superiores, CentOS-
6.9 e/ou superiores, Ubuntu Server 16.04.2 LTS e/ou superiores, Debian GNU / Linux 8.10 e/ou superiores,
OpenSUSE® 42.3 e/ou superiores nas versdes 32bits e 64 bits.
1.1.1.5 Deve prover as seguintes protegdes:
1.1.1.5.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer
arquivo criado, acessado ou modificado;
1.1.1.5.2. Antivirus de Web (mdédulo para verificagdo de sites e downloads contra virus);
1.1.1.5.3. Antivirus de E-mail (moédulo para verificagao de e-mails recebidos e enviados, assim como seus
anexos);
1.1.1.5.4. O Endpoint deve possuir opgao para rastreamento por linha de comando, parametrizavel, com opgéo
de limpeza;
1.1.1.5.5. Firewall com IDS;
1.1.1.5.6. Autoprotecéo (contra-ataques aos servigos/processos do antivirus);
1.1.1.5.7. Controle de dispositivos externos;
1.1.1.5.8. Controle de acesso a sites por categoria, ex: Bloquear contetdo adulto, sites de jogos, etc;
1.1.1.5.9. Controle de execucéao de aplicativos;
1.1.1.5.10. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

1.1.2. Hora de Consultoria para implantagao, resolugao de problemas e aplicagdao de melhores praticas de uso
1.1.2.1. Os técnicos da CONTRATADA que prestardo os servigos de consultoria deverdo ser qualificados e
certificados pelo fabricante dos produtos que compdem o item 1 deste termo de referéncia;
1.1.2.2. Todo o servigo de consultoria devera ser realizado presencialmente nas dependéncias da CONTRATANTE
na cidade de Sao Luis/MA por técnico(s) da CONTRATADA, em datas e horarios a serem definidos pela equipe da
CONTRATANTE em comum acordo com a CONTRATADA,;
1.1.2.3. A solicitagdo do servigo de consultoria podera ser feito por e-mail, em enderego disponibilizado pela
CONTRATADA,;
1.1.2.4. A contratada sera responsavel por todas as despesas com material, consultor, passagens, diarias,
softwares e tudo mais que for necessario para execucgao do servigo.

1.2. Possiveis Solugbes de Tecnologia da Informagcdo e Comunicagéao (Art 14, i)

Nao se aplica, tendo em vista que a aquisicdo visa apenas a substituicdo de versdo de software ja instalado e
ampliagao de licengas para a nova versao, nao havendo mudanga e nem implantagdo de nova de tecnologia.

1.3. Comparacgao entre os custos totais das Solug¢ées de Tecnologia da Informagao e Comunicacgéo (Art 14, Ill)
Conforme item 1.2.

1.4. Solugéao de Tecnologia da Informacao e Comunicacao escolhida (Art 14, IV)
1.4.1. Descrig¢ao

Aquisicéo de licencas de uso do software antivirus Kaspersky Endpoint Security for Business Select por um prazo

de 36 (trinta e seis) meses para substituir as atuais licengas Kaspersky Total Security for Business que estdo perdendo a
validade.
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1.4.2. Justificativa

O Poder Judiciario do Maranhao conta hoje com licengas do software antivirus Kaspersky Total Security for Business
instaladas nos Servidores e nas estagdes de trabalho em todas as unidades do estado.

A solugdo de seguranca e protecao Kaspersky, ja homologada em nosso ambiente, atua na defesa contra virus,
ransowares e outras ameagas que surgem a cada segundo na rede mundial (Internet), além de nos permitir a utilizagao
de software para controle de acesso, identificagcdo, contingéncia e eliminagdo de cddigos e limpeza de mensagens
maliciosas via servidores de e-mail, controle de detecgéo de intrusdo, geragdo e emissao de relatérios e gerenciamento
centralizado, além de nos proporcionar o bom funcionamento e protecdo dos dados e informacgdes sigilosas.

A solucao de seguranca da Kaspersky vem atendendo perfeitamente as expectativas desta camada de seguranga.
Para nao sofrer os problemas causados pela néo utilizagdo de um antivirus ou pela utilizagdo de um antivirus desatualizado,
€ necessario a renovagao das licengas do software antivirus, que justifica-se por ser essencial para viabilizar a protegao
adequada e atualizada do ambiente computacional, permitindo preservar os ativos corporativos (hardware, software e,
sobretudo dados), garantindo a integridade, confiabilidade e seguranga e a continuidade das atividades da organizagao.

A implementacdo de uma nova plataforma de antivirus necessitaria de grandes esforgos na sua implementacéo,
bem como mais gastos com treinamento de pessoal na nova tecnologia, o que torna a escolha por manter a atual
plataforma a opgdo mais sensata e eficiente.

Considerando que as licengas do Kaspersky Total Security for Business estdo por vencer em breve, que diversas
funcionalidades dessa versao ndo sao absolutamente necessarias ao pleno funcionamento dos servidores e estagbes de
trabalho existentes no TJMA, que o custo por licengca da versdo Kaspersky Endpoint Security for Business Select é
significativamente menor e que ao longo dos ultimos 3 anos houve um substancial aumento na quantidade de
equipamentos instalados, optamos por indicar para aquisicdo uma versdo mais simples — nem por isso menos eficaz — e
também um numero maior de licencas para atender as necessidades atuais e futuras.

1.5. Necessidades de adequacdo do ambiente do 6rgao

Nao havera necessidade de adequagao de ambiente.
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2. Sustentacao do Contrato (Art 15)

O plano de sustentagéo tem por finalidade garantir a continuidade da operagéo da Solugéo de TIC apds o término
do contrato, tanto se o término ocorrer de forma prevista ou imprevista.

Considerando a natureza e simplicidade da presente contratagao que é a aquisi¢gao de software em uma Unica
parcela e que as obrigacdes da contratada se encerrara com o fornecimento do objeto, néo caracterizando prestacéo de
servigos que na sua falta devera ser absorvida por recursos préprios do Orgéo, ndo cabe elaboragdo plano de sustentagao.
2.1. Recursos necessarios a continuidade do objeto contratado (Art 15, I)

Nao se aplica, conforme item 2.

2.2. Continuidade do fornecimento da Solugao de TIC em eventual interrup¢do contratual (Art 15, 1)

Nao se aplica, conforme item 2.

2.3. As atividades de transi¢do contratual e de encerramento do contrato (Art 15, Ill)
Nao se aplica, conforme item 2.

2.4. Regras para estratégia de independéncia do 6rgao com relagao a empresa contratada (Art 15, 1V)

Nao se aplica, conforme item 2.
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3. Estratégia para Contratacao (Art 16)

3.1. Objeto (Art 16, I, Il e Ill)

- Aquisicao de licengas de uso do software antivirus Kaspersky Endpoint Security for Business Select por um prazo

de 36 (trinta e seis) meses para substituir as atuais licengas Kaspersky Total Security for Business que estdo perdendo a
validade.

3.1.1.

3.1.2.

Quantidade

- 7000 (sete mil) Aquisicdo de licencgas do software antivirus Kaspersky Endpoint Security for Business Select com
suporte técnico de 36 (trinta e seis) meses.

- 40 (quarenta) Hora de Consultoria para implantagdo, resolugdo de problemas e aplicagdo de melhores praticas
de uso.

Caracteristicas Técnicas

3.1.2.1. Aquisi¢ao de licencas do software antivirus Kaspersky Endpoint Security for Business Select com
suporte técnico de 36 (trinta e seis) meses

- Compatibilidade com estagbes de trabalho Microsoft Windows 7/8/10 e posteriores nas versdes 32bits e 64 bits;
- Compatibilidade com estagdes de trabalho Linux Ubuntu 16.04 e posteriores, Debian GNU/Linux 8.10 e
posteriores, openSUSE® 42.3 e posteriores, Fedora 28 e posteriores nas versdes 32bits e 64 bits;

- Compatibilidade com Servidores Windows Server 2008/2012/2016 e e posteriores nas versdes 32bits e 64 bits;
- Compatibilidade com Servidores Linux Red Hat® Enterprise Linux® 6.9 Server e/ou superiores, Cent0S-6.9
e/ou superiores, Ubuntu Server 16.04.2 LTS e/ou superiores, Debian GNU / Linux 8.10 e/ou superiores,
OpenSUSE® 42.3 e/ou superiores nas versdes 32bits e 64 bits.

- Deve prover as seguintes protegdes:

- Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo
criado, acessado ou modificado;

- Antivirus de Web (médulo para verificagdo de sites e downloads contra virus);

- Antivirus de E-mail (mddulo para verificagdo de e-mails recebidos e enviados, assim como seus anexos);

- O Endpoint deve possuir opgao para rastreamento por linha de comando, parametrizavel, com opgéao de
limpeza;

- Firewall com IDS;

- Autoprotecgao (contra-ataques aos servigos/processos do antivirus);

- Controle de dispositivos externos;

- Controle de acesso a sites por categoria, ex: Bloquear conteudo adulto, sites de jogos, etc;

- Controle de execugéao de aplicativos;

- Controle de vulnerabilidades do Windows e dos aplicativos instalados;

3.1.2.2. Hora de Consultoria para implantagao, resolugdo de problemas e aplicagcdao de melhores praticas de uso

3.1.3.

3.1.4.

- Os técnicos da CONTRATADA que prestardo os servigos de consultoria deverao ser qualificados e certificados
pelo fabricante dos produtos que compdem o item 1 deste termo de referéncia;

- Todo o servigo de consultoria devera ser realizado presencialmente nas dependéncias da CONTRATANTE na
cidade de Sao Luis/MA por técnico(s) da CONTRATADA, em datas e horarios a serem definidos pela equipe da
CONTRATANTE em comum acordo com a CONTRATADA,;

- A solicitagcdo do servigo de consultoria podera ser feito por e-mail, em enderego disponibilizado pela
CONTRATADA,;

- A contratada sera responsavel por todas as despesas com material, consultor, passagens, diarias, softwares e
tudo mais que for necessario para execugao do servigo.

Modelo de Referencia
Garantia

- 12 (doze) meses a contar da data de assinatura do Termo de Recebimento Definitivo.
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3.1.5. Adjudicag¢ao e Fornecimento

Z =N, $

L

PODER JUDICIARIO

- O objeto devera ser fornecido por uma Unica empresa e em uma Unica parcela.

3.2. Modalidade e tipo de licitagdo (Art 16, IV)

- Pregao Eletrdnico, tipo menor prego global.

3.3. Classificagdo Orgamentaria e Fonte de Recursos (Art 16, V)

- Definicdo a ser feita pela Diretoria Financeira.

3.4. Equipe de apoio a Contratagao e Fiscalizagcao do Contrato (Art 16, Vii)

Servidor 1
Nome Matricula Telefone
Bruno Jorge Portela Silva Coutinho 143784 98 3194 5869
Servidor 2
Nome Matricula Telefone
Marcelo Nunes Mendonga 130609 98 3194 5871

3.5. Equipe de Gestao do Contrato (Art 16, Vi)

A gestao do referido contrato ficara sob a responsabilidade da Diretoria de Informatica e Automacgao, conforme

Resolucao GP 212018.
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Analise de Riscos (Art. 17)

3.6. ldentificagado dos Riscos

N° Risco Probabilidade Severidade Potencial Fase
01 Licitagdo Deserta 1 3 3 Contratacéo
02 | Cotacéo incompativel com o objeto ou 2 3 6 Contratacao
desatualizada
03 | Recursos Administrativos durante o 1 2 3 Contratacao
Pregao
04 | Pedidos de Impugnagéao de Edital 2 2 4 Contratagao
05 | Objeto ndo atende as necessidades 1 3 3 Contratacdo
06 | Atraso de Fornecimento 1 3 3 Execucéao
07 | Servigos de garantia inoperante 1 3 3 Execucgéo
08 Defeito de fabricacdo do objeto 2 3 6 Execucéao
4.2 Planos de agéao
Risco Acao Preventiva Acgao de Contingéncia Responsavel
01 Elaborar especificagbes técnicas Realizar replanejamento da Equipe de Planejamento da
compativeis com produtos existentes | contratacao. Contratagao
no mercado
02 Apoiar Setor de Cotacdo na Realizar replanejamento da Equipe de apoio a
pesquisa de pregos contratagao. contratagao
03 Redigir especificagdes técnicas de Responder recursos Administrativos Equipe de Planejamento da
forma clara e objetiva Contratagao e Equipe de
Apoio a Contratagdo
04 Redigir especificagdes técnicas de Responder recursos Administrativos Equipe de Planejamento da
forma clara e objetiva Contratagao e Equipe de
Apoio a Contratagéo
05 Realizar testes de amostras antes da | Recusar objeto Equipe de Apoio a
homologacao das propostas Contratagao
classificadas
06 Manter canal de relacionamento com | Aplicar san¢des contratuais Equipes de Fiscalizagao e
o fornecedor informando a Gestao do Contrato
tramitagdo do processo a fim de
prepara-lo para fabricagéo e
fornecimento dos produtos.
07 Monitorar riscos Aplicar sang¢des contratuais Equipes de Fiscalizagao e
Gestéo do Contrato
08 Realizar testes de conformidade dos | Recusar Fornecimento Equipes de Fiscalizagao e
produtos antes da aceitagao. Gestao do Contrato
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