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APRESENTAGAO

Este Termo de Referéncia é sobre a contratacdo de empresa especializada
para a renovagao das licengas de uso do Software Antvirus Kaspersky EndPoint Security
for Business ADVANCED, pelo periodo de 36 (trinta e seis) meses, de acordo com as
especificacdes constantes neste Termo, visando atender as necessidades do Tribunal de

Justica do Estado do Maranhao.

1. OBJETO DA CONTRATAGAO (Art.18, §3°, 1)

Contratacdo de empresa especializada para a renovagao das licengas de uso
de software antivirus com upgrade do Kaspersky Endpoint Security for Business
ADVANCED, incluindo suporte técnico remoto, por um periodo de 36 (trinta e seis)
meses, para substituir as atuais licengas Kaspersky Endpoint Security for Business
SELECT instaladas no ambiente computacional do Tribunal de Justica do Estado do

Maranhao, nos termos, quantidades e especificacoes deste Termo de Referéncia.

ITEM DESCRICAO Expectativa inicial | Qtde total a ser
de contratagao registrada

Fornecimento da renovagao de
licencas de uso do software de
01 antivirus Kaspersky Endpoint | 7.000 10.000
Security For Business com
upgrade para ADVANCED, com
suporte técnico, por 03 anos.

2. FUNDAMENTOS DA CONTRATAGCAO (ART.18, §3°, II)

2.1. Motivagao (Art. 18, §3°, 1I, a)

E necessario garantir a seguranca da informagdo para os usuarios do TJMA
por meio da protecdo dos ativos de informatica (microcomputadores, servidores,
notebooks, dispositivos méveis) através do uso de software antivirus.

O TJMA conta hoje com sete mil licengas do software antivirus Kaspersky

Endpoint Security for Business SELECT instaladas nos Servidores e nas estagbes de
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trabalho em todas as suas unidades no Estado, atuando na defesa contra virus e outras
ameacas que surgem constantemente no mundo da informatica, proporcionando o bom
funcionamento dos equipamentos e protecdo dos dados neles existentes.

A solugdo de seguranga e protecdo Kaspersky, ja homologada em nosso
ambiente, atua na defesa contra virus, ransowares e outras ameacgas que surgem a cada
segundo na rede mundial (Internet), nos permitindo a utilizacdo do software para controle
de acesso nas portas USB, identificagdo, controle de detec¢do de intrusdo, geracao e
emissdo de relatérios e gerenciamento centralizado, além de nos proporcionar o bom
funcionamento e protecédo dos dados e informagdes sigilosas.

E necessaria a renovacdo das licencas do software antivirus, que justifica-se
por ser essencial para viabilizar a protecdo adequada e atualizada do ambiente
computacional, permitindo preservar os ativos corporativos (hardware, software e,
sobretudo dados), garantindo a integridade, a confiabilidade, a seguranca e a
continuidade das atividades da organizacao. A implementacdo de uma nova plataforma
de antivirus necessitaria de grandes esforgos na sua implementacdo, bem como mais
gastos com treinamento de pessoal na nova tecnologia, o que torna a escolha por manter
a atual plataforma a opcédo mais sensata e eficiente.

Considerando além da evolugcdo das ameacas digitais, a tarefa de identificar
vulnerabilidades e impossibilitar sua exploracdo nao é tarefa trivial. Para dirimir o risco de
exposicao dos dispositivos institucionais e a disseminacdo de malwares que exploram as
vulnerabilidades presentes na infraestrutura do TJMA, faz-se necessario o upgrade da
versao Kaspersky Endpoint Security for Business SELECT para a versao Kaspersky
Endpoint Security for Business ADVANCED, que ira contemplar funcionalidade que
detecta e protege em tempo real a estacao de trabalho contra vulnerabilidades e agdes
maliciosas executadas em navegadores web.

Além de detectar e proteger em tempo real contra vulnerabilidades, a verséo
ADVANCED tem a capacidade de atuar como servidor de atualizagdo do Windows

podendo fazer deploy de patches, podendo atribuir alguns computadores para receberem
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as atualizagdes de forma automatica para avaliagao de alteragées no comportamento e a
capacidade de gerar relatorios de vulnerabilidades e patches, além de permitir ao
administrador instalar somente atualizacbes aprovadas, instalar todas as atualizacbes
(exceto as bloqueadas) ou instalar todas as atualizagdes incluindo as bloqueadas,
inclusive capacidade de instalar corregbes de vulnerabilidades de acordo com a

severidade.

2.2. Objetivos a serem alcangados por meio da contratagao (Art. 18, § 3°, I,
b)

2.21. Garantir a continuidade do funcionamento e aperfeicoamento da
solugao de Antivirus Endpoint do Poder Judiciario do Maranhdao, com a devida prestagao
de suporte técnico e garantia.

2.2.2. Aprimorar os niveis de deteccdo e resposta contra incidentes de
segurancga da informagao nos endpoints do TUIMA.

2.2.3. Garantir o funcionamento da solucdo de acordo com as melhores
praticas de mercado, evitando degradagdo do ambiente computacional deste Poder

Judiciario.

2.3. Beneficios (Art. 18, § 3%, 1l, c)

2.3.1. Eliminacdo de gastos com manutencdo de hardwares e softwares
devido a danos causados por malwares e outros ataques virtuais;

2.3.2. Servidores e estacdes atendidos e protegidos;

2.3.3. Permanente atualizagdo tecnolodgica;

2.34. Elevagédo e melhoria nos niveis de seguranga nos ativos protegidos; e

2.3.5. Uso de software com tecnologia moderna e atualizada.

24, Alinhamento Estratégico (Art. 18, § 3°, Il, d)

241. Atender as metas do Planejamento Estratégico do TJMA para o
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periodo de 2021-2026;

Pilar Processo e Estrutura, item a. Tecnologia da Informacédo e Gestao de
Dados - Reestruturar a Tecnologia da Informacéo (governancga, Servigos e Infraestrutura).
(P.3) modernizar a infraestrutura tecnologica, vinculados aos Macrodesafios:
Fortalecimento da Estratégia Nacional de Tecnologia da Informagédo e Comunicagao - TIC
e de Protecao de Dados e Agilidade e Produtividade na Prestagao Jurisdicional.

24.2.  Atender ao Plano de Projetos de TIC 2022, item T12020.72, Projeto

Seguranca em Estag¢des de Trabalho: Implantar controle de seguranga nas estagoes.

2.5. Referéncia aos Estudos Preliminares (Art. 18, § 3°, Il, e)
Este Termo de Referéncia foi elaborado baseado no Documento de
Oficializagdo da Demanda oriundo da Divisdo de Servigos de Tl e do Estudo Técnico

Preliminar, ambos constantes no Processo Administrativo 26856/2022.

2.6. Relacao entre a Demanda Prevista e a Contratada (Art. 18, § 3%, II, f)

A demanda contratada devera fornecer a quantidade de licengcas de uso de
softwares e suas funcionalidades suficientes para atender aos requisitos determinados
neste Termo e o servico de suporte técnico do software fornecido sera prestado por
demanda por um periodo de 36 (trinta e seis) meses, cobrindo todo o prazo de validade
das licengas. Renovagéo das licengas do software antivirus com upgrade para a versao
Kaspersky Endpoint Security for Business ADVANCED. O periodo de validade das
licengas sera de 36 (trinta e seis) meses e para um quantitativo total de dez mil licencas,
por ser mais vantajoso tecnicamente e financeiramente considerando a necessidade atual
e a perspectiva de expansao do parque computacional, principalmente de dispositivos

moveis, para esse periodo.

2.7. Analise de Mercado de TIC (Art. 18, § 39, 11, g)

A analise de mercado de TIC e a escolha da solugdo constam do Estudo
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Técnico Preliminar.

2.8. Natureza do Objeto (Art. 18, § 3°, Il, h)

O arcabougo de atividades que integram o objeto da solugdo possuem
caracteristicas comuns e usuais encontradas atualmente no mercado de TIC, cujos
padrées de desempenho e de qualidade podem ser objetivamente definidos no Termo de
Referéncia. Portanto, se enquadram como BENS COMUNS ou usuais de mercado.
Conforme prevé o Paragrafo unico do artigo 1° da Lei 10.520/2002:

“Consideram-se bens e servicos comuns, para os fins e efeitos deste artigo,
aqueles cujos padrdoes de desempenho e qualidade possam ser objetivamente definidos
pelo edital, por meio de especificagdes usuais no mercado”.

A Kaspersky oferece licenciamento desses produtos na modalidade de licenga
perpétua, onde o cliente compra a licenga e junto com a aquisigcdo adquire também o
direito a suporte técnico da propria Kaspersky e manutencao das licengas (ex.: fazer o
upgrade gratuito caso seja langada uma nova versado do produto comprado). Este direito
ao suporte e manutencao, também conhecido como "Termo" pode ser de 1, 2 ou 3 anos.
Finalizado este prazo, o cliente devera fazer a renovagao deste "Termo", ou seja, pagara
um valor menor do que a aquisicdo e continuara se beneficiando do acesso a suporte e

manutencao das licencgas.

2.9. Parcelamento e Adjudicagédo do Objeto (Art. 18, § 3°, I, i)
No contexto da solugcado apontada pela equipe de planejamento da contratagao
e conforme as necessidades e os requisitos levantados no Estudo Técnico Preliminar

recomenda-se que o objeto seja dividido como a seguir:

ITEM DESCRIGAO

Fornecimento da renovacao de licencas de uso do software de
01 antivirus Kaspersky Endpoint Security For Business com upgrade
para ADVANCED, com suporte técnico, por 03 anos.
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Uma vez que a solugao é formada por um so6 item, para fins de licitagdo do
objeto deste Termo de Referéncia recomenda-se a adjudicagdo do item a um unico
fornecedor e em uma unica parcela com modo de disputa aberto e fechado, o que
simplifica a condugdo das atividades de gestdo, fiscalizagdo e controle do contrato,

atendendo aos principios da celeridade, economicidade e eficiéncia.

2.9.1. Subcontratacao

Nao sera permitida a subcontratacdo. O suporte técnico devera ser prestado
por profissionais da prépria Contratada da solugdo, com atendimento aos
requisitos constantes neste instrumento.

29.2. Do Consércio

A divisdo da solugdo n&o é tecnicamente viavel e existem fornecedores para
toda ela, ndo sendo necessario, portanto, a aceitacdo da participacdo de
consorcios.

2.9.3. Da amostra

Para esta contratacdo n&o sera necessaria amostra da solugéo.

2.10. Modalidade, Tipo de Licitacédo e Critérios de Habilitagao (Art. 18, § 3°,
I, j)

O artigo 1° da Lei 10.520 institui a modalidade denominada Pregédo, para
aquisicdo de bens e servicos comuns. Como ja se demonstrou que o objeto a ser
contratado é oferecido por diversos fornecedores no mercado de TIC e apresenta
caracteristicas padronizadas e usuais, conclui-se que o objeto € comum, portanto, sugere-
se, como melhor opgao, a utilizagcdo da modalidade “Pregao” sendo, preferencialmente,
em sua forma eletrénica e do tipo “Menor Preco” - e modo de disputa aberto e fechado,
pelo Sistema de Registro de Precos.

Para fins de HABILITACAO, o LICITANTE devera apresentar a habilitagdo

parcial e documentagéo obrigatéria, valida no SICAF, para comprovar a sua regularidade
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perante a Fazenda Federal, Fazenda Estadual, Fazenda Municipal, Seguridade Social —
INSS, Fundo de Garantia do Tempo de Servigo — FGTS, ou apresentar esses documentos
ao (a) PREGOEIRO (A), via SISTEMA, apds convocagao.

2.11. Da Alteragao Subijetiva

Admitisse a fusao, cisao ou incorporagao da Contratada com/em outra pessoa
juridica, desde que a nova pessoa juridica observe todos os requisitos de habilitacdo
exigidos na licitagdo original; mantenham-se as demais clausulas e condigdes do contrato;
nao haja prejuizo a execugdo do objeto pactuado e tenha a anuéncia expressa da

Administracdo a continuidade do contrato.

2.12. Fraude e Corrupgao

2.12.1. As licitantes e a contratada devem observar e fazer observar, por
seus fornecedores e subcontratados, se admitida subcontratacdo, o mais alto padrao de
ética durante todo o processo de licitagdo, de contratacdo e de execugdo do objeto
contratual, responsabilizando-se pela veracidade das informacdes e documentacbes
apresentadas em todo o processo, sujeitas as sangdes previstas na legislacao brasileira.

2.12.2. Para os propositos deste item definem-se as seguintes praticas:

a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente,
qualquer vantagem com o objetivo de influenciar a agado de servidor publico no processo
de licitagdo ou na execugéo de contrato;

b) “pratica fraudulenta”: a falsificagdo ou omissao dos fatos, com o objetivo de
influenciar o processo de licitacdo ou de execucao de contrato;

c) “pratica conluiada”. esquematizar ou estabelecer um acordo entre dois ou
mais licitantes, com ou sem o conhecimento de representantes ou prepostos do érgéao
licitador, visando estabelecer precos em niveis artificiais € ndo-competitivos;

d) “pratica coercitiva”: causar dano ou ameacgar causar dano, direta ou

indiretamente, as pessoas ou sua propriedade, visando influenciar sua participagdo em
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um processo licitatoério ou afetar a execugao do contrato; e
e) “pratica obstrutiva”: destruir, falsificar, alterar ou ocultar provas em inspe¢des
ou fazer declaragdes falsas aos representantes do organismo financeiro multilateral, com

o objetivo de impedir materialmente a apuragéo de alegag¢des de pratica prevista acima.

2.13. Critérios de Habilitacao (Art. 18, § 3%, 11, ))

Deverao ser atendidas as condigdes de habilitagdo (juridica, fiscal, técnica e
econdmica financeira — artigos 28, 29, 30 e 31 da Lei 8666/93, bem como inciso XIlI, do
artigo 4°, da Lei 10.520/02).

2.14. Qualificagao técnica da habilitagao

2.14.1. Visando minimizar os riscos da contratacdo e obter os resultados
esperados, € imprescindivel que o LICITANTE possua a capacidade técnica e de
fornecimento para executar o objeto da licitacao;

2.14.2. A exigéncia de comprovacao de capacidade técnica relacionada ao
objeto licitado se da com fulcro no art. 30, § 1°, da Lei n°® 8.666/1993 e visa garantir que a
LICITANTE ja forneceu os servicos a serem contratados e, portanto, possui capacidade
técnico-operacional para fornecé-lo adequadamente;

2.14.3. A Licitante classificada devera apresentar, para fins de habilitagao, 1
(um) ou mais atestados de capacidade técnica, exclusivamente em seu nome, expedidos
por pessoa juridica de direito publico ou privado, que comprovem:

2.14.3.1. A entrega, instalagao, configuracao e implementagao do software
Kaspersky Endpoint Security For Business ADVANCED de 60% da quantidade total
estipulada neste documento, ou solugdes similares do mesmo fabricante;

2.14.3.2. A execugao do servigo de suporte técnico com garantia de solugéo do
software Kaspersky Endpoint Security For Business por, pelo menos, 12 (doze) meses

ininterruptos;
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2.14.4. Tais comprovagdes se fazem necessarias para assegurar tanto a
capacidade quanto a qualidade da prestagdao de servigco de extrema importancia para o
Poder Judiciario do Maranhdo, em tempo habil, por se tratar de solugdo de seguranca da
informacgé&o de alta complexidade.

2.14.5. O(s) atestado(s) de capacidade técnico-operacional deverao referir-se
a servigos prestados no ambito da atividade econbdmica principal ou secundaria da
CONTRATADA, especificadas no contrato social vigente;

2.14.6. Para efeito de comprovagdo da capacidade técnica de entrega,
instalagado e configuracao, sera aceito o somatério de atestados.

2.14.7. A LICITANTE disponibilizara todas as informagdes necessarias a
comprovacao da legitimidade dos atestados.

2.14.8. No caso de atestados emitidos por empresa da iniciativa privada, ndo
serdo considerados validos aqueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da LICITANTE. Serdo considerados como pertencentes ao mesmo grupo
empresarial da empresa proponente, empresas controladas ou controladoras da empresa
proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja
socio da empresa emitente e da empresa proponente;

2.149. O TJMA reserva-se o direito de realizar diligéncias, a qualquer
momento, com o objetivo de verificar se o(s) atestado(s) e demais documentos sao
adequados e atendem as exigéncias contidas no Termo de Referéncia, podendo buscar
por meios proprios ou exigir a apresentagdo de documentagdo complementar, tais como
Notas Fiscais, Contratos, Atas do Pregao Original, entre outros, referente a prestagcao de
servicos relativos aos atestados apresentados;

2.14.10. A comprovagao de capacidade técnica estara sujeita a confirmagéao
da veracidade de suas informagdes através de possiveis diligéncias, conforme prescreve
o art. 43, § 3°, da Lei 8.666/93.
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2.14.11. Caso a LICITANTE nao comprove as exigéncias previstas neste
Termo de Referéncia e seus Anexos por meio das documentagdes requeridas, sera
desclassificada.

2.14.12. O atestado devera ser emitido em papel timbrado e conter:

2.14.12.1. Razao Social, CNPJ e Enderego Completo da Empresa Emitente;

2.14.12.2. Razéo Social da Contratada;

2.14.12.3. Numero e vigéncia do contrato;

2.14.12.4. Objeto do contrato;

2.14.12.5. Descrigao do trabalho realizado;

2.14.12.6. Declaragdo de que foram atendidas as expectativas do cliente
quanto ao cumprimento de cronogramas pactuados;

2.14.12.7. Local e Data de Emisséo;

2.14.12.8. Identificagdo do responsavel pela emissdo do atestado, Cargo,
Contato (telefone e correio eletrénico);

2.14.12.9. Assinatura digital do responsavel pela emissao do atestado;

2.14.13. Deve possuir, ainda, registro comercial, em caso de empresa
individual.

2.14.14. A nédo comprovagao de alguma caracteristica exigida, quando
solicitada pelo Contratante, levara a desclassificacdo da proposta.

2.14.15. Tratando-se de empresa ou sociedade estrangeira em funcionamento
no pais, deve possuir Decreto de Autorizagdo e Ato de Registro, ou autorizagdo para
funcionamento expedido pelo 6rgdo competente, quando a atividade assim o exigir.

2.14.16. Ressalta-se que a licitante deve atuar no ramo pertinente ao objeto
da licitacdo, tendo como atividade aquela compativel com os materiais descritos neste
Termo de Referéncia.

2.14.17. Por fim, caso a empresa esteja sob faléncia, concurso de credores,
dissolucdo ou liquidacao, deve apresentar Plano de Recuperacédo Judicial, devidamente

homologado. Se nessas condi¢des e, ainda, sendo formada em consércio de empresas,
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esta ndo devera ser controladora, coligada ou subsidiaria entre si, devendo, da mesma

forma, apresentar Plano de Recuperacéao Judicial, devidamente homologado.

2.15. Adequagao do Ambiente (Art. 18, § 39, Il, k)

2.15.1. Infraestrutura tecnolégica: A solucdo prevista nesta contratagao
utilizara a rede ldgica corporativa existente do TUMA.

2.15.2. Infraestrutura elétrica: A disponibilizacdo de energia elétrica ficara
por conta do TJMA.

2.15.3. Logistica de execucao/implantagcdao: A implementagcdo e
configuracdo das novas solugbes de software sera executada pela equipe técnica da
Contratada, com o devido acompanhamento da equipe técnica do TIMA.

2.15.4. Todo servico de suporte técnico sera executado por profissionais da
Contratada.

2.15.5. Espaco fisico e mobiliario: A disponibilizacdo de espaco fisico e
mobiliario para o servigo especializado ficara por conta deste TUMA.

2.15.6. Impacto Ambiental: Ndo havera impacto ambiental na implantacao

da solugao objeto deste Termo de Referéncia.

2.16. Conformidade Técnica e Legal (Art. 18, § 3%, II, I)

2.16.1. Requisitos técnicos

2.16.1.1. Suporte técnico e garantia do fabricante ou empresa devidamente
credenciada e autorizada por aquele;

2.16.1.2. Suporte especializado a ser prestado na modalidade on-site (quando
necessario), nas dependéncias do respectivo 6rgao Contratante, sem prejuizo ao
atendimento via remoto/telefone;

2.16.1.3. Protecdao de todos os equipamentos, atuais e novos a serem
adquiridos, contra softwares indesejados;

2.16.1.4. Impedir a disseminacgao e proliferacdo de ameacas virtuais;
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2.16.2. Requisitos legais.

2.16.2.1. Vide item 3.14 - Legislacédo Aplicavel - deste Termo de Referéncia.

217. Obrigacdes do Contratante (Art. 18, § 3°, Il, m)

2.17.1. Designar formalmente, na forma do art. 67, da Lei n° 8.666/93,
representantes para gerenciar e exercer a fiscalizagdo da execugdo do Contrato,
independentemente do acompanhamento e controle exercido pela Contratada.

2.17.2. Notificar a CONTRATADA quanto a irregularidades ou defeitos
verificados na execucado das atividades objeto deste Termo de Referéncia, bem como
quanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em
atendimento, que venha a ser considerado prejudicial ou inconveniente para o
CONTRATANTE;

2.17.3. Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e
qualitativos, por intermédio de profissional especialmente designado, o qual anotara em
registro proprio as falhas detectadas e as medidas corretivas necessarias. O mesmo
devera acompanhar o desenvolvimento do contrato, conferir os servigos executados e
atestar os documentos fiscais pertinentes, quando comprovada a execucéo fiel e correta
dos servicos, podendo, ainda, sustar, recusar, mandar fazer ou desfazer qualquer
procedimento que nao esteja de acordo com os termos avengados.

2.17.4. Proporcionar todas as facilidades indispensaveis ao bom
cumprimento das obrigagbes avengadas, inclusive permitir acesso aos profissionais ou
representantes da CONTRATADA as suas dependéncias, quando necessario, e aos
equipamentos e as solugdes de software relacionados a execugao do(s) servigo(s), mas
com controle e supervisdo das areas técnicas;

2.17.5. Exigir o cumprimento de todos os compromissos assumidos pela

Contratada, de acordo com os termos do contrato assinado.
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2.17.6. Proporcionar todas as condicdes e prestar as informagdes
necessarias para que a Contratada possa cumprir com suas obrigagbes, dentro das
normas e condicdes contratuais.

2.17.7. Prestar, por meio do Fiscal Técnico do Contrato, as informagdes e os
esclarecimentos pertinentes aos servicos avencgados, que por ventura venham a ser
solicitados pela Contratada;

2.17.8. Informar a Contratada sobre atos que possam interferir direta ou
indiretamente nos servigos prestados;

2.17.9. Comunicar oficialmente a Contratada quaisquer falhas verificadas no
cumprimento do contrato, determinando, de imediato, as providéncias necessarias a sua
regularizagao.

2.17.10. Registrar e oficializar a Contratada sobre as ocorréncias de
desempenho ou comportamento insatisfatorio, irregularidades, falhas, insuficiéncias, erros
e omissdes constatados, durante a execugao do contrato, para as devidas providéncias.

2.17.11. Rejeitar, no todo ou em parte, os servicos que nao atendam as
especificagdes técnicas deste Termo de Referéncia.

2.17.12. Aprovar ou rejeitar, no todo ou em parte, os servigos que néao
estiverem em conformidade com as especificagdes constantes da proposta apresentada
pela CONTRATADA.

2.17.13. Efetuar o pagamento devido pela prestagdo dos servigos, desde que
cumpridas todas as formalidades e exigéncias avencgadas.

2.17.14. Aplicar as sangoes previstas em contrato, assegurando a Contratada
o contraditorio e a ampla defesa.

2.17.15. A forma de prestacdo de informagdes e esclarecimentos sera por e-
mail do fiscal técnico com copia para o e-mail do fiscal substituto.

2.17.16. Exigir, sempre que necessario, a apresentacdo da documentacéo
pela CONTRATADA que comprove a manutencao das condigdes que ensejaram a sua

contratacao.
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2.18. Obrigagdes da Contratada (Art. 18, § 3°, Il, m)

2.18.1. Manter atualizados seus dados cadastrais junto ao Tribunal de
Justica do Estado do Maranhao.

2.18.2. Responsabilizar-se pelo perfeito funcionamento do objeto da
contratagao. Isso significa que eventual omissao técnica constante neste documento deva
ser suprida pela Contratada, sem 6nus adicional a este Tribunal de Justica.

2.18.3. Cabera a CONTRATADA a responsabilidade pelo deslocamento,
alimentacao e estadia do seu técnico ao/no TJMA, quando estiver de maneira presencial
realizando servicos, com todas as despesas de transporte, frete e seguro
correspondentes.

2.18.4. Credenciar devidamente um Preposto para representa-lo em todas as
questdes relativas ao cumprimento dos servigos, de forma a garantir a presteza e a
agilidade necessaria ao processo decisorio e para acompanhar a execugao dos servigos e
realizar a interface técnica e administrativa com o TJMA e a equipe da CONTRATADA,
sem custo adicional.

2.18.5. Assumir total responsabilidade pela execugcdo dos servigos
contratados, obedecendo ao que dispde a proposta apresentada e observando as
constantes do contrato e seus anexos, inclusive reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, vicios ou incorre¢des que forem detectados.

2.18.6. Ter pleno conhecimento de todas as condicbes e peculiaridades
inerentes aos servigos objeto deste Termo de Referéncia, ndo podendo invocar,
posteriormente, desconhecimento para cobranga de servigcos extras.

2.18.7. Atender as solicitacbes emitidas pela Fiscalizacdo quanto ao
fornecimento de informacgdes e/ou documentacgao.

2.18.8. Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do Contrato em que se verificarem vicios,
defeitos ou incorrecdes que forem detectados durante a vigéncia do instrumento

contratual, cuja responsabilidade |he seja atribuivel, exclusivamente.
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2.18.9. Garantir a prestacao dos servicos, mesmo em estado de greve da
categoria, através de esquema de emergéncia;

2.18.10. Arcar com qualquer custo trabalhista em virtude da jornada de
trabalho dos profissionais que vier a disponibilizar para a prestacido de servicos.

2.18.11. Manter seus empregados identificados por cracha e uniformizados,
quando nas dependéncias do CONTRATANTE, devendo substituir, no prazo estabelecido
por ele, qualquer um deles que for inconveniente a boa ordem, demonstre incapacidade
técnica, perturbe a acdo da fiscalizacdo, ndo acate as suas determinacbes ou nao
observe as normas internas.

2.18.12. Dar ciéncia aos empregados do conteudo do contrato e das
orientagdes contidas neste documento;

2.18.13. Responsabilizar-se por todas as providéncias e obrigagoes
estabelecidas na legislagdo especifica de acidentes do trabalho, quando, em ocorréncia
da espécie, forem vitimas os seus técnicos, na execugao do servigo, ou em conexao com
ele, ainda que acontecido em dependéncias do CONTRATANTE.

2.18.14. Arcar com o pagamento de eventuais multas aplicadas por quaisquer
autoridades federais, estaduais e municipais/distrital, em consequéncia de fato a ela
imputavel e relacionado com o objeto do contrato.

2.18.15. Manter, durante a vigéncia do Contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigdes de habilitacdo e qualificacdo apresentadas
quando da assinatura do mesmo.

2.18.16. Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer
irregularidade verificada durante a execucdo do objeto, para a adocdo das medidas
necessarias a sua regularizagao.

2.18.17. Nao transferir a outrem, no todo ou em parte, a execug¢ao do contrato;

2.18.18. Responder civil e penalmente por quaisquer danos ocasionados a
Administracdo e seu patriménio e/ou a terceiros, dolosa ou culposamente, em razao de

sua ac¢ao ou de omissao ou de quem em seu nome agir;

Pagina 18 de 81



% e
PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO MARANHAO
DIRETORIA DE INFORMATICA E AUTOMACAO
COORDENADORIA DE INFRAESTRUTURA E TELECOMUNICACOES

2.18.19. Responsabilizar-se pela conduta do empregado que for incompativel
com as normas do Contratante, tais como: cometimento de ato desidioso, negligéncia,
omissao, falta grave, violacdo do dever de fidelidade, indisciplina no descumprimento de
ordens gerais e sigilo e seguranga da informacgéao;

2.18.20. Receber as observagdes do Fiscal Técnico do contrato, relativamente
ao desempenho das atividades, e identificar as necessidades de melhoria;

2.18.21. Permitir a fiscalizagdo e o acompanhamento da execugdo do objeto
deste Termo de Referéncia por servidor designado pelo Contratante, em conformidade
com o artigo 67 da Lei n° 8.666/93;

2.18.22. Aceitar, nas mesmas condi¢cbes contratuais, os acréscimos ou
supressodes que se fizerem necessarias, nos termos do art. 65, § 1° da Lei 8.666/93;

2.18.23. Arcar com todos os prejuizos advindos de perdas e danos, incluindo
despesas judiciais e honorarios advocaticios resultantes de acgdes judiciais a que o
CONTRATANTE for compelido a responder em decorréncia desta avenca.

2.18.24. Guardar sigilo sobre dados e informacbdes obtidos em razdo da
execucao dos servigcos da relagao contratual mantida com o CONTRATANTE, conforme
modelo em anexo.

2.18.25. Responsabilizar-se técnica e administrativamente pelo objeto do
contrato, ndo sendo aceito, sob qualquer pretexto, a transferéncia de responsabilidade a
outras entidades, sejam fabricantes, técnicos ou quaisquer outros.

2.18.26. Prestar os servigcos contratados por meio de equipe técnica certificada
na solucao fornecida.

2.18.27. Nao embaracar ou frustrar a fiscalizagcdo e o acompanhamento da
execucgao do objeto deste Termo de Referéncia por servidor designado pelo contratante.

2.18.28. Nao subcontratar, ceder ou transferir, total ou parcialmente o objeto

desta contratagio.
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2.18.29. Manter atualizada a documentagcao comprobatdria da qualificagdo dos
profissionais alocados na execucédo do servico e disponibilizar essa documentagao ao

Tribunal sempre que solicitada;

3. DETALHAMENTO DO OBJETO (Art. 18, § 3°, 1ll)
3.1. Forma de Execucgao e de Gestao do Contrato (Art. 18, § 3°, 1, a)
Principais Papéis (Art. 18, § 3°, lll, a, 1)
Integrante demandante (art. 12, §5°, inciso Ill da Resolucao 182/CNJ)

Nome Leandro Cavalcante Mendong¢a Lima
Matricula 164186
E-Mail leandro.lima@tjma.jus.br

Area (Departamento/Setor)

Divisdo de Servigos de Tl

Integrante e fiscal técnico (art. 12, §6°, da Resolugao 182/CNJ)

Nome Marcos Aurélio Ferreira Nava
Matricula 129023
E-Mail nava@tjma.jus.br

Area (Departamento/Setor)

Divisao de Servigos de Tl

Integrante e fiscal técnico substituto (art. 12, §6°, da Resolugao 182/CNJ)

Nome Carlos Henrique Oliveira Silva
Matricula 100941
E-Mail carllos@tjma.jus.br

Area (Departamento/Setor)

Divisao de Servigos de Tl

Integrante e Fiscal administrativo (art. 12, §7°, da Resolugao 182/CNJ)

Nome Evilene Cabral Lima
Matricula 104372
E-Mail eclima@tjma.jus.br

Area (Departamento/Setor)

Diretoria de Informatica e Automacao

3.1.1. A gestdo do Contrato no Tribunal de Justica/MA ficara a cargo da

Diretoria de Informatica.
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3.1.2. A presenca de fiscalizacdo do Tribunal de Justica n&o elide, nem
diminui a responsabilidade da empresa Contratada, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeicbes técnicas ou vicios
redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracédo

ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

3.2. Dinamica da Execucéo (Art. 18, § 3%, 1ll, a, 2)

3.2.1. Apos a assinatura do Contrato pelas partes envolvidas, devera
ocorrer imediatamente a execugao da renovacao das licengas com upgrade e no Suporte
técnico da solugao Kaspersky.

3.2.2. O direito de uso, atualizagdo e suporte a solugao Kaspersky tera
vigéncia de 36 (trinta e seis) meses contados imediatamente apds a assinatura do
contrato.

3.2.3. Constatada inconsisténcia entre o servigo contratado frente ao
licenciamento disponibilizado, a Contratada devera corrigi-los, no prazo de 5 (cinco) dias
uteis contados a partir da notificacdo efetuada pelo Contratante, sem qualquer 6nus
adicional.

3.24. Cabera a Contratada a responsabilidade pela disponibilizacao das
licengas, assim como a prestagao dos servigos, sem qualquer énus adicional ao TIMA;

3.2.5. Devera ser entregue, juntamente com os licenciamentos
disponibilizados, assim como servigos prestados, as respectivas notas fiscais e/ou faturas.

3.2.6. Por ocasidao do recebimento provisorio/definitivo dos servigos, sera
assinado documento pertinente, em conformidade com o estabelecido no Art. 73, da Lei
8.666/1993.

3.3. Instrumentos de Solicitagéo de Suporte (Art. 18, § 3°, 1ll, a, 3)
3.3.1. Abertura em central de atendimento unico para todos os servigos;
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3.3.2. Serao utilizados os seguintes instrumentos formais de solicitagéo
do(s) servigo(s):

3.3.2.1. Atendimento e chamado técnico através de e-mail, site na Internet
da CONTRATADA, e/ou canal telefénico gratuito 0800 ou custo de ligagao local para Sao
Luis-MA, 24x7 (vinte e quatro horas por dia, sete dias por semana);

3.3.3. No provimento deste servico por meio de telefone (0800), a
CONTRATADA fica obrigada a permitir o recebimento de ligacées de terminais fixos e
moveis.

3.3.4. No caso de a CONTRATADA optar pelo atendimento por Website,
devera ser possivel que o TJMA indique uma lista de produtos por meio de arquivo anexo
ou diretamente na pagina, em um unico registro. Neste caso, a data e hora do registro
serdo consideradas como horario da abertura do chamado para todos os produtos
listados.

3.3.5. A CONTRATADA devera permitir que o TIMA acompanhe o estado
de chamados abertos no Centro de Assisténcia Técnica do fabricante por meio de site da
Internet. O acesso ao Centro de Assisténcia Técnica devera estar disponivel durante 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana, todos os dias do ano, passivel de
penalidade em caso de descumprimento, conforme descrito no item Sangdes e
Penalidades neste Termo de Referéncia.

3.3.6. O horario de abertura de chamado sera determinado conforme
abaixo:

3.3.6.1. Para chamados abertos pelos canais 0800 ou Call Center — o horario
da abertura do chamado sera a data e hora da ligagao realizada pelo profissional do
TJMA informando do problema ocorrido. Caso a atendente ndo possa informar o niumero
do chamado neste momento, 0 mesmo devera, obrigatoriamente, informar um numero de
protocolo que registre a data e hora da ligagao realizada.

3.3.6.2. Para chamados abertos pelo canal Website — o horario da abertura

do chamado sera a data e hora do acesso ao Website para registro do problema ocorrido.
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No momento do registro, a pagina web devera informar o numero do chamado. Caso isso
nao seja possivel, a mesma devera informar um numero de protocolo que registre a data
e hora do acesso realizado.

3.3.6.3. No caso de e-mail o horario da abertura do chamado sera a data e
hora de envio da mensagem pelo profissional do TJMA informando do problema ocorrido.

3.3.7. O horario de abertura do chamado marcara o inicio da contagem do
prazo de solugao das ocorréncias, independente do retorno da CONTRATADA.

3.3.8. O horario de abertura do chamado marcara o inicio da contagem do
prazo de retorno.

3.3.9. Nao devera haver qualquer limitagdo para o numero de técnicos do

TJMA autorizados a abrir chamados técnicos.

3.4. Local e horario de Execugao do Servico e Mecanismos Formais de
Comunicacao

3.4.1. A execugao dos servigos presenciais devera ocorrer no seguinte
enderego, apos agendamento prévio com o fiscal técnico ou seu substituto: Tribunal de
Justica do Maranhao - Praga D. Pedro Il, s/n - Centro, S&o Luis - Maranh&o.

3.4.2. A prestacdo dos servigcos presenciais de suporte técnico devera
ocorrer, por via de regra, de segunda a sexta feira, entre 8h e 18h, salvo situagdes
atipicas, desde que acordado previamente entre as partes;

3.4.3. Os servigos serao solicitados mediante a abertura de um “chamado”,
efetuado por técnicos do Contratante, via chamada telefénica local, a cobrar ou 0800, e-
mail, website ou chat do fabricante ou a empresa autorizada (em portugués - para o

horario comercial - horario oficial de Brasilia).
3.5. Acompanhamento da Prestagcao do Suporte técnico (Art. 18, § 3°, I,
a, 4)

3.5.1. Serao considerados para efeitos do suporte técnico:
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3.5.1.1. Prazo de Atendimento: Tempo decorrido entre a abertura do
chamado técnico efetuado pelo TUIMA na Central de Atendimento do Contratado e o
efetivo inicio dos trabalhos de suporte.

3.5.1.2. Prazo de Reparo / Solugcao Definitiva: Tempo decorrido entre a
abertura do chamado técnico efetuado pelo TJMA na Central de Atendimento do
Contratado e a efetiva recolocagao da solugdo em pleno estado de funcionamento.

3.5.1.3. Prazo de Reacgao: Tempo necessario para que o TJMA receba as
devidas recomendacgdes para medidas de resposta.

3.5.2. A contagem do prazo de solugao definitiva de cada chamado sera a
partir da abertura do chamado técnico na Central de Atendimento disponibilizado pelo
Contratado, até o momento da comunicacdo da solugao definitiva do problema e aceite
pelo Departamento de Conectividade do TJMA

3.5.3. As caracteristicas do suporte técnico sao:

3.5.3.1. Periodo do servigo: 36 (trinta e seis) meses;

3.5.3.2. Tempo de Resposta / Atendimento: Varia conforme severidade;

3.5.3.3. Horario Comercial de Atendimento: 08h as 18h, de segunda a
sextas-feiras;

3.5.3.4. Tempo de reparo / solugao: varia de acordo com a severidade;

3.5.3.5. O prazo de solugcdo podera ser prorrogado, de acordo com as
tratativas do atendimento, mediante aprovacéao prévia do Fiscal Técnico do Contrato;

3.5.3.6. Em casos comprovados em que a resolucdo da solucdo dependa
exclusivamente do fabricante, o prazo podera ser prorrogado, conforme definido entre os
fiscais e a empresa contratada;

3.5.3.7. Intervalo de cobertura: 24 x 7 (24 horas por dia, 7 dias por semana)

3.5.3.8. Suporte a distancia/remoto: Assisténcia remota para solucdo de

problemas comuns de suporte.
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3.5.3.9. Realizar eventos periddicos de manutengdo remota com atualizagao
de subsistemas, implementagdo de novas rotinas, implantagdo de novas
features/funcionalidades:

3.5.3.9.1. Serao prestados eventos remotos de atualizacdo periodicamente
conforme definido em tabela de execucgao de servigos aprovada pelo fiscal técnico.

3.5.3.10. Todo e qualquer procedimento de atualizacdo remota deve ser
programado, previamente, entre a CONTRATADA e o fiscal técnico ou fiscal técnico
substituto, através de e-mail.

3.54. Indicadores para os servigos de suporte técnico

3.54.1. Os servicos serdao medidos, controlados e acompanhados pelo
Contratante durante o periodo de vigéncia do contrato, com os acordos de niveis de
servigo desejado e suas respectivas notificagées ou penalidades.

3.5.4.2. Serao considerados os seguintes aspectos:

3.5.4.2.1.As medi¢cdes dos indicadores de nivel de servigo serdo aferidas
pelo(s) fiscal(is) técnicos da Contratada.

3.5.4.2.2.0 ndo cumprimento de um ou mais indicadores de nivel de servigo
ocasionara a aplicacao de notificagao ou penalidade a Contratada.

3.54.2.3.0 Contratante podera avaliar as |justificativas fundamentadas
apresentadas pela Contratada para a nao aplicagcao das notificagdes ou penalidades.

3.5.4.3. Ao abrir um chamado relativo ao servico de suporte técnico, o
Contratante podera classifica-lo em até 4 (quatro) niveis de severidade.

3.54.4. A Contratada devera respeitar os seguintes indicadores para o
suporte técnico da solugao:

Tipo de Tempo de Tempo de Descricao da Severidade
Severidade Resposta Reparo
Severidade 01 - | Até 1 hora* Até 6 horas Problemas que tornem a
Urgente infraestrutura de rede
inoperante;
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Tipo de Tempo de Tempo de Descricao da Severidade
Severidade Resposta Reparo
Severidade 02 - | Até 4 horas Até 24 horas | Problemas ou duvidas que
Alto prejudiqguem a operagcao da

infraestrutura de rede, mas
nao interrompa o0 acesso aos

dados;
Severidade 03 - | Até 6 horas Até 36 horas | Problemas ou duvidas que
Médio criem algumas restricbes a
operacao da infraestrutura;
Severidade 04 - | Até 8 horas Até 48 horas | Problemas ou duvidas que nao
Baixo afetem a operacdo da
infraestrutura.

* Para garantir este tempo de resposta, o chamado deve ser aberto por
telefone.
Tabela de severidade - Para problemas de funcionamento da solugao

Kaspersky Endpoint Security

3.5.5. O nivel de severidade sera atribuido pelo TUIMA no momento da
abertura do chamado.

3.5.6. Sera aberto um chamado técnico para cada problema reportado,
sendo iniciada a contagem do tempo de atendimento a partir da hora de acionamento.

3.5.7. A CONTRATADA devera prover suporte remoto/presencial para a(s)
solucao(bes) ofertada(s), durante o periodo de vigéncia de suporte e manutencao,
assegurando prazos de atendimento de 24 (vinte e quatro) horas por dia e sete (7) dias
por semana.

3.5.8. Toda e qualquer despesa decorrente do suporte remoto ou “on site”
desses atendimentos serédo de responsabilidade da CONTRATADA.

3.5.9. No atendimento dos chamados, para efeitos de apuragao do tempo
gasto pela CONTRATADA para a Disponibilizagdo da Solugao, serao desconsiderados os
periodos em que o TJMA estiver responsavel por executar agdes necessarias para a

analise e solugéo da ocorréncia.
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3.5.10. Em quaisquer casos e quando necessario, a CONTRATADA devera
enviar informacgdes, para o e-mail dos fiscais técnicos, sobre as corre¢cdes a serem
aplicadas ou a propria.

3.5.11. Caso nao haja manifestagdo da CONTRATADA dentro do prazo
definido na tabela de severidade ou caso o Fiscal do Contrato entenda ser improcedente
a justificativa apresentada, sera iniciado processo de sugestdo de aplicacdo de
penalidades previstas, conforme o Indicador para o suporte técnico transgredido.

3.5.12. Apos a conclusdo do suporte, a Contratada comunicara o fato ao
Fiscal Técnico e solicitara autorizacdo para o fechamento do chamado. Caso o mesmo
nao confirme a solugao definitiva do problema, o chamado permanecera aberto até que
seja efetivamente solucionado pela Contratada. Nesse caso o Fiscal Técnico informara as
pendéncias relativas ao chamado aberto.

3.5.13. Sempre que houver quebra dos Indicadores para o suporte técnico
o(s) fiscal(is) técnico(s) emitira(ao) notificagdo a Contratada, ou seu preposto, que tera o
prazo de, no maximo, 05 (cinco) dias uteis, contados a partir do recebimento da
notificagdo, para apresentar as justificativas para as falhas verificadas.

3.5.14. Caso ndo sejam observados os prazos para atendimento previstos,
ou ainda se a justificativa apresentada nao for aceita pelos fiscais responsaveis do
Contrato, a Contratada estara sujeita a multas/glosas, calculadas sobre o valor descrito
mensal do contrato.

3.5.15. As solugbes deverdao realizar upload automatico de logs
(diagnésticos) pelo sistema, para o fabricante, de forma a permitir diagndsticos mais
eficazes.

3.5.16. Caso haja descumprimento dos indicadores por problemas alheios ao
CONTRATANTE, e se as justificativas apresentadas pela Contratada forem consideradas
insuficientes pela fiscalizacdo, sera aplicado desconto ao valor mensal do servigco
contratado conforme o disposto abaixo:
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SEVERIDADE | DESCRIGAO PENALIDADE
1 Prazo de Multa de 0,08% sobre o valor total do contrato,
Solugéo aplicada em dobro na sua reincidéncia. Com 1 (um)
dia de atraso, multa de 0,16%.
2 Prazo de Multa de 0,05% sobre o valor total do contrato,
Solugéao aplicada em dobro na sua reincidéncia. Com 1 (um)
dia de atraso, multa de 0,10%.
3 Prazo de Multa de 0,02% sobre o valor total do contrato,
Solugéo aplicada em dobro na sua reincidéncia. Com 2 (dois)
dias de atraso, multa de 0,04%.
4 Prazo de Multa de 0,02% sobre o valor total do contrato,
Solugéao aplicada em dobro na sua reincidéncia. Com 3 (trés)
dias de atraso, multa de 0,04%.
3.5.17. A aplicagdo das multas acima descritas estara restrita ao maximo de

02 (duas) ocorréncias (chamados técnicos), podendo ser acumulado os valores de multa

quando alterado a severidade pelo fiscal técnico, durante a vigéncia do contrato.

3.5.18.

O atraso no prazo de solugcdo de qualquer severidade disposta na

tabela de severidade superior a 25 (vinte e cinco) dias autoriza a Administragdo a

promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas

clausulas, conforme dispéem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

3.5.19.

As penalidades previstas neste Termo de Referéncia ndo excluem

aquelas dispostas na Lei n° 8.666/93.

3.6.

3.7.
3.7.1.

Monitoramento da Execugéao (Art. 18, § 3°, 111, a, 5)

Sera efetuado pelos Fiscais Demandantes, Técnicos e Administrativos.

Qualidade e Recebimento do(s) produto(s) (Art. 18, § 39, 1ll, a, 6)

O processo de recebimento do objeto sera regido conforme previsto

no artigo 73, da Lei n° 8.666/93, e sera realizado pelo fiscal técnico.
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3.7.2. Por ocasiao do recebimento provisoério/definitivo dos
softwares/servigos, sera assinado documento pertinente, em conformidade com o
estabelecido no Art. 73, da Lei 8.666/1993.

3.7.3. Forma de Recebimento Provisoério

3.7.3.1. Sera considerado o recebimento provisério do objeto desta
contratagao mediante a efetiva entrega ao TJMA.

3.7.3.2. Quando desta entrega, sera realizado o recebimento provisorio, para
efeito de posterior verificagdo da conformidade dos produtos com as especificacbes
constantes deste Termo de Referéncia;

3.7.3.3. O fiscal técnico apés a comprovacao do perfeito funcionamento do
servico/software ira emitir e assinar, em no maximo 5 (cinco) dias uteis, contados do
primeiro dia util posterior a entrega dos servigos/softwares, o Termo de Recebimento
Provisorio.

3.7.3.4. Os servigcos/softwares poderao ser rejeitados, no todo ou em parte,
quando em desacordo com as especificacdes constantes neste Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 10 (dez) dias uteis, a contar da
notificagdo do Contratante, as suas custas, sem prejuizo da aplicagdo das penalidades.

3.7.4. Forma de recebimento definitivo

3.7.5. No recebimento e aceitacdo dos softwares/servicos, serao
observadas as especificacbes contidas neste Termo de Referéncia e as disposicoes
contidas nos Artigos 73 a 76 da Lei n° 8.666/93 e Lei n°® 10.520/02, e suas alteracdes.

3.7.6.  As especificagbes serdao avaliadas, também, por meio de documentos
gue os acompanham, informacgdes fornecidas pela Contratada e as disponiveis no site do
fabricante.

3.7.7. Apresentado o Termo de Recebimento Definitivo e a Nota Fiscal
Eletrénica devidamente acompanhada dos documentos solicitados neste Termo de
Referéncia ao Fiscal Técnico, este deve atesta-la, encaminhando-a, com o Termo de

Recebimento Definitivo, ao Fiscal Administrativo, que apds proceder a devida analise no
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exercicio das atribuicdes regulamentares previstas no art. 2°, Xll, alinea ¢, da Resolugao
182/CNJ, encaminhando-a, posteriormente, ao departamento responsavel ao pagamento,
com as certidées cabiveis para o feito.

3.7.8. Se, a qualquer tempo, vier a ser constatado que o servigco/software
fora fornecido em desacordo com as especificacbes e, em decorréncia desse fato,
verificar qualquer tipo de mal funcionamento da solugéo, o reparo desta ou, se for o caso,
a sua substituicao, sera de inteira responsabilidade da contratada.

3.7.9. Ocorrendo qualquer problema, a Contratada tera o prazo de 10 (dez)
dias corridos para proceder as corregdes a partir da notificacdo, adequagao ou
substituicdo do objeto deste ajuste.

3.7.10. Caso estes ndo atendam ao especificado ou apresentem defeitos,
serdo considerados ndo entregues e a contagem do prazo de entrega ndo sera
interrompida devido a rejeicdo deles. Neste caso, a Contratada arcara com o (s) énus
decorrente (s) deste atraso, passivel de penalidade, conforme disposto no item Sangdes e
Penalidades neste Termo de Referéncia.

3.7.11. O aceite e o posterior pagamento dos softwares/servigos ndo exime a
licitante vencedora das responsabilidades pela correcdo de todos os defeitos, falhas e

quaisquer outras irregularidades.

3.8. Da Assisténcia Técnica durante o periodo de validade das licencas

3.8.1. A empresa fornecedora deve garantir servicos de atendimento e
suporte técnico, pelo periodo de validade das licengas, através de telefone ou via web.
Atendimento em lingua portuguesa (BR).

3.8.2. A contratada devera, durante a vigéncia do contrato, sem Onus
adicional para o Contratante, fornecer novas versdes da solu¢ao que forem lancadas para
correcoes de falhas na aplicagao (bugs) ou atualizagbes e melhorias das licencas

adquiridas.
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3.8.3. Os servicos de suporte deverdo incluir os custos de pessoal,
deslocamento e insumos, impostos e os demais custos que eventualmente sejam
necessarios, sem nenhum O6nus adicional para o CONTRATANTE, exceto quando o
defeito tiver sido consequéncia de negligéncia ou mau uso da solugao.

3.84. Nao ha limitagao para o numero de chamados de Suporte.

3.8.5. Forma de atendimento: remoto ou presencial. No caso de
atendimento remoto, a Contratada deve informar por e-mail o fiscal técnico do contrato,
assim que o atendimento for iniciado, e apdés a conclusdao, contendo evidéncia das
atividades executadas. Caso haja necessidade de intervencao local, esta podera ser
executada.

3.8.6. A CONTRATADA deve realizar semestralmente durante a vigéncia do
contrato, um Assessment no ambiente computacional do TJMA, com o objetivo de

atualizar ferramenta e time técnico de acordo com as melhores praticas.

3.9. Forma de Pagamento (Art. 18, § 3%, 1ll, a, 7)

3.9.1. O Contratante realizara o pagamento no prazo de até 30 (trinta) dias,
contado do recebimento definitivo dos produtos, acompanhado dos documentos
comprobatérios da manutencao das condi¢coes de habilitacdo e das certiddes, conforme
exigéncias do fisco.

3.9.2. O preco constante neste Termo de Referéncia compreende todas as
despesas concernentes ao objeto deste documento, bem como todos os impostos, tais
como: taxas e impostos durante o periodo de funcionamento, além de encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais, seguro e outras despesas de qualquer
natureza que se fagam indispensaveis a perfeita execugéo do objeto desta contratacéo, ja
deduzidos os abatimentos eventualmente concedidos.

3.9.3. Se durante a analise da documentagao apresentada juntamente com
a Nota Fiscal, o Fiscal verificar a falta de documento ou a necessidade de algum
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esclarecimento por parte da Contratada, o notificara para que corrija a pendéncia ou
preste o devido esclarecimento, no prazo de 48hs;

3.94. A partir da notificagdo, o prazo para pagamento sera suspenso até
que a Contratada diligencie para solugédo da pendéncia;

3.9.5. Caso a licitante vencedora nao faga as corregdes apontadas no prazo
de 48 (quarenta e oito) horas, incidira nas sancbes previstas no item Sancbes e
Penalidades neste Termo de Referéncia.

3.9.6. A devolucido da documentacéo de cobranga nao aprovada pelo TIMA
nao servira de motivo para que a licitante vencedora suspenda a execugéo de servicos.

3.9.7. Nenhum pagamento sera efetuado enquanto pendente de liquidagao
qualquer obrigacdo financeira que |he for imposta, em virtude de penalidade ou
inadimpléncia.

3.9.8. A nota fiscal apresentada com erro sera devolvida a Contratada para
retificacdo e reapresentacdo, acrescentando-se no prazo aqui fixado os dias que se
passarem entre a data da devolugao e a da reapresentacao.

3.9.9. A data de vencimento da fatura nunca podera ser inferior a 30 dias da
data de seu efetivo encaminhamento ao Tribunal de Justica.

3.9.10. Havendo penalidade de multa, glosas ou indeniza¢des, o valor
podera ser deduzido do crédito que a Contratada porventura fizer jus;

3.9.11. A nota fiscal deve conter as seguintes especificagdes:

3.9.11.1. A data de emissao da nota fiscal;

3.9.11.2. O valor unitario e total, de acordo com a proposta apresentada;

3.9.11.3. O numero da conta bancaria da empresa, nome do banco e
respectiva agéncia, para recebimento dos créditos;

3.9.11.4. Numero do referido empenho.

3.9.12. O CNPJ constante da fatura devera ser o mesmo indicado na
proposta de precos e na nota de empenho.
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3.9.13. A Contratada, ao emitir seu documento fiscal, devera apresentar
corretamente os dados deste TIMA.

3.9.14. Os valores dos tributos incidentes sobre o fornecimento ora
contratado deverdo ser destacados na respectiva nota fiscal e/ou fatura, sempre que a
legislagao tributaria o permitir, sendo certo que, no prec¢o ajustado, ja estardo inclusos os
valores dos referidos tributos.

3.9.15. O TJMA so6 autorizara a realizagcdo do pagamento, se houver o
ATESTE comprovando que o objeto atende as especificagdes técnicas e exigéncias
descritas neste Termo de Referéncia e demais determinacdes previstas no edital da
licitagdo e na legislagao de regéncia.

3.9.16. Os pagamentos efetuados a Contratada ndo a isentara de suas
obrigagdes e responsabilidades vinculadas ao fornecimento de licenciamento/execugcao
de servicos, especialmente aquelas relacionadas com a qualidade deles.

3.9.17. A CONTRATADA obriga-se a manter as condi¢gdes de habilitagcdo e
qualificagdo exigidas na licitagcao, durante a vigéncia do Contrato, exceto a manutencao
da qualidade de microempresa ou empresa de pequeno porte e opgdo de regime
tributario;

3.9.18. Antes de qualquer pagamento sera realizada a consulta e 0 exame
dos documentos, a fim de se comprovar a regularidade do cadastramento no SICAF e a
validade das condi¢des de habilitacdo da CONTRATADA;

3.9.19. Quando do pagamento, sera efetuada as retengbes tributarias e
previdenciarias previstas na legislacdo em vigor, aplicaveis ao objeto desta licitacao.

3.9.20. A Contratada regularmente optante pelo Simples Nacional, nos
termos da Lei Complementar n° 123, de 2006, ndo sofrera a retencao tributaria quanto
aos impostos e contribuicbes abrangidos por aquele regime. No entanto, o pagamento
ficara condicionado a apresentacao de Declaragao, conforme IN/SRF n° 1.234/2012.

3.9.21. A CONTRATADA fica ciente da condicao de que o TJMA, em
atendimento as disposicoes do Art. 34 da Lei 10.833 de 29/12/2003 e Instrugcdo Normativa
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SRF n° 1.234/2012 de 11/01/2012, podera haver retengcdo na fonte, nos pagamentos
efetuados, dos seguintes impostos e contribui¢des:

3.9.21.1. Imposto de Renda Pessoa Juridica — IRPJ;

3.9.21.2. Contribuigdo Social sobre o Lucro Liquido - CSLL;

3.9.21.3. Contribuigao para o Financiamento da Seguridade Social - COFINS; e

3.9.21.4. Programa de Integracao Social - PIS/PASEP.

3.9.21.5. A retencdo podera ser efetuada aplicando-se a aliquota prevista no
Anexo | da IN 1.234/2012, de 11/01/2012 e suas alteragdes.

3.9.22. Na hipétese de pagamento de juros de mora e demais encargos por
atraso, os autos devem ser instruidos com as justificativas e motivos, e ser submetidos a
apreciacao da autoridade superior competente, que adotara as providéncias para verificar
se € ou ndo o caso de apuracao de responsabilidade, identificacdo dos envolvidos e
imputacdo de 6nus a que deu causa.

3.9.23. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos
pertinentes a contratagcdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa,
como por exemplo obrigacao financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficara sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipdtese, o prazo para pagamento iniciar-se-a apos a
comprovacdo da regularizacdo da situagdo, nao acarretando qualquer 6nus para o

Contratante;

3.10. Transferéncia de Conhecimento (Art. 18, § 3°, Ill, a, 8)
Nao se aplica a contratacdo em questao.

3.11. Direitos de Propriedade Intelectual (Art. 18, § 3°, 1ll, a, 9)
3.11.1. Em conformidade com o art. 111, da Lei n° 8.666, de 1993, devem ser
preservados os direitos autorais e intelectuais dos produtos gerados durante a vigéncia do

Contrato, porquanto sao do Contratante todos os direitos de propriedade intelectual e
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direitos autorais associados ao material produzido em suas dependéncias, nas seguintes
condicgoes:

3.11.1.1. Nos quesitos desenvolvimento e sustentacdo de softwares, ambos
sdo documentos com informacgdes de propriedade permanente e direitos exclusivos do
Poder Judiciario do Estado do Maranhao, sendo terminantemente proibida qualquer forma

de compartilhamento, distribuigdo ou publicacéo.

3.12. Sancodes e Penalidades (Art. 18, § 3% 1ll, a, 11)

3.12.1. Da fase externa do certame (prévio a assinatura de contrato):

3.12.2. A empresa vencedora tera o prazo maximo de 03 (trés) dias uteis,
apos regular notificagao por escrito para assinar o Contrato.

3.12.3. Caso nao o faca neste prazo, podera ser aplicada a multa de 0,3%
por dia, incidente sobre o valor total da contratagdo, até o limite de 10% (dez por cento do
valor total do contrato), mediante processo administrativo, garantida a ampla defesa.

3.12.4. Caso a licitante ndo compareca ou nao assine o contrato no prazo
estabelecido, fica o Pregoeiro autorizado a convocar outra licitante para assumir o objeto
da licitagéo e, apds negociacao e verificagdo da adequagao da proposta e das condi¢oes
de habilitacao, assinar o respectivo contrato, obedecida a ordem de classificacao.

3.12.5. Da fase posterior da assinatura do contrato

3.12.6. Independente de outras sangdes legais e das cabiveis penais, pela
inexecugao total ou parcial da contratagdo, a administragdo podera, garantida a prévia
defesa, aplicar a empresa licitante, segundo a extensao da falta cometida, as seguintes
penalidades, previstas no art. 87, da Lei n. 8.666/93:

3.12.6.1. Adverténcia, por escrito, nas hipoteses de execugao irregular da
contratagao, fora dos padrdes técnicos que nao resulte em prejuizo para o servigo deste
Tribunal de Justica;

3.12.6.2. Aplicagdo de multa administrativa, além daquelas previstas no item
3.5.
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3.12.6.2.1. Na ordem de 20% (vinte por cento) sobre o valor total da
contratagao, nas hipoteses de inexecucgao total ou violagao do sigilo.

3.12.6.2.2. Na ordem de 0,5% do valor total da contratacdo, ao dia de
suspensao ou interrupgao, total ou parcial, salvo motivo de forca maior, caso fortuito ou
autorizacao do fiscal, dos servicos de suporte técnico e servigos profissionais, limitado ao
total de 10%, moratério.

3.12.6.2.3. Na ordem de 1% sobre o valor da Nota Fiscal em questao, ao
dia pelo ndo cumprimento do conteudo disposto nos itens 3.3.5, 3.7.10 e 3.9.5 deste
Termo de Referéncia, limitado ao total de 20%.

3.12.6.2.4. Caso os limites dos subitens 3.12.6.2.2 e 3.12.6.2.3 sejam
excedidos, configura-se entdo casos de inexecugao contratual.

3.12.6.3. Declaracao de inidoneidade para licitar com a Administragao Publica,
enquanto perdurarem os motivos determinantes da punig&o, ou até que seja promovida a
reabilitacdo, na forma da lei, perante a prépria autoridade que aplicou a penalidade, de
acordo com o inciso 1V, do art. 87, da Lei 8.666/93.

3.12.7. A critério da Administracdo, a empresa licitante podera ficar impedida
de licitar e contratar com o TJMA pelo prazo de até 05 (cinco) anos, com fundamento no
art. 7°, da Lei 10.520/2002, se convocado dentro do prazo de validade da sua proposta,
nao iniciar os servigos, deixar de entregar ou apresentar documentacao falsa exigida para
o certame, ensejar o retardamento da execugao de seu objeto, ndo mantiver a proposta,
comportar-se de modo iniddbneo ou cometer fraude fiscal, sem prejuizo das multas
previstas no Contrato.

3.12.8. Considera-se também inexecucgao parcial do Contrato, para fins de
aplicacdo de penalidade, a nao comprovacdo de manutencdo das condi¢cdes de
habilitagao e regularidade fiscal e trabalhista exigidas no certame;

3.12.9. No caso de descumprimento das demais condi¢cdes previstas neste
documento, no edital ou no contrato onde nao haja previsdo de sancdes especificas,

verificando-se qualquer tipo de dano ou prejuizo ao erario, podera ser aplicada a multa de
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1% por dia, incidente sobre o valor mensal da contratacéo até o limite de 20% (vinte por
cento), ou ser caracterizado descumprimento parcial da contratacdo, mediante processo
administrativo, garantida a ampla defesa.

3.12.10. O nao atendimento quanto a substituicdo do bem/servigo defeituoso
ensejara a aplicacdo da seguinte penalidade a Contratada: multa diaria por atraso
injustificado de 5% (cinco por cento) sobre o valor unitario do item, por dia de atraso.

3.12.11. As sangdes serao publicadas no DJE e, obrigatoriamente, registradas
no SICAF e, no caso de impedimento de licitar e contratar com o PJMA, alcancando os
orgaos e entidades da Administracdo Publica Estadual e descredenciamento, por igual
periodo, no SICAF, sem prejuizo das multas previstas neste Termo de Referéncia.

3.12.12. Quando do inicio da prestacao dos servigcos/entrega dos materiais,
expirados os prazos propostos sem que o Contratado o faca, iniciar-se-a a aplicacéo da
penalidade de multa de mora, correspondente a 0,5% (meio por cento) por dia de atraso
injustificado ou cuja justificativa ndo tenha sido acatada pela Administracao deste Egrégio
Tribunal de Justica, incidente sobre o valor total do contratado.

3.12.13. A multa prevista no item anterior sera aplicada até o limite de 20
(vinte) dias. Apds o 20° (vigésimo) dia, os equipamentos / sistemas e servigos poderao, a
critério da Administragdo, ndo mais ser aceitos, configurando a inexecucao total da
contratagdo, com as consequéncias prescritas em lei, no ato convocatério e no
instrumento contratual.

3.12.14. A autoridade competente, na aplicacdo das sancgdes, levara em
consideracao a gravidade da conduta do infrator, o carater educativo da pena, bem como
o dano causado a Administragao, observado o principio da proporcionalidade.

3.12.15. Se, durante o processo de aplicacdo de penalidade, houver indicios
de pratica de infracdo administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de
2013, como ato lesivo a administracdo publica nacional ou estrangeira, copias do
processo administrativo necessarias a apuracédo da responsabilidade da empresa deverao

ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
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decisdo sobre a eventual instauragdo de investigacdo preliminar ou Processo
Administrativo.

3.12.16. Se a CONTRATADA néo recolher o valor da multa que porventura lhe
for imposta, dentro de 5 dias uteis, a contar da data da notificacdo do responsavel, o valor
devido sera objeto de inscricdo na Divida Ativa Estadual para posterior execugao judicial
e/ou sera passivel de protesto.

3.12.17. Em caso de inexecugao de prestagao de servigo, este TIMA garante
o direito de compensacao dos créditos até entdo auferidos pela Contratada.

3.12.18. Do ato que aplicar a penalidade, cabera recurso no prazo de 5 (cinco)
dias uteis, a contar da ciéncia da intimacao, podendo a Administragcdo reconsiderar sua

decisao, dentro do mesmo prazo.

3.13. Sigilo e Inviolabilidade

A Contratada devera garantir o sigilo e a inviolabilidade das informagdes a que
eventualmente possa ter acesso durante os procedimentos de atualizagdo, suporte e
servicos especializados, manutengdo e suporte, mediante assinatura do Termo de

Confidencialidade constante em Anexo.

3.14. Legislacao Aplicavel

3.14.1. Lei 8.666/1993;

3.14.2. Lei 10.520/2002;

3.14.3. Lei Complementar 123/2006;
3.14.4. Lei Complementar 147/2014;
3.14.5. Decreton®7.174/2010;

3.14.6. Decreton®7.746/2012;

3.14.7. Decreto n° 10.024/2019;

3.14.8. Decreto Estadual N° 36.184/2020;
3.14.9. IN 04/2014 MPOG;
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3.14.10. IN 03/2017 MPDG;

3.14.11. IN 73/2020 ME;

3.14.12. Resolugdo n° 182/2013 — CNJ;
3.14.13. Resolugdo n° 400/2021 — CNJ;

4, REQUISITOS TECNICOS (Art. 18, § 3°, IV)
4.1. Renovagdo do licenciamento de direitos de uso do software

Kaspersky Endpoint Security - com upgrade ADVANCED pelo periodo de 36 meses.

4.2. Caracteristicas Técnicas minimas a serem atendidas:

1. Servidor de Administragao e Console Administrativa

1.1. Compatibilidade:

1.1.1. Microsoft Windows Server 2012/R2 (Todas as edi¢des);

1.1.2. Microsoft Windows Server 2016 x64;

1.1.3. Microsoft Windows 8 SP1 Professional / Enterprise x86/x64;

1.1.4. Microsoft Windows 8/8.1 Professional / Enterprise X86/x64;

1.1.5. Microsoft Windows 10 (Todas as edigdes);

1.1.6. Microsoft Windows 11;

1.2. Suporta as seguintes plataformas virtuais:

1.2.1. Vmware: Workstation 16.x Pro, vSphere 6.7, vSphere 7;

1.2.2. Microsoft Hyper-V: 2012, 2012 R2, 2016, 2019 x64;

1.2.3. Citrix XenServer 7.1 LTSR e 8;

1.3. Caracteristicas:

1.3.1. Console deve ser acessada via WEB (HTTPS) ou MMC;

1.3.2. Console deve ser baseada no modelo cliente/servidor;

1.3.3. Compatibilidade com Windows Failover Clustering ou outra solucéo de
alta disponibilidade;
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1.3.4. Deve permitir a atribuicdo de perfis para os administradores da Solugéo
de Antivirus;

1.3.5. Deve permitir incluir usuarios do AD para logarem na console de
administracao;

1.3.6. Console deve ser totalmente integrada com as suas fungdes e médulos
caso haja a necessidade no futuro de adicionar novas tecnologias tais como, criptografia,
Patch management e MDM,;

1.3.7. As licengas deverdo ser perpétuas, ou seja, expirado a validade da
mesma o produto devera permanecer funcional para a protecao contra codigos maliciosos
utilizando as definicdes até o momento da expiracao da licencga;

1.3.8. Capacidade de remover remotamente e automaticamente qualquer
solugdo de antivirus (propria ou de terceiros) que estiver presente nas estagbes e
servidores;

1.3.9. Capacidade de instalar remotamente a solugéo de antivirus nas estagcdes
e servidores Windows, através de compartilhamento administrativo, login script e/ou GPO
de Active Directory;

1.3.10. Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execucao de analises em nivel de auditoria;

1.3.11. Deve armazenar histérico das alteracdes feitas em politicas;

1.3.12. Deve permitir voltar para uma configuragdo antiga da politica de acordo
com o histoérico de alteracdes efetuadas pelo administrador apenas selecionando a data
em que a politica foi alterada;

1.3.13. Deve ter a capacidade de comparar a politica atual com a anterior,
informando quais configuragdes foram alteradas;

1.3.14. A solugdo de geréncia deve permitir, através da console de
gerenciamento, visualizar o numero total de licengas gerenciadas;

1.3.15. Através da solucao de geréncia, deve ser possivel verificar qual licenca

esta aplicada para determinado computador;
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1.3.16. Capacidade de instalar remotamente a solugdo de seguranga em
smartphones e tablets de sistema iOS e Android;

1.3.17. A solugcdo de geréncia centralizada deve permitir gerar relatorios,
visualizar eventos, gerenciar politicas e criar painéis de controle;

1.3.18. Devera ter a capacidade de criar regras para limitar o trafego de
comunicacao cliente/servidor por subrede com os parametros KB/s e horario;

1.3.19. Capacidade de gerenciar estagdes de trabalho e servidores de arquivos
(tanto Windows como Linux e Mac) protegidos pela solugéo;

1.3.20. Capacidade de gerenciar smartphones e tablets (Android e iOS)
protegidos pela solugao de segurancga;

1.3.21. Capacidade de instalar atualizagdes em computadores de teste antes
de instalar nos demais computadores da rede;

1.3.22. Capacidade de gerar pacotes customizados (autoexecutaveis) contendo
a licenga e configuragdes do produto;

1.3.23. Capacidade de atualizar os pacotes de instalagdo com as ultimas
vacinas;

1.3.24. Capacidade de fazer distribuicdo remota de qualquer software, ou seja,
deve ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de antivirus para que seja instalado nas maquinas clientes;

1.3.25. A comunicacéo entre o cliente e o servidor de administragédo deve ser
criptografada;

1.3.26. Capacidade de desinstalar remotamente qualquer software instalado
nas maquinas clientes;

1.3.27. Capacidade de aplicar atualizagdes do Windows remotamente nas
estacdes e servidores;

1.3.28. Capacidade de importar a estrutura do Active Directory para

descobrimento de maquinas;
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1.3.29. Deve permitir, por meio da console de gerenciamento, extrair um
artefato em quarentena de um cliente sem a necessidade de um servidor ou console de
quarentena adicional;

1.3.30. Capacidade de monitorar diferentes subredes a fim de encontrar
maquinas novas para serem adicionadas a protecao;

1.3.31. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer
grupos de trabalho que forem criados na rede, a fim de encontrar maquinas novas para
serem adicionadas a protecao;

1.3.32. Capacidade de, assim que detectar maquinas novas no Active
Directory, subredes ou grupos de trabalho, automaticamente importar a maquina para a
estrutura de protegdo da console e verificar se possui o antivirus instalado. Caso nao
possuir, deve instalar o antivirus automaticamente;

1.3.33. Capacidade de agrupamento de maquina por caracteristicas comuns
entre as mesmas, por exemplo: agrupar todas as maquinas que nao tenham o antivirus
instalado, agrupar todas as maquinas que n&o receberam atualizagdo nos ultimos dois
dias, etc,;

1.3.34. Capacidade de definir politicas de configura¢des diferentes por grupos
de estacbes, permitindo que sejam criados subgrupos e com funcdo de heranga de
politicas entre grupos e subgrupos;

1.3.35. Deve fornecer as seguintes informagdes dos computadores: Se o
antivirus esta instalado; Se o antivirus esta iniciado; Se o antivirus esta atualizado;
Minutos/horas desde a ultima conexdao da maquina com o servidor administrativo;
Minutos/horas desde a ultima atualizagdo de vacinas; Data e horario da ultima verificacao
executada na maquina; Se é necessario reiniciar o computador para aplicar mudancas;
Data e horario de quando a maquina foi ligada; Quantidade de virus encontrados
(contador) na maquina; Nome do computador; Dominio ou grupo de trabalho do
computador; Data e horario da ultima atualizagdo de vacinas; Sistema operacional com

Service Pack; Quantidade de processadores; Quantidade de memdédria RAM; Usuario(s)
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logado(s) naquele momento, com informagdes de contato (caso disponivel no Active
Directory); Endereco IP; Aplicativos instalados, inclusive aplicativos de terceiros, com
histérico de instalagdo, contendo data e hora que o software foi instalado ou removido;
Atualizacbes do Windows Updates instaladas; Informacdo completa de hardware
contendo: processadores, memoria, adaptadores de video, discos de armazenamento,
adaptadores de audio, adaptadores de rede, monitores, drives de CD/DVD;
Vulnerabilidades de aplicativos instalados na maquina;

1.3.36. Deve permitir bloquear as configuragdes do antivirus instalado nas
estagdes e servidores de maneira que o usuario ndo consiga altera-las;

1.3.37. Capacidade de reconectar maquinas clientes ao servidor administrativo
mais proximo, baseado em regras de conexdao como: Alteracdo de Gateway Padrao;
Alteracao de subrede; Alteracdo de dominio; Alteracao de servidor DHCP; Alteracao de
servidor DNS; Resolucdo de Nome; Disponibilidade de endereco de conexao SSL;

1.3.38. Capacidade de configurar politicas médveis para que quando um
computador cliente estiver fora da estrutura de protecao possa atualizar-se via internet;

1.3.39. Capacidade de instalar outros servidores administrativos para balancear
a carga e otimizar trafego de link entre sites diferentes;

1.3.40. Capacidade de relacionar servidores em estrutura de hierarquia para
obter relatérios sobre toda a estrutura de antivirus;

1.3.41. Capacidade de heranca de tarefas e politicas na estrutura hierarquica
de servidores administrativos;

1.3.42. Capacidade de eleger qualquer computador cliente como repositorio de
vacinas e de pacotes de instalagdo, sem que seja necessaria a instalacdo de um servidor
administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber
pacotes de instalagdo, a fim de otimizar trafego da rede;

1.3.43. Capacidade de fazer deste repositorio de vacinas um gateway para

conexao com o servidor de administragdo, para que outras maquinas que nao consigam
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conectar-se diretamente ao servidor possam usar este gateway para receber e enviar
informacdes ao servidor administrativo;

1.3.44. Capacidade de exportar relatérios para os seguintes tipos de arquivos:
PDF, HTML e XML;

1.3.45. Capacidade de gerar traps SNMP para monitoramento de eventos;

1.3.46. Capacidade de enviar e-mails para contas especificas em caso de
algum evento;

1.3.47. Listar em um unico local, todos os computadores n&o gerenciados na
rede;

1.3.48. Deve encontrar computadores na rede através de no minimo trés
formas: Dominio, Active Directory e subredes;

1.3.49. Deve possuir compatibilidade com Cisco Network Admission Control
(NAC);

1.3.50. Deve possuir documentagado da estrutura do banco de dados para
geracao de relatérios a partir de ferramentas especificas de consulta (Crystal Reports, por
exemplo).

1.3.51. Capacidade de baixar novas versdes do antivirus direto pela console de
gerenciamento, sem a necessidade de importa-los manualmente;

1.3.52. Capacidade de ligar maquinas via Wake on Lan para realizagao de
tarefas (varredura, atualizagao, instalagéo, etc.), inclusive de maquinas que estejam em
subredes diferentes do servidor;

1.3.53. Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de virus encontrados em determinado
intervalo de tempo);

1.3.54. Deve através de opcdes de optimizacdes fazer com que o computador
gerenciado conceda recursos a outras aplicagdes, mantendo o antivirus ativo porém sem

comprometer o desempenho do computador;
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1.3.55. Deve permitir a configuragao de senha no endpoint e configurar quando
que sera necessario a utiliza-la, (ex.: Solicitar senha quando alguma tarefa de scan for
criada localmente no endpoint);

1.3.56. Permitir fazer uma verificagdo rapida ou detalhada de um dispositivo
removivel assim que conectado no computador, podendo configurar a capacidade
maxima em GB da verificagao;

1.3.57. Deve ser capaz de configurar quais eventos serdo armazenados
localmente, nos eventos do windows ou ainda se serdo mostrados na tela para o
colaborador, sejam estes eventos informativos, de alertas ou de erros;

1.3.58. Capacidade de realizar atualizagdo incremental de vacinas nos
computadores clientes;

1.3.59. Deve armazenar localmente e enviar ao servidor de geréncia a
ocorréncia de virus com os seguintes dados, no minimo: Nome do virus; Nome do arquivo
infectado; Data e hora da detecgado; Nome da maquina ou endereco IP; Acao realizada;

1.3.60. Capacidade de reportar vulnerabilidades de softwares presentes nos
computadores;

1.3.61. Capacidade de listar updates nas maquinas com o respectivo link para
download

1.3.62. Deve criar um backup de todos os arquivos deletados em
computadores para que possa ser restaurado através de comando na Console de
administragao;

1.3.63. Deve ter uma quarentena na propria console de gerenciamento,
permitindo baixar um artefato ou enviar direto para analise do fabricante;

1.3.64. Capacidade de realizar inventario de hardware de todas as maquinas
clientes;

1.3.65. Capacidade de realizar inventario de aplicativos de todas as maquinas
clientes;

1.3.66. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
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2. Estagoes Windows

2.1. Compatibilidade:

2.1.1. Microsoft Windows 8 Professional/Enterprise x86 /x64;

2.1.2. Microsoft Windows 8.1 Pro / Enterprise x86 /x64;

2.1.3. Microsoft Windows 10 Pro / Enterprise x86 /x64;

2.1.4. Microsoft Windows Server 2012 R2 Standard x64;

2.1.5. Microsoft Windows Server 2012 Foundation x64;

2.1.6. Microsoft Windows Server 2012 Standard x64;

2.1.7. Microsoft Small Business Server 2011 Standard x64;

2.1.8. Microsoft Windows Server 2016 x64;

2.1.9. Microsoft Windows 11.

2.2. Caracteristicas:

2.2.1. Deve prover as seguintes protegodes:

2.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,
etc.) que verifique qualquer arquivo criado, acessado ou modificado;

2.2.1.2. Antivirus de Web (médulo para verificagao de sites e downloads contra
virus);

2.2.1.3. Antivirus de E-mail (mddulo para verificacdo de e-mails recebidos e
enviados, assim como seus anexos);

2.2.1.4. Antivirus de Mensagens Instantdneas (mddulo para verificagdo de
mensagens instantaneas, como ICQ, MSN, IRC, etc.);

2.2.1.5. O Endpoint deve possuir opg¢ao para rastreamento por linha de
comando, parametrizavel, com opc¢ao de limpeza;

2.2.1.6. Firewall com IDS;

2.2.1.7. Autoprotecgao (contra-ataques aos servigos/processos do antivirus);

2.2.1.8. Controle de dispositivos externos;

2.2.1.9. Controle de acesso a sites por categoria, ex: Bloquear conteudo adulto,

sites de jogos, etc;
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2.2.1.10. Controle de acesso a sites por horario;

2.2.1.11. Controle de acesso a sites por usuarios;

2.2.1.12. Controle de acesso a websites por dados, ex.: Bloquear websites com
conteudos de video e audio;

2.2.1.13. Controle de execucéao de aplicativos;

2.2.1.14. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

2.2.2. Capacidade de escolher quais modulos serdo instalados, tanto na
instalacao local quanto na instalagao remota;

2.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa);

2.2.4. Capacidade de automaticamente desabilitar o Firewall do Windows (caso
exista) durante a instalagéo, para evitar incompatibilidade com o Firewall da solugéo;

2.2.5. Capacidade de detecgao de presenca de antivirus de outro fabricante
que possa causar incompatibilidade, bloqueando a instalagao;

2.2.6. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a
fim de exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de
exclusao de acordo com o veredicto do antivirus, (ex.: “Win32.Trojan.banker”) para que
qualquer objeto detectado com o veredicto escolhido seja ignorado;

2.2.7. Capacidade de adicionar aplicativos a uma lista de “aplicativos
confiaveis”, onde as atividades de rede, atividades de disco e acesso ao registro do
Windows n&o serdo monitoradas;

2.2.8. Possibilidade de desabilitar automaticamente varreduras agendadas
quando o computador estiver funcionando a partir de baterias (notebooks);

2.2.9. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memaoria ou processamento;

2.2.10. Capacidade de verificar arquivos por conteudo, ou seja, somente

verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a informagéao de
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cabecalho do arquivo para fazer essa decisdo e nao tomar a partir da extensao do
arquivo;

2.2.11. Ter a capacidade de fazer detecgdes por comportamento, identificando
ameacas avangadas sem a necessidade de assinaturas;

2.2.12. Capacidade de verificar somente arquivos novos e alterados;

2.2.13. Capacidade de verificar objetos usando heuristica utilizando no minimo
as seguintes op¢des de nivel: Alta, Média, Baixa;

2.2.14. Capacidade de agendar uma pausa na verificagao;

2.2.15. Deve permitir a filtragem de conteudo de URL avangada efetuando a
classificagao dos sites em categorias;

2.2.16. Capacidade de pausar automaticamente a verificagdo quando um
aplicativo for iniciado;

2.2.17. Capacidade de verificar e-mails recebidos e enviados nos protocolos
POP3, POP3S, IMAP, NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL)
para POP3 e IMAP (SSL);

2.2.18. Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e
links phishings;

2.2.19. Capacidade de verificar links inseridos em e-mails contra phishings;

2.2.20. Capacidade de verificar trafego SSL nos browsers: Internet Explorer,
Firefox, Google Chrome e Opera;

2.2.21. Capacidade de verificagdo de corpo e anexos de e-mails usando
heuristica;

2.2.22. Caso o e-mail conter codigo que parece ser, mas nao é definitivamente
malicioso, 0 mesmo deve ser mantido em quarentena;

2.2.23. Possibilidade de verificar somente e-mails recebidos ou recebidos e
enviados;

2.2.24. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-

os de acordo com a configuracao feita pelo administrador;
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2.2.25. Capacidade de verificagao de trafego HTTP/HTTPS e qualquer script do
Windows Script Host (JavaScript, Visual Basic Script, etc.), usando heuristicas;

2.2.26. Deve ter suporte total ao protocolo Ipv6;

2.2.27. Capacidade de alterar as portas monitoradas pelos mdédulos de Web e
E-mail;

2.2.28. Na verificagdo de trafego web, caso encontrado codigo malicioso o
programa deve: Perguntar o que fazer, ou Bloquear o acesso ao objeto e mostrar uma
mensagem sobre o bloqueio, ou Permitir acesso ao objeto;

2.2.29. O antivirus de web deve realizar a verificagcdo de, no minimo, duas
maneiras diferentes, sob escolha do administrador: Verificacdo on-the-fly, onde os dados
sao verificados enquanto sao recebidos em tempo-real, ou Verificacao de buffer, onde os
dados sao recebidos e armazenados para posterior verificacao;

2.2.30. Possibilidade de adicionar sites da web em uma lista de excluséo, onde
nao serao verificados pelo antivirus de web;

2.2.31. Deve possuir médulo que analise as acbdes de cada aplicagdo em
execucdo no computador, gravando as ag¢des executadas e comparando-as com
sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem
ser atualizados juntamente com as vacinas;

2.2.32. Deve possuir moédulo que analise cada macro de VBA executada,
procurando por sinais de atividade maliciosa;

2.2.33. Deve possuir modulo que analise qualquer tentativa de edigao,
exclusao ou gravacao do registro, de forma que seja possivel escolher chaves especificas
para serem monitoradas e/ou bloqueadas;

2.2.34. Deve possuir modulo de bloqueio de Phishing, com atualizagdes
incluidas nas vacinas, obtidas pelo Anti-Phishing Working Group

(http://www.antiphishing.org/);

2.2.35. Capacidade de distinguir diferentes subredes e conceder opgcao de

ativar ou nao o firewall para uma subrede especifica;
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2.2.36. Deve possuir modulo IDS (Intrusion Detection System) para protegao
contra port scans e exploracao de vulnerabilidades de softwares. A base de dados de
analise deve ser atualizada juntamente com as vacinas;

2.2.37. O moddulo de Firewall deve conter, no minimo, dois conjuntos de
regras: Filtragem de pacotes onde o administrador podera escolher portas, protocolos ou
diregdes de conexao a serem bloqueadas/permitidas; Filtragem por aplicativo onde o
administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo,
versao de aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade de
escolher quais portas e protocolos poderao ser utilizados;

2.2.38. Deve possuir modulo que habilite ou ndo o funcionamento dos
seguintes dispositivos externos, no minimo: Discos de armazenamento locais;
Armazenamento removivel, Impressoras; CD/DVD; Modems; Dispositivos de fita;
Dispositivos multifuncionais; Leitores de smart card; Dispositivos de sincronizacédo via
ActiveSync (Windows CE, Windows Mobile, etc); Wi-Fi; Adaptadores de rede externos;
Dispositivos MP3 ou smartphones; Dispositivos Bluetooth; Cameras e Scanners.

2.2.39. Capacidade de liberar acesso a um dispositivo especifico e usuarios
especifico por um periodo de tempo especifico, sem a necessidade de desabilitar a
protecdo, sem desabilitar o gerenciamento central ou de intervencdo local do
administrador na maquina do usuario;

2.240. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por usuario;

2.2.41. Capacidade de limitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;

2.2.42. Capacidade de habilitar “logging” em dispositivos removiveis tais como
Pendrive, Discos externos, etc.

2.243. Capacidade de configurar novos dispositivos por Class ID/Hardware
ID;
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2.2.44. Capacidade de limitar o acesso a sites da internet por categoria, por
conteudo (video, audio, etc), com possibilidade de configuragdo por usuario ou grupos de
usuarios e agendamento.

2.2.45. Capacidade de limitar a execugao de aplicativos por hash MD5, nome
do arquivo, versao do arquivo, nome do aplicativo, versdo do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos,
aplicagao de acesso remoto, etc);

2.246. O controle de aplicagdes deve ter a capacidade de criar regras
seguindo os seguintes modos de operacao: Black list: Permite a execugao de qualquer
aplicagao, exceto pelas especificadas por regras. White list: Impede a execucédo de
qualquer aplicacao, exceto pelas especificadas por regras.

2.2.47. Capacidade de bloquear execucdo de aplicativo que esta em
armazenamento externo;

2.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema,
como chaves do registro e pastas/arquivos do sistema, por categoria, fabricante ou nivel
de confianga do aplicativo;

2.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde
qualquer configuracdo possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web;

2.2.50. Capacidade de, caso o computador cliente saia da rede corporativa,
ativar politica alternativa onde qualquer configuragdo possa ser alterada, desde regras de
firewall até controle de aplicativos, dispositivos e acesso a web.

2.2.51. Capacidade de voltar ao estado anterior do sistema operacional apds
um ataque de malware.

2.2.52. Bloquear atividade de malware explorando vulnerabilidades em
softwares de terceiros.

2.2.53. Capacidade de detectar anomalias no comportamento de um software,

usando analise heuristica e aprendizado de maquina (machine learning).
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2.2.54. Capacidade de integracdo com o Windows Defender Security Center.

2.2.55. Capacidade de integragdo com a Antimalware Scan Interface (AMSI).

2.2.56. Capacidade de deteccdo de arquivos maliciosos executados em
Subsistema Windows para Linux (WSL).

2.2.57. Deve possuir modulo que monitora e bloqueia atividades

potencialmente maliciosas, baseado no comportamento do usuario e Machine Learning.

3. Estagoes Mac OS X

3.1. Compatibilidade:

3.1.1. MacOS High Sierra 10.13

3.1.2. MacOS Sierra 10.12

3.1.3. Mac OS X 10.11 (El Capitan);

3.1.4. Mac OS X 10.10 (Yosemite);

3.1.5. Mac OS X 10.9 (Mavericks);

3.2. Caracteristicas:

3.2.1. Deve prover protecao residente para arquivos (anti-spyware, anti-trojan,
anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

3.2.2. Possuir médulo de web-antivirus para proteger contra ameacgas durante
navegacao na internet com possibilidade de analisar enderecos https;

3.2.3. Possuir médulo de bloqueio a ataques na rede;

3.2.4. Possibilidade de bloquear a comunicagao entre a maquina atacante e os
demais computadores por tempo definido pelo administrador;

3.2.5. Capacidade de criar exclusdes para computadores que nao devem ser
monitorados pelo médulo de bloqueio a ataques na rede;

3.2.6. Possibilidade de importar uma chave no pacote de instalacao;

3.2.7. Capacidade de escolher de quais moédulos serao instalados, tanto na
instalagao local quanto na instalagao remota;

3.2.8. Deve possuir suportes a notificacées utilizando o Growl;
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3.2.9. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa);

3.2.10. Capacidade de voltar para a base de dados de vacina anterior;

3.2.11. Capacidade de varrer a quarentena automaticamente apds cada
atualizacao de vacinas;

3.2.12. Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a
fim de exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de
exclusao de acordo com o veredicto do antivirus, (ex.: “Win32.Trojan.banker”) para que
qualquer objeto detectado com o veredicto escolhido seja ignorado;

3.2.13. Possibilidade de desabilitar automaticamente varreduras agendadas
quando o computador estiver funcionando a partir de baterias (notebooks);

3.2.14. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infeccdo. O antivirus deve analisar a informacéao de
cabecalho do arquivo para fazer essa decisdo e nado tomar a partir da extensao do
arquivo;

3.2.15. Capacidade de verificar somente arquivos novos e alterados;

3.2.16. Capacidade de verificar objetos usando heuristica;

3.2.17. Capacidade de agendar uma pausa na verificagao;

3.2.18. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve: Perguntar o que fazer ou Bloquear acesso ao objeto ou Apagar o objeto
ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo
administrador);

3.2.18.1. Caso positivo de desinfecgao restaurar o objeto para uso;

3.2.18.2. Caso negativo de desinfecgdo Mover para quarentena ou apagar (de
acordo com a configuragao pré-estabelecida pelo administrador);

3.2.19. Anteriormente a qualquer tentativa de desinfeccdo ou exclusao

permanente, o antivirus deve realizar um backup do objeto;
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3.2.20. Capacidade de verificar arquivos de formato de e-mail;

3.2.21. Possibilidade de trabalhar com o produto pela linha de comando, com
no minimo opg¢des para atualizar as vacinas, iniciar uma varredura, para o antivirus e
iniciar o antivirus pela linha de comando;

3.2.22. Capacidade de ser instalado, removido e administrado pela mesma

console central de gerenciamento.

4. Estacoes de trabalho Linux 32-64 bits

4.1. Compatibilidade:

4.1.1. Ubuntu 18.04, 20.04

4.1.2. Red Hat® Enterprise Linux® 6.9

4.1.3. CentOS-6.9

4.1.4. Debian GNU/Linux 9.4, 10.1, 11.1

4.1.5. AltLinux 8.0.0

4.1.6. AltLinux 8.2

4.1.7. GosLinux 6.6

4.1.8. Red Hat® Enterprise Linux® 7.4

4.1.9. CentOS-7.4

4.1.10. OracleLinux 7.4

4.1.11. SUSE® Linux Enterprise Server 12 SP5
4.1.12. OpenSUSE® 42.3

4.1.13. AltLinux 8.0.0

4.2. Caracteristicas:

4.2.1. Deve prover as seguintes protecgdes:
4.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware,

etc) que verifique qualquer arquivo criado, acessado ou modificado;
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4.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa);

4.2.4. Capacidade de configurar a permissdo de acesso as fungdes do
antivirus;

4.2.5. Capacidade de criar exclusdes por local, mascara e nome da ameaga;

4.2.6. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

4.2.7. Gerenciamento de Backup: Criagao de copias dos objetos infectados em
um reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo
assim possivel a restauracao de objetos que contenham informagdes importantes;

4.2.8. Detectar aplicagdes que possam ser utilizadas como vetor de ataque por
hackers;

4.2.9. Capacidade de verificar objetos usando heuristica utilizando no minimo
as seguintes opcgdes de nivel: Alta, Média, Baixa;

4.2.10. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

4.2.11. Verificagdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfec¢do ou remogao de objetos infectados.

4.212. Em caso erros, deve ter capacidade de criar logs automaticamente,
sem necessidade de outros softwares;

4.2.13. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memaria ou processamento;

4.2.14. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a informagao de
cabecalho do arquivo para fazer essa decisdo e nao tomar a partir da extensdo do

arquivo;
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4.2.15. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;
4.2.16. Administracdo remoto através de ferramenta nativa ou Webmin

(ferramenta nativa GNU-Linux).

5. Servidores Windows 32 ou 64 bits

5.1. Compatibilidade:

5.1.1. Microsoft Windows Storage Server SP2 Workgroup Edition;

5.1.2. Microsoft Windows Server 2012 Essentials / Standard / Foundation /
Datacenter;

5.1.3. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation /
Datacenter;

5.1.4. Microsoft Windows Server 2012 Core Essentials / Standard / Foundation
| Datacenter;

5.1.5. Microsoft Windows Server 2012 R2 Core Essentials / Standard /
Foundation / Datacenter;

5.1.6. Microsoft Windows Storage Server 2012 (Todas edigdes);

5.1.7. Microsoft Windows Storage Server 2012 R2 (Todas edigoes);

5.1.8. Microsoft Windows Hyper-V Server 2012;

5.1.9. Microsoft Windows Hyper-V Server 2012 R2;

5.1.10. Windows Server 2016 Essentials/Standard/Datacenter/MultiPoint
Premium Server;

5.1.11. Windows Server 2016 Core Standard / Datacenter;

5.1.12. Windows Storage Server 2016;

5.1.13. Windows Hyper-V Server 2016.

5.2. Caracteristicas:

5.2.1. Deve prover as seguintes protegdes:
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5.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,
etc.) que verifique qualquer arquivo criado, acessado ou modificado;

5.2.1.2. Auto-protegao contra-ataques aos servigos/processos do antivirus;

5.2.1.3. Firewall com IDS;

5.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

5.2.2. Capacidade de escolher de quais mdédulos serdo instalados, tanto na
instalacao local quanto na instalagao remota,;

5.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa);

5.2.4. Capacidade de configurar a permissao de acesso as fungdes do
antivirus com, no minimo, op¢des para as seguintes fungdes: Gerenciamento de status de
tarefa (iniciar, pausar, parar ou resumir tarefas); Gerenciamento de tarefa (criar ou excluir
tarefas de verificagdo); Leitura de configuragdes; Modificacdo de configuragoes;
Gerenciamento de Backup e Quarentena; Visualizagao de relatérios; Gerenciamento de
relatérios; Gerenciamento de chaves de licengca; Gerenciamento de permissoes
(adicionar/excluir permissdes acima);

5.2.5. O mddulo de Firewall deve conter, no minimo, dois conjuntos de regras:
Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou
diregdes de conexdo a serem bloqueadas/permitidas; Filtragem por aplicativo: onde o
administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo,
versao de aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade de
escolher quais portas e protocolos poderao ser utilizados.

5.2.6. Capacidade de separadamente selecionar o numero de processos que
irdo executar funcbes de varredura em tempo real, o numero de processos que
executarao a varredura sob demanda e o numero maximo de processos que podem ser

executados no total;

Pagina 57 de 81



TRIBUNAL DE JUSTICA DO MARANHAO
DIRETORIA DE INFORMATICA E AUTOMAGAO
COORDENADORIA DE INFRAESTRUTURA E TELECOMUNICACOES

5.2.7. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier
de um computador sem antivirus na rede

5.2.8. Capacidade de resumir automaticamente tarefas de verificagdo que
tenham sido paradas por anormalidades (queda de energia, erros, etc);

5.2.9. Capacidade de automaticamente pausar e nao iniciar tarefas agendadas
caso o servidor esteja rodando com fonte ininterrupta de energia (uninterruptible Power
supply — UPS);,

5.2.10. Em caso de erros, deve ter capacidade de criar logs e traces
automaticamente, sem necessidade de outros softwares;

5.2.11. Capacidade de configurar niveis de verificagdo diferentes para cada
pasta, grupo de pastas ou arquivos do servidor;

5.2.12. Capacidade de bloquear acesso ao servidor de maquinas infectadas e
guando uma maquina tenta gravar um arquivo infectado no servidor;

5.2.13. Capacidade de criar uma lista de maquina que nunca serao bloqueadas
mesmo quando infectadas;

5.2.14. Capacidade de deteccao de presenca de antivirus de outro fabricante
que possa causar incompatibilidade, bloqueando a instalagao;

5.2.15. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a
fim de exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que
qualquer objeto detectado com o veredicto escolhido seja ignorado;

5.2.16. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memaoria ou processamento;

5.2.17. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infeccdo. O antivirus deve analisar a informacéo de
cabecalho do arquivo para fazer essa decisdo e nao tomar a partir da extensao do
arquivo;

5.2.18. Capacidade de verificar somente arquivos novos e alterados;
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5.2.19. Capacidade de escolher qual tipo de objeto composto sera verificado
(ex: arquivos comprimidos, arquivos auto descompressores, .PST, arquivos compactados
por compactadores binarios, etc.);

5.2.20. Capacidade de verificar objetos usando heuristica;

5.2.21. Capacidade de configurar diferentes acbdes para diferentes tipos de
ameagas;

5.2.22. Capacidade de agendar uma pausa na verificagao;

5.2.23. Capacidade de pausar automaticamente a verificacdo quando um
aplicativo for iniciado;

5.2.24. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve: Perguntar o que fazer ou Bloquear acesso ao objeto; Apagar o objeto ou
tentar desinfecta-lo (de acordo com a configuragéo pré-estabelecida pelo administrador);

5.2.24.1. Caso positivo de desinfec¢ao restaurar o objeto para uso;

5.2.24.2. Caso negativo de desinfeccdo mover para quarentena ou apagar (de
acordo com a configuracao pré-estabelecida pelo administrador);

5.2.25. Anteriormente a qualquer tentativa de desinfeccdo ou exclusao
permanente, o antivirus deve realizar um backup do objeto;

5.2.26. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;

5.2.27. Possibilidade de escolha da pasta onde arquivos restaurados de
backup e arquivos serdo gravados;

5.2.28. Deve possuir médulo que analise cada script executado, procurando
por sinais de atividade maliciosa;

5.2.29. Bloquear atividade de malware explorando vulnerabilidades em
softwares de terceiros

5.2.30. Capacidade de detectar anomalias no comportamento de um software,

usando analise heuristica e aprendizado de maquina (machine learning);
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5.2.31. Capacidade de bloquear a criptografia de arquivos em pastas
compartilhadas, apds a execugcdo de um malware em um dispositivo que possua o

mapeamento da pasta.

6. Servidores Linux 32 ou 64 bits

6.1. Compatibilidade:

6.1.1. Red Hat® Enterprise Linux® 6.9 Server

6.1.2. CentO0S-6.9

6.1.3. Ubuntu 18.04, 20.04

6.1.4. Debian GNU / Linux 9.4, 10.1, 11.1

6.1.5. AltLinux 8.0.0

6.1.6. AltLinux 8.2

6.1.7. Red Hat® Enterprise Linux® 7.4 Server

6.1.8. Red Hat® Enterprise Linux® 7.5 Server

6.1.9. CentOS-7.4

6.1.10. CentOS-7.5

6.1.11. Ubuntu 18.04

6.1.12. SUSE® Linux Enterprise Server 12 SP5

6.1.13. Oracle Linux 7.4

6.1.14. SUSE® Linux Enterprise Server 12 SP2

6.1.15. OpenSUSE® 42.3

6.1.16. Amazon Linux 2

6.2. Caracteristicas:

6.2.1. Deve prover as protecbes de Antivirus de Arquivos residente (anti-
spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado
ou modificado;

6.2.2. Capacidade de configurar a permissao de acesso as fungdes do antivirus

com, no minimo, opgdes para as seguintes fungdes:
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6.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar tarefas);

6.2.2.2. Gerenciamento de Backup: Criagado de cépias dos objetos infectados
em um reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto,
sendo assim possivel a restauragao de objetos que contenham informagdes importantes;

6.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

6.2.2.4. Verificagdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccao ou remogao de objetos infectados;

6.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

6.2.4. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memaoria ou processamento;

6.2.5. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infeccao;

6.2.6. Capacidade de verificar objetos usando heuristica;

6.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;

6.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup
e arquivos serao gravados;

6.2.9. Deve possuir modulo de administracdo remoto através de ferramenta

nativa ou Webmin (ferramenta nativa GNU-Linux).

7. Smartphones e tablets

7.1. Compatibilidade:

7.1.1. Dispositivos com os sistemas operacionais:
7.1.1.1. Android 5.0 — 5.1.1 ou superior

7.1.1.2. i0S 9.0 — 9.3.5 ou superior
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7.2. Caracteristicas:

7.2.1. Deve prover as seguintes protecdes:

7.2.1.1. Protegado em tempo real do sistema de arquivos do dispositivo;

7.2.1.2. Protegao contra adware e autodialers;

7.2.1.3. Todos os objetos transmitidos usando conexdes wireless (porta de
infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar
download usando o browser;

7.2.1.4. Arquivos abertos no smartphone;

7.2.1.5. Programas instalados usando a interface do smartphone

7.2.1.6. Verificacdo dos objetos na memoria interna do smartphone e nos
cartdes de expansao sob demanda do usuario e de acordo com um agendamento;

7.2.2. Devera isolar em area de quarentena os arquivos infectados;

7.2.3. Devera atualizar as bases de vacinas de modo agendado;

7.2.4. Devera bloguear spams de SMS através de Black lists;

7.2.5. Devera ter funcao de bloqueio do aparelho caso o SIM CARD for trocado
para outro ndo autorizado com mensagem de aviso ao utilizador do dispositivo;

7.2.6. Capacidade de desativar por politica: Wi-fi; Camera; Bluetooth.

7.2.7. Devera ter funcao de limpeza de dados pessoais a distancia, em caso de
roubo, por exemplo;

7.2.8. Capacidade de requerer uma senha para desbloquear o dispositivo e
personalizar a quantidade de caracteres para esta senha;

7.2.9. Devera ter firewall pessoal (Android);

7.2.10. Capacidade de tirar fotos quando a senha for inserida incorretamente;

7.2.11. Possibilidade de instalagao remota utilizando o Microsoft System Center
Mobile Device Manager 2008 SP1;

7.2.12. Capacidade de enviar comandos remotamente de: Localizar; Bloquear.

7.2.13. Capacidade de detectar Jailbreak em dispositivos iOS;

7.2.14. Capacidade de bloquear o acesso a site por categoria em dispositivos;
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7.2.15. Capacidade de bloquear o acesso a sites phishing ou malicioso;

7.2.16. Capacidade de bloquear o dispositivo quando o cartdo “SIM” for

substituido;

de virus;

7.2.17. Capacidade de configurar White e blacklist de aplicativos;
7.2.18. Capacidade de localizar o dispositivo quando necessario;
7.2.19. Permitir atualizagao das definicdes quando estiver em “roaming”;

7.2.20. Capacidade de selecionar endereco do servidor para buscar a definicao

7.2.21. Deve permitir verificar somente arquivos executaveis;

7.2.22. Deve ter a capacidade de desinfectar o arquivo se possivel;
7.2.23. Capacidade de agendar uma verificagao;

7.2.24. Capacidade de enviar URL de instalagdo por e-mail;

7.2.25. Capacidade de fazer a instalagao através de um link QRCode;

7.2.26. Capacidade de executar as seguintes agdes caso a desinfeccao falhe:

Deletar; Ignorar; Quarentenar; Perguntar ao usuario.

8. Gerenciamento de dispositivos méveis (MDM)

8.1. Compatibilidade:

8.1.1. Dispositivos com os sistemas operacionais:

8.1.1.1. Android 5.0 — 5.1.1 ou superior

8.1.1.2.i0S 9.0 — 9.3.5 ou superior

8.1.2. Softwares de geréncia de dispositivos:

8.1.2.1. Kaspersky Security Center 10 SP2 MR1 e superior;
8.1.2.2. Kaspersky Endpoint Security Cloud 3.0 e superior;
8.1.2.3. VMWare AirWatch 9.2 e superior;

8.1.2.4. Mobilelron 9.6 e superior;

8.1.2.5. IBM Maas360 10.66 e superior;

8.1.2.6. SOTI MobiControl 14.1.0 (1152) e superior;
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8.2. Caracteristicas:

8.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor
Microsoft Exchange;

8.2.2. Capacidade de ajustar as configuracdes de: sincronizagao de e-mail; uso
de aplicativos; senha do usuario; criptografia de dados; conexao de midia removivel.

8.2.3. Capacidade de instalar certificados digitais em dispositivos méveis;

8.2.4. Capacidade de, remotamente, resetar a senha de dispositivos iOS;

8.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos
iOS;

8.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS;

8.2.7. Deve permitir configurar horario para sincronizagao do dispositivo com a
console de gerenciamento;

8.2.8. Permitir sincronizacao com perfil do “Touch Down”;

8.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo;

8.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a
necessidade de desinstalar a verséo atual;

8.2.11. Capacidade de sincronizar com Samsung Knox;

8.2.12. Deve permitir criar perfis de politicas para out-of-office no caso de
BYOD.

9. Criptografia

9.1. Compatibilidade

9.1.1. Microsoft Windows 8/8.1 Enterprise/Pro x86/x64;
9.1.2. Microsoft Windows 10 Enterprise x86/x64;

9.1.3. Microsoft Windows 10 Pro x86/x64;

9.1.4. Microsoft Windows 11;
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9.2. Caracteristicas

9.2.1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser
garantido mesmo em caso o usuario tenha esquecido a senha, através de procedimentos
de recuperacao;

9.2.2. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

9.2.3. Capacidade de criptografar completamente o disco rigido da maquina,
adicionando um ambiente de pré-boot para autenticacdo do usuario;

9.2.4. Capacidade de utilizar Single Sign-On para a autenticagao de pré-boot;

9.2.5. Permitir criar varios usuarios de autenticagao pre-boot;

9.2.6. Capacidade de criar um usuario de autenticagdao pré-boot comum com
uma senha igual para todas as maquinas a partir da console de gerenciamento;

9.2.7. Capacidade de criptografar drives removiveis de acordo com regra criada
pelo administrador, com as opgdes:

9.2.7.1. Criptografar somente os arquivos novos que forem copiados para o
disco removivel, sem modificar os arquivos ja existentes;

9.2.7.2. Criptografar todos os arquivos individualmente;

9.2.7.3. Criptografar o dispositivo inteiro, de maneira que nédo seja possivel
listar os arquivos e pastas armazenadas;

9.2.7.4. Criptografar o dispositivo em modo portatil, permitindo acessar os
arquivos em maquinas de terceiros através de uma senha;

9.2.8. Capacidade de selecionar pastas e arquivos (por tipo, ou extensao) para
serem criptografados automaticamente. Nesta modalidade, os arquivos devem estar
acessiveis para todas as maquinas gerenciadas pela mesma console de maneira
transparente para os usuarios;

9.2.9. Capacidade de criar regras de exclusdes para que certos arquivos ou
pastas nunca sejam criptografados;

9.2.10. Capacidade de selecionar aplicagcées que podem ou nao ter acesso aos

arquivos criptografados;
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9.2.11. Verificar compatibilidade de hardware antes de aplicar a criptografia;

9.2.12. Possibilita estabelecer parametros para a senha de criptografia;

9.2.13. Bloqueia o reuso de senhas;

9.2.14. Bloqueia a senha ap6s um numero de tentativas pré-estabelecidas;

9.2.15. Capacidade de permitir o usuario solicitar permissdo a determinado
arquivo criptografado para o administrador mediante templates customizados;

9.2.16. Permite criar exclusdes para nao criptografar determinados “discos
rigidos” através de uma busca por nome do computador ou nome do dispositivo

9.2.17. Permite criptografar as seguintes pastas pré-definidas: “meus

documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do outlook”;

9.2.18. Permite utilizar variaveis de ambiente para criptografar pastas
customizadas;

9.2.19. Capacidade de criptografar arquivos por grupos de extensédo, tais como:
Documentos do office, Document, arquivos de audio, etc;

9.2.20. Permite criar um grupo de extensdes de arquivos a serem
criptografados;

9.2.21. Capacidade de criar regra de criptografia para arquivos gerados por
aplicagdes;

9.2.22. Permite criptografia de dispositivos moéveis mesmo quando o endpoint
nNao possuir comunicagdo com a console de gerenciamento.

9.2.23. Capacidade de deletar arquivos de forma segura apos a criptografia;

9.2.24. Capacidade de criptografar somente o espaco em disco utilizado;

9.2.25. Deve ter a opgao de criptografar arquivos criados a partir de aplicagdes
selecionadas pelo administrador;

9.2.26. Capacidade de bloquear aplicagdes selecionadas pelo administrador de
acessarem arquivos criptografados;

9.2.27. Deve permitir criptografar somente o espaco utilizado em dispositivos

removiveis tais como pendrives, HD externo, etc;
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9.2.28. Capacidade de criptografar discos utilizando a criptografia BitLocker da
Microsoft;

9.2.29. Deve ter a opcéo de utilizacdo de TPM para criptografia através do
BitLocker;

9.2.30. Capacidade de fazer “Hardware encryption”.

10. Gerenciamento de Sistemas

10.1. Capacidade de criar imagens de sistema operacional remotamente e
distribuir essas imagens para computadores gerenciados pela solugdo e para
computadores bare-metal,

10.2. Deve possibilitar a utilizagado de servidores PXE na rede para deploy de
imagens;

10.3. Capacidade de detectar softwares de terceiros vulneraveis, criando assim
um relatoério de softwares vulneraveis;

10.4. Capacidade de corrigir as vulnerabilidades de softwares, fazendo o
download centralizado da correcdo ou atualizacdo e aplicando essa correcao ou
atualizacdo nas maquinas gerenciadas de maneira transparente para os usuarios;

10.5. Capacidade de gerenciar licencas de softwares de terceiros;

10.6. Capacidade de registrar mudancas de hardware nas maquinas
gerenciadas;

10.7. Capacidade de gerenciar um inventario de hardware, com a possibilidade
de cadastro de dispositivos (ex: router, switch, etc);

10.8. Possibilita fazer distribuicao de software de forma manual e agendada;

10.9. Suporta modo de instalagéo silenciosa;

10.10. Suporte a pacotes MSI, exe, bat, cmd e outros padrdées de arquivos
executaveis;

10.11. Possibilita fazer a distribuicao através de agentes de atualizagao;

10.12. Utiliza tecnologia multicast para evitar trafego na rede;
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10.13. Possibilita criar um inventario centralizado de imagens;

10.14. Capacidade de atualizar o sistema operacional direto da imagem
mantendo os dados do usuario;

10.15. Suporte a WakeOnLan para deploy de imagens;

10.16. Capacidade de atuar como servidor de atualizagcdo do Windows
podendo fazer deploy de patches;

10.17. Suporta modo de teste, podendo atribuir alguns computadores para
receberem as atualizacbes de forma automatica para avaliagdo de alteragdes no
comportamento;

10.18. Capacidade de gerar relatérios de vulnerabilidades e patches;

10.19. Possibilita criar exclusdes para aplicagao de patch por tipo de sistema
operacional, Estacao de trabalho e Servidor ou por grupo de administragao;

10.20. Permite iniciar instalagdo de patch e corre¢cdes de vulnerabilidades ao
reiniciar ou desligar o computador;

10.21. Permite baixar atualizagbes para o computador sem efetuar a
instalacao;

10.22. Permite o administrador instalar somente atualizagdes aprovadas,
instalar todas as atualizagbes (exceto as bloqueadas) ou instalar todas as atualizagdes
incluindo as bloqueadas;

10.23. Capacidade de instalar corregbes de vulnerabilidades de acordo com a
severidade;

10.24. Permite selecionar produtos a serem atualizados pela console de
gerenciamento;

10.25. Permite selecionar categorias de atualizagbes para serem baixadas e
instaladas, tais como: atualizagbes de segurancga, ferramentas, drivers, etc;

10.26. Capacidade de adicionar caminhos especificos para procura de

vulnerabilidades e updates em arquivos;
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10.27. Capacidade de instalar atualizagbes ou corregdes somente em
computadores definidos ou em grupos definidos conforme selecionado pelo administrador;

10.28. Capacidade de configurar o reinicio do computador apds a aplicagéo
das atualizag¢des e correc¢des de vulnerabilidades;

10.29. Deve permitir selecionar o idioma das aplicagdes que serao atualizadas;

10.30. Permitir agendar o sincronismo entre a console de gerenciamento e os
sites da Microsoft para baixar atualizagdes recentes;

10.30.1. Capacidade de definir listas de tipos de objetos que ndo seréo
verificados;

10.30.2. Capacidade de definir listas de servidores que nao terao o trafego
verificado;

10.30.3.Capacidade de definir grupos de usuarios e aplicar regras de

verificagdo por grupos.

5. SUSTENTABILIDADE
5.1 De acordo com as caracteristicas do objeto a equipe de planejamento

considera que é dispensavel a exigéncia de sustentabilidade.

6. DA CAPACITACAO TECNICA
6.1. A CONTRATADA devera apresentar declaragao do FABRICANTE de
que é Parceiro e/ou Revenda autorizada e que esta apta para fornecimento, instalacao,

configuracao e suporte técnico das Solucdes objeto deste Edital e Termo de Referéncia.

6.2. O suporte técnico devera ser prestado por profissional qualificado e
certificado pelo fabricante da solugdo, com a comprovagao de possuir no minimo 2 (dois)
profissionais na equipe, que seja certificado oficialmente pelo fabricante com as
certificagbes abaixo descritas, que comprove expertise na solugao Kaspersky Endpoint
Security for Business ADVANCED:
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v Kaspersky Certified Professional Endpoint Security and Management

v Kaspersky Certified Professional Security for Windows Server

v Kaspersky Certified System Engineer Endpoint Security and Management
Expert

7. PRAZOS DE VIGENCIA E VALIDADE (Art. 16, VI)

O prazo de validade da ATA de Registro de precos sera de 12 (doze) meses a
contar de sua assinatura;

A vigéncia do Contrato sera de 36 (trinta e seis) meses, podendo ser
prorrogado até o limite dos 60 (sessenta) meses, nos termos do art. 57, inc. Il, da Lei
8.666/93.

Visto a possibilidade de renovacao dos servicos de licenciamento e suporte
técnico com garantia do contrato até o limite de 60 (sessenta) meses, cabera a equipe
técnica, previamente ao final da vigéncia, elaborar estudos que permitam seguir com o
modelo ora adotado ou reavalia-lo para novo processo de contratacao.

O prazo de 36 (trinta e seis) meses de vigéncia baseia-se na continuidade do
licenciamento e servicos em execugdo, sendo continuos e essenciais, garantindo a
integridade, confidencialidade e seguranca das informacgdes institucionais contra as agdes
de softwares mal intencionados que ponham em risco a seguranga e a continuidade das
atividades organizacionais.

Além disso, no custo administrativo de um processo licitatorio, ja que quanto
maior o numero de procedimentos, maior o gasto da administragcdo, considerando
contratagdes de servigos continuados, como o que aqui se trata.

O prazo dilatado permitira obtengdo de ganho de escala, reduzindo o grau de
incerteza da contratagcdo e consequentemente melhores precos para a Administracao;

Ademais, € maior a atratividade do certame pelo mercado, por meio de uma
maior diluicdo dos custos por durante o lapso temporal do contrato, favorecendo a

Administracao em termos de economicidade e ampliacdo da competitividade;

Pagina 70 de 81



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO MARANHAO
DIRETORIA DE INFORMATICA E AUTOMACAO
COORDENADORIA DE INFRAESTRUTURA E TELECOMUNICACOES

8. DO VALOR ESTIMADO
Com base na anadlise de custos totais da demanda, constante no Estudo

Técnico Preliminar, chegou-se a estimativa de orgcamento total:

Item Descrigao Qtd Valor Valor total
unitario (R$) (R$)

1 Kaspersky Endpoint Security for|10.000 |217,63 2.176.300,00
Business - ADVANCED - 3 anos

2 Kaspersky Endpoint Security for | 10.000 | 162,00 1.620.000,00
Business — ADVANCED - 3 anos

3 Kaspersky Endpoint Security for | 10.000 |227,63 2.276.300,00
Business — ADVANCED - Base Plus
— 3 anos

4 Solucédo de antivirus Kaspersky | 10.000 |219,63 2.196.300,00

Endpoint Security For Business
ADVANCED, prazo de licenciamento
36 meses, com servigos de instalagao
e suporte técnico, pelo periodo 03
anos

VALOR TOTAL MEDIO ESTIMADO |10.000 | 206,72 2.067.200,00

Tabela — Valores de Antivirus Kaspersky — Estimativa de custo - periodo de 3 anos.
Considerando a média simples das 4 (quatro) propostas baseadas no valor
unitario acima tem-se o valor de R$ 2.067.200,00 (Dois milhdes, sessenta e sete mil,

duzentos reais).

9. DOS CRITERIOS DE ACEITAGAO
Sera vencedora a licitante que, atendendo aos requisitos do presente termo de
referéncia, edital e ofertar o MENOR PRECO POR ITEM.
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10. DO REAJUSTE E REVISAO (REEQUILIBRIO)
Os pregos permanecerao fixos e irreajustaveis, salvo quando comprovadas as

situacdes descritas no artigo 65, inciso |, letra “b”, inciso Il, letra “d” da Lei n® 8.666/93.

11. SITUAGOES GERAIS
Os casos omissos serao resolvidos pelas partes contratantes de comum

acordo, tomando-se como base a Lei n° 8.666/93.

Sé&o Luis/MA - 2023.
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MoDELOS

TERMO DE CONFIDENCIALIDADE DA INFORMAGAO
CONTRATACAO DE SOLUCAO DE ANTIVIRUS ENDPOINT

Termo de Confidencialidade da Informagao

Este acordo sobre informagdes confidenciais € celebrado entre a empresa
..................... , entidade de direito privado sediada na ............................, inscrita no
CNPJ/MF sob n° ........cccceeeiee, e com Inscrigdo Estadual n® ....................... , doravante
denominada CONTRATADA, representada neste ato na forma do seu Estatuto Social, e o
TRIBUNAL DE JUSTICA, 6rgéo publico do Poder Judiciario Estadual, sediado em S&o
Luis/MA, Praga D. Pedro Il, s/n - Centro — CEP: 65.010-905, inscrito no CNPJ/MF sob n°
05.288.790/0001-76, doravante denominado “TJMA”.

FUNDAMENTOS

A CONTRATADA e o TIMA mantém relacionamento de prestacédo de servigos
por forca do Contrato TUIMA n° ...... [oviun. , firmado em ..... (o [T de ...... , € para que
a CONTRATADA possa realizar atividades nas dependéncias do TJMA é necessario e
desejavel que este revele a CONTRATADA, sob forma escrita, verbal ou qualquer outra
forma tangivel, certas informagdes proprietarias e confidenciais relativas aos seus

processos de trabalho.

As INFORMAGOES CONFIDENCIAIS do TJMA definidas no item ‘1’ sdo proprietarias e
confidenciais, e s6 estdao sendo reveladas a CONTRATADA em razao da realizagao dos
servigos previstos no contrato acima referido, e por nenhuma outra razao, néo desejando

o TJMA transmitir a CONTRATADA qualquer interesse ou direito de propriedade
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intelectual, nem tornar tais INFORMAGOES CONFIDENCIAIS publicas ou de

conhecimento comum.

TERMOS E CONDIGOES

1. INFORMAGAO CONFIDENCIAL

Para os propdsitos do contrato e deste Termo de Confidencialidade, o termo
“INFORMAGOES CONFIDENCIAIS” ira significar quaisquer informagdes e dados de
natureza confidencial que venham a ser revelados em decorréncia da execugdo do
Contrato TUMA n° ..... [ , inclusive, mas sem se limitar a, segredos institucionais,
informacdes técnicas e relativas a desenvolvimento, estratégias, operagdes, desempenho,
tecnologia, negdcios e processos, técnicas de programacdo de computador, e outras
informacgdes proprietarias designadas como tais, ou assim subentendidas, pelas PARTES,
sejam elas apresentadas na forma escrita, oral, grafica, eletrbnica ou por outro meio
qualquer de registro. O termo “INFORMAGOES CONFIDENCIAIS” ira incluir quaisquer

amostras, modelos ou protétipos, ou partes destes.

2. SIGILO

2.1 A CONTRATADA pactua que todas as INFORMAGOES CONFIDENCIAIS
serao mantidas no mais estrito sigilo. A CONTRATADA se compromete a ndao copiar, nao
usar em seu proprio beneficio, nem revelar ou mostrar a terceiros, nem publicar tais
informacgdes, no territério brasileiro ou no exterior, persistindo a obrigacdo de sigilo por
tempo indeterminado apos o encerramento do que originou o presente termo.

22 S6 os representantes da CONTRATADA cuja avaliacdo das
INFORMACOES CONFIDENCIAIS seja necessaria e apropriada para os propositos
especificados da execucdo do contrato terdo acesso as INFORMAGOES
CONFIDENCIAIS. As INFORMAGCOES CONFIDENCIAIS serdo usadas pela
CONTRATADA somente para os propositos limitados estabelecidos na execucédo do

contrato.
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2.3 Com respeito aos socios, diretores, empregados, agentes e representantes
da CONTRATADA e outras pessoas que necessitem ter acesso as INFORMAGCOES
CONFIDENCIAIS, a CONTRATADA pactua obter de todas essas pessoas um Acordo de
Sigilo obrigando-as a respeitar os mesmos pactos de sigilo aqui contidos.

2.4 Todas as INFORMAGCOES CONFIDENCIAIS de posse da CONTRATADA
e sob seu controle deverdo ser guardadas e mantidas a salvo num lugar seguro, com
protecdo adequada para assegurar que nenhuma pessoa nao autorizada tenha acesso a
essas INFORMAGOES CONFIDENCIAIS.

2.5 A CONTRATADA concorda em notificar imediatamente o TJMA, por
escrito, qualquer utilizagdo indevida, revelagdo nao autorizada, esbulho ou apropriagao
indébita das INFORMAGOES CONFIDENCIAIS que lhe forem reveladas, ou qualquer

violagao do contrato que chegue ao seu conhecimento.

3. PROPRIEDADE

3.1 Todos os materiais, inclusive, mas sem limitagbes a, documentos,
desenhos, modelos, prototipos, dispositivos, esbogos, projetos, listas de componentes,
programas de computador, mapas, propostas, informagdes financeiras ou comerciais, e
dados (juntamente com quaisquer meios de suporte, p. ex.: discos, fitas), fornecidos pelo
TJMA a CONTRATADA, permanecerao sendo de propriedade do TIMA.

3.2 Todas as anotagbes, juntamente com quaisquer analises, compilagdes,
estudos ou outros documentos elaborados pela CONTRATADA ou por seus
representantes, que contenham ou refltam de outra maneira as INFORMACOES
CONFIDENCIAIS, reveladas pelo TIMA, serdo também consideradas INFORMAGOES
CONFIDENCIAIS, e serdo havidas como de propriedade da CONTRATADA somente

naquilo que n&o conflitar com direitos preexistentes do TJMA.
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4. LIMITAGAO DE OBRIGAGOES E DIREITOS

4.1 A CONTRATADA concorda que nao adquire qualquer titulo, posse, direitos
de propriedade intelectual ou outros direitos para usar, vender, explorar, copiar ou
desenvolver mais qualquer INFORMACAO CONFIDENCIAL, em razdo da execucdo do
contrato. Caso as INFORMACOES CONFIDENCIAIS sejam ou venham a ser objeto de
requerimento de patente, patente, requerimento de direito autoral, ou direito autoral, a
CONTRATADA concorda e entende que o TJMA tera todos os direitos e socorros legais
disponiveis como resultado dos referidos requerimentos de patente, patentes,
requerimentos de direito autoral, ou direitos autorais, e que a revelagdo de tais
INFORMAGOES CONFIDENCIAIS 4 CONTRATADA n3o afeta de maneira alguma esses
direitos e socorros.

42 A CONTRATADA entende que a revelacido das INFORMAGCOES
CONFIDENCIAIS aqui

prevista tem bases n&o-exclusivas, e que o TJMA podera, a qualquer tempo, e
sem limitagbes, revelar as INFORMAGCOES CONFIDENCIAIS de sua propriedade a
outros, sob obrigagdes de sigilo similares aquelas previstas em contrato.

4.3 Nada neste instrumento ira obrigar o TIMA a revelar a CONTRATADA
qualquer informacéao

em particular.

44 O nome, a marca e a logomarca da CONTRATADA sdo de sua
propriedade exclusiva e encontram-se devidamente registrados junto aos 6érgaos
competentes e protegidos pelas leis de propriedade intelectual, de modo que o presente
instrumento ndo confere ao TIJMA qualquer direito, direto ou indireto, sobre o nome, a
marca e a logomarca pertencentes a CONTRATADA, sendo vedada qualquer forma de
utilizacdo, exploracéo, reproducdo e/ou veiculacido destes, em conexdo ou nao com O

objeto deste instrumento, sem a autorizacéo prévia e expressa da CONTRATADA.
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5. NAO-REVELAGAO

51 Tanto a CONTRATADA como seus respectivos representantes,
funcionarios, agentes e terceiros, direta ou indiretamente relacionados, na forma dos
Acordos de Sigilo assinados, concordam que durante o periodo de vigéncia do Contrato
TJMA n°. ...../......, e apOs 0 seu encerramento sera mantida, por prazo indeterminado, a
proibicdo de revelacdo e de uso em beneficio proprio ou de terceiros das INFORMAGOES
CONFIDENCIAIS.

5.2 As restricoes estabelecidas no item 5.1 ndo se aplicardo a quaisquer
informacdes, dados ou outros materiais cedidos, na medida em que existir, ou vier a
existir, qualquer uma das condigdes seguintes:

a) Fossem previamente conhecidas pela CONTRATADA, livre de qualquer
obrigagdo de manté-las confidenciais conforme demonstrado pelos seus registros
escritos, desde que ele néo tenha recebido tais informacdes, direta ou indiretamente, do
TIMA;

b) Sejam ou se tornem de dominio publico, por revelagdo que nao seja
desautorizada;

c) Sejam obtidas independentemente pela CONTRATADA sem conhecimento
das INFORMACOES CONFIDENCIAIS, conforme demonstrado pelos seus registros
escritos, desde que tais informacgdes, ou informagdes correlatas, ndo tenham sido
antecipadas em processo de patentes previamente publicados, de titularidade do TJMA,;

d) Sejam reveladas a terceiros, sem restrigdes, pelo TIMA; ou

e) Sejam recebidas legalmente pela CONTRATADA de uma terceira parte cuja
revelacdo nao tenha violado qualquer sigilo ou outra obrigagao legal; ou

f) Que venham a ser tornadas publicas por acao ou omissao nao atribuivel a
CONTRATADA.

53 As INFORMAGCOES CONFIDENCIAIS n3o serdo consideradas

pertencentes ao dominio publico simplesmente por estarem parcialmente incorporadas a
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descobertas em geral, ou porque caracteristicas individuais suas, componentes seus ou

combinagdes disso sejam agora ou venham a ser conhecidos pelo publico.

6. DEVOLUGAO DA INFORMAGAO CONFIDENCIAL

6.1 Quando do encerramento do presente contrato e/ou das relagbes de
negocios entre a CONTRATADA e o TJMA, ou mais cedo, de comum acordo entre as
PARTES, a CONTRATADA devera entregar em até 15 (quinze) dias ao TJMA, ou a
quem ele designar, toda e qualquer INFORMAGAO CONFIDENCIAL em sua posse ou
sob seu controle, exceto se o TJMA, por intermédio de prévia permissdo por escrito,
tenha concordado em que a informacao seja retida pela CONTRATADA.

6.2 A CONTRATADA ird se certificar de que todas as INFORMAGOES
CONFIDENCIAIS e

copias, ou extracdes destas, tenham sido devolvidas ao TIJMA, ou a quem ela
designar, bem como que sejam destruidas, de maneira irrecuperavel, todas as coépias
instaladas na memoria de seus equipamentos ou em qualquer outro tipo de suporte,

inclusive as cépias de seguranga (backup).

7. REVELAGAO ORDENADA EM JUizO

A CONTRATADA n3o sera responsavel pela revelacdo de INFORMAGCOES
CONFIDENCIAIS caso esta seja feita em resposta a ordem judicial, contanto que seja
dada notificacdo ao TJMA, tao logo tal ordem seja recebida, para que este possa buscar

uma medida protetora, caso seja adequado.

8. ACORDO DE OBRIGAGAO DOS SUCESSORES

Este Termo de Confidencialidade tera carater obrigatério e devera vigorar em
beneficio das PARTES aqui signatarias, de seus herdeiros, administradores, sucessores e
depositarios.
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9. DA VIGENCIA

9.1 Este Termo de Confidencialidade se efetivara a partir da data da assinatura
do Contrato de prestacdo ao que esta vinculado e terminara com a cessacado da
prestacado dos servicos, ressalvados os efeitos da vedagao contida no item 5 do presente
ajuste.

9.2 O encerramento deste Termo nado eximira a CONTRATADA de cumprir

com as obrigagdes e responsabilidades assumidas durante sua vigéncia.

10. FORO

Para dirimir quaisquer duvidas ou questdes relacionadas com este Termo de
Confidencialidade, as PARTES elegem o Foro de Sao Luis, MA, com renuncia expressa
de qualquer outro, por mais privilegiado que seja.

Assim, justas e contratadas, as PARTES assinam o presente instrumento em 2

(duas) vias.
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TERMO DE RECEBIMENTO PROVISORIO

CONTRATACAO DE SOLUGCAO DE ANTIVIRUS ENDPOINT

TERMO DE RECEBIMENTO PROVISORIO

Certificamos que os servigos/produtos especificados no quadro abaixo foram

recebidos pelo Tribunal de Justica do Estado do Maranhao,

lltem

Descricéo

Qtde

Numero da NF

Data de entrega
no Tribunal

Certificamos, também, que os servigos/produtos foram executados/entregues

conforme especificagdes técnicas previstas no termo de referéncia.

O objeto ora recebido provisoriamente nao conclui o cumprimento da

obrigagao.

O presente termo é firmado em 2 (duas) vias de igual forma e teor, com as

assinaturas do fiscal técnico e fiscal administrativo.

SAO LUIS/MA,

/

Nome e matricula

Nome e matricula
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TERMO DE RECEBIMENTO DEFINITIVO

CONTRATACAO DE SOLUGAO DE ANTIVIRUS ENDPOINT

TERMO DE RECEBIMENTO DEFINITIVO

Certificamos que os servigos/produtos especificados no quadro abaixo foram

recebidos pelo Tribunal de Justica do estado do Maranhéo

lltem | Descrigdo Qtde Numero da NF Eg?ﬂgfﬂ;ntrega
Certificamos, ~ também,  que  os  servigos/produtos  foram

executados/entregues conforme especificagdes técnicas previstas no termo de referéncia.
O presente termo é firmado em 2 (duas) vias de igual forma e teor, com as

assinaturas do fiscal técnico e do fiscal administrativo.

SAO LUIS/MA, / /

Nome e matricula Nome e matricula
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