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1. Analise de Viabilidade da Contratacao

1.1. Especificacado de Requisitos (Art. 14, ])

1.1.1.

Switch de Accesso com PoE (C2960L-24PS-LL);
1.1.1.1. Equipamento tipo switch gigabit ethernet com capacidade de operacdo em camada 2 do modelo OS];
1.1.1.2. Deve ser fornecido com 24 (vinte e quatro) portas 10/100/1000Base-T para conexédo de cabos de par
metalico UTP com conector RJ-45. Deve suportar Auto-MDIX e negociacdo automatica de speed e duplex;
1.1.1.3. Deve prover alimentacédo PoE conforme o padrédo IEEE 802.3at nas 24 (vinte e quatro) portas 1000Base-
T, com 185W exclusivos para alimentacdo PoE, a serem alocados em todas as portas. A alimentacdo PoE dos
dispositivos conectados nas portas deve ser mantida mesmo quando o switch estiver em processo de
reinicializacéo;
1.1.1.4. Deve ser fornecido com 4 (quatro) slots para conexao de transceivers SFP para fibras 6pticas multimodo
e monomodo com velocidade de 1GbE. Estas portas devem ser de uso simultdneo com as portas 1000Base-T e
néo serdo aceitas interfaces do tipo combo;
1.1.1.5. Deve possuir 28 (vinte e oito) portas ethernet ativas simultaneamente, nédo incluindo interfaces de
empilhamento caso suportado pelo equipamento;
1.1.1.6. Deve permitir a criagdo de links agrupados virtualmente (link aggregation) de acordo com o padréo IEEE
802.3ad (Link Aggregation Control Protocol — LACP);
1.1.1.7. Deve possuir porta de console para total gerenciamento local, com conector RS-232, RJ-45 ou USB;
1.1.1.8. Deve possuir capacidade de vazéo de pelo menos 40 (quarenta) Mpps;
1.1.1.9. Deve possuir tabela para, no minimo, 8.000 (oito mil) enderecos MAC;
1.1.1.10. O equipamento deve permitir sua configuracdo automatica com base em outro equipamento da rede,
sem interven¢do humana, permitindo a sua rapida substituicdo. Ao ser ligado, o equipamento deve buscar esta
configuracdo em outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo DHCP;
1.1.1.11. Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz;
1.1.1.12. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port
mirroring);
1.1.1.13. Deve possuir Jumbo Frame de pelo menos 9000 bytes;
1.1.1.14. Deve ser fornecido com capacidade instalada para operar em conformidade com o padrao IEEE
802.1Q para criacdo de redes virtuais, permitindo a criacdo de no minimo 60 VLANS;
1.1.1.15. Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces roteaveis, permitindo a criacéo
de pequenos backbones;
1.1.1.16. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP
(IEEE 802.1AB) ou semelhantes;
1.1.1.17. Deve possuir IGMP snooping para controle de trafego de multicast;
1.1.1.18. Deve implementar MLD v1 e v2;
1.1.1.19. Deve implementar Spanning Tree por vlan e conforme os padrées IEEE 802.1w (Rapid Spanning Tree)
e |IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 32 instancias de Spanning Tree;
1.1.1.20. Deve possuir priorizacdo de pacotes (QoS) com 4 (quatro) filas de prioridade por porta;
1.1.1.21. Deve possuir autenticacao IEEE 802.1x com assinalamento de VLAN por usuario;
1.1.1.22. Deve permitir a criagdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em
endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora;
1.1.1.23. Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo
s6 os pacotes referentes a senha;
1.1.1.24. Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincronizacéo do rel6gio
com outros dispositivos de rede, garantindo a alta efetividade e seguranca na troca de mensagens com 0s
servidores de tempo; 25. Deve possuir interface USB para manipulacdo de arquivos com firmware ou
configuracdo localmente;
1.1.1.26. Deve permitir configuracdo/administragédo remota através de SSH e SNMPVS;
1.1.1.27. Deve permitir a criagdo de trés niveis de administragdo e configuragdo do switch. Deve permitir a
autenticagdo de usuario de geréncia em servidor RADIUS e TACACS;
1.1.1.28. Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog), indicando a
hora exata do acontecimento;
1.1.1.29. Deve possuir suporte ao padrdo IEEE 802.3az Energy-Efficient Ethernet que define mecanismos para
reducdo no consumo de energia dos links de rede durante os periodos de baixa utilizacdo;
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1.1.1.30. Deve ser fornecido com fonte de alimentacéo interna com capacidade para operar em tensdes de 110V
e 220V com comutacdo automatica. Deve ser fornecido cabo de energia;
1.1.1.31. O equipamento ndo deve possuir ventiladores, ou seja, deve ser do tipo fanless;
1.1.1.32. Gabinete padréo para montagem em rack de 19", com altura maxima de 1U, incluindo todos os
acessorios para o perfeito funcionamento;
1.1.1.33. Garantia de 36 (trinta e seis) meses com envio de pecas/equipamentos de reposicdo em até 5 dias
teis;

Switch de Accesso sem PoE (C2960L-24TS-LL);
1.1.2.1. Equipamento tipo switch gigabit ethernet com capacidade de operacdo em camada 2 do modelo OS],
1.1.2.2. Deve ser fornecido com 24 (vinte e quatro) portas 10/100/1000Base-T para conexéao de cabos de par
metalico UTP com conector RJ-45. Deve suportar Auto-MDIX e negociacdo automatica de speed e duplex;
1.1.2.3. Deve ser fornecido com 4 (quatro) slots para conexdo de transceivers SFP para fibras dpticas multimodo
e monomodo com velocidade de 1GbE. Estas portas devem ser de uso simultdneo com as portas 1000Base-T e
néo serdo aceitas interfaces do tipo combo;
1.1.2.4. Deve possuir 28 (vinte e oito) portas ethernet ativas simultaneamente, ndo incluindo interfaces de
empilhamento caso suportado pelo equipamento;
1.1.2.5. Deve permitir a criag@o de links agrupados virtualmente (link aggregation) de acordo com o padréo IEEE
802.3ad (Link Aggregation Control Protocol — LACP);
1.1.2.6. Deve possuir porta de console para total gerenciamento local, com conector RS-232, RJ-45 ou USB;
1.1.2.7. Deve possuir capacidade de vazao de pelo menos 40 (quarenta) Mpps;
1.1.2.8. Deve possuir tabela para, no minimo, 8.000 (oito mil) enderegos MAC;
1.1.2.9. O equipamento deve permitir sua configuracdo automatica com base em outro equipamento da rede,
sem intervencdo humana, permitindo a sua rapida substituicdo. Ao ser ligado, o equipamento deve buscar esta
configuracdo em outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo DHCP;
1.1.2.10. Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz;
1.1.2.11. Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port
mirroring);
1.1.2.12. Deve possuir Jumbo Frame de pelo menos 9000 bytes;
1.1.2.13. Deve ser fornecido com capacidade instalada para operar em conformidade com o padrdo IEEE
802.1Q para criacdo de redes virtuais, permitindo a criagdo de no minimo 60 VLANS;
1.1.2.14. Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces rotedaveis, permitindo a criagdo
de pequenos backbones;
1.1.2.15. Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP
(IEEE 802.1AB) ou semelhantes;
1.1.2.16. Deve possuir IGMP snooping para controle de trafego de multicast;
1.1.2.17. Deve implementar MLD v1 e v2; 18. Deve implementar Spanning Tree por vlan e conforme os padrdes
IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 32
instancias de Spanning Tree;
1.1.2.19. Deve possuir priorizacdo de pacotes (QoS) com 4 (quatro) filas de prioridade por porta;
1.1.2.20. Deve possuir autenticacéo |IEEE 802.1x com assinalamento de VLAN por usudario;
1.1.2.21. Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em
endereco IP de origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora;
1.1.2.22. Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo
s6 os pacotes referentes a senha;
1.1.2.23. Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincronizacao do relégio
com outros dispositivos de rede, garantindo a alta efetividade e seguranca na troca de mensagens com 0s
servidores de tempo;
1.1.2.24. Deve possuir interface USB para manipulacéo de arquivos com firmware ou configuracéo localmente;
1.1.2.25. Deve permitir configuracéo/administragéo remota através de SSH e SNMPV3;
1.1.2.26. Deve permitir a criacdo de trés niveis de administragcdo e configuracdo do switch. Deve permitir a
autenticagdo de usuario de geréncia em servidor RADIUS e TACACS;
1.1.2.27. Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog), indicando a
hora exata do acontecimento;
1.1.2.28. Deve possuir suporte ao padrédo IEEE 802.3az Energy-Efficient Ethernet que define mecanismos para
reducé@o no consumo de energia dos links de rede durante os periodos de baixa utilizac&o;
1.1.2.29. Deve ser fornecido com fonte de alimentacéo interna com capacidade para operar em tensdes de 110V
e 220V com comutacado automatica. Deve ser fornecido cabo de energia;
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1.1.2.30. O equipamento ndo deve possuir ventiladores, ou seja, deve ser do tipo fanless;

1.1.2.31. Gabinete padréo para montagem em rack de 19", com altura maxima de 1U, incluindo todos os
acessorios para o perfeito funcionamento;

1.1.2.32. Garantia de 36 (trinta e seis) meses com envio de pecas/equipamentos de reposicdo em até 5 dias

Uteis;
1.2. Possiveis Solugdes de Tecnologia da Informagédo e Comunicacgédo (Art 14, 1)

Um Switch Ethernet normalmente pode ser enquadrado em duas categorias principais — Modular ou Switch
Ethernet de Configurag@o Modular e Fixo ou Switch Ethernet de Configurac¢éo Fixa.

Um Switch Ethernet Modular, como o préprio nome diz, permite que vocé insira moédulos de expansdo conforme
a necessidade, permitindo maior flexibilidade nos casos de mudancas na rede. Veja exemplo na figura abaixo de
um Catalyst 6500 com 6 slots (nome dado para o espaco para inserir modulos).

Exemplos de mddulos de expanséo sdo os médulos de aplicacdo (application-specific), tais como Firewall,
Wireless e Network Analysis (analise de rede), assim como moédulos para interfaces adicionais, fontes de
alimentacéo, bandejas de ventilacdo extras (cooling fans) e assim por diante.

Ja o Switch Ethernet de configuracéo fixa tem um nimero fixo de portas e normalmente ndo permite expansao.
Veja exemplo de imagem com switches da linha Catalyst 2960.

Deixe-me dizer de antemdo que existem variacdes para as categorias abaixo, isso porque os fabricantes de
Switch Ethernet estdo constantemente adicionando capacidades e criando novas categorias, mas a as principais
caracteristicas gerais hormalmente permanecem as mesmas.

Portanto, as categorias de Switch Ethernet de configurac&o fixa podem ser divididas da seguinte maneira:
Switch Ethernet Ndo Gerenciado (Unmanaged Switches)

Switch Ethernet Inteligente (Smart Switches)
Switch Ethernet Gerenciado L2 e L3 (Managed L2 and L3 Switches)

Switch Ethernet Nao Gerenciado:

Esta categoria de switch é a mais econdmica para cendrios de implantacéo que requerem apenas comutagao
basica e conectividade na camada 2.
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Eles se encaixam melhor quando vocé precisa de algumas portas extras em sua mesa, em um laboratoério, em
uma sala de conferéncias ou até mesmo em sua casa.

Switch Ethernet Inteligente:

Conhecidos como “Smart Switches” ou “Lightly Managed Switches”, essa categoria de switches é a que gera
mais discusséo e mais sofre mudancas rapidamente.

Aregra geral aqui é que essas opc¢des oferecem um certo nivel de gerenciamento, QoS, seguranca e etc., mas é
mais “leve” em recursos e menos escalavel do que os switches gerenciaveis.

Assim, os fabricantes tem uma alternativa de baixo custo para os switches gerenciaveis.

Os switches inteligentes se encaixam melhor na borda de uma grande rede (com Switches Gerenciados sendo
usado no Core), como a infraestrutura para implantacdes menores ou para redes de baixa complexidade em
geral.

Switch Ethernet Gerenciado L2 e L3:

Um Switch Ethernet Gerenciado é projetado para oferecer o mais abrangente conjunto de recursos e uma melhor
experiéncia de aplicacdo, assim como os mais altos niveis de seguranca, controle mais preciso e gerenciamento
da rede.

Eles oferecem maior escalabilidade na categoria de switches de configuracao fixa.

Como resultado, esses switches geralmente sédo implementados na agregacgdo/acesso de redes de grande porte
ou até mesmo como core em redes de menor porte.

Os switches gerenciaveis normalmente suportam tanto o switching L2 puro ou podem ser L3 (suportam
roteamento IP), porém vocé vocé pode encontrar alguns modelos que sdo exclusivamentes L2, ndo suportando
roteamento IP.

De uma perspectiva de seguranca, switches gerenciaveis fornecem protecdo do data plane (trafego do usuario
gue esta sendo encaminhado), control plane (trafego trocado entre switches para garantir que o trafego usuario
vai para o destino certo) e management plane (o trafego utilizados para gerenciar a rede ou o switch em si).

Esses modelos de switch ethernet sdo ricos em recursos de seguranca, tais como inspecao dinamica de
enderecos ARP, DHCP snooping, prote¢fes do primeiro salto para IPv6 através do RA Guard, ND Inspection e
muito mais.

De uma perspectiva de escalabilidade, esses dispositivos suportam grandes nimeros de hosts (tabelas MAC
grandes) permitindo criar um grande nimero de VLANSs, dispositivos, rotas IP, ACLs, politicas de seguran¢a/QoS
baseado em fluxo, etc.

Para maior disponibilidade da rede e uptime, os switches gerenciaveis suportam redundancia L3 usando VRRP
(Virtual Router Redundancy Protocol), um grande namero de grupos de Agregacgédo de link (Etherchannel — que é
usado tanto para escalabilidade e resiliéncia) e recursos para proteger a camada 2 tais como Spanning-tree
Root-Guard BPDU Guard.

Além das categorias, alguns itens conforme listados abaixo podem ser muito importantes quando vocé precisar
escolher o melhor Switch Ethernet para seu projeto:

- Velocidade das portas

- NUmero de portas

- POE versus nédo-POE

- Stackable (empilhavel) versus Standalone (ndo-empilhavel)
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1.3. Comparacdao entre os custos totais das Solucées de Tecnologia da Informagcdao e Comunicacéao (Art 14, 1)

Os switches gerenciaveis sdo muito mais caros que 0s nao gerenciaveis, chegam a custar mais do dobro, no
entanto, os beneficios atrelados também sao muito grandes, com os switches gerencidveis podemos ter controle de todo
o tr&fego na rede, reduzindo a quantidade de problemas e facilitando a solucéo.

1.4. Solucéo de Tecnologia da Informacédo e Comunicacao escolhida (Art 14, IV)
1.4.1. Descricéo

Aquisicdo de Switches de Acesso gerenciaveis para substituicdo de equipamentos obsoletos e que estédo
apresentando problemas nas redes de computadores das Comarcas.

1.4.2. Justificativa
Como acontece com a maioria das tecnologias, os Ativos de Rede sofrem um processo de depreciacdo natural que,
associado ao avanco das tecnologias, imprime aos gestores a tomada de medidas que garantam a continuidade da

infraestrutura de Tl de forma eficaz para a continuidade dos servicos.

A continuidade dos servigcos é um dos atributos principais a ser levado em conta pelos gestores, tendo em vista que
a interrupcao da prestacao dos servigos de infraestrutura tem potencial de causar transtornos a instituicao.

As Comarcas possuem uma rede local que, dentro da area de abrangéncia, permite o acesso de colaboradores
devidamente autorizados a dispositivos e sistemas especificos de gestdo dos 6rgaos e também permite a disponibilidade
e integracao dos diversos servi¢os disponibilizados.

Devido a crescente inclusédo de servicos e dispositivos a rede, ocasionando a demanda de ampliacdo da topologia,
faz-se necessaria a aquisicdo e instalacdo de mais ativos para atendimento destas novas solicitacdes, além da
substituicdo dos ativos que ja se encontram em fase de obsolescéncia.

1.5. Necessidades de adequacdo do ambiente do 6rgéo

Nao havera necessidade de adequacao de ambiente.
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2. Sustentacao do Contrato (Art 15)

O plano de sustentacdo tem por finalidade garantir a continuidade da operacdo da Solug¢édo de TIC ap6s o
término do contrato, tanto se o término ocorrer de forma prevista ou imprevista.

Considerando a natureza e simplicidade da presente contratacdo que é a aquisicdo de dispositivos em uma
unica parcela e que as obrigacdes da contratada se encerrara com o fornecimento do objeto, ndo caracterizando
prestacao de servigos que na sua falta devera ser absorvida por recursos proprios do Orgao, ndo cabe elaboragéo plano
de sustentacéo.

2.1. Recursos necessarios a continuidade do objeto contratado (Art 15, 1)

N&o se aplica, conforme item 2.

2.2. Continuidade do fornecimento da Solucdo de TIC em eventual interrupgado contratual (Art 15, 1)

N&o se aplica, conforme item 2.

2.3. As atividades de transicdo contratual e de encerramento do contrato (Art 15, Ili)
N&o se aplica, conforme item 2.

2.4. Regras para estratégia de independéncia do 6rgdo com relagdo a empresa contratada (Art 15, IV)

N&o se aplica, conforme item 2.
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3. Estratégia para Contratacao (Art 16)

3.1. Objeto (Art 16, I, Il e Ill)

- Aquisicdo de Switches de Acesso gerenciaveis para substituicAo de equipamentos obsoletos e que estdo

apresentando problemas nas redes de computadores das Comarcas.

3.1.1.

3.1.2.

3.1.2.1.

Quantidade
- 200 (duzentos) Switch de Acesso com PoE (C2960L-24PS-LL);
- 150 (cento e cinquenta) Switch de Accesso sem PoE (C2960L-24TS-LL);

Caracteristicas Técnicas

Switch de Acesso com PoE (C2960L-24PS-LL)
- Equipamento tipo switch gigabit ethernet com capacidade de operacdo em camada 2 do modelo OSI;
- Deve ser fornecido com 24 (vinte e quatro) portas 10/100/1000Base-T para conexdo de cabos de par metalico
UTP com conector RJ-45. Deve suportar Auto-MDIX e negociacdo automatica de speed e duplex;
- Deve prover alimentagdo PoE conforme o padrdo IEEE 802.3at nas 24 (vinte e quatro) portas 1000Base-T, com
185W exclusivos para alimentacdo PoE, a serem alocados em todas as portas. A alimentacdo PoE dos
dispositivos conectados nas portas deve ser mantida mesmo quando o switch estiver em processo de
reinicializacéo;
- Deve ser fornecido com 4 (quatro) slots para conexado de transceivers SFP para fibras Opticas multimodo e
monomodo com velocidade de 1GbE. Estas portas devem ser de uso simultaneo com as portas 1000Base-T e
nao serdo aceitas interfaces do tipo combo;
- Deve possuir 28 (vinte e oito) portas ethernet ativas simultaneamente, ndo incluindo interfaces de empilhamento
caso suportado pelo equipamento;
- Deve permitir a criacdo de links agrupados virtualmente (link aggregation) de acordo com o padrdo |IEEE
802.3ad (Link Aggregation Control Protocol — LACP);
- Deve possuir porta de console para total gerenciamento local, com conector RS-232, RJ-45 ou USB;
- Deve possuir capacidade de vazdo de pelo menos 40 (quarenta) Mpps;
- Deve possuir tabela para, no minimo, 8.000 (oito mil) enderegos MAC;
- O equipamento deve permitir sua configuracdo automatica com base em outro equipamento da rede, sem
intervencdo humana, permitindo a sua rapida substituicdo. Ao ser ligado, o equipamento deve buscar esta
configuracdo em outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo DHCP;
- Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz;
- Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port mirroring);
- Deve possuir Jumbo Frame de pelo menos 9000 bytes;
- Deve ser fornecido com capacidade instalada para operar em conformidade com o padrdo IEEE 802.1Q para
criacdo de redes virtuais, permitindo a criacdo de no minimo 60 VLANS;
- Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces rotedveis, permitindo a criagdo de
pequenos backbones;
- Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP (IEEE
802.1AB) ou semelhantes;
- Deve possuir IGMP snooping para controle de trafego de multicast;
- Deve implementar MLD v1 e v2;
- Deve implementar Spanning Tree por vlan e conforme os padrées IEEE 802.1w (Rapid Spanning Tree) e IEEE
802.1s (Multiple Spanning Tree). Deve implementar pelo menos 32 instancias de Spanning Tree;
- Deve possuir priorizacéo de pacotes (QoS) com 4 (quatro) filas de prioridade por porta;
- Deve possuir autenticacao IEEE 802.1x com assinalamento de VLAN por usuario;
- Deve permitir a criacdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em endereco IP
de origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora;
- Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e ndo sé 0s
pacotes referentes a senha;
- Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincronizagao do relégio com
outros dispositivos de rede, garantindo a alta efetividade e seguranca na troca de mensagens com os servidores
de tempo;
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- Deve possuir interface USB para manipulacédo de arquivos com firmware ou configuracdo localmente;

- Deve permitir configuragdo/administracdo remota através de SSH e SNMPV3;

- Deve permitir a criacdo de trés niveis de administracédo e configuracdo do switch. Deve permitir a autenticagao
de usuario de geréncia em servidor RADIUS e TACACS;

- Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog), indicando a hora exata
do acontecimento;

- Deve possuir suporte ao padrdo IEEE 802.3az Energy-Efficient Ethernet que define mecanismos para reducéo
no consumo de energia dos links de rede durante os periodos de baixa utilizaco;

- Deve ser fornecido com fonte de alimentacéo interna com capacidade para operar em tensdes de 110V e 220V
com comutacdo automatica. Deve ser fornecido cabo de energia;

- O equipamento ndo deve possuir ventiladores, ou seja, deve ser do tipo fanless;

- Gabinete padréo para montagem em rack de 19", com altura maxima de 1U, incluindo todos os acessorios para
o perfeito funcionamento;

- Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposi¢do em até 5 dias Uteis;

3.1.2.2. Switch de Accesso sem PoOE (C2960L-24TS-LL)
- Equipamento tipo switch gigabit ethernet com capacidade de operacdo em camada 2 do modelo OSI;
- Deve ser fornecido com 24 (vinte e quatro) portas 10/100/1000Base-T para conexao de cabos de par metalico
UTP com conector RJ-45. Deve suportar Auto-MDIX e negociacdo automatica de speed e duplex;
- Deve ser fornecido com 4 (quatro) slots para conexdo de transceivers SFP para fibras épticas multimodo e
monomodo com velocidade de 1GbE. Estas portas devem ser de uso simultdneo com as portas 1000Base-T e
ndo serdo aceitas interfaces do tipo combo;
- Deve possuir 28 (vinte e oito) portas ethernet ativas simultaneamente, ndo incluindo interfaces de empilhamento
caso suportado pelo equipamento;
- Deve permitir a criacdo de links agrupados virtualmente (link aggregation) de acordo com o padréo IEEE
802.3ad (Link Aggregation Control Protocol — LACP);
- Deve possuir porta de console para total gerenciamento local, com conector RS-232, RJ-45 ou USB;
- Deve possuir capacidade de vazao de pelo menos 40 (quarenta) Mpps;
- Deve possuir tabela para, no minimo, 8.000 (oito mil) enderecos MAC;
- O equipamento deve permitir sua configuragéo automatica com base em outro equipamento da rede, sem
intervencdo humana, permitindo a sua rapida substituicdo. Ao ser ligado, o equipamento deve buscar esta
configuracdo em outro equipamento da rede, utilizando-se para isso parametros fornecidos pelo DHCP;
- Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las
automaticamente a VLAN de voz;
- Deve permitir o espelhamento do trafego de uma porta para outra porta do mesmo switch (port mirroring);
- Deve possuir Jumbo Frame de pelo menos 9000 bytes;
- Deve ser fornecido com capacidade instalada para operar em conformidade com o padréo IEEE 802.1Q para
criacdo de redes virtuais, permitindo a criacdo de no minimo 60 VLANS;
- Deve implementar roteamento IP (Layer 3) com pelo menos 4 interfaces roteaveis, permitindo a criagéo de
pequenos backbones;
- Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP (IEEE
802.1AB) ou semelhantes;
- Deve possuir IGMP snooping para controle de trafego de multicast;
- Deve implementar MLD v1 e v2; 18. Deve implementar Spanning Tree por vlan e conforme os padrées IEEE
802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve implementar pelo menos 32
instancias de Spanning Tree;
- Deve possuir priorizacéo de pacotes (QoS) com 4 (quatro) filas de prioridade por porta;
- Deve possuir autenticacdo IEEE 802.1x com assinalamento de VLAN por usuario;
- Deve permitir a criacdo de listas de acesso (ACLSs), internamente ao equipamento, baseadas em endereco IP
de origem, endereco IP de destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora;
- Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e nao s6 os
pacotes referentes a senha;
- Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincronizacdo do relégio com
outros dispositivos de rede, garantindo a alta efetividade e segurancga na troca de mensagens com o0s servidores
de tempo;
- Deve possuir interface USB para manipulacéo de arquivos com firmware ou configuracédo localmente;
- Deve permitir configurag@o/administracdo remota através de SSH e SNMPVS3;
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- Deve permitir a criagéo de trés niveis de administracéo e configuracéo do switch. Deve permitir a autenticagao
de usuario de geréncia em servidor RADIUS e TACACS;

- Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog), indicando a hora exata
do acontecimento;

- Deve possuir suporte ao padrao IEEE 802.3az Energy-Efficient Ethernet que define mecanismos para reducéo
no consumo de energia dos links de rede durante os periodos de baixa utilizacdo;
- Deve ser fornecido com fonte de alimentagéo interna com capacidade para operar em tensdes de 110V e 220V
com comutacdo automatica. Deve ser fornecido cabo de energia;
- O equipamento ndo deve possuir ventiladores, ou seja, deve ser do tipo fanless;
- Gabinete padrdo para montagem em rack de 19", com altura maxima de 1U, incluindo todos os acessorios para
o perfeito funcionamento;
- Garantia de 36 (trinta e seis) meses com envio de pegas/equipamentos de reposi¢do em até 5 dias Uteis;

3.1.3. Modelo de Referencia
- CISCO Catalyst C2960L-24PS-LL, C2960L-24TS-LL.

3.1.4. Garantia
- 36 (trinta e seis) meses a contar da data de assinatura do Termo de Recebimento Definitivo.

3.1.5. Adjudicacéo e Fornecimento

- O objeto devera ser fornecido por uma Unica empresa e em uma unica parcela.
3.2. Modalidade e tipo de licitacéo (Art 16, 1V)

- Pregéo Eletrbnico, tipo menor prego por ltem.
3.3. Classificacdo Orcamentaria e Fonte de Recursos (Art 16, V)

- Definicdo a ser feita pela Diretoria Financeira.

3.4. Equipe de apoio a Contratacdo e Fiscalizacdo do Contrato (Art 16, Vi)

Servidor 1

Nome Matricula Telefone

José Eduardo Carvalho Thomaz 129437 98 3194 5870

Servidor 2

Nome Matricula Telefone
Raimundo De Carvalho Silva 98996 98 3194 5892

Servidor 3

Nome Matricula Telefone

Leonardo Araljo Sousa 129502 98 3194 5887

3.5. Equipe de Gestao do Contrato (Art 16, Vi)

A gestao do referido contrato ficara sob a responsabilidade da Diretoria de Informatica e Automacao, conforme
Resolucao GP 212018.
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Andlise de Riscos (Art. 17)

3.6. Identificacdo dos Riscos

N° Risco Probabilidade | Severidade Potencial Fase

01 | Licitac8o Deserta 1 3 3 Contratacdo

02 | Cotacgdo incompativel com o objeto ou 2 3 6 Contratacao
desatualizada

03 | Recursos Administrativos durante o 1 2 3 Contratacao
Pregéo

04 | Pedidos de Impugnacéo de Edital 2 2 4 Contratacdo

05 | Objeto ndo atende as necessidades 1 3 3 Contratacao

06 | Atraso de Fornecimento 1 3 3 Execucéo

07 | Servicos de garantia inoperante 1 3 3 Execucéo

08 | Defeito de fabricacdo do objeto 2 3 6 Execucéo

4.2 Planos de agéo
Risco Acdo Preventiva Acao de Contingéncia Responsavel
01 Elaborar especificaces técnicas Realizar replanejamento da Equipe de Planejamento da

compativeis com produtos existentes
no mercado

contratacao.

Contratacdo

produtos antes da aceitacéo.

02 Apoiar Setor de Cotacédo na Realizar replanejamento da Equipe de apoio a
pesquisa de precos contratacéo. contratacdo
03 Redigir especificagdes técnicas de Responder recursos Administrativos Equipe de Planejamento da
forma clara e objetiva Contratacao e Equipe de
Apoio a Contratacéo
04 Redigir especificacdes técnicas de Responder recursos Administrativos Equipe de Planejamento da
forma clara e objetiva Contratacao e Equipe de
Apoio a Contratacéo
05 Realizar testes de amostras antes da | Recusar objeto Equipe de Apoio a
homologacéo das propostas Contratacao
classificadas
06 Manter canal de relacionamento com | Aplicar san¢Bes contratuais Equipes de Fiscalizagéo e
o fornecedor informando a Gestéo do Contrato
tramitacdo do processo a fim de
prepara-lo para fabricagdo e
fornecimento dos produtos.
07 Monitorar riscos Aplicar san¢fes contratuais Equipes de Fiscalizagéo e
Gestéo do Contrato
08 Realizar testes de conformidade dos | Recusar Fornecimento Equipes de Fiscalizagéo e

Gestao do Contrato
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