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PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Coordenadoria de Licitagdo e Contratos

EDT-PREGELET-CLCONT - 82023
Caddigo de validagao: 3217EA133C
( relativo ao Processo 268562022 )

EDITAL

Data de Abertura: 13/03/2023 as 10:00h no
sitio www.gov.br/compras

Objeto: Contratacdo de empresa especializada para a renovagao das licengas de uso do
Software Antvirus Kaspersky EndPoint Security for Business ADVANCED com suporte
técnico remoto.

Valor total estimado: R$ 2.067.200,00

Registro de Precos : Sim

PREGAO ELETRONICO N° 08/2023

Vistoria Instrumento Contratual F_orrr_ra d?
Adjudicacao
N&o Termo de contrato (36 meses) ltem
DOCUMENTOS DE HABILITAGCAO (VEJA ITEM 10) *
Requisitos:

a)Sicaf ou documentos equivalentes; b) Certiddo CNJ; c)Certiddo do Portal da
Transparéncia

d)Certiddo CNDT; e)Certiddo TCU; f) Certidao negativa de faléncia; g) Qualificagéo
Econdmico-Financeira; h) Qualificagao Técnica

Licitagao - exclusiva Exige Critério de
ME/EPP Amostra/Dem. Sustentabilidade
nao nao nao

Pedidos de Esclarecimentos e Impugnacoes

Até o dia 08/03/2023 para o endereco: colicitacao@tjma.jus.br
Observacgoes Gerais:

A disputa dar-se-a pelo modo ABERTO e FECHADO.

Acompanhe as sessdes publicas dos Pregbes do TJMA pelo enderego
www.gov.br/compras, selecionando as opgdes Consultas > Pregées > Em
andamento > Cod. UASG "925125". O edital e outros anexos estado disponiveis para
download no Comprasnet e também no endereco:
(https://www.tjma.jus.br/financas//index.php?acao_portal=licitacoes&listar=1&lista=3&fonte=&
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PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Coordenadoria de Licitagdo e Contratos

EDITAL DO PREGAO ELETRONICO SRP N°
08/2023

O Tribunal de Justica do Estado do Maranhdao — TJMA torna publico, para ciéncia dos
interessados que, AS 10:00 HORAS (Horario de Brasilia) DO DIA 13 DE MARCO DE 2023,
na Sala da Coordenadoria de Licitagbes e Contratos, localizada na Rua do Egito, 144,
Centro, Sao Luis, CEP 65010-190, por meio do sitio www.gov.br/compras, sera realizada
licitacdo na modalidade PREGAO ELETRONICO, do tipo menor preco, regida pelas
disposicoes contidas na Lei n® 10.520, de 17 de Julho de 2002, pela Lei Complementar n°®
123, de 14 de dezembro de 2006 e alteracdes, pelo Decreto n° 10.024/2019 de 20 de s
etembro de 2019, Decreto Estadual n° 36.184/2020 de 21 de setembro de 2020, e demais |
egislacdes aplicadas a matéria, naquilo que ndo contrarie este edital, e subsidiariamente p
ela Lei n° 8.666, de 21 de Junho de 1993.

1. DO OBJETO

a) O objeto da presente licitacdo € o Registro de Precos objetivando a Contratacdo de
empresa especializada para a renovacao das licencas de uso de software antivirus com
upgrade do Kaspersky Endpoint Security for Business ADVANCED, incluindo suporte
técnico remoto.

b) Em caso de discordancia existente entre as especificacdes do objeto descrito no
SISTEMA e as especificagdes técnicas constantes do ANEXO V deste Edital, prevalecerao
as do Edital.

2. DAS CONDIGOES PARA PARTICIPAGAO

2.1. A sessao deste Pregdo sera publica e realizada em conformidade com este edital na
data, no horario e no enderecgo eletronico indicado no predmbulo.

2.1.1. Ocorrendo decretagao de feriado ou outro fato superveniente que impeca a realizagao
desta Licitagdo na data acima mencionada, o evento sera automaticamente transferido para
o primeiro dia util subsequente, independentemente de nova comunicacéo.

2.2. Poder3o participar deste PREGAO ELETRONICO as empresas que:

a) atendam as condigdes deste edital e seus Anexos, inclusive quanto a documentagéo, e
estejam devidamente credenciadas na Secretaria Especial de Desburocratizagdo, Gestao
e Governo Digital, por meio do sitio www.gov.br/compras, para acesso ao sistema
eletrénico;

b) possuam registro cadastral atualizado e regular no Sistema de Cadastramento Unificado
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de Fornecedores (Sicaf).

2.3. Para iniciar o procedimento do registro cadastral no Sicaf, o fornecedor interessado, ou
quem o represente, devera acessar o Sicaf no Portal de Compras do Governo Federal, no
sitio eletrdbnico www.gov.br/compras, por meio de Certificado Digital conferido pela
Infraestrutura de Chaves Publicas Brasileira — ICP — Brasil.

2.4. Secretaria Especial de Desburocratizagdo, Gestao e Governo Digital, do Ministério da
Economia atuara como 6rgao provedor do sistema eletronico

2.5. Como requisito para participagdo no Pregao Eletrénico, a licitante devera manifestar, em
campo proprio do sistema eletrénico:

2.5.1. O pleno conhecimento e atendimento as exigéncias de habilitacdo e de que sua
proposta esta em conformidade com as exigéncias do instrumento convocatério;

2.5.2. Nao possuir em sua cadeia produtiva, empregados executando trabalho degradante ou
forgado, observando o disposto nos incisos Ill e IV do art.1° e no inciso Ill do art. 5° da
Constituicao Federal.

2.6. A declaracao falsa relativa ao cumprimento dos requisitos de habilitacdo e proposta de
precos sujeitara a licitante as sangdes previstas no Decreto n°® 10.024/2019.

2.7. As Microempresas e Empresas de Pequeno Porte terdo tratamento diferenciado e
preferencial, nos termos da Lei Complementar n° 123/2006.

2.7.1. As empresas participantes, no ato do cadastro da proposta eletrbnica e dos
documentos de habilitagdo, em campo préprio do Sistema, deverdo declarar que atendem,
sob as penas da Lei, aos requisitos do Art. 3° da Lei Complementar n°® 123/2006, alterada
pelas Leis Complementares n°® 147/2014 e n° 155/2016, estando aptas a usufruirem do
tratamento favorecido, estabelecido nos artigos 42 ao 49 da referida Lei Complementar.

2.8. O TRIBUNAL nao se responsabilizara por eventual desconexdao sua ou dos
LICITANTES ao referido SISTEMA.

2.9. NAO PODERAO PARTICIPAR DESTE PREGAO:
a) consorcio de empresas, qualquer que seja a sua forma de constituicéo;

b) empresas com faléncia declarada, que se encontrem sob concurso de credores ou em
dissolucédo ou em liquidacao;

| — Exceto se apresentar Plano de Recuperacdo Judicial, devidamente homologado. Se
nessas condi¢des e, ainda, sendo formada em consércio de empresas, esta nao devera ser
controladora, coligada ou subsidiaria entre si, devendo, da mesma forma, apresentar Plano
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de Recuperacgao Judicial, devidamente homologado.

C) empresas que, por qualquer motivo, estejam punidas com suspensao do direito de licitar
ou contratar com o Tribunal de Justica do Maranhao, nos termos do inciso Il do artigo 87 da
Lei n° 8.666/93.

d) empresas que, por qualquer motivo, forem declaradas inidéneas para licitar ou contratar
com a administracdo direta e indireta da Unido, dos Estados, do Distrito Federal e dos
Municipios, abrangendo inclusive as entidades com personalidade juridica de direito privado
sob controle do poder publico e das fundacdes por ele instituidas ou mantidas enquanto
perdurarem os motivos determinantes da puni¢cao ou até que seja promovida a reabilitagcao
perante a propria autoridade que aplicou a penalidade, nos termos do inciso IV do artigo 87
da Lei n° 8.666/93.

e) empresa cujo objeto social ndo seja pertinente e compativel com o objeto deste
PREGAO.

f) empresas que tenham em seus quadros funcionais pessoas que sejam coOnjuges,
companheiros ou parentes em linha reta, colateral ou por afinidade, até o terceiro grau,
inclusive, de ocupantes de cargos de dire¢do e de assessoramento, de membros ou juizes
vinculados ao TJMA, conforme artigos 1°, 2°, inciso VI e artigo 3°, da Resolugéo n. 07 do
Conselho Nacional de Justica, de 18 de outubro de 2005.

3. DO CREDENCIAMENTO

3.1. O Credenciamento é o nivel basico do registro cadastral no Sicaf, que permite a
participagao dos interessados na modalidade licitatéria Pregao, em sua forma eletronica.

3.2. A licitante devera credenciar-se no sistema Pregao Eletrénico, no sitio
www.gov.br/compras, observado o seguinte:

a) o credenciamento far-se-a4 mediante atribuicdo de chave de identificagdo e de senha
pessoal e intransferivel, para acesso ao sistema eletronico;

b) a perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao
provedor do sistema, para imediato bloqueio de acesso;

c) o credenciamento da licitante ou de seu representante perante o provedor do sistema
implicara responsabilidade legal pelos atos praticados e presungdo de sua capacidade
técnica para realizagao das transagoes inerentes ao pregao eletronico.

3.3. O uso da senha de acesso ao sistema eletrbnico € de inteira e exclusiva
responsabllldade da licitante, incluindo qualquer transacao efetuada diretamente ou por seu
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representante, ndo cabendo ao provedor do sistema ou ao 6rgao promotor da licitagao
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que por
terceiros.

3.4. A licitante responsabilizar-se-a por todas as transacdes que forem efetuadas em seu
nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas, assim
como os lances inseridos durante a sessao publica.

3.5. O licitante credenciado deve comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a inviabilidade do uso da senha, para
imediato bloqueio de acesso;

4. DO CADASTRO DA PROPOSTA ELETRONICA

4.1. Ap6s a divulgacdo do edital no enderego eletronico, a participagdo no Pregao
Eletrébnico ocorrera mediante digitacdo de senha privativa da licitante e subsequente
cadastro eletrbnico com a descricdo do objeto ofertado, quantidade e o prego,
inclusive com a marca/modelo do objeto a ser fornecido, quando for o caso, consignada em
campo proprio do Sistema de Compras do Governo Federal.

4.1.1. A licitante no momento do cadastro da proposta eletrénica, também registrara em
campo proprio, as declaragcbes de cumprimento dos requisitos para habilitacédo e a
conformidade de sua proposta com as exigéncias do edital, de elaboracédo independente de
proposta, e obrigar-se a comunicar, sob as penalidades da lei, a superveniéncia de fato
impeditivo e de que a empresa ndo emprega menores de dezoito anos em trabalho noturno,
perigoso ou insalubre, e menores de dezesseis anos em qualquer trabalho, salvo na
condigado de aprendiz, a partir de quatorze anos (cumprimento do disposto no inciso XXXIII
do art. 7° da Constituicado Federal), entre outras previstas pelo sistema, as quais somente
serao visualizadas pelo Pregoeiro, apos a fase de lances.

4.1.2. Quando do cadastro da proposta eletrbnica de precos a licitante devera consignar o
valor unitario e o valor total por item, sendo considerado para efeito da FASE DE LANCES O
VALOR UNITARIO.

5. DO ENVIO DA PROPOSTA DE PRECO E DOS DOCUMENTOS DE HABILITAGAO

5.1. Apos o cadastro da proposta eletrbnica, conforme item anterior, a licitante também
devera anexar, exclusivamente em campo proprio do sistema Comprasnet, a proposta de
precos, conforme subitem 9.2, concomitantemente com os documentos de habilitacao
exigidos no subitem 10, até a data e hora marcadas para a abertura da sessao, quando,
entdo, encerrar-se-a, automaticamente, a fase de recebimento das propostas e dos
documentos de habilitagao.

5.1.1. Até a abertura da sessdo, a licitante podera retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente apresentados.

EDT-PREGELET-CLCONT - 82023 / Codigo: 3217EA133C
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

T.MA

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

A8 AR O
[ gttt E
an 0

o o ] o

]un

NOVEAMERD DE 151

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Coordenadoria de Licitagdo e Contratos

5.2. As licitantes podem deixar de apresentar os documentos de habilitacdo que constem do
Sicaf, de acordo com o subitem 10.1.1, assegurado aos demais licitantes o direito de acesso
aos dados constantes dos sistemas.

5.3. Na etapa de apresentacdo da proposta e dos documentos de habilitacdo pela licitante,
nao havera ordem de classificagdo das propostas.

5.4. As informacbes constantes dos documentos que compdem a proposta e a habllltaoao da

licitante melhor classificada somente serdo DE CONHECIMENTO PUBLICO, apds o
encerramento do envio de lances, inclusive do Pregoeiro e dos demais licitantes.

6. DA ABERTURA DAS PROPOSTAS

6.1. No dia e hora indicados no preambulo deste edital, o Pregoeiro abrira a sessao publica
na internet, mediante a utilizacdo de sua chave de acesso e senha.

6.2. As licitantes interessadas poderao participar da sessao publica na internet, por meio do
uso dos recursos de acesso a rede eletronica.

6.3. Apds a abertura, o Pregoeiro verificara as propostas apresentadas, desclassificando
aquelas que nao apresentarem conformidade com os requisitos estabelecidos neste edital.

6.4. A desclassificacao de proposta sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

6.5. As propostas contendo a descricdo do objeto, valor e eventuais anexos estarao
disponiveis na internet.

6.6. A comunicacao entre o Pregoeiro e as licitantes ocorrera mediante troca de mensagens,
em campo proéprio do sistema eletrénico.

7. DA COMPETITIVIDADE E FORMULAQAO DE LANCES
7.1. A licitante devera acompanhar as operacdes no sistema eletronico durante a sessao
publica deste pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios diante

da inobservancia de qualquer mensagem emitida pelo sistema ou de sua desconex&o.

7.2. O sistema ordenara, automaticamente, as propostas classificadas pelo Pregoeiro, sendo
que somente estas participarao da fase de lances.

7.3. Classificadas as propostas, o Pregoeiro dara inicio a fase competitiva, momento em
que as licitantes poderao encaminhar lances exclusivamente por meio do sistema eletrénico.

7.4. A licitante sera imediatamente informada do recebimento do seu lance e do respectivo
valor consignado no registro.
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7.5. Na formulacao de lances, deverao ser observados os seguintes aspectos:

a) As licitantes poderao oferecer lances sucessivos, observado o horario fixado para abertura
da sessdo e as regras estabelecidas no edital;

b) A licitante somente podera oferecer lance inferior ou maior percentual de desconto ao
ultimo por ela ofertado e reqgistrado pelo sistema observado, quando houver, o intervalo
minimo de diferenca de valores ou de percentuais entre os lances, que incidira tanto em
relacdo aos lances intermediarios quanto em relagao ao lance que cobrir a melhor oferta;

c) Nao serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for recebido e
registrado primeiro;

d) O envio dos lances devera corresponder ao valor unitario do item;

7.6 Sera adotado para o envio de lances o modo de disputa “aberto e fechado” em que as
licitantes apresentarao lances publicos e sucessivos, com lance final e fechado, conforme o
critério de julgamento adotado neste Edital.

7.7. No modo de disputa aberto e fechado, a etapa de envio de lances da sessao publica tera
duracao de 15 (quinze) minutos.

7.8. Encerrado o prazo de quinze minutos, o sistema encaminhara o aviso de fechamento
iminente dos lances e, transcorrido o periodo de até 10 (dez) minutos, aleatoriamente
determinado, a recepcao de lances sera automaticamente encerrada, concluindo assim, a
etapa aberta.

7.9. Apos o encerramento automatico dos lances, o sistema abrira a oportunidade para que o
autor da oferta de valor mais baixo e os autores das ofertas com valores até 10% (dez por
cento) superiores aquela possam ofertar um lance final e fechado em até 5 (cinco) minutos,
que sera sigiloso até o encerramento deste prazo.

7.10. Na etapa fechada, caso ndo haja o minimo de trés ofertas na margem dos 10% (dez
por cento) previstos no item anterior, o sistema oportunizara aos autores dos melhores
lances subsequentes, na ordem de classificacdo, até o maximo de trés, o registro de um
lance final e fechado em até 5 (cinco) minutos, que sera sigiloso até o encerramento do
prazo.

7.11. Encerrados os prazos estabelecidos nos itens 7.8 e 7.9, o sistema ordenara os lances
em ordem crescente de vantajosidade.

7.12 Na auséncia de lance final e fechado classificado nos termos dos itens 7.8 e 7.10,
havera o reinicio da etapa fechada para que os demais licitantes, até o maximo de trés, na
ordem de classificacao, possam ofertar um lance final e fechado em até 5 (cinco) minutos,

EDT-PREGELET-CLCONT - 82023 / Codigo: 3217EA133C
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

T.MA

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

A8 AR O
[ gttt E
an 0

o o ] o

]un

NOVEAMERD DE 151

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Coordenadoria de Licitagdo e Contratos

que sera sigiloso até o encerramento deste prazo, observado, apds esta etapa, o disposto no
item anterior.

7.13. Na hipotese de nao haver licitante classificado na etapa de lance fechado que atenda
as exigéncias para habilitacdo, sera facultado ao Pregoeiro, auxiliado pela equipe de apoio,
mediante justificativa, admitir o reinicio da etapa fechada, para que as licitantes possam
apresentar uma oferta definitiva em até 5 (cinco) minutos, nos termos do disposto no item
anterior.

7.14. Durante a sessao publica do pregdo eletrdnico, as licitantes serdo informadas em
tempo real do valor do menor lance registrado, vedada a identificacdo do seu detentor.

7.15. No caso de desconexdo do Pregoeiro, no decorrer da etapa competitiva, o sistema
eletrébnico podera permanecer acessivel as licitantes para a recepcao dos lances, retornando
o Pregoeiro, quando possivel, a sua atuagao no certame, sem prejuizo dos atos realizados.

7.16. Quando a desconexao persistir por tempo superior a 10 (dez) minutos, a sessao do
pregao eletrbnico podera ser suspensa e tera reinicio somente apds comunicacao expressa
aos participantes no sitio www.gov.br/compras.

7.17. Encerrada a fase de lances sem que tenha havido disputa, ocorrendo empate entre 02
(duas) ou mais licitantes, como critério de desempate, sera assegurada preferéncia,
sucessivamente, aos bens e/ou servigos:

| - produzidos no Pais;
Il - produzidos ou prestados por empresas brasileiras; e

lIl - produzidos ou prestados por empresas que invistam em pesquisa € no desenvolvimento
de tecnologia no Pais; e

IV - produzidos ou prestados por empresas que comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social
e que atendam as regras de acessibilidade previstas na legislagao.

a) as empresas enquadradas no inciso V do § 2° e no inciso Il do § 5° do art. 3° da Lei n°
8.666/1993 deverao cumprir, durante todo o periodo de execucao do contrato, a reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social,
bem como as regras de acessibilidade previstas na legislagao.

7.18. Permanecendo o empate, a proposta vencedora sera escolhida mediante sorteio a ser
realizado pelo sistema eletrbnico dentre as propostas empatadas, conforme disposto no
§unico do art. 37 do Decreto 10.024/2019.
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7.19 Para as Microempresas e as Empresas de Pequeno Porte participantes, apds o
encerramento da fase de lances, havendo disputa, o proprio sistema as identificara em
coluna propria e fara a comparacao entre os valores da primeira colocada, caso esta nao
seja uma Microempresa ou Empresa de Pequeno Porte, e das demais Microempresas ou
Empresas de Pequeno Porte na ordem de classificagéo.

7.20. Sera assequrada a preferéncia de contratacdo em favor das Microempresas ou
Empresas de Pequeno Porte quando houver a ocorréncia de empate ficto entre a empresa
detentora do menor preco e a Microempresa ou Empresa de Pequeno Porte melhor
classificada, conforme disposto no Artigo 44 da Lei Complementar n°® 123/2006.

7.20.1. Para efeito do disposto no subitem anterior, entende-se por empate ficto aquelas
situacdes em que as propostas apresentadas pelas Microempresas e pelas Empresas de
Pequeno Porte sejam iguais ou até 5 % (cinco por cento) superiores ao melhor precgo.

7.20.2. Ocorrendo empate, serdo adotados os seguintes procedimentos, conforme disposto
no artigo 45 da Lei Complementar n° 123/2006:

a) O sistema selecionara os itens que se enquadram na forma do subitem 7.20.1,
disponibilizando-os automaticamente nas telas do Pregoeiro e da licitante, e encaminhara
mensagem automatica, por meio do chat, convocando a Microempresa ou a Empresa de
Pequeno Porte melhor classificada a fazer sua ultima oferta no prazo maximo de 5 (cinco)
minutos, apds o encerramento dos lances, com valor obrigatoriamente inferior ao da primeira
colocada, sob pena de precluséo (LC 123/2006, art. 45, §3°).

b) caso a Microempresa ou a Empresa de Pequeno Porte melhor classificada ndo ofereca
proposta de preco inferior aquela considerada vencedora do certame, o sistema convocara
automaticamente as remanescentes, na ordem classificatoria, para o exercicio do mesmo
direito.

c) no caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte, sera realizado sorteio eletrénico entre elas para que se identifique aquela que
primeiro podera apresentar melhor oferta.

7.21. Na hipotese da nao-contratacdo nos termos previstos nas alineas “a”, “b” e “c” do
subitem anterior, o objeto licitado sera adjudicado em favor da proposta ongmalmente
vencedora do certame (LC 123/2006, art. 45, §1°).

7.22. O disposto no subitem 7.20.1. somente se aplicara quando a melhor oferta nao tiver
sido apresentada por microempresa ou empresa de pequeno porte (LC 123/2006, art. 45,

§2°).
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8. DA NEGOCIAGAO E JULGAMENTO DAS PROPOSTAS E DA HABILITACAO

8.1. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera
encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha apresentado o
melhor preco, para que seja obtida melhor proposta, vedada a negociagao em condigdes
diferentes das previstas no edital.

8.2. A negociacado sera realizada por meio do sistema, podendo ser acompanhada pelas
demais licitantes.

8.3. Encerrada a etapa de negociacao, o Pregoeiro examinara a proposta classificada em
primeiro lugar, com valores ajustados ao lance final quanto a compatibilidade do preco em
relacdo ao estimado para contratagcdo e verificara a habilitacdo da licitante conforme
disposicdes do edital.

8.4. Nao serdao aceitos valores superiores ao limite estabelecido neste Edital ou
manifestamente inexequiveis. Cabera ao licitante comprovar a exequibilidade dos precos
cotados através de planilhas, notas fiscais, contratos ou instrumentos equivalentes no prazo
estipulado pelo Pregoeiro.

8.4.1. Considera-se inexequivel a proposta que apresente precos global ou unitarios
simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e salarios
de mercado, acrescidos dos respectivos encargos, ainda que o ato convocatorio da licitacao
nao tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalacées
de propriedade do préprio licitante, para os quais ele renuncie a parcela ou a totalidade da
remuneracao.

8.5. O pregoeiro podera convocar o licitante para enviar documento digital complementar, por
meio de funcionalidade disponivel no sistema, no prazo de 02 (duas) horas com tolerancia
de 30 (trinta) minutos, sob pena de nao aceitagao da proposta.

8.6. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou falhas
gque nao alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacido e classificagao.

8.6.1. Caso haja necessidade de suspensao da licitacdo para a realizacdo de diligéncias,
com vistas ao saneamento que trata o subitem anterior, a sessdo publica somente sera
reiniciada, mediante aviso prévio no sistema e sera concedido o prazo minimo de 24 (vinte e
quatro) horas para a retomada do certame, e as ocorréncias serao registradas em ata.

8.7. Sendo aceitavel a oferta, proceder-se-a a analise da habilitagdo, conforme item 10.
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8.8. Constatado o atendimento das exigéncias fixadas neste edital, a licitante sera declarada
vencedora, sendo-lhe adjudicado o objeto do certame pelo Pregoeiro, caso ndo haja
manifestacao da inteng¢ao de recorrer.

8.9. Se a oferta nao for aceitavel ou se a licitante desatender as exigéncias habilitatérias, o
Pregoeiro examinara a oferta subsequente, verificando a sua aceitabilidade e procedendo a
habilitacdo do proponente, na ordem de classificacdo, e assim sucessivamente, até a
apuracdo de uma proposta que atenda ao edital, sendo a respectiva licitante declarada
vencedora e a ela sera adjudicado o objeto do certame.

8.10. O(A) PREGOEIRO(A) podera solicitar também pareceres de técnicos para orientar sua
deciséo.

8.11. Caso se entenda necessario, 0os respectivos originais ou copias autenticadas dos
documentos de habilitacdo deverao ser apresentados no prazo maximo de 5 (cinco) dias
Uteis, contados da solicitacdo do(a) PREGOEIRO(A) no SISTEMA, para a Coordenadoria de
Licitacbes e Contratos do TRIBUNAL no enderego: Rua do Egito, n® 144, Centro, S&o
Luis/MA, CEP: 65.010-190

8.12. Por fim, faz-se necessario o acompanhamento de todo o procedimento licitatorio, pois
no momento da homologacao deste certame o sistema encaminhara um e-mail a todos os
fornecedores que cumprem os requisitos delineados e a autoridade competente dispora, no
Sistema Comprasnet, da ferramenta de Cadastro de Reserva, no qual sera informado a
data/hora FIM do Cadastro.

8.13. Apdés a homologacéao da licitacao, serao registrados na ata de registro de pregcos os
precos e quantitativos da licitante mais bem classificada durante a fase competitiva.

8.13.1. Sera incluido, na respectiva ata ou na forma de anexo, o reqgistro dos licitantes que
aceitarem cotar os bens ou servicos com pregos iguais aos da licitante vencedora na
sequéncia da classificacao do certame.

8.13.2. Se houver mais de um licitante na situacdo descrita no subitem 8.13.1, serdo
classificados segundo a ordem da ultima proposta apresentada durante a fase competitiva.

8.13.3. A habilitacao dos fornecedores que compordo o cadastro de reserva a que se refere
o subitem 8.13.1 sera efetuada, na hipotese prevista no paragrafo unico do art. 13 do
Decreto n°® 7.892/2013 e quando houver necessidade de contratacdo de fornecedor
remanescente, nas hipoteses previstas nos arts. 20 e 21 do citado Decreto.

8.14. Apds a fase de habilitacdo, ndo cabera desisténcia, salvo por motivo justo decorrente
de fato superveniente e aceito pelo Pregoeiro.
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9. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

9.1 A proposta de precos ajustada ao lance final, conforme item 9.2., devera ser
encaminhada ao Pregoeiro, preferencialmente em arquivo unico, por meio da opcao "Enviar
Anexo" do sistema Comprasnet, no prazo de 2 (duas) horas com tolerancia de 30 (trinta)
minutos.

9.1.1 O nao envio da PROPOSTA pelo LICITANTE no prazo estabelecido implicara
desclassificacdo do LICITANTE e decadéncia do direito a contratagdo, sem prejuizo das
sancoes leqais cabiveis, cabendo ao(a) PREGOEIRO(A)

convocar os LICITANTES na ordem remanescente dos lances e dar continuidade ao
PREGAO.

by

9.1.2 Os documentos complementares a proposta e a habilitacdo, quando necessarios a
confirmacao daqueles exigidos no edital e ja apresentados, serdo encaminhados pela
licitante melhor classificada apdés o encerramento do envio de lances, observado o prazo
estabelecido no subitem anterior. Os documentos deverao ser apresentados em formato
digital, via sistema, apos solicitagdo do Pregoeiro no sistema eletrénico.

9.1.3 Dentre os documentos passiveis de solicitacido pelo Pregoeiro, destacam-se os que
contenham as caracteristicas do objeto ofertado, tais como: fabricante e procedéncia, além
de outras informacdes pertinentes, a exemplo de -catalogos, folhetos ou propostas
encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados pelo
Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena de nao
aceitacao da proposta.

9.2 A proposta de pregos da vencedora devera preencher os seguintes requisitos:
a) adotar como referéncia o Anexo IV- Modelo de Proposta de Precos;

b) ser digitada ou impressa por meio eletrbnico, em papel com a identificacdo da empresa,
em apenas uma via, escrita em portugués, sem borrdes, emendas, rasuras ou entrelinhas
nao ressalvadas, datada e assinada pelo representante legal;

c) especificar de forma clara o objeto oferecido, com indicacao expressa de marca (quando
for o caso), obedecidas as especificagdes contidas neste edital;

d) consignar o prego unitario e o total do objeto em Reais, com até duas casas decimais apoés

a virgula;
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e) consignar prazo de entrega do objeto conforme prazo indicado no Termo de Referéncia;

f) consignar prazo de garantia (quando for o caso) conforme indicado no Termo de
Referéncia;

g) encaminhar Declaracao de Inexisténcia de Nepotismo (Declaracdo de nao parentesco),
conforme Anexo | do edital. A presente declaracdo devera ser apresentada até a
formalizacéo do contrato;

h) encaminhar Termo de Confiabilidade da Informacédo conforme modelo constante no termo
de referéncia;

i) fazer constar o prazo de validade da proposta nao inferior a 60 (sessenta) dias a partir da
data da sua emisséo.

9.3. A omissao dos prazos fixados no subitem anterior implica a aceitagdo dos prazos
indicados neste edital.

9.4. O valor unitario estimado pela Administracao para o item é de R$ 206,72;

9.5. Nos precos cotados deverao estar incluidas despesas relativas a impostos, taxas, fretes,
sequros, impostos durante o periodo de funcionamento, além de encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais, sequro e outras despesas de qualquer
natureza que se facam indispensaveis a perfeita execugdo do objeto desta contratagdo e
deduzidos os abatimentos eventualmente concedidos.

9.6. Em caso de divergéncia entre os precos unitarios e o total, prevalecerdo os primeiros, e
entre o valor em algarismos e o0 expresso por extenso, sera levado em conta este ultimo, se
houver. A falta do valor por extenso ndo sera motivo para desclassificacdo da proposta.

9.7.Nao havendo prazo expresso de validade da proposta, esta sera valida por 60 (sessenta)
dias a partir da data da sua emissao.

10. DOS DOCUMENTOS DE HABILITAGAO:

10.1. A habilitacdo dos licitantes sera realizada por meio da verificacdo dos documentos
elencados no subitem 10.9 do edital e da consulta ao Sicaf, nos documentos por ele
abrangidos.

10.1.1. A documentacao exigida para atender ao disposto nos subitens 10.2.1, 10.2.2 e
10.2. 3 podera ser substituida pelo registro cadastral no Sicaf.
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10.2. Caso a licitante ndo tenha habilitacdo obrigatéria valida no Sicaf, devera encaminhar,
até a data e hora marcadas para a abertura da sessdo, conforme subitem 5.1 do edital, os
documentos que supram tal habilitacdo. Séo eles:

10.2.1. Documentacao relativa 8 HABILITACAO JURIDICA:
| - Registro comercial, no caso de empresa individual; ou

Il - Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se
tratando de sociedade comercial e, no caso de sociedade por acgdes, acompanhado de
documento de eleicdo de seus administradores; ou

lIl - Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhado de prova da
diretoria em exercicio; ou ainda

IV - Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais, e ato de registro ou autorizagcdo para funcionamento expedido pelo
orgao competente, quando a atividade assim o exigir.

10.2.2. Documentacéo relativa 8 REGULARIDADE FISCAL E TRABALHISTA

| - Prova de inscricao no Cadastro Nacional da Pessoa Juridica do Ministério da Economia
(CNPJ), relativo ao domicilio ou sede da licitante, pertinente ao seu ramo de atividade e
compativel com o objeto contratual;

Il - Prova de reqularidade com a Fazenda Federal mediante a apresentacdo de Certidao
Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Uni&o;

[Il - Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacdo de Certiddo Negativa de Débitos Trabalhistas (CNDT) ou Positiva com efeito
de Negativa, em cumprimento ao disposto na Lei n.° 12.440, de 07/07/2011;

IV - Prova de reqularidade relativa a sequridade social e ao Fundo de Garantia por Tempo de
Servico - FGTS, demonstrando situacdo reqular no cumprimento dos encargos sociais
instituidos por lei, mediante os seguintes documentos:

a) Certificado de Regularidade do FGTS (CRF).
V - Prova de Regularidade com a Fazenda Estadual, do domicilio ou sede do interessado,

através de:
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a) Certidao Negativa de Débitos Fiscais;

b) Certiddo Negativa de Inscricdo de Débitos na Divida Ativa

VI - Prova de Reqularidade com a Fazenda Municipal, do domicilio ou sede do interessado,
relativa a ISSQN - Imposto Sobre Servicos de Qualquer Natureza e TLF — Taxa de
Localizacdo e Funcionamento, através de:

a) Certidao Negativa de Débitos Fiscais;

b) Certidao Negativa de Inscrigdo de Débitos na Divida Ativa.
10.2.3. Documentacéo relativa 8 QUALIFICAGAO ECONOMICO-FINANCEIRA:

10.2.3.1 - Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, que comprovem a boa situacido financeira da
licitante, vedada a sua substituicdo por balancetes ou balangos provisoérios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3 (trés) meses da data de
apresentacao da proposta;

10.2.3.1.1. No caso de empresa constituida no exercicio social vigente, admite-se a
apresentacado de balanco patrimonial e demonstragcdes contabeis referentes ao periodo de
existéncia da sociedade;

10.2.3.1.2. A comprovacao de boa situagao financeira da empresa licitante sera demonstrada
através indices financeiros. Quando os indices de Liquidez Geral (LG), Solvéncia Geral (SG)
e Liquidez Corrente (LC) constantes do Sicaf for igual ou inferior a 1, a licitante devera
comprovar capital social minimo ou o patriménio liquido nao inferior a 10% do valor global
estimado da ata de registro de precos, o que podera ser consultado no Sicaf ou obtido por
meio do contrato social, certiddo simplificada emitida pela junta comercial ou balanco
patrimonial e da Demonstracdo do Resultado do ultimo exercicio social, ja exigivel e
apresentado na forma da lei.

10.2.3.1.3. Serdo considerados aceitos como na forma da lei o balangco patrimonial e
demonstragdes contabeis assim apresentados:

a)Publicados em Diario Oficial ou;

b)Publicados em jornal de grande circulagao ou;
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c)Registrados na Junta Comercial da sede ou domicilio do licitante ou;

d)Por copia do Livro Diario, devidamente autenticado na Junta Comercial da sede ou
domicilio da licitante, na_forma da IN n° 65 do Departamento Nacional do Registro do
Comércio - DNRC, de 1° de agosto de 1997, art. 6°, acompanhada obrigatoriamente dos
TERMOS DE ABERTURA e de ENCERRAMENTO.

10.2.3.2. Certidao negativa de faléncia, expedida pelo Cartério de Distribuicdo da matriz da
pessoa juridica, em plena validade, caso a habilitagdo no Sicaf, concernente a qualificacao
econdmico financeira, esteja invalida ou inexistente.

10.2.4. Documentac&o relativa 8 QUALIFICAGAO TECNICA:

10.2.4.1 A licitante, como prova de QUALIFICACAO TECNICA, devera apresentar 1 (um) ou
mais atestados de capacidade técnica, exclusivamente em seu nome, expedidos por pessoa
juridica de direito publico ou privado, que comprovem:

a) A entrega, instalagéo, configuracédo e implementacao do software Kaspersky Endpoint
Security For Business ADVANCED de 60% da quantidade total estipulada neste documento,
ou solugdes similares do mesmo fabricante;

b) A execugao do servigo de suporte técnico com garantia de solugao do software Kaspersky
Endpoint Security For Business por, pelo menos, 12 (doze) meses ininterruptos;

10.2.4.2 Tais comprovacoes se fazem necessarias para assegurar tanto a capacidade
quanto a qualidade da prestacao de servi¢co de extrema importancia para o Poder Judiciario
do Maranh&o, em tempo habil, por se tratar de solugdo de seguranca da informacéao de alta
complexidade.

10.2.4.3 O(s) atestado(s) de capacidade técnico-operacional deverao referir-se a servigos
prestados no ambito da atividade econbmica principal ou secundaria da licitante,
especificadas no contrato social vigente;

10.2.4.4 Para efeito de comprovacédo da capacidade técnica de entrega, instalagcdo e
configuragao, sera aceito o somatorio de atestados.

10.2.4.5 A LICITANTE disponibilizara todas as informagdes necessarias a comprovacao da
legitimidade dos atestados.

10.2.4.6 No caso de atestados emitidos por empresa da iniciativa privada, ndo serao
considerados validos aqueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da LICITANTE. Serao considerados como pertencentes ao mesmo grupo
empresarial da empresa proponente, empresas controladas ou controladoras da empresa
proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja sdcio
da empresa emitente e da empresa proponente.

10.2.4.7 O TJMA reserva-se o direito de realizar diligéncias, a qualquer momento, com o
objetivo de verificar se o(s) atestado(s) e demais documentos sao adequados e atendem as
exigéncias contidas no Termo de Referéncia, podendo buscar por meios proprios ou exigir a
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apresentacdo de documentacdo complementar, tais como Notas Fiscais, Contratos, Atas do
Pregao Original, entre outros, referente a prestacdo de servigos relativos aos atestados
apresentados.

10.2.4.8 A comprovagao de capacidade técnica estara sujeita a confirmagéo da veracidade
de suas informacgdes através de possiveis diligéncias, conforme prescreve o art. 43, § 3°, da
Lei 8.666/93.

10.2.4.9 Caso a LICITANTE nao comprove as exigéncias previstas no Termo de Referéncia e
seus Anexos por meio das documentacdes requeridas, sera desclassificada.

10.2.4.10 O atestado devera ser emitido em papel timbrado e conter: Razao Social, CNPJ e
Enderegco Completo da Empresa Emitente; Razdo Social da Contratada; Numero e vigéncia
do contrato; Objeto do contrato; Descricdo do trabalho realizado; Declaracdo de que foram
atendidas as expectativas do cliente quanto ao cumprimento de cronogramas pactuados;
Local e Data de Emissao; Identificacdo do responsavel pela emissdo do atestado, Cargo,
Contato (telefone e correio eletrénico); Assinatura digital do responsavel pela emissao do
atestado.

10.2.4.11. A CONTRATADA devera apresentar declaracdo do FABRICANTE de que é
Parceiro e/ou Revenda autorizada e que estda apta para fornecimento, instalagao,
configuragao e suporte técnico das Solugdes objeto deste Edital e Termo de Referéncia.

10.2.4.12. O suporte técnico devera ser prestado por profissional qualificado e certificado
pelo fabricante da solugdo, com a comprovagao de possuir no minimo 2 (dois) profissionais
na equipe, que seja certificado oficialmente pelo fabricante com as certificagcbes abaixo

descritas, que comprove expertise na solugcdo Kaspersky Endpoint Security for Business
ADVANCED:

a)Kaspersky Certified Professional Endpoint Security and Management

b)Kaspersky Certified Professional Security for Windows Server

c) Kaspersky Certified System Engineer Endpoint Security and Management Expert

10.2.4.13 A nado comprovacdo de alguma caracteristica exigida, quando solicitada pelo
CONTRATANTE, levara a desclassificagao da proposta.

10.3. Além das demais consultas, cabera ao Pregoeiro examinar:

a) o Cadastro Nacional de Empresas Inidéneas e Suspensas - (Ceis) do Portal da
Transparéncia;

b) o Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa
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disponivel no Portal do CNJ;
c) a Certidao Negativa de Processo disponivel do Portal do TCU; e

d) a composicao societaria das empresas no sistema Sicaf, a fim de se certificar se entre os
socios ha servidores do préprio rgdo CONTRATANTE.

3 ”

10.3.1. No caso das alineas “a” e “b” do subitem anterior, a consulta aos cadastros sera
realizada em nome da empresa licitante e também de seu sécio majoritario, por forca do
artigo 12 da Lei n°® 8.429 de 1992, que prevé, entre as sancdes impostas ao responsavel pela
pratica de ato de improbidade administrativa, a proibicao de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sécio majoritario.

10.4. A licitante, para fins de habilitagdo, devera optar por uma das seguintes alternativas:

10.4.1. Se participar com a matriz, apresentara documentos habilitatérios referentes a sua
situacao;

10.4.2. Se participar com uma de suas filiais, apresentara documentos habilitatérios
referentes a situacdo dessa, sem desconsiderar os documentos a exigirem centralizacdo —
emitidos somente em nome da matriz como, por exemplo, a Certidao Negativa de Débitos,
relativa ao INSS, a débitos trabalhistas e o Certificado de Regularidade do FGTS, desde que
comprove o recolhimento ser centralizado.

10.5. A licitante vencedora devera manter a regularidade com a Seguridade Social — CND,
com o Fundo de Garantia por Tempo de Servico - CRF e com a Justica do Trabalho —
CNDT e com as Fazendas Federal, Estadual e Municipal, além do cumprimento das
obrigacdes contratuais assumidas e da obrigacdo de manter, durante a contratagao, todas as
condi¢des de habilitagao exigidas no edital, sob pena de rescis&o contratual.

10.6. A consulta pelo Pregoeiro nos sitios eletrbnicos oficiais de 6rgdos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagéo.

10.7. As Microempresas ou Empresas de Pequeno Porte, como condicdo para participacao
no certame, devem apresentar toda a documentacao exigida para efeito de comprovacao de
reqularidade fiscal e trabalhista, mesmo que contenha alguma restrigao, conforme disposto
no artigo 43 da Lei Complementar n° 123/2006.

10.7.1. Caso a Microempresa ou a Empresa de Pequeno Porte apresente alguma restricao
na comprovacao da reqularidade fiscal e trabalhista, tera o prazo de 5 (cinco) dias uteis,
contados do momento em que foi declarada vencedora do certame, prorrogaveis por mais 5
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(cinco) dias uteis, a pedido da licitante e a critério da Administracao, para a reqularizacao da
documentacdo, para pagamento ou parcelamento do débito e para emissdo de eventuais
certiddes negativas ou positivas com efeito de certiddo negativa, conforme disposto no
paragrafo 1° do artigo 43 da Lei Complementar N. 123/2006.

10.7.2. A Microempresa ou a Empresa de Pequeno Porte, declarada vencedora do
certame, devera enviar, apoés o decurso do prazo citado no subitem anterior,
declaracdo de que reqularizou a situacdo fiscal e trabalhista. Porém, somente tera a
obrigacdo de apresentar a comprovacao de reqularidade fiscal e trabalhista (subitem 10.
2.2) para efeito de assinatura do contrato, observando o subitem 10.8.1 do edital, conforme
disposto no art. 42 da Lei Complementar n°® 123/2006.

10.7.3. Caso a Microempresa ou Empresa de Pequeno Porte, declarada vencedora do
certame, nao providencie a regularizacdo no prazo previsto no subitem 10.7.1, ocorrera a
decadéncia do direito a contratacdo, estando sujeita as san¢des previstas no Artigo 81 da Lei
8.666/93, ou seja, sera caracterizado o descumprimento total da obriga¢cdo assumida, sendo
facultado a Administracdo convocar os licitantes remanescentes, na ordem de classificacao,
para a assinatura do contrato, ou revogar a licitagdo, conforme disposto no paragrafo 2° do
artigo 43 da Lei Complementar n° 123/2006.

10.8. As Certidoes apresentadas que nao tiverem prazo de validade expresso, serdo
consideradas validas pelo prazo de 60 (sessenta) dias a partir da data de sua emissao.

10.9. A licitante que tiver algum fato superveniente impeditivo a sua habilitacdo neste
certame devera declara-lo, nos termos do art. 32, § 2°, da Lei n° 8666/93.

11. DOS RECURSOS

11.1. Declarado o vencedor e decorrida a fase de regularizagao fiscal e trabalhista da
licitante qualificada como microempresa ou empresa de pequeno porte, se for o caso, sera
concedido o prazo de no minimo trinta minutos, para que qualquer licitante manifeste a
intencdo de recorrer, de forma motivada, isto €, indicando contra qual(is) decisdo(des)
pretende recorrer e por quais motivos, em campo proprio do sistema

11.2. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivagéo da intengao de recorrer, para decidir se admite ou nao o recurso,
fundamentadamente

11.3. Nesse momento o Pregoeiro ndo adentrara no mérito recursal, mas apenas verificara
as condicdes de admissibilidade do recurso.
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11.4. A falta de manifestagdo motivada do licitante quanto a intengao de recorrer importara a
decadéncia desse direito.

11.5. Uma vez admitido o recurso, o recorrente tera, a partir de entdo, o prazo de trés dias
para apresentar as razoes, pelo sistema eletrénico, ficando os demais licitantes, desde logo,
intimados para, querendo, apresentarem contrarrazées também pelo sistema eletrénico, em
outros trés dias, que comecarao a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.6. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.7. Os autos do processo permanecerdo com vista franqueada aos interessados, no
endereco constante neste Edital.

12. DA REABERTURA DA SESSAO PUBLICA
12.1. A sessao publica podera ser reaberta:

12.1.1. Nas hipoteses de provimento de recurso que leve a anulagdo de atos anteriores a
realizacdo da sessao publica precedente ou em que seja anulada a propria sessao publica,
situacdo em que serao repetidos os atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitagao do preco melhor classificado ou quando o licitante
declarado vencedor nao assinar o contrato, n&o retirar o instrumento equivalente ou nao
comprovar a regularizacao fiscal e trabalhista, nos termos do art. 43, §1° da LC n°® 123/2006,
serdo adotados os procedimentos imediatamente posteriores ao encerramento da etapa de
lances.

12.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.

12.2.1. A convocacao se dara por meio do sistema eletronico (“chat”), de acordo com a fase
do procedimento licitatorio.

13. DA IMPUGNAGAO AO EDITAL E DOS PEDIDOS DE ESCLARECIMENTOS
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13.1.Em até 3 (trés) dias uteis antes da data fixada para a sessédo deste Pregao Eletronico,
qualquer pessoa podera impugnar este ato convocatdério mediante peticdo a ser
encaminhada exclusivamente pelo endereco eletrénico colicitacao@tjma.jus.br;

13.1.1 Cabera ao Pregoeiro decidir sobre a peticdo no prazo de 2 (dois) dias uteis, contados
da data de recebimento da impugnagao.

13.1.2. Acolhida a impugnagao contra o ato convocatorio, sera definida e publicada nova
data para a realizacado do certame.

13.1.3. Decaira do direito de impugnar os termos deste edital aquele que, tendo-o aceito sem
objecdo, venha a apontar, depois da abertura da sesséo, falhas ou irregularidades que o
viciariam, hipétese em que tal comunicagao nao tera efeito de recurso.

13.1.4. Os pedidos de esclarecimentos relativos a licitacdo deverdo ser enviados ao
Pregoeiro, em até 3 (trés) dias uteis anteriores a data fixada para abertura da sessao publica,
exclusivamente pelo endereco eletronico colicitacao@tjma.jus.br;

13.1.4.1. O Pregoeiro respondera aos pedidos de esclarecimentos no prazo de 2 (dois) dias
uteis, contados da data de recebimento do pedido.

13.1.4.2. As respostas aos pedidos de esclarecimentos possuem carater vinculante a todos
os participantes e a propria Administracao.

13.2. Qualquer modificacdo no edital exige divulgacdo pelo mesmo instrumento de
publicacdo em que se deu o texto original, reabrindo-se o prazo inicialmente estabelecido,
exceto quando, inquestionavelmente, a alteracdo n&o afetar a formulagao das propostas.

14. DA ADJUDICAGAO E HOMOLOGAGAO
14.1. O objeto da licitagdo sera adjudicado ao licitante declarado vencedor, por ato do
Pregoeiro, caso ndo haja interposi¢cdo de recurso, ou pela autoridade competente, apds a

regular decisao dos recursos apresentados.

14.2. Apos a fase recursal, constatada a regularidade dos atos praticados, a autoridade
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competente homologara o procedimento licitatério.

14.3. Apo6s a adjudicacao ao vencedor do certame, sera Homologado o resultado da Licitacao
pela Presidéncia do TRIBUNAL, quando entdo sera convocado o adjudicatario para a
assinatura da Ata de Registro de Precos, a qual tera efeito de compromisso entre as partes
nas condicdes estabelecidas, conforme modelo do ANEXO - Il deste Edital.

14.3.1. A(s) Ata(s) de Regqistro de Preco, o(s) contrato(s) e aditivo(s) deverao ser assinados
através da assinatura eletronica, assinatura digital ou certificado digital, em
conformidade com a Infraestrutura de Chaves Publicas Brasileira — ICP Brasil;

15. DO PRAZO E CONDIGOES PARA A ASSINATURA DA ATA DE REGISTRO DE
PRECOS

15.1. Apés a HOMOLOGACAO da Licitacéo, sera lavrada a Ata de Registro de Precos, no
modelo do ANEXO - |l deste Edital.

15.2 A Ata de Registro de Pregcos € um compromisso de fornecimento dos objetos firmado
pelo LICITANTE vencedor e destina-se a subsidiar o acompanhamento dos precos e as
responsabilidades assumidas.

15.3. Homologado o resultado da licitagdo, o fornecedor mais bem classificado sera
convocado pelo TIMA para assinatura da Ata de Registro de Pregos, no prazo de até 5
(cinco) dias uteis, contado da data de recebimento do documento de convocagao, caso ainda
vigente o prazo de validade da proposta, que, apos cumpridos os requisitos de publicidade,
tera efeito de compromisso de fornecimento nas condi¢cdes estabelecidas.

15.3.1. O prazo para que os licitantes classificados assinem a Ata de Registro de Precos,
conforme subitem 15.3, podera ser prorrogado, uma unica vez, por igual periodo, quando
solicitado pelo fornecedor e desde que ocorra motivo justificado e aceito pelo TIMA.

15.4. Caso o convocado se recuse a assinar a Ata de Registro de Pregos, dentro do prazo
estabelecido, serdo aplicadas as penalidades previstas no item 19 deste edital, podendo o
TJMA convocar as licitantes subsequentes, na ordem de classificagido, para fazé-lo em igual
prazo e nas mesmas condi¢cdes propostas pelo primeiro classificado, até que se esgotem as
licitantes classificadas.

15.5. Da Ata de Registro de Precos constardao os precos e os fornecedores dos objetos e as
quantidades que serédo observadas na contratacéo.

15.6. A Ata de Registro de Pregos sera publicada no Diario Oficial do Estado do Maranhéo,
apos o que tera efeito de compromisso de fornecimento, conforme artigo 14 do Decreto n°
7.892/2013.
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15.7. A homologacao do resultado desta licitagcdo nao implicara direito a contratagao.

15.8. O(s) objeto(s) da Ata de Registro de Pregos sera(ao) solicitado(s) de acordo com a
necessidade do TRIBUNAL e a execugao sera nas condigdes definidas no Edital e no Termo
de Referéncia;

15.9. A CONTRATADA devera manter-se, durante a vigéncia do Registro de Pregos, em
compatibilidade com as condicdes de HABILITACAO assumidas na Licitacdo, renovando as
respectivas certiddes e encaminhando-as ao TRIBUNAL (Coordenadoria de Licitagbes e
Contratos), no prazo maximo de 48 (quarenta e oito) horas, a partir da solicitacdo das
mesmas.

15.10. O Contrato a ser firmado com o LICITANTE titular da Ata de Registro de Precos tera
suas clausulas e condi¢des reguladas pelas Leis n°® 10.520/2002 e n°® 8.666/1993 e pelos
Decretos n° 10.024/2019 e n° 7.892/2013, nos termos da Minuta do Contrato, ANEXO — IlI,
deste Edital.

15.11. Fardo parte integrante do Contrato todos os elementos apresentados pelo LICITANTE
titular da Ata de Registro de Pregos que tenham servido de base para o julgamento da
Licitagdo, bem como as condi¢bes estabelecidas neste PREGAO, independentemente de
transcricao.

15.12. Apds a assinatura do Contrato o TRIBUNAL, através da Divisdo de Contratos e
Convénios, providenciara, até o quinto dia do més subsequente ao més da assinatura do
contrato, a resenha do Contrato para publica-la no Diario Oficial do Estado do Maranhao, até
o vigésimo dia do més.

15.13. Do controle e das alteragoes de pregos
15.13.1. O TJMA podera convocar o fornecedor registrado para acertar a redugdo dos
precos, mantendo o mesmo objeto cotado, na qualidade e nas especificagdes pactuadas na

Ata de Registro de Pregos, em virtude da redugao dos precos de mercado.

15.13.2. As alteragdes decorrentes da revisao da Ata de Registro de Precos serao publicadas
no Diario Oficial do Maranhao.

15.14. A revisdo dos precos constantes na Ata de Registro de Pregos sera realizada na
forma disciplinada nos Artigos 24 a 26 do Decreto n° 36.184/2020

15.15. O registro do fornecedor sera cancelado quando:

15.15.1.Assegurado o contraditério e a ampla defesa, o fornecedor registrado tera seu
registro de pregos cancelado, por meio de despacho do 6rgao gerenciador, em Ata quando:
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| - descumprir as condi¢cdes da Ata de Registro de Precos;

Il - ndo retirar a respectiva nota de empenho ou instrumento equivalente, no prazo
estabelecido pela Administracao, sem justificativa aceitavel;

lIl - n@o aceitar reduzir o seu preco registrado, na hipétese deste se tornar superior aqueles
praticados no mercado; ou

IV - sofrer sangao prevista nos incisos Ill ou IV do caput do art. 87 da Lei Federal n°® 8.666,
de 21 de junho de 1993, ou no art. 7° da Lei Federal n® 10.520, de 17 de julho de 2002.

15.15.2. O cancelamento do registro de pregos podera ocorrer por fato superveniente,
decorrente de caso fortuito ou forga maior, que prejudique o cumprimento da ata,
devidamente comprovados e justificados:

a) por razao de interesse publico ou;

b) a pedido do fornecedor.

15.16. Da vigéncia da ata de registro de precos

15.16.1. O prazo de validade da Ata de Registro de Precos sera de 12 (doze) meses,
conforme inciso Il do § 3° do art. 15 da Lei n° 8.666 de 1993, contado a partir da publicagao
de seu extrato no Diario Oficial do Estado do Maranhao;

15.16.2. A ARP vigorara até que se tenha consumido todo o quantitativo registrado ou até o
termo final do prazo de sua validade, prevalecendo o que ocorrer primeiro, § 6°, art. 21,
Decreto 36184/2020.

15.17. Da adesao a ata de registro de pregos

15.17.1. A Ata de Registro de Pregos podera ser aderida por érgaos e entidades, devendo o
Tribunal de Justiga, como Orgao Gerenciador, manifestar-se sobre ades&o, em consonancia
com os subitens seguintes:

15.17.1.1. Caberd ao fornecedor beneficiario da ARP, observadas as condi¢coes
estabelecidas nesse instrumento, optar pela aceitacdo ou ndao do fornecimento decorrente de
adesao, desde que nao prejudique as obrigacdes presentes e futuras da ata, assumidas com
o 6rgao gerenciador e drgaos participantes;

15.17.1.2. As contratagdes adicionais decorrentes de adesao nao poderdo exceder, por
orgédo ou entidade, 50% (cinquenta por cento) dos quantitativos dos itens do instrumento
convocatorio registrados na ARP para o 6rgao gerenciador e 6rgaos participantes.

15.17.1.3. Conforme Decreto Estadual 36.184/2020 o quantitativo decorrente das adesoes
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nao podera exceder, na totalidade, ao quintuplo do quantitativo de cada item/lote registrado,
independentemente do numero de 6rgaos nao participantes que venham a aderir;

15.18. A consulta a que se refere o item 15.17 devera ser encaminhada a Diretoria
Geral do Tribunal de Justica do Maranhdo (email: dirgeral@tjma.jus.br, telefone (98)
3198-4360);

15.9. O edital e a ata de reqistro de preco com sua respectiva publicacdo estio disponiveis
no portal da transparéncia do TIMA <
https://www.tjma.jus.br/financas//index.php?acao_portal=licitacoes>.

16. DAS CONDIGOES DE PAGAMENTO

16.1. O Tribunal de Justica do Estado do Maranh&o realizara o pagamento no prazo de até
30 (trinta) dias, contado do recebimento definitivo dos produtos;

16.2. O pagamento sera efetuado mediante crédito na conta-corrente da CONTRATADA por
Ordem Bancaria, no prazo nao superior a 30 (trinta) dias, conforme disposto no art.40, XIV,
“a”, da Lei n° 8.666/93, quando mantidas as mesmas condigdes iniciais de habilitacdo e caso
nao haja fato impeditivo para o qual ndo tenha concorrido.

16.3 Demais condi¢des constam detalhadas na clausula 5 do Contrato — Anexo Il do Edital.

17. DO ACRESCIMO E DA SUPRESSAO

17.1. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condicdes contratuais, os
acréscimos ou supressoes que se fizerem necessarios, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

17.2. As supressoes resultantes de acordo celebrado entre as partes poderao exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

18. DO REAJUSTE

18.2. Os precos permanecerdo fixos e irreajustaveis, salvo quando comprovadas as
situagdes descritas no artigo 65, inciso |, letra “b”, inciso Il, letra “d” da Lei n°® 8.666/93.

19. DAS SANGCOES ADMINISTRATIVA NO PREGAO

19.1. Quem, convocado dentro do prazo de validade da sua proposta, ndo celebrar o
contrato, deixar de entregar ou apresentar documentacdo falsa exigida para o certame,
ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta, falhar ou
fraudar na execucao do contrato, comportar-se de modo inidébneo ou cometer fraude fiscal,
ficara impedido de licitar e contratar com a Unido, Estados, Distrito Federal ou Municipios e,
sera descredenciado no Sicaf, ou nos sistemas de cadastramento de fornecedores a que se
refere o inciso XIV do art. 40 desta Lei, pelo prazo de até 5 (cinco) anos, sem prejuizo das
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multas previstas em edital e no contrato e das demais cominagoes legais

19.2 A aplicagdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa ao licitante/adjudicatario,
facultada defesa do interessado no prazo de 10 (dez) dias uteis, contados do recebimento da
respectiva intimacdo, observando-se o procedimento previsto na Lei n° 8.666/93 e,
subsidiariamente, na Lei n°® 9.784/19909.

19.3 A autoridade competente, na aplicacdo das sancgdes, levara em consideracao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragdo, observado o principio da proporcionalidade e da razoabilidade e do o
disposto nos §§ 2° e 3° do artigo 22 da Lei de Introdugdo as normas do Direito Brasileiro
(Decreto-Lei n°® 4.657, de 1942).

19.4 A empresa vencedora tera o prazo maximo de 03 (trés) dias uteis, apos regular
notificagcao por escrito para assinar o Contrato.

19.4.1 Caso néo o faga neste prazo, podera ser aplicada a multa de 0,3% por dia, incidente
sobre o valor total da contratagéo, até o limite de 10% (dez por cento do valor total do
contrato), mediante processo administrativo, garantida a ampla defesa.

19.5 As sangdes serao obrigatoriamente registradas no SICAF.
20. DAS PENALIDADES ADMINISTRATIVAS NA EXECUCAO CONTRATUAL

20.1. As sanc¢des por falha na execucao do contrato ou de inexecucgao parcial ou total do
objeto estdo previstas no Termo de Referéncia e na minuta de contrato, anexos do Edital.

21. DO TRATAMENTO E DA PROTEGAO DE DADOS PESSOAIS

21.1. Ao participar de processo licitatério promovido por este TJMA, o licitante - titular dos
dados - registra a manifestacao livre, informada e inequivoca pela qual concorda com o
tratamento de seus dados pessoais para finalidade especifica, em conformidade com a Lei n°
13.709/2018 — Lei Geral de Proteg¢édo de Dados Pessoais (LGPD).

21.1.1. O licitante - titular dos dados — esta ciente de 0 CONTRATANTE - controlador dos
dados —,sempre que possivel, tomar decisbes referentes ao tratamento de seus dados
pessoais, bem como realizar o tratamento de tais dados, envolvendo operagdes como as de
coleta, producado, recepcao, classificacdo, utilizacdo, acesso, reproduc¢do, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagédo ou
controle da informacao, modificacdo, comunicacéao, transferéncia, difusdo ou extragao.

21.1.2. O CONTRATANTE - controlador - fica autorizado a compartilhar os dados pessoais
do Titular com outros agentes de tratamento de dados, caso seja necessario para finalidade
especifica, observados os principios e as garantias estabelecidas pela Lei n® 13.709, de 14
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de agosto de 2018.

21.2. Cabera a CONTRATADA e ao CONTRATANTE proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
relativos ao tratamento de dados pessoais, inclusive nos meios digitais, garantindo que:

21.2.1. O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas
nas hipéteses dos Arts. 7° e/ou 11 da Lei n® 13.709/2018 o qual se submete o objeto deste
Edital, e para propoésitos legitimos, especificos, explicitos e informados ao titular, respeitadas
as regras previstas pelos artigos 23 a 30 da Lei n°® 13.709/2018.

21.2.2. O tratamento seja limitado as atividades necessarias para atingir as finalidades de
execugao do objeto contratado.

21.2.3. Os sistemas, que servirdo de base para armazenamento dos dados pessoais
coletados, deverdo seguir as politicas de seguranga e acesso determinado pela Politica de
Protecao de Dados Pessoais e da Privacidade do TUMA.

21.2.4 Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagdo dos
dados pessoais, sejam eles sensiveis ou ndo, a CONTRATADA interrompera o tratamento
dos dados pessoais disponibilizados pelo CONTRATANTE e eliminara completamente os
dados pessoais e todas as copias porventura existentes, seja em formato digital ou fisico,
salvo quando a CONTRATADA tenha que manter os dados para cumprimento de obrigacao
legal ou outra hipétese da LGPD.

21.3. O CONTRATANTE podera manter e tratar os dados pessoais do Titular durante todo o
periodo em que eles forem pertinentes ao alcance das finalidades listadas neste edital.

21.3.1. Dados pessoais anonimizados, sem possibilidade de associag¢ao ao individuo,
poderao ser mantidos por periodo indefinido.

21.3.2. O Titular podera solicitar ao CONTRATANTE, a qualquer momento, que sejam
eliminados os seus dados pessoais ndo anonimizados, desde que nao autorizada a
conservacao para finalidades previstas em lei.

21.4. O Titular tem direito a obter do CONTRATANTE a relacdo dos dados por ele tratados, a
qualquer momento e mediante requisi¢ao, conforme art. 18, capitulo Ill, LGPD.

21.5. O CONTRATANTE responsabiliza-se pela manutengcdo de medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situacdes acidentais ou ilicitas de destruigao, perda, alteracdo, comunicacéo ou qualquer
forma de tratamento inadequado ou ilicito.

21.5.1. Em conformidade ao art. 48 da Lei n° 13.709/2018, o Controlador comunicara ao
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Titular e a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de
segurancga que possa acarretar risco ou dano relevante ao Titular.

22. DA SUSTENTABILIDADE

22.1 De acordo com as caracteristicas do objeto considera-se que ¢é dispensavel a exigéncia
de sustentabilidade.

23. DO TERMO DE CONTRATO

23.1 Apos a homologacao da licitagdo, em sendo realizada a contratacido, sera firmado
Termo de Contrato ou emitido instrumento equivalente.

23.2 O adjudicatario tera o prazo de 03 dias Uuteis, contados a partir da data de sua
convocacao, para assinar o Termo de Contrato, sob pena de decair do direito a contratacéao,
sem prejuizo das sancoes previstas neste Edital.

23.3 O prazo previsto no subitem anterior podera ser prorrogado, por igual periodo, por
solicitagao justificada do adjudicatario e aceita pela Administragao.

23.4 O prazo de vigéncia da contratacao é o estabelecido no Termo de Referéncia.

23.5 Na assinatura do contrato ou da ata de reqgistro de precos, sera exigida a comprovacao
das condicdes de habilitacdo consignadas no edital, que deverao ser mantidas pelo licitante
durante a vigéncia do contrato ou da ata de registro de precos.

23.6 Na hipotese de o vencedor da licitacdo ndo comprovar as condicoes de habilitacdo
consignadas no edital ou se recusar a assinar o contrato ou a ata de reqgistro de precos, a
Administracdo, sem prejuizo da aplicacdo das sancdes das demais cominacoes leqgais
cabiveis a esse licitante, podera convocar outro licitante, respeitada a ordem de
classificacdo, para, apds a comprovacdo dos requisitos para habilitacdo, analisada a
proposta e eventuais documentos complementares e, feita a negociagdo, assinar o contrato
ou a ata de registro de precos.

23.7 Previamente a contratacdo a Administracao realizara consulta ao SICAF para identificar
possivel suspensao temporaria de participacao em licitacdo, no ambito do 6rgao ou entidade,
proibicado de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas,
observado o disposto no art. 29, da Instrucdo Normativa n° 3, de 26 de abril de 2018, e nos
termos do art. 6°, lll, da Lei n® 10.522, de 19 de julho de 2002.

23.8 Na hipotese de irregularidade do registro no SICAF, o contratado devera reqularizar a
sua situacao perante o cadastro no prazo de até 05 (cinco) dias uteis, sob pena de aplicagao
das penalidades previstas no edital e anexos.

23.10 O Contrato sera encaminhado para o e-mail indicado pela empresa
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23.11 E de inteira responsabilidade da CONTRATADA a manutencao e verificacao diaria de
seu endereco eletrbnico, para acompanhamento das notificacoes do TJ/MA relativas ao
Pregao Eletrénico, execucdo do contrato e notas de empenhos entre outras comunicacoes.
As mensagens enviadas ao endereco eletrbnico da CONTRATADA, inclusive as de
encaminhamento da nota de empenho, serdo consideradas lidas 03 (trés) dias apos o envio,
iniciando-se no primeiro dia util subsequente a contagem do prazo para a entrega dos
equipamentos.

24. DAS OBRIGAGOES DO CONTRATANTE E DA CONTRATADA

24.1. O CONTRATANTE e a CONTRATADA obrigam-se a cumprir todas as obrigagbes
previstas neste edital e seus anexos, inclusive as que estdo estabelecidas no termo de
referéncia — anexo V deste edital.

25. DA FRAUDE E CORRUPGAO

25.1. As empresas participantes devem observar e fazer observar, por seus fornecedores e
subcontratados, se admitida subcontratacdo, o mais alto padrdo de ética durante todo o
processo de licitacdo, de contratagao e de execugao do objeto contratual, responsabilizando-
se pela veracidade das informagdes e documentacdes apresentadas em todo o processo,
sujeitas as sangdes previstas na legislagao brasileira

25.2. Para os propositos deste item definem-se as seguintes praticas:

a) “pratica corrupta”. oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer
vantagem com o objetivo de influenciar a acdo de servidor publico no processo de licitacdo
Ou na execugao de contrato;

b) “pratica fraudulenta”: a falsificagcdo ou omisséo dos fatos, com o objetivo de influenciar o
processo de licitagdo ou de execucgao de contrato;

c) “pratica conluiada”: esquematizar ou estabelecer um acordo entre dois ou mais licitantes,
com ou sem o conhecimento de representantes ou prepostos do 6rgao licitador, visando
estabelecer precos em niveis artificiais e ndo-competitivos;

d) “pratica coercitiva”. causar dano ou ameacgar causar dano, direta ou indiretamente, as
pessoas ou sua propriedade, visando influenciar sua participacdo em um processo licitatério
ou afetar a execucgéo do contrato; e

e) “pratica obstrutiva”: destruir, falsificar, alterar ou ocultar provas em inspecbes ou fazer
declaragdes falsas aos representantes do organismo financeiro multilateral, com o objetivo
de impedir materialmente a apuragao de alegagdes de pratica prevista acima.

26. DAS DISPOSICOES FINAIS

26.1. O Presidente do Tribunal de Justica do Maranh&o podera revogar o presente certame,
em face de razbes de interesse publico, por motivo de fato superveniente devidamente
comprovado, pertinente e suficiente para justificar tal conduta; anula-lo por ilegalidade, de
oficio ou por provocacdo de qualquer pessoa, mediante ato escrito e fundamentado; ou
homologa-lo.
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26.2. @) Edital deste PREGAO encontra-se disponivel
no endereco Eletrbnico https://www.gov.br/compras/pt-
br, no site do Tribunal de Justica do Maranhao, na
secao cidadao - transparéncia - licitacao (

http://www.tjima.jus.br/financas/index.php?acao portal=licitacoes).

26.3. As decisdes do Pregoeiro somente serdo consideradas definitivas apdés homologadas
pela autoridade competente do Tribunal de Justica do Maranhao.

26.4. Qualquer documento redigido em lingua estrangeira, juntado ao processo, devera estar
acompanhado de versdo para a lingua portuguesa tramitada por via diplomatica ou pela
autoridade central, ou firmada por tradutor juramentado, consoante o artigo 13 da
Constituicdo Federal; artigo 22,§ 1°, da Lei n® 9.784/1999; artigo 224 da Lei n° 10.406/2002
(Codigo Civil); artigo 192 e § unico da Lei n° 13.105/2015 (Codigo de Processo Civil), como

também o artigo 148 da Lei n° 6.015/1973 (Registros Publicos) e artigos 17, alinea “a” e 18
do Decreto n°® 13.609, de 21 de outubro de 1943.

26.5. A apresentagdo da PROPOSTA de precos obriga o LICITANTE declarado vencedor ao
cumprimento de todas as condigdes deste Edital, sujeitando-se o LICITANTE as sangdes
previstas neste Edital e na legislacédo aplicada a espécie.

26.6. Qualquer informacao relativa a esta Licitagdo sera prestada pelo(a) PREGOEIRO(A) e
membros da equipe de apoio, obedecidos os seguintes critérios:

26.6.1. Em hipotese alguma serdo aceitos entendimentos verbais entre interessados e o
TRIBUNAL.

26.6.2. Nao serdo aceitos protocolos de entrega ou solicitagdo de documentos, em
substituicdo aos documentos requeridos neste Edital e seus Anexos.

26.6.3. Os esclarecimentos aos consulentes serdo comunicados aos demais interessados via
SISTEMA.

267.7. A gravagao e transmissao ao vivo das sessdes publicas dos processos licitatérios, via
Internet, realizados no ambito do Poder Judiciario do Estado do Maranhdo estao
estabelecidos de acordo com a Portaria GP 330/2021.

26.8. Os casos omissos serao resolvidos pelo(a) PREGOEIRO(A), que decidira com base
nas normas conduzidas pela legislagdo em vigor aplicada a espécie.

26.9. Integra este Edital o Anexo | — Declaragdo de Inexisténcia de Nepotismo, Anexo Il -
Minuta da Ata, ANEXO Ill — Minuta do Contrato, IV — Modelo de proposta e Anexo V - Termo
de Referéncia.
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Sao Luis, 24 de fevereiro de 2023.

Katia Araujo Gongalves
Pregoeiro TIMA

ANEXO |

MODELO DE DECLARAGCAO DE INEXISTENCIA DE NEPOTISMO PESSOA JURIDICA

(Devera ser entregue até a assinatura do contrato)

Declaro, diante da exigéncia contida nos artigos 1°, 2° inciso VI, e 3° da
Resolugado n° 7 do Conselho Nacional de Justica, de 18 de outubro de 2005, que esta
empresa/entidade n&o possui em seu quadro societario qualquer socio na condicdo de
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, inclusive, dos respectivos membros ou juizes vinculados, ou servidor investido em
cargo de direcao e assessoramento dessa Corte de Justica.

Art. 1° E vedada a pratica de nepotismo no ambito de todos os 6rgdos do
Poder Judiciario, sendo nulos os atos assim caracterizados.

Art. 2° Constituem praticas de nepotismo, dentre outras: (...)

VI - a contratacdo, independentemente da modalidade de licitagao, de pessoa
juridica que tenha em seu quadro societario conjuge, companheiro ou parente em linha
reta, colateral ou por afinidade até o terceiro grau, inclusive, dos magistrados ocupantes
de cargos de direcdo ou no exercicio de fungdes administrativas, assim como de
servidores ocupantes de cargos de diregcado, chefia e assessoramento vinculados direta
ou indiretamente as unidades situadas na linha hierarquica da area encarregada da
licitac&o. (Incluido pela Resolucdo n° 229, de 22.06.16)

(--)

§ 3° A vedagao constante do inciso VI deste artigo se estende as contratagdes
cujo procedimento licitatério tenha sido deflagrado quando os magistrados e servidores
geradores de incompatibilidade estavam no exercicio dos respectivos cargos e fungoes,
assim como as licitagbes iniciadas até 6 (seis) meses apos a desincompatibilizagdo. (
Incluido pela Resolucéo n® 229, de 22.06.16)

§ 4° A contratacdo de empresa pertencente a parente de magistrado ou
servidor ndo abrangido pelas hipoteses expressas de nepotismo podera ser vedada pelo
Tribunal, quando, no caso concreto, identificar risco potencial de contaminacao
do processo licitatério. (Incluido pela Resolucdo n° 229, de 22.06.16)

Declaro, ainda, que no caso de alteracdo da situacdo societaria que se
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enquadre na referida resolugdo, comprometo-me a comunicar tal fato a esse TJMA
imediatamente.

Local e data:
Nome da empresa: CNPJ:

Nome e Assinatura do Representante Legal

ANEXO Il

MINUTA DA ATA DE REGISTRO DE PRECO

PROCESSO N° xx/2023
PREGAO ELETRONICO N° XX/2023
VALIDADE DA ATA: 12 (doze) meses

Aos ..... dias de ......... do ano de 2023, o Poder Judiciario Estadual, por intermédio do
Tribunal de Justica do Estado do Maranhao, daqui por diante denominado TJ-MA, inscrito
no CNPJ sob o n.° 05.288.790/0001-76, situado na Av. Pedro Il, s/n°, Centro, Sdo Luis-MA,
neste ato representado pelo Diretor Geral, xxxxxxxxxxxxxx, institui Ata de Registro de
Precos (ARP), decorrente da Licitagdo na modalidade de Pregao Eletrénico n® XX/2023, cujo
objetivo fora a Contratagdo de empresa especializada para a renovagao das licengas de uso
de software antivirus com upgrade do Kaspersky Endpoint Security for Business
ADVANCED, incluindo suporte técnico remoto, conforme descricdo no Termo de Referéncia,
processado nos termos do art. 15, da Lei n°® 8.666/93; da Lei n°® 10.520/2002; dos Decretos n°
10.024/2019, n° 7.892/2013, Decreto Estadual n°® 36.184/2020 e alteragbes (no que couber) e
demais normas legais aplicaveis, que se constitui em documento vinculativo e obrigacional
as partes, segundo as clausulas e condi¢gdes seguintes:

Empresa: CNPJ:
Endereco.: Fone: E-MAIL.
Representante Legal: CPF n° RG N°

[tem 01

Valor
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Descricao Quantidade total registrada unitario

Fornecimento da renovagédo de licencas
de uso do software de antivirus Kaspersky
Endpoint Security For Business com 10.000
upgrade para ADVANCED, com suporte
técnico, por 03 anos.

Valor total R$

1. A vigéncia da presente Ata de Registro de Precos sera de 12 (doze) meses, a contar da
data de sua publicacao, nos termos art. 21 do Decreto Estadual n° 36.184/2020;

2. Publicagédo disponivel no site do Tribunal de Justica do Maranh&o na éarea cidadao -
transparéncia - Atas - SRP:
http://www.tjma.jus.br/financas/index.php?acao portal=resumo at&vigencia=S

3. As especificagdes técnicas e demais exigéncias constantes no Edital e anexos do
Pregao Eletronico n° XX/2023-SRP integram esta Ata de Registro de Pregos,
independentemente de sua transcrigao.

4. Compete a Diretoria de Informatica e Automacao a gestédo desta ata.

5. E parte integrante desta ATA a(s) EMPRESA(S) que aceitou (aram) formar CADASTRO
DE RESERVA nos mesmos termos e precos da vencedora, conforme Ata de Formacao do
Cadastro de Reserva, registrada no Sistema Compras Governamentais — Comprasnet,
transcritas abaixo:

6. Nada mais havendo a tratar, lavrei a presente Ata de Regqistro de Pregos que lida e achada
conforme vai assinada pelo Diretor de Informatica e Automacao do Tribunal de Justica do
Maranhdo, xxxxxxxx, pelo Diretor Geral do Tribunal de Justica do Maranhao, xxxxxxx e pelo
representante legal abaixo:
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Representante Legal

ANEXO 1lI

MINUTA DE CONTRATO

PROCESSO N°
CONTRATO N°
PREGAO ELETRONICO XX/2023-TJMA

CONTRATO DE PRESTAGAO DE SERVIGO N°/

CONTRATO DE PRESTAGAO DE SERVIGCO
QUE ENTRE S| CELEBRAM O TRIBUNAL DE
JUSTIGA DO ESTADO DO MARANHAO E A
EMPRESA xx

O TRIBUNAL DE JUSTIGCA DO ESTADO DO MARANHAO, 6rgdo do Poder Judiciario,
inscrito no CNPJ sob o n.° 05.288.790/0001-76, com sede na Av. Dom Pedro Il, s/n°, Palacio
“Clovis Bevilacqua”, Centro, CEP: 65.010-905, Sao Luis/MA, representado pelo seu
Presidente, o Desembargador XXXXXXXXXXXXXXXX, brasileiro, residente e domiciliado
nesta cidade, inscrito no CPF sob 0 n® XXXXXXXXXXX, portador da carteira de identidade
RG n° xxxxxx, doravante denominado CONTRATANTE, e de outro e a XXXXXXXXXX, CNPJ
NO XXXXXXXXXXX, sediada a XXXXXXXXXXXXXXXXXXX, CEP: XXXXXXX, Telefone:
XXXXXXXXX, E-mail: XXXXXXXXX, neste ato representada pela XXXXXXXXXX, portadora
da Carteira de Identidade RG N° XXXXXXXXXX-X, inscrita no CPF sob 0 n® XXXXXXXXX,
doravante denominada CONTRATADA, e em observancia as disposicdes da Lei n°® 10.520,
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de 17 de julho de 2002, subsidiariamente a Lei n° 8.666/93, de 21 de junho de 1993,
mediante clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA — DO OBJETO DO CONTRATO

1.1 Constitui objeto do presente a contratacdo de empresa especializada para a renovagao
das licengas de uso de software antivirus com upgrade do Kaspersky Endpoint Security for
Business ADVANCED, incluindo suporte técnico remoto, conforme descrito no Termo de
Referéncia, anexo do edital PE xx/2023 SRP, proposta de preco apresentada e ata de
registro de preco xx/xx,

[tem 01

Quantidade Valor

Descricao eer s
¢ total unitario

Fornecimento da renovacdo de licengas de uso do
software de antivirus Kaspersky Endpoint Security For
Business com upgrade para ADVANCED, com suporte
técnico, por 03 anos.

Valor total R$

1.2.1 Requisitos técnicos

1.2.1.1 Suporte técnico e garantia do fabricante ou empresa devidamente credenciada e
autorizada;

1.2.1.2 Suporte especializado a ser prestado na modalidade on-site (quando necessario), nas
dependéncias do respectivo 6érgdo CONTRATANTE, sem prejuizo ao atendimento via
remoto/telefone;

1.2.1.3 Protecdo de todos os equipamentos, atuais e novos a serem adquiridos, contra
softwares indesejados;

1.2.1.4 Impedir a disseminacao e proliferacao de ameacas virtuais;
1.2.2 Caracteristicas Técnicas minimas a serem atendidas:
1.2.2.1 Servidor de Administracédo e Console Administrativa
1.2.2.1.1 Compatibilidade:

1.2.2.1.1.1 Microsoft Windows Server 2012/R2 (Todas as edicdes);
1.2.2.1.1.2 Microsoft Windows Server 2016 x64;
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1.2.2.1.1.3 Microsoft Windows 8 SP1 Professional / Enterprise x86/x64;
1.2.2.1.1.4 Microsoft Windows 8/8.1 Professional / Enterprise X86/x64;
1.2.2.1.1.5 Microsoft Windows 10 (Todas as edi¢des);

1.2.2.1.1.6 Microsoft Windows 11;

1.2.2.2 Suporta as seguintes plataformas virtuais:

1.2.2.2.1 Vmware: Workstation 16.x Pro, vSphere 6.7, vSphere 7;
1.2.2.2.2 Microsoft Hyper-V: 2012, 2012 R2, 2016, 2019 x64;

1.2.2.2.3 Citrix XenServer 7.1 LTSR e 8;

1.2.2.3 Caracteristicas:

1.2.2.3.1 Console deve ser acessada via WEB (HTTPS) ou MMC;
1.2.2.3.2 Console deve ser baseada no modelo cliente/servidor;

1.2.2.3.3 Compatibilidade com Windows Failover Clustering ou outra solugdo de alta
disponibilidade;

1.2.2.34 Deve permitir a atribuicdo de perfis para os administradores da Solucdo de
Antivirus;

1.2.2.3.5 Deve permitir incluir usuarios do AD para logarem na console de administragéo;

1.2.2.3.6 Console deve ser totalmente integrada com as suas fun¢gdées e modulos caso haja a
necessidade no futuro de adicionar novas tecnologias tais como, criptografia, Patch
management e MDM;

1.2.2.3.7 As licengcas deverdo ser perpétuas, ou seja, expirado a validade da mesma o
produto devera permanecer funcional para a prote¢cao contra cédigos maliciosos utilizando as
definicdes até o momento da expiracéo da licencga;

1.2.2.3.8 Capacidade de remover remotamente e automaticamente qualquer solugdo de
antivirus (propria ou de terceiros) que estiver presente nas estagdes e servidores;

1.2.2.3.9 Capacidade de instalar remotamente a solugdo de antivirus nas estacdes e
servidores Windows, através de compartilhamento administrativo, login script e/ou GPO de
Active Directory;

1.2.2.3.10 Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execucao de analises em nivel de auditoria;

EDT-PREGELET-CLCONT - 82023 / Codigo: 3217EA133C 36
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

;

T.MA

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

=TT
b [ e |
Ef o o
=

—
—

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Coordenadoria de Licitagdo e Contratos

1.2.2.3.11 Deve armazenar historico das alteragdes feitas em politicas;

1.2.2.3.12 Deve permitir voltar para uma configuragao antiga da politica de acordo com o
historico de alteracdes efetuadas pelo administrador apenas selecionando a data em que a
politica foi alterada;

1.2.2.3.13 Deve ter a capacidade de comparar a politica atual com a anterior, informando
quais configuragdes foram alteradas;

1.2.2.3.14 A solugcdo de geréncia deve permitir, através da console de gerenciamento,
visualizar o numero total de licengas gerenciadas;

1.2.2.3.15 Através da solugdo de geréncia, deve ser possivel verificar qual licenca esta
aplicada para determinado computador;

1.2.2.3.16 Capacidade de instalar remotamente a solugao de seguranca em smartphones e
tablets de sistema iOS e Android;

1.2.2.3.17 A solugdo de geréncia centralizada deve permitir gerar relatérios, visualizar
eventos, gerenciar politicas e criar painéis de controle;

1.2.2.3.18 Devera ter a capacidade de criar regras para limitar o trafego de comunicagao
cliente/servidor por subrede com os parametros KB/s e horario;

1.2.2.3.19 Capacidade de gerenciar esta¢des de trabalho e servidores de arquivos (tanto
Windows como Linux e Mac) protegidos pela solucéo;

1.2.2.3.20 Capacidade de gerenciar smartphones e tablets (Android e iOS) protegidos pela
solugao de seguranga;

1.2.2.3.21 Capacidade de instalar atualizagdes em computadores de teste antes de instalar
nos demais computadores da rede;

1.2.2.3.22 Capacidade de gerar pacotes customizados (autoexecutaveis) contendo a licenga
e configuragdes do produto;

1.2.2.3.23 Capacidade de atualizar os pacotes de instalagdo com as ultimas vacinas;
1.2.2.3.24 Capacidade de fazer distribuicdo remota de qualquer software, ou seja, deve ser
capaz de remotamente enviar qualquer software pela estrutura de gerenciamento de
antivirus para que seja instalado nas maquinas clientes;

1.2.2.3.25 A comunicagdo entre o cliente e o servidor de administragdo deve ser
criptografada;

1.2.2.3.26 Capacidade de desinstalar remotamente qualquer software instalado nas
maquinas clientes;

1.2.2.3.27 Capacidade de aplicar atualizagdes do Windows remotamente nas estacdes e
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servidores;

1.2.2.3.28 Capacidade de importar a estrutura do Active Directory para descobrimento de
maquinas;

1.2.2.3.29 Deve permitir, por meio da console de gerenciamento, extrair um artefato em
quarentena de um cliente sem a necessidade de um servidor ou console de quarentena
adicional;

1.2.2.3.30 Capacidade de monitorar diferentes subredes a fim de encontrar maquinas novas
para serem adicionadas a protec¢ao;

1.2.2.3.31 Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer grupos de
trabalho que forem criados na rede, a fim de encontrar maquinas novas para serem
adicionadas a protecao;

1.2.2.3.32 Capacidade de, assim que detectar maquinas novas no Active Directory, subredes
ou grupos de trabalho, automaticamente importar a maquina para a estrutura de protegao da
console e verificar se possui o0 antivirus instalado. Caso n&o possuir, deve instalar o antivirus
automaticamente;

1.2.2.3.33 Capacidade de agrupamento de maquina por caracteristicas comuns entre as
mesmas, por exemplo: agrupar todas as maquinas que nao tenham o antivirus instalado,
agrupar todas as maquinas que nao receberam atualizagdo nos ultimos dois dias, etc.;

1.2.2.3.34 Capacidade de definir politicas de configuracdes diferentes por grupos de
estacdes, permitindo que sejam criados subgrupos e com fungdo de herancga de politicas
entre grupos e subgrupos;

1.2.2.3.35. Deve fornecer as seguintes informacgdes dos computadores: Se o antivirus esta
instalado; Se o antivirus esta iniciado; Se o antivirus esta atualizado; Minutos/horas desde a
ultima conexdo da maquina com o servidor administrativo; Minutos/horas desde a ultima
atualizacdo de vacinas; Data e horario da ultima verificacdo executada na maquina; Se é
necessario reiniciar o computador para aplicar mudangas; Data e horario de quando a
maquina foi ligada; Quantidade de virus encontrados (contador) na maquina; Nome do
computador; Dominio ou grupo de trabalho do computador; Data e horario da ultima
atualizacdo de vacinas; Sistema operacional com Service Pack; Quantidade de
processadores; Quantidade de memdria RAM; Usuario(s) logado(s) naquele momento, com
informacées de contato (caso disponivel no Active Directory); Enderego IP; Aplicativos
instalados, inclusive aplicativos de terceiros, com historico de instalagao, contendo data e
hora que o software foi instalado ou removido; Atualizacées do Windows Updates instaladas;
Informagcdo completa de hardware contendo: processadores, memoria, adaptadores de
video, discos de armazenamento, adaptadores de audio, adaptadores de rede, monitores,
drives de CD/DVD; Vulnerabilidades de aplicativos instalados na maquina;

1.2.2.3.36 Deve permitir bloquear as configuragbes do antivirus instalado nas estagbes e
servidores de maneira que o usuario nio consiga altera-las;

1.2.2.3.37 Capacidade de reconectar maquinas clientes ao servidor administrativo mais
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préximo, baseado em regras de conexao como: Alteracao de Gateway Padrao; Alteracao de
subrede; Alteracdo de dominio; Alteracdo de servidor DHCP; Alteracao de servidor DNS;
Resolucao de Nome; Disponibilidade de endereco de conexao SSL;

1.2.2.3.38 Capacidade de configurar politicas moveis para que quando um computador
cliente estiver fora da estrutura de protecédo possa atualizar-se via internet;

1.2.2.3.39 Capacidade de instalar outros servidores administrativos para balancear a carga e
otimizar trafego de link entre sites diferentes;

1.2.2.3.40 Capacidade de relacionar servidores em estrutura de hierarquia para obter
relatérios sobre toda a estrutura de antivirus;

1.2.2.341 Capacidade de heranca de tarefas e politicas na estrutura hierarquica de
servidores administrativos;

1.2.2.3.42 Capacidade de eleger qualquer computador cliente como repositorio de vacinas e
de pacotes de instalagdo, sem que seja necessaria a instalagdo de um servidor
administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber pacotes
de instalagao, a fim de otimizar trafego da rede;

1.2.2.3.43 Capacidade de fazer deste repositério de vacinas um gateway para conexao com
o servidor de administragdo, para que outras maquinas que ndo consigam conectar-se
diretamente ao servidor possam usar este gateway para receber e enviar informagdes ao
servidor administrativo;

1.2.2.3.44 Capacidade de exportar relatorios para os seguintes tipos de arquivos: PDF,
HTML e XML;

1.2.2.3.45 Capacidade de gerar traps SNMP para monitoramento de eventos;
1.2.2.3.46 Capacidade de enviar e-mails para contas especificas em caso de algum evento;
1.2.2.3.47 Listar em um unico local, todos os computadores nao gerenciados na rede;

1.2.2.3.48 Deve encontrar computadores na rede através de no minimo trés formas: Dominio,
Active Directory e subredes;

1.2.2.3.49 Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

1.2.2.3.50 Deve possuir documentacado da estrutura do banco de dados para geracao de
relatorios a partir de ferramentas especificas de consulta (Crystal Reports, por exemplo).

1.2.2.3.51 Capacidade de baixar novas versdées do antivirus direto pela console de
gerenciamento, sem a necessidade de importa-los manualmente;

1.2.2.3.52 Capacidade de ligar maquinas via Wake on Lan para realizagdo de tarefas
(varredura, atualizagao, instalagéo, etc.), inclusive de maquinas que estejam em subredes
diferentes do servidor;
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1.2.2.3.53 Capacidade de habilitar automaticamente uma politica caso ocorra uma epidemia
na rede (baseado em quantidade de virus encontrados em determinado intervalo de tempo);

1.2.2.3.54 Deve através de opgdes de optimizagdes fazer com que o computador gerenciado
conceda recursos a outras aplicagdes, mantendo o antivirus ativo porém sem comprometer o
desempenho do computador;

1.2.2.3.55 Deve permitir a configuragdo de senha no endpoint e configurar quando que sera
necessario a utiliza-la, (ex.: Solicitar senha quando alguma tarefa de scan for criada
localmente no endpoint);

1.2.2.3.56 Permitir fazer uma verificacdo rapida ou detalhada de um dispositivo removivel
assim que conectado no computador, podendo configurar a capacidade maxima em GB da
verificacao;

1.2.2.3.57 Deve ser capaz de configurar quais eventos serdo armazenados localmente, nos
eventos do windows ou ainda se serao mostrados na tela para o colaborador, sejam estes
eventos informativos, de alertas ou de erros;

1.2.2.3.58 Capacidade de realizar atualizagdo incremental de vacinas nos computadores
clientes;

1.2.2.3.59 Deve armazenar localmente e enviar ao servidor de geréncia a ocorréncia de virus
com os seguintes dados, no minimo: Nome do virus; Nome do arquivo infectado; Data e hora
da deteccao; Nome da maquina ou endereco IP; Ag¢ao realizada;

1.2.2.3.60 Capacidade de reportar vulnerabilidades de softwares presentes nos
computadores;

1.2.2.3.61 Capacidade de listar updates nas maquinas com o respectivo link para download

1.2.2.3.62 Deve criar um backup de todos os arquivos deletados em computadores para que
possa ser restaurado através de comando na Console de administracao;

1.2.2.3.63 Deve ter uma quarentena na propria console de gerenciamento, permitindo baixar
um artefato ou enviar direto para analise do fabricante;

1.2.2.3.64 Capacidade de realizar inventario de hardware de todas as maquinas clientes;
1.2.2.3.65 Capacidade de realizar inventario de aplicativos de todas as maquinas clientes;
1.2.2.3.66 Capacidade de diferenciar maquinas virtuais de maquinas fisicas.

1.2.3. Estacdes Windows

1.2.3.1 Compatibilidade:

1.2.3.1.1 Microsoft Windows 8 Professional/Enterprise x86 /x64;
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1.2.3.1.2 Microsoft Windows 8.1 Pro / Enterprise x86 /x64;
1.2.3.1.3 Microsoft Windows 10 Pro / Enterprise x86 /x64;
1.2.3.1.4 Microsoft Windows Server 2012 R2 Standard x64;
1.2.3.1.5 Microsoft Windows Server 2012 Foundation x64;
1.2.3.1.6 Microsoft Windows Server 2012 Standard x64;
1.2.3.1.7 Microsoft Small Business Server 2011 Standard x64;
1.2.3.1.8 Microsoft Windows Server 2016 x64;

1.2.3.1.9 Microsoft Windows 11.

1.2.3.2 Caracteristicas:

1.2.3.2.1 Deve prover as seguintes protecoes:

1.2.3.2.1.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.) que
verifique qualquer arquivo criado, acessado ou modificado;

1.2.3.2.1.2 Antivirus de Web (mddulo para verificagao de sites e downloads contra virus);

1.2.3.2.1.3 Antivirus de E-mail (modulo para verificagdo de e-mails recebidos e enviados,
assim como seus anexos);

1.2.3.2.1.4 Antivirus de Mensagens Instantaneas (modulo para verificagdo de mensagens
instantaneas, como ICQ, MSN, IRC, etc.);

1.2.3.21.5 O Endpoint deve possuir opcdo para rastreamento por linha de comando,
parametrizavel, com opcao de limpeza;

1.2.3.2.1.6 Firewall com IDS;
1.2.3.2.1.7 Autoprotegédo (contra-ataques aos servigos/processos do antivirus);
1.2.3.2.1.8 Controle de dispositivos externos;

1.2.3.2.1.9 Controle de acesso a sites por categoria, ex: Bloquear conteudo adulto, sites de
jogos, etc;

1.2.3.2.1.10 Controle de acesso a sites por horario;
1.2.3.2.1.11 Controle de acesso a sites por usuarios;

1.2.3.2.1.12 Controle de acesso a websites por dados, ex.: Bloquear websites com conteudos
de video e audio;
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1.2.3.2.1.13 Controle de execucgao de aplicativos;
1.2.3.2.1.14 Controle de vulnerabilidades do Windows e dos aplicativos instalados;

1.2.3.2.2 Capacidade de escolher quais modulos serao instalados, tanto na instalagcéo local
guanto na instalagao remota;

1.2.3.2.3 As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos usuarios
de, no maximo, uma em uma hora independentemente do nivel das ameacas encontradas
no periodo (alta, média ou baixa);

1.2.3.2.4 Capacidade de automaticamente desabilitar o Firewall do Windows (caso exista)
durante a instalacao, para evitar incompatibilidade com o Firewall da solucéo;

1.2.3.2.5 Capacidade de deteccao de presenca de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalacao;

1.2.3.2.6 Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de exclusao de
acordo com o veredicto do antivirus, (ex.: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

1.2.3.2.7 Capacidade de adicionar aplicativos a uma lista de “aplicativos confiaveis”, onde as
atividades de rede, atividades de disco e acesso ao registro do Windows n&o serao
monitoradas;

1.2.3.2.8 Possibilidade de desabilitar automaticamente varreduras agendadas quando o
computador estiver funcionando a partir de baterias (notebooks);

1.2.3.2.9 Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memoria ou processamento;

1.2.3.2.10 Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o
arquivo se for passivel de infecgdo. O antivirus deve analisar a informacao de cabecalho do
arquivo para fazer essa decisdo e ndo tomar a partir da extensao do arquivo;

1.2.3.2.11 Ter a capacidade de fazer detec¢des por comportamento, identificando ameacas
avangadas sem a necessidade de assinaturas;

1.2.3.2.12 Capacidade de verificar somente arquivos novos e alterados;

1.2.3.2.13 Capacidade de verificar objetos usando heuristica utilizando no minimo as
seqguintes opg¢des de nivel: Alta, Média, Baixa;

1.2.3.2.14 Capacidade de agendar uma pausa na verificagao;

1.2.3.2.15 Deve permitir a filtragem de conteudo de URL avangada efetuando a classificacéo
dos sites em categorias;
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1.2.3.2.16. Capacidade de pausar automaticamente a verificagdo quando um aplicativo for
iniciado;

1.2.3.2.17 Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3,
POP3S, IMAP, NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL) para
POP3 e IMAP (SSL);

1.2.3.2.18 Capacidade de verificar trafego de ICQ, MSN, AIM e IRC contra virus e links
phishings;

1.2.3.2.19 Capacidade de verificar links inseridos em e-mails contra phishings;

1.2.3.2.20 Capacidade de verificar trafego SSL nos browsers: Internet Explorer, Firefox,
Google Chrome e Opera;

1.2.3.2.21 Capacidade de verificagao de corpo e anexos de e-mails usando heuristica;

1.2.3.2.22 Caso o e-mail conter codigo que parece ser, mas nao é definitivamente malicioso,
0 mesmo deve ser mantido em quarentena;

1.2.3.2.23 Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

1.2.3.2.24 Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de
acordo com a configuracéo feita pelo administrador;

1.2.3.2.25 Capacidade de verificacdo de trafego HTTP/HTTPS e qualquer script do Windows
Script Host (JavaScript, Visual Basic Script, etc.), usando heuristicas;

1.2.3.2.26 Deve ter suporte total ao protocolo Ipv6;
1.2.3.2.27 Capacidade de alterar as portas monitoradas pelos moédulos de Web e E-mail;

1.2.3.2.28 Na verificagdo de trafego web, caso encontrado cédigo malicioso o programa
deve: Perguntar o que fazer, ou Bloquear o0 acesso ao objeto e mostrar uma mensagem
sobre o bloqueio, ou Permitir acesso ao objeto;

1.2.3.2.29 O antivirus de web deve realizar a verificagdo de, no minimo, duas maneiras
diferentes, sob escolha do administrador: Verificagdo on-the-fly, onde os dados sao
verificados enquanto sao recebidos em tempo-real, ou Verificagdo de buffer, onde os dados
sdo recebidos e armazenados para posterior verificacao;

1.2.3.2.30 Possibilidade de adicionar sites da web em uma lista de exclusdo, onde nao serao
verificados pelo antivirus de web;

1.2.3.2.31 Deve possuir modulo que analise as agdes de cada aplicagdo em execugao no
computador, gravando as ag¢des executadas e comparando-as com sequéncias
caracteristicas de atividades perigosas. Tais registros de sequéncias devem ser atualizados
juntamente com as vacinas;
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1.2.3.2.32 Deve possuir modulo que analise cada macro de VBA executada, procurando por
sinais de atividade maliciosa;

1.2.3.2.33 Deve possuir modulo que analise qualquer tentativa de edicdo, exclusdo ou
gravacao do registro, de forma que seja possivel escolher chaves especificas para serem
monitoradas e/ou bloqueadas;

1.2.3.2.34 Deve possuir modulo de bloqueio de Phishing, com atualizagdes incluidas nas
vacinas, obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org/);

1.2.3.2.35 Capacidade de distinguir diferentes subredes e conceder opg¢ao de ativar ou ndo o
firewall para uma subrede especifica;

1.2.3.2.36 Deve possuir modulo IDS (Intrusion Detection System) para protegao contra port
scans e exploracédo de vulnerabilidades de softwares. A base de dados de analise deve ser
atualizada juntamente com as vacinas;

1.2.3.2.37 O modulo de Firewall deve conter, no minimo, dois conjuntos de regras: Filtragem
de pacotes onde o administrador podera escolher portas, protocolos ou diregcdes de conexao
a serem bloqueadas/permitidas; Filtragem por aplicativo onde o administrador podera
escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versao de aplicativo ou
nome de aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderao ser utilizados;

1.2.3.2.38 Deve possuir modulo que habilite ou ndo o funcionamento dos seguintes
dispositivos externos, no minimo: Discos de armazenamento locais; Armazenamento
removivel; Impressoras; CD/DVD; Modems; Dispositivos de fita; Dispositivos multifuncionais;
Leitores de smart card; Dispositivos de sincronizagéo via ActiveSync (Windows CE, Windows
Mobile, etc); Wi-Fi; Adaptadores de rede externos; Dispositivos MP3 ou smartphones;
Dispositivos Bluetooth; Cameras e Scanners.

1.2.3.2.39 Capacidade de liberar acesso a um dispositivo especifico e usuarios especifico
por um periodo de tempo especifico, sem a necessidade de desabilitar a protegcdo, sem
desabilitar o gerenciamento central ou de intervencéo local do administrador na maquina do
usuario;

1.2.3.240 Capacidade de limitar a escrita e leitura em dispositivos de armazenamento
externo por usuario;

1.2.3.2.41 Capacidade de limitar a escrita e leitura em dispositivos de armazenamento
externo por agendamento;

1.2.3.2.42 Capacidade de habilitar “logging” em dispositivos removiveis tais como Pendrive,
Discos externos, etc.

1.2.3.2.43 Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

1.2.3.2.44 Capacidade de limitar o acesso a sites da internet por categoria, por conteudo
(video, audio, etc), com possibilidade de configuragdo por usuario ou grupos de usuarios e
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agendamento.

1.2.3.2.45 Capacidade de limitar a execucao de aplicativos por hash MD5, nome do arquivo,
versao do arquivo, nome do aplicativo, versdo do aplicativo, fabricante/desenvolvedor,
categoria (ex: navegadores, gerenciador de download, jogos, aplicacdo de acesso remoto,
etc);

1.2.3.2.46 O controle de aplicagcdes deve ter a capacidade de criar regras seguindo os
seguintes modos de operagao: Black list: Permite a execugédo de qualquer aplicagao, exceto
pelas especificadas por regras. White list: Impede a execucéo de qualquer aplicacao, exceto
pelas especificadas por regras.

1.2.3.2.47 Capacidade de bloquear execucdo de aplicativo que esta em armazenamento
externo;

1.2.3.2.48 Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como
chaves do registro e pastas/arquivos do sistema, por categoria, fabricante ou nivel de
confianga do aplicativo;

1.2.3.2.49 Capacidade de, em caso de epidemia, ativar politica alternativa onde qualquer
configuragdo possa ser alterada, desde regras de firewall até controle de aplicativos,
dispositivos e acesso a web;

1.2.3.2.50 Capacidade de, caso o computador cliente saia da rede corporativa, ativar politica
alternativa onde qualquer configuragdo possa ser alterada, desde regras de firewall até
controle de aplicativos, dispositivos e acesso a web.

1.2.3.2.51 Capacidade de voltar ao estado anterior do sistema operacional apés um ataque
de malware.

1.2.3.2.52 Bloquear atividade de malware explorando vulnerabilidades em softwares de
terceiros.

1.2.3.2.53 Capacidade de detectar anomalias no comportamento de um software, usando
analise heuristica e aprendizado de maquina (machine learning).

1.2.3.2.54 Capacidade de integragdo com o Windows Defender Security Center.
1.2.3.2.55 Capacidade de integragdo com a Antimalware Scan Interface (AMSI).

1.2.3.2.56 Capacidade de deteccdo de arquivos maliciosos executados em Subsistema
Windows para Linux (WSL).

1.2.3.2.57 Deve possuir moédulo que monitora e bloqueia atividades potencialmente
maliciosas, baseado no comportamento do usuario e Machine Learning.

1.2.4 Estacdes Mac OS X

1.2.4.1 Compatibilidade:
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1.2.4.1.1 MacOS High Sierra 10.13
1.2.4.1.2 MacOS Sierra 10.12
1.2.4.1.3 Mac OS X 10.11 (El Capitan);
1.2.4.1.4 Mac OS X 10.10 (Yosemite);
1.2.4.1.5 Mac OS X 10.9 (Mavericks);
1.2.4.2 Caracteristicas:

1.2.4.2.1 Deve prover protecao residente para arquivos (anti-spyware, anti-trojan, anti-
malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

1.2.4.2.2 Possuir médulo de web-antivirus para proteger contra ameacgas durante navegagao
na internet com possibilidade de analisar enderecos https;

1.2.4.2.3 Possuir modulo de bloqueio & ataques na rede;

1.2.4.2.4 Possibilidade de bloquear a comunicacédo entre a maquina atacante e os demais
computadores por tempo definido pelo administrador;

1.2.4.2.5 Capacidade de criar exclusées para computadores que nao devem ser monitorados
pelo médulo de bloqueio a ataques na rede;

1.2.4.2.6 Possibilidade de importar uma chave no pacote de instalagao;

1.2.4.2.7 Capacidade de escolher de quais mddulos serdo instalados, tanto na instalagao
local quanto na instalagao remota;

1.2.4.2.8 Deve possuir suportes a notificagdes utilizando o Growl;

1.2.4.2.9 As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos usuarios
de, no maximo, uma em uma hora independentemente do nivel das ameacas encontradas
no periodo (alta, média ou baixa);

1.2.4.2.10 Capacidade de voltar para a base de dados de vacina anterior;

1.2.4.2.11 Capacidade de varrer a quarentena automaticamente apds cada atualizagéo de
vacinas;

1.2.4.2.12 Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a fim de
exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de exclusao de
acordo com o veredicto do antivirus, (ex.: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

1.2.4.2.13 Possibilidade de desabilitar automaticamente varreduras agendadas quando o
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computador estiver funcionando a partir de baterias (notebooks);

1.2.4.2.14 Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o
arquivo se for passivel de infecgdo. O antivirus deve analisar a informagcao de cabecalho do
arquivo para fazer essa decisdo e ndo tomar a partir da extensao do arquivo;

1.2.4.2.15 Capacidade de verificar somente arquivos novos e alterados;

1.2.4.2.16 Capacidade de verificar objetos usando heuristica;

1.2.4.2.17 Capacidade de agendar uma pausa na verificagao;

1.24.218 O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve: Perguntar o que fazer ou Bloquear acesso ao objeto ou Apagar
o objeto ou tentar desinfecta-lo (de acordo com a configuragcdo preestabelecida pelo
administrador);

1.2.4.2.18.1 Caso positivo de desinfeccao restaurar o objeto para uso;

1.2.4.218.2 Caso negativo de desinfeccdo Mover para quarentena ou apagar
(de acordo com a configuragao preestabelecida pelo administrador);

1.2.4.2.19 Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o
antivirus deve realizar um backup do objeto;

1.2.4.2.20 Capacidade de verificar arquivos de formato de e-mail;

1.2.4.2.21 Possibilidade de trabalhar com o produto pela linha de comando, com no minimo
opgoes para atualizar as vacinas, iniciar uma varredura, para o antivirus e iniciar o antivirus
pela linha de comando;

1.2.4.2.22 Capacidade de ser instalado, removido e administrado pela mesma console
central de gerenciamento.

1.2.5 Estacdes de trabalho Linux 32-64 bits
1.2.5.1 Compatibilidade:

1.2.51.1 Ubuntu 18.04, 20.04

1.2.5.1.2 Red Hat® Enterprise Linux® 6.9
1.2.5.1.3 Cent0S-6.9

1.2.5.1.4 Debian GNU/Linux 9.4, 10.1, 11.1
1.2.5.1.5 AltLinux 8.0.0

1.2.5.1.6 AltLinux 8.2
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1.2.5.1.7 GosLinux 6.6

1.2.5.1.8 Red Hat® Enterprise Linux® 7.4
1.2.5.1.9 Cent0S-7.4

1.2.5.1.10 OracleLinux 7.4

1.2.5.1.11 SUSE® Linux Enterprise Server 12 SP5
1.2.5.1.12 OpenSUSE® 42.3

1.2.5.1.13 AltLinux 8.0.0

1.2.5.2 Caracteristicas:

1.2.5.2.1 Deve prover as seguintes protegdes:

1.2.5.2.2 Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que
verifique qualquer arquivo criado, acessado ou modificado;

1.2.5.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos usuarios
de, no maximo, uma em uma hora independentemente do nivel das ameacas encontradas
no periodo (alta, média ou baixa);

1.2.5.2.4 Capacidade de configurar a permissédo de acesso as fun¢des do antivirus;

1.2.5.2.5 Capacidade de criar exclusées por local, mascara e nome da ameaga,;

1.2.5.2.6 Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);
1.2.5.2.7 Gerenciamento de Backup: Criacdo de copias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauragcao de objetos que contenham informagdes importantes;

1.2.5.2.8 Detectar aplicagdes que possam ser utilizadas como vetor de ataque por hackers;

1.2.5.2.9 Capacidade de verificar objetos usando heuristica utilizando no minimo as
seqguintes opgdes de nivel: Alta, Média, Baixa;

1.2.5.2.10. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena,;

1.2.5.2.11 Verificagdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); anadlise de arquivos; desinfecgdo ou remogao
de objetos infectados.

1.25.2.12 Em caso erros, deve ter capacidade de criar logs automaticamente, sem

EDT-PREGELET-CLCONT - 82023 / Codigo: 3217EA133C 48
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente


http://www.tjma.jus.br/validadoc.php

;

T.MA

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

=TT
b [ e |
Ef o o
=

—
—

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Coordenadoria de Licitagdo e Contratos

necessidade de outros softwares;

1.2.5.2.13 Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memoria ou processamento;

1.2.5.2.14 Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o
arquivo se for passivel de infecgdo. O antivirus deve analisar a informacao de cabecalho do
arquivo para fazer essa decisdo e ndo tomar a partir da extensao do arquivo;

1.2.5.2.15 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos
em quarentena;

1.2.5.2.16 Administragcao remoto através de ferramenta nativa ou Webmin (ferramenta nativa
GNU-Linux).

1.2.6 Servidores Windows 32 ou 64 bits

1.2.6.1 Compatibilidade:

1.2.6.1.1 Microsoft Windows Storage Server SP2 Workgroup Edition;

1.2.6.1.2 Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter;
1.2.6.1.3 Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Datacenter;

1.2.6.1.4 Microsoft Windows Server 2012 Core Essentials / Standard / Foundation /
Datacenter;

1.2.6.1.5 Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation /
Datacenter;

1.2.6.1.6 Microsoft Windows Storage Server 2012 (Todas edigdes);
1.2.6.1.7 Microsoft Windows Storage Server 2012 R2 (Todas edig¢des);
1.2.6.1.8 Microsoft Windows Hyper-V Server 2012;

1.2.6.1.9 Microsoft Windows Hyper-V Server 2012 R2;

1.2.6.1.10 Windows Server 2016 Essentials/Standard/Datacenter/MultiPoint Premium Server;
1.2.6.1.11 Windows Server 2016 Core Standard / Datacenter;

1.2.6.1.12 Windows Storage Server 2016;
1.2.6.1.13 Windows Hyper-V Server 2016.
1.2.6.2 Caracteristicas:

1.2.6.2.1 Deve prover as seguintes protecdes:

EDT-PREGELET-CLCONT - 82023 / Codigo: 3217EA133C 48
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente


http://www.tjma.jus.br/validadoc.php

T.MA

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

A8 AR O
[ gttt E
an 0

o o ] o

]un

NOVEAMERD DE 151

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Coordenadoria de Licitagdo e Contratos

1.2.6.2.1.1 Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc.) que
verifique qualquer arquivo criado, acessado ou modificado;

1.2.6.2.1.2 Auto-protecao contra-ataques aos servigos/processos do antivirus;
1.2.6.2.1.3 Firewall com IDS;
1.2.6.2.1.4 Controle de vulnerabilidades do Windows e dos aplicativos instalados;

1.2.6.2.2 Capacidade de escolher de quais modulos serdo instalados, tanto na instalacao
local quanto na instalagdo remota;

1.2.6.2.3 As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos usuarios
de, no maximo, uma em uma hora independentemente do nivel das ameacas encontradas
no periodo (alta, média ou baixa);

1.2.6.2.4 Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no
minimo, op¢des para as seguintes funcdes: Gerenciamento de status de tarefa (iniciar,
pausar, parar ou resumir tarefas); Gerenciamento de tarefa (criar ou excluir tarefas de
verificacdo); Leitura de configuragdes; Modificagcdo de configuragdes; Gerenciamento de
Backup e Quarentena; Visualizagdo de relatérios; Gerenciamento de relatérios;
Gerenciamento de chaves de licenga; Gerenciamento de permissdes (adicionar/excluir
permissdes acima);

1.2.6.2.5 O modulo de Firewall deve conter, no minimo, dois conjuntos de regras: Filtragem
de pacotes: onde o administrador podera escolher portas, protocolos ou direcdes de conexao
a serem bloqueadas/permitidas; Filtragem por aplicativo: onde o administrador podera
escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versao de aplicativo ou
nome de aplicativo tera acesso a rede, com a possibilidade de escolher quais portas e
protocolos poderao ser utilizados.

1.2.6.2.6 Capacidade de separadamente selecionar o numero de processos que irao
executar funcdes de varredura em tempo real, o numero de processos que executardo a
varredura sob demanda e o numero maximo de processos que podem ser executados no
total;

1.2.6.2.7 Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier de um
computador sem antivirus na rede

1.2.6.2.8 Capacidade de resumir automaticamente tarefas de verificacdo que tenham sido
paradas por anormalidades (queda de energia, erros, etc);

1.2.6.29 Capacidade de automaticamente pausar e ndo iniciar tarefas
agendadas caso o servidor esteja rodando com fonte ininterrupta de energia (uninterruptible
Power supply — UPS);

1.2.6.2.10 Em caso de erros, deve ter capacidade de criar logs e traces automaticamente,
sem necessidade de outros softwares;
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1.2.6.2.11 Capacidade de configurar niveis de verificacdo diferentes para cada pasta, grupo
de pastas ou arquivos do servidor;

1.2.6.2.12 Capacidade de bloquear acesso ao servidor de maquinas infectadas e quando
uma maquina tenta gravar um arquivo infectado no servidor;

1.2.6.2.13 Capacidade de criar uma lista de maquina que nunca serdao bloqueadas mesmo
quando infectadas;

1.2.6.2.14 Capacidade de deteccdo de presencga de antivirus de outro fabricante que possa
causar incompatibilidade, bloqueando a instalagao;

1.2.6.2.15 Capacidade de adicionar pastas/arquivos para uma zona de exclusdo, a fim de
exclui-los da verificagdo. Capacidade, também, de adicionar objetos a lista de exclusao de
acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que qualquer objeto
detectado com o veredicto escolhido seja ignorado;

1.2.6.2.16 Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memoria ou processamento;

1.2.6.2.17 Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o
arquivo se for passivel de infecgdo. O antivirus deve analisar a informagao de cabecalho do
arquivo para fazer essa decisdo e ndo tomar a partir da extensao do arquivo;

1.2.6.2.18 Capacidade de verificar somente arquivos novos e alterados;

1.2.6.2.19 Capacidade de escolher qual tipo de objeto composto sera verificado (ex: arquivos
comprimidos, arquivos auto descompressores, .PST, arquivos compactados por
compactadores binarios, etc.);

1.2.6.2.20 Capacidade de verificar objetos usando heuristica;

1.2.6.2.21 Capacidade de configurar diferentes acdes para diferentes tipos de ameacas;
1.2.6.2.22 Capacidade de agendar uma pausa na verificagao;

1.2.6.2.23 Capacidade de pausar automaticamente a verificagdo quando um aplicativo for
iniciado;

1.2.6.224 O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve: Perguntar o que fazer ou Bloquear acesso ao objeto; Apagar o
objeto ou tentar desinfecta-lo (de acordo com a configuragdo preestabelecida pelo
administrador);

1.2.6.2.24.1 Caso positivo de desinfecgao restaurar o objeto para uso;

1.2.6.2.24.2 Caso negativo de desinfeccdo mover para quarentena ou apagar
(de acordo com a configuracao preestabelecida pelo administrador);
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1.2.6.2.25 Anteriormente a qualquer tentativa de desinfeccdo ou exclusdo permanente, o

antivirus deve realizar um backup do objeto;

1.2.6.2.26 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos

em quarentena;

1.2.6.2.27 Possibilidade de escolha da pasta onde arquivos restaurados de backup e

arquivos serao gravados;

1.2.6.2.28 Deve possuir modulo que analise cada script executado, procurando por sinais de

atividade maliciosa;

1.2.6.2.29 Bloquear atividade de malware explorando vulnerabilidades em softwares de

terceiros

1.2.6.2.30 Capacidade de detectar anomalias no comportamento de um software, usando

analise heuristica e aprendizado de maquina (machine learning);

1.2.6.2.31 Capacidade de bloquear a criptografia de arquivos em pastas compartilhadas,

apo6s a execucao de um malware em um dispositivo que possua o mapeamento da pasta.

1.2.7 Servidores Linux 32 ou 64 bits

1.2.7.1 Compatibilidade:

1.2.7.1.1 Red Hat® Enterprise Linux® 6.9 Server
1.2.7.1.2 Cent0S-6.9

1.2.7.1.3 Ubuntu 18.04, 20.04

1.2.7.1.4 Debian GNU / Linux 9.4, 10.1, 11.1
1.2.7.1.5 AltLinux 8.0.0

1.2.7.1.6 AltLinux 8.2

1.2.7.1.7 Red Hat® Enterprise Linux® 7.4 Server
1.2.7.1.8 Red Hat® Enterprise Linux® 7.5 Server
1.2.7.1.9 CentOS-7.4

1.2.7.1.10 CentOS-7.5

1.2.7.1.11 Ubuntu 18.04

1.2.7.1.12 SUSE® Linux Enterprise Server 12 SP5
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1.2.7.1.13 Oracle Linux 7.4

1.2.7.1.14 SUSE® Linux Enterprise Server 12 SP2
1.2.7.1.15 OpenSUSE® 42.3

1.2.7.1.16 Amazon Linux 2

1.2.7.2 Caracteristicas:

1.2.7.2.1 Deve prover as protecées de Antivirus de Arquivos residente (anti-spyware, anti-
trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

1.2.7.2.2 Capacidade de configurar a permissdo de acesso as fungdes do antivirus com, no
minimo, opg¢des para as seguintes fungdes:

1.2.7.2.2.1 Gerenciamento de status de tarefa (iniciar, pausar, parar tarefas);

1.2.7.2.2.2 Gerenciamento de Backup: Criagcdo de copias dos objetos infectados em um
reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim
possivel a restauragcao de objetos que contenham informagdes importantes;

1.2.7.2.2.3 Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos,
salvando tais arquivos em uma pasta de quarentena,;

1.2.7.2.2.4 Verificagdo por agendamento: procura de arquivos infectados e suspeitos
(incluindo arquivos em escopos especificados); analise de arquivos; desinfecgdo ou remogao
de objetos infectados;

1.2.7.2.3 Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

1.2.7.24 Capacidade de pausar automaticamente varreduras agendadas caso outros
aplicativos necessitem de mais recursos de memoria ou processamento;

1.2.7.2.5 Capacidade de verificar arquivos por conteudo, ou seja, somente verificara o
arquivo se for passivel de infecgao;

1.2.7.2.6 Capacidade de verificar objetos usando heuristica;

1.2.7.2.7 Possibilidade de escolha da pasta onde serdo guardados os backups e arquivos em
quarentena;

1.2.7.2.8 Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos
serao gravados;

1.2.7.2.9 Deve possuir modulo de administracdo remoto através de ferramenta nativa ou
Webmin (ferramenta nativa GNU-Linux).

EDT-PREGELET-CLCONT - 82023 / Codigo: 3217EA133C 53
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente


http://www.tjma.jus.br/validadoc.php

;

T.MA

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

=TT
b [ e |
Ef o o
=

—
—

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Coordenadoria de Licitagdo e Contratos

1.2.8 Smartphones e tablets

1.2.8.1 Compatibilidade:

1.2.8.1.1 Dispositivos com os sistemas operacionais:

1.2.8.1.1.1 Android 5.0 — 5.1.1 ou superior

1.2.8.1.1.2i08S 9.0 — 9.3.5 ou superior

1.2.8.2 Caracteristicas:

1.2.8.2.1 Deve prover as seguintes protegoes:

1.2.8.2.1.1 Protegcao em tempo real do sistema de arquivos do dispositivo;

1.2.8.2.1.2 Protecao contra adware e autodialers;

1.2.8.2.1.3 Todos os objetos transmitidos usando conexdes wireless (porta de infravermelho,
Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar download usando o
browser;

1.2.8.2.1.4 Arquivos abertos no smartphone;

1.2.8.2.1.5 Programas instalados usando a interface do smartphone

1.2.8.2.1.6 Verificagdo dos objetos na memoaria interna do smartphone e nos cartbes de
expansao sob demanda do usuario e de acordo com um agendamento;

1.2.8.2.2 Devera isolar em area de quarentena os arquivos infectados;
1.2.8.2.3 Devera atualizar as bases de vacinas de modo agendado;
1.2.8.2.4 Devera bloquear spams de SMS através de Black lists;

1.2.8.2.5 Devera ter fungao de bloqueio do aparelho caso o SIM CARD for trocado para outro
nao autorizado com mensagem de aviso ao utilizador do dispositivo;

1.2.8.2.6 Capacidade de desativar por politica: Wi-fi; Camera; Bluetooth.

1.2.8.2.7 Devera ter funcao de limpeza de dados pessoais a distdncia, em caso de roubo, por
exemplo;

1.2.8.2.8 Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a
quantidade de caracteres para esta senha;

1.2.8.2.9 Devera ter firewall pessoal (Android);
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1.2.8.2.11 Possibilidade de instalacdo remota utilizando o Microsoft System Center Mobile

Device Manager 2008 SP1;

1.2.8.2.12 Capacidade de enviar comandos remotamente de: Localizar; Bloquear.
1.2.8.2.13 Capacidade de detectar Jailbreak em dispositivos iOS;

1.2.8.2.14 Capacidade de bloquear o acesso a site por categoria em dispositivos;

1.2.8.2.15 Capacidade de bloquear o acesso a sites phishing ou malicioso;

1.2.8.2.16 Capacidade de bloquear o dispositivo quando o cartdo “SIM” for substituido;

1.2.8.2.17 Capacidade de configurar White e blacklist de aplicativos;
1.2.8.2.18 Capacidade de localizar o dispositivo quando necessario;

1.2.8.2.19 Permitir atualizagao das definicdes quando estiver em “roaming”;

1.2.8.2.20 Capacidade de selecionar endereco do servidor para buscar a definicao de virus;

1.2.8.2.21 Deve permitir verificar somente arquivos executaveis;

1.2.8.2.22. Deve ter a capacidade de desinfectar o arquivo se possivel,

1.2.8.2.23 Capacidade de agendar uma verificagao;

1.2.8.2.24 Capacidade de enviar URL de instalagao por e-mail;
1.2.8.2.25 Capacidade de fazer a instalagao através de um link QRCode;

1.2.8.2.26 Capacidade de executar as seguintes agdes caso a desinfecgao falhe
Ignorar; Quarentenar; Perguntar ao usuario.

1.2.9 Gerenciamento de dispositivos moveis (MDM)

1.2.9.1 Compatibilidade:

1.2.9.1.1 Dispositivos com os sistemas operacionais:

1.2.9.1.1.1 Android 5.0 — 5.1.1 ou superior

1.2.9.1.1.2i0S 9.0 — 9.3.5 ou superior

1.2.9.1.2 Softwares de geréncia de dispositivos:

1.2.9.1.2.1 Kaspersky Security Center 10 SP2 MR1 e superior;
=

30|
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1.2.9.1.2.2 Kaspersky Endpoint Security Cloud 3.0 e superior;
1.2.9.1.2.3 VMWare AirWatch 9.2 e superior;

1.2.9.1.2.4 Mobilelron 9.6 e superior;

1.2.9.1.2.5 IBM Maas360 10.66 e superior;

1.2.9.1.2.6 SOTI MobiControl 14.1.0 (1152) e superior;
1.2.9.2 Caracteristicas:

1.2.9.2.1 Capacidade de aplicar politicas de ActiveSync através do servidor Microsoft
Exchange;

1.2.9.2.2 Capacidade de ajustar as configuragbes de: sincronizagdo de e-mail; uso de
aplicativos; senha do usuario; criptografia de dados; conexao de midia removivel.

1.2.9.2.3 Capacidade de instalar certificados digitais em dispositivos moveis;
1.2.9.2.4 Capacidade de, remotamente, resetar a senha de dispositivos iOS;
1.2.9.2.5 Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;
1.2.9.2.6 Capacidade de, remotamente, bloquear um dispositivo iOS;

1.2.9.2.7 Deve permitir configurar horario para sincronizagao do dispositivo com a console de
gerenciamento;

1.2.9.2.8 Permitir sincronizagéo com perfil do “Touch Down”;
1.2.9.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo;

1.2.9.2.10 Deve permitir fazer o upgrade do antivirus de forma remota sem a necessidade de
desinstalar a versao atual;

1.2.9.2.11 Capacidade de sincronizar com Samsung Knox;

1.2.9.2.12 Deve permitir criar perfis de politicas para out-of-office no caso de BYOD.
1.2.10 Criptografia

1.2.10.1 Compatibilidade

1.2.10.1.1 Microsoft Windows 8/8.1 Enterprise/Pro x86/x64;

1.2.10.1.2 Microsoft Windows 10 Enterprise x86/x64;
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1.2.10.1.3 Microsoft Windows 10 Pro x86/x64;

1.2.10.1.4 Microsoft Windows 11;

1.2.10.2 Caracteristicas

1.2.10.2.1 O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser garantido
mesmo em caso O usuario tenha esquecido a senha, através de procedimentos de
recuperacao;

1.2.10.2.2 Utilizar, no minimo, algoritmo AES com chave de 256 bits;

1.2.10.2.3 Capacidade de criptografar completamente o disco rigido da maquina, adicionando
um ambiente de pré-boot para autenticacdo do usuario;

1.2.10.2.4 Capacidade de utilizar Single Sign-On para a autenticagdo de pré-boot;
1.2.10.2.5 Permitir criar varios usuarios de autenticacao pré-boot;

1.2.10.2.6 Capacidade de criar um usuario de autenticagao pré-boot comum com uma senha
igual para todas as maquinas a partir da console de gerenciamento;

1.2.10.2.7 Capacidade de criptografar drives removiveis de acordo com regra criada pelo
administrador, com as opg¢oes:

1.2.10.2.7.1 Criptografar somente os arquivos novos que forem copiados para o disco
removivel, sem modificar os arquivos ja existentes;

1.2.10.2.7.2 Criptografar todos os arquivos individualmente;

1.2.10.2.7.3 Criptografar o dispositivo inteiro, de maneira que nao seja possivel listar os
arquivos e pastas armazenadas;

1.2.10.2.7.4 Criptografar o dispositivo em modo portatil, permitindo acessar os arquivos em
maquinas de terceiros através de uma senha;

1.2.10.2.8 Capacidade de selecionar pastas e arquivos (por tipo, ou extensdo) para serem
criptografados automaticamente. Nesta modalidade, os arquivos devem estar acessiveis
para todas as maquinas gerenciadas pela mesma console de maneira transparente para os
usuarios;

1.2.10.2.9 Capacidade de criar regras de exclusbes para que certos arquivos ou pastas
nunca sejam criptografados;

1.2.10.2.10 Capacidade de selecionar aplicacbes que podem ou nao ter acesso aos arquivos
criptografados;

1.2.10.2.11 Verificar compatibilidade de hardware antes de aplicar a criptografia;

EDT-PREGELET-CLCONT - 82023 / Codigo: 3217EA133C 57
Valide o documento em www.tjma.jus.br/validadoc.php

Antes de imprimir pense em sua responsabilidade com o meio ambiente.
#ConsumoConsciente



http://www.tjma.jus.br/validadoc.php

;

T.MA

TRIBUNAL DE JUSTIGA D0 ESTADD DO MARANHAD

=TT
b [ e |
Ef o o
=

—
—

PODER JUDICIARIO DO ESTADO DO MARANHAO
Tribunal de Justica
Coordenadoria de Licitagdo e Contratos

1.2.10.2.12 Possibilita estabelecer parametros para a senha de criptografia;
1.2.10.2.13 Bloqueia o reuso de senhas;
1.2.10.2.14 Bloqueia a senha apds um numero de tentativas pré-estabelecidas;

1.2.10.2.15 Capacidade de permitir o usuario solicitar permissdao a determinado arquivo
criptografado para o administrador mediante templates customizados;

1.2.10.2.16 Permite criar exclusdes para nao criptografar determinados “discos rigidos”
através de uma busca por nome do computador ou nome do dispositivo

1.2.10.2.17 Permite criptografar as seguintes pastas pré-definidas: “meus documentos”,
“Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do outlook”;

1.2.10.2.18 Permite utilizar variaveis de ambiente para criptografar pastas customizadas;

1.2.10.2.19 Capacidade de criptografar arquivos por grupos de extensdo, tais como:
Documentos do office, Document, arquivos de audio, etc;

1.2.10.2.20 Permite criar um grupo de extensdes de arquivos a serem criptografados;
1.2.10.2.21 Capacidade de criar regra de criptografia para arquivos gerados por aplicagoes;

1.2.10.2.22 Permite criptografia de dispositivos moveis mesmo quando o endpoint n&o
possuir comunicagao com a console de gerenciamento.

1.2.10.2.23 Capacidade de deletar arquivos de forma segura apos a criptografia;
1.2.10.2.24 Capacidade de criptografar somente o espago em disco utilizado;

1.2.10.2.25 Deve ter a opgao de criptografar arquivos criados a partir de aplicagdes
selecionadas pelo administrador;

1.2.10.2.26 Capacidade de bloquear aplicacbes selecionadas pelo administrador de
acessarem arquivos criptografados;

1.2.10.2.27 Deve permitir criptografar somente o espacgo utilizado em dispositivos removiveis
tais como pendrives, HD externo, etc;

1.2.10.2.28 Capacidade de criptografar discos utilizando a criptografia BitLocker da Microsoft;
1.2.10.2.29 Deve ter a opgao de utilizagdo de TPM para criptografia através do BitLocker;
1.2.10.2.30 Capacidade de fazer “Hardware encryption”.

1.2.11 Gerenciamento de Sistemas

1.2.11.1 Capacidade de criar imagens de sistema operacional remotamente e distribuir essas
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imagens para computadores gerenciados pela solugéo e para computadores bare-metal,
1.2.11.2 Deve possibilitar a utilizagao de servidores PXE na rede para deploy de imagens;

1.2.11.3 Capacidade de detectar softwares de terceiros vulneraveis, criando assim um
relatério de softwares vulneraveis;

1.2.11.4 Capacidade de corrigir as vulnerabilidades de softwares, fazendo o download
centralizado da correcdo ou atualizacdo e aplicando essa corregdo ou atualizagdo nas
maquinas gerenciadas de maneira transparente para os usuarios;

1.2.11.5 Capacidade de gerenciar licengas de softwares de terceiros;

1.2.11.6 Capacidade de registrar mudangas de hardware nas maquinas gerenciadas;

1.2.11.7 Capacidade de gerenciar um inventario de hardware, com a possibilidade de
cadastro de dispositivos (ex: router, switch, etc);

1.2.11.8 Possibilita fazer distribuicdo de software de forma manual e agendada;

1.2.11.9 Suporta modo de instalagdo silenciosa;

1.2.11.10 Suporte a pacotes MSI, exe, bat, cmd e outros padrées de arquivos executaveis;
1.2.11.11 Possibilita fazer a distribuicdo através de agentes de atualizagao;

1.2.11.12 Utiliza tecnologia multicast para evitar trafego na rede;

1.2.11.13 Possibilita criar um inventario centralizado de imagens;

1.2.11.14 Capacidade de atualizar o sistema operacional direto da imagem mantendo os
dados do usuario;

1.2.11.15 Suporte a WakeOnLan para deploy de imagens;

1.2.11.16 Capacidade de atuar como servidor de atualizagdo do Windows podendo fazer
deploy de patches;

1.2.11.17 Suporta modo de teste, podendo atribuir alguns computadores para receberem as
atualizacdes de forma automatica para avaliacdo de alteragées no comportamento;

1.2.11.18 Capacidade de gerar relatérios de vulnerabilidades e patches;

1.2.11.19 Possibilita criar exclusdes para aplicagcado de patch por tipo de sistema operacional,
Estacao de trabalho e Servidor ou por grupo de administragéo;

1.2.11.20 Permite iniciar instalacdo de patch e correcées de vulnerabilidades ao reiniciar ou
desligar o computador;
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1.2.11.21 Permite baixar atualizagdes para o computador sem efetuar a instalagao;

1.2.11.22 Permite o administrador instalar somente atualizagbes aprovadas, instalar todas as
atualizagbes (exceto as bloqueadas) ou instalar todas as atualizagbes incluindo as
bloqueadas;

1.2.11.23 Capacidade de instalar corre¢cdes de vulnerabilidades de acordo com a severidade;
1.2.11.24 Permite selecionar produtos a serem atualizados pela console de gerenciamento;

1.2.11.25. Permite selecionar categorias de atualizagbes para serem baixadas e instaladas,
tais como: atualizagdes de segurancga, ferramentas, drivers, etc;

1.2.11.26 Capacidade de adicionar caminhos especificos para procura de vulnerabilidades e
updates em arquivos;

1.2.11.27 Capacidade de instalar atualizacbes ou corregcdbes somente em computadores
definidos ou em grupos definidos conforme selecionado pelo administrador;

1.2.11.28 Capacidade de configurar o reinicio do computador apds a aplicacdo das
atualizacdes e corregdes de vulnerabilidades;

1.2.11.29 Deve permitir selecionar o idioma das aplicagdes que serdo atualizadas;

1.2.11.30 Permitir agendar o sincronismo entre a console de gerenciamento e os sites da
Microsoft para baixar atualizagdes recentes;

1.2.11.30.1 Capacidade de definir listas de tipos de objetos que ndo serao verificados;
1.2.11.30.2 Capacidade de definir listas de servidores que ndo terdo o trafego verificado;

1.2.11.30.3 Capacidade de definir grupos de usuarios e aplicar regras de verificagdo por
grupos.

CLAUSULA SEGUNDA - DA VIGENCIA

2.1 O Contrato tera a vigéncia de 36 (trinta e seis) meses, contados a partir da data de sua
assinatura, prorrogavel na forma do art. 57, inc. |l, da Lei 8.666/93.

CLAUSULA TERCEIRA - DO VALOR

3.1 O valor total para o objeto deste Contrato € de R$ __, incluido no mesmo todas as
despesas e custos, diretos e indiretos, incidentes sobre o objeto fornecido.

CLAUSULA QUARTA - DA DOTACAO ORCAMENTARIA
Eid ]
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4.1 Os recursos orgamentarios para atender ao pagamento do objeto deste Contrato correrao
a Dotagao Orgamentaria seguinte:

Unidade Orcamentaria: 04901 — Fundo Especial de Modernizacido e Reap do Judiciario -
FERJ; Funcdo: 02- Judiciaria; Programa: 0543 — Prestacdo Jurisdicional; Natureza de
Despesa: 339040 — Servicos de Tecnologia da informacao e Comunicagao

4.2 A Nota fiscal devera ser emitida em nome do XXXXXXXXXXXXXXXX, CNPJ: XXXXXXXXXXX

CLAUSULA QUINTA - DAS CONDIGOES DE PAGAMENTO

5.1 O Tribunal de Justica do Estado do Maranhao realizara o pagamento no prazo de até 30
(trinta) dias, contado do recebimento definitivo dos produtos;

5.2. O pagamento sera efetuado mediante crédito na conta-corrente da CONTRATADA por
Ordem Bancaria, no prazo nao superior a 30 (trinta) dias, conforme disposto no art.40, XIV,

a”, da Lei n® 8.666/93, quando mantidas as mesmas condicdes iniciais de habilitacdo e caso
nao haja fato impeditivo para o qual ndo tenha concorrido.

5.3 A CONTRATADA devera encaminhar junto a nota fiscal documentos de regularidade
para com as fazendas Federal, Estadual e Municipal;, relativa a Sequridade Social;
reqularidade do FGTS e da Certiddo Negativa de Débitos Trabalhistas — CNDT, emitida pela
justica do Trabalho;

5.3.1 Se durante a analise da documentacao apresentada juntamente com a Nota Fiscal, o
Fiscal verificar a falta de documento ou a necessidade de algum esclarecimento por parte da
CONTRATADA, o notificara para que corrija a pendéncia ou preste o devido esclarecimento,
no prazo de 48hs;

5.3.2 A partir da notificagdo, o prazo para pagamento sera suspenso até que a C
ONTRATADA diligencie para solugéo da pendéncia;

5.3.3. Caso a licitante vencedora nao faca as corre¢des apontadas no prazo de 48 (quarenta
e oito) horas, incidira nas sangdes previstas na clausula de Sang¢des e Penalidades

5.4 A devolucdo da documentacdo de cobranga nao aprovada pelo TJMA ndo servira de
motivo para que a CONTRATADA suspenda a execugao de servigos;

5.5 Nenhum pagamento sera efetuado enquanto pendente de liquidagao qualquer obrigagao
financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia.

5.6 A nota fiscal apresentada com erro sera devolvida a CONTRATADA para retificagao e
reapresentacao, acrescentando-se no prazo aqui fixado os dias que se passarem entre a
data da devolucao e a da reapresentacao;
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5.7 A data de vencimento da fatura nunca podera ser inferior a 30 dias da data de seu efetivo
encaminhamento ao Tribunal de Justica;

5.8 Havendo penalidade de multa, glosas ou indenizagdes, o valor podera ser deduzido do
credito que a CONTRATADA porventura fizer jus;

5.9 A nota fiscal deve conter as seguintes especificagdes: a data de emisséo da nota fiscal, o
valor unitario e total, de acordo com a proposta apresentada, numero da conta bancaria da
empresa, nome do banco e respectiva agéncia, para recebimento dos créditos e numero do
referido empenho.

5.10 O CNPJ constante da nota fiscal devera ser o mesmo na nota de empenho e vinculado
a conta-corrente da CONTRATADA.

5.11 Os valores dos tributos incidentes sobre o fornecimento ora contratado deverao ser
destacados na respectiva nota fiscal e/ou fatura, sempre que a legislagao tributaria o permitir,
sendo certo que, no precgo ajustado, ja estardo inclusos os valores dos referidos tributos;

5.12 O TJMA sé autorizara a realizagdo do pagamento, se houver o ATESTE comprovando
que o objeto atende as especificagdes técnicas e exigéncias descritas no Termo de
Referéncia e demais determinacdes previstas no edital da licitacdo e na legislacdo de
regéncia.

5.13 Na eventualidade de a vencedora decidir efetuar o faturamento por meio de CNPJ
(matriz ou filial) distinto do constante da nota de empenho, devera comprovar a reqularidade
fiscal tanto do estabelecimento contratado como do estabelecimento que efetivamente
executar o objeto, por ocasido dos pagamentos.

5.13.1 Para faturamento conforme acima a empresa devera manifestar sua intengcao antes da
autorizagao da contratagdo e empenho do objeto;

5.14 A CONTRATADA devera emitir suas respectivas notas fiscais e faturas em observancia
as regras de retencao dispostas na instrucao normativa RFB 1.234/2012, conforme art. 5° da
portaria conjunta SEPLAN e SEFAZ n° 001, de 22 de agosto de 2022.

5.15 A CONTRATADA reqularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n® 123, de 2006, ndo sofrera a retencao tributaria quanto aos impostos e
contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacéo de Declaracao, conforme IN/SRF n° 1.234/2012.

5.16 Os pagamentos efetuados a CONTRATADA n&o a isentara de suas obrigacbes e
responsabilidades vinculadas ao fornecimento de licenciamento/execu¢cdo de servicos,
especialmente aquelas relacionadas com a qualidade deles.

5.17 CONTRATADA fica ciente da condicdo de que o TJMA, em atendimento as
disposicoes do Art. 34 da Lei 10.833 de 29/12/2003 e Instrucdo Normativa SRF n°
1.234/2012 de 11/01/2012, podera haver retencdo na fonte, nos pagamentos efetuados, dos
seguintes impostos e contribui¢cdes: Imposto de Renda Pessoa Juridica — IRPJ; Contribuicdo
Social sobre o Lucro Liquido — CSLL; Contribuicdo para o Financiamento da Seguridade
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Social - COFINS; e Programa de Integracao Social — PIS/PASEP.

5.17.1 A retencao podera ser efetuada aplicando-se a aliquota prevista no Anexo | da IN
1.234/2012, de 11/01/2012 e suas alteracdes.

5.18 Havendo erro na apresentacdo da Nota Fiscal ou dos documentos pertinentes a
contratacdo, ou, ainda, circunstancia que impeca a liuidacdo da despesa, como por
exemplo obrigacao financeira pendente, decorrente de penalidade imposta ou inadimpléncia,
o pagamento ficara sobrestado até que a CONTRATADA providencie as medidas
saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-a apdés a comprovacao da
regularizagéo da situagao, ndo acarretando qualquer 6nus para o CONTRATANTE;

5.19 Na hipétese de pagamento de juros de mora e demais encargos por atraso, os autos
devem ser instruidos com as justificativas e motivos, e ser submetidos a apreciagdo da
autoridade superior competente, que adotara as providéncias para verificar se € ou ndo o
caso de apuracao de responsabilidade, identificagdo dos envolvidos e imputacédo de 6nus a
que deu causa

5.20 Nos casos de eventuais atrasos de pagamento, desde que a LICITANTE vencedora nao
tenha concorrido de alguma forma para tanto, fica convencionado que 0s encargos
moratdorios devidos pelo TJMA, entre a data acima referida e a correspondente ao efetivo
pagamento da nota fiscal/fatura sera calculado por meio da aplicacdo da seguinte formula:

EM=1xNxVP

Em que:

EM = Encargos Moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela pertinente a ser paga;

TX = Percentual da taxa anual = 6% | = indice de compensacao financeira, assim apurado:

| = (TX/100) I = (6/100) | = 0,00016438 365 365

365 365

5.21 O TJ-MA, observados os principios do contraditorio e da ampla defesa, podera deduzir,
cautelar ou definitivamente, do montante a pagar a CONTRATADA.

CLAUSULA SEXTA — DA EXECUGAO

6.1 Apds a assinatura do Contrato pelas partes envolvidas, devera ocorrer imediatamente a
execucao da renovacao das licengas com upgrade e no Suporte técnico da solugao
Kaspersky.

6.2 O direito de uso, atualizacdo e suporte a solugao Kaspersky tera vigéncia contados
imediatamente apds a assinatura do contrato.

6.3 Constatada inconsisténcia entre o servico contratado frente ao licenciamento
disponibilizado, a CONTRATADA devera corrigi-los, no prazo de 5 (cinco) dias uteis
contados a partir da notificacdo efetuada pelo CONTRATANTE, sem qualquer 6nus
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adicional.

6.4 Cabera a CONTRATADA a responsabilidade pela disponibilizagdo das licengas, assim
como a prestacao dos servigcos, sem qualquer 6nus adicional ao TIJMA,;

6.5 Devera ser entregue juntamente com os licenciamentos disponibilizados, assim como
servigos prestados, as respectivas notas fiscais e/ou faturas.

6.6 Por ocasiao do recebimento provisério/definitivo dos servigos, sera assinado documento
pertinente, em conformidade com o estabelecido no Art. 73, da Lei 8.666/1993.

6.7. Instrumentos de Solicitagdo de Suporte (Art. 18, § 3°,1ll, a, 3)
6.7.1 Abertura em central de atendimento Unico para todos os servicos;
6.7.2 Seréo utilizados os seguintes instrumentos formais de solicitagdo do(s) servigo(s):

6.7.2.1 Atendimento e chamado técnico através de e-mail, site na Internet da
CONTRATADA, e/ou canal telefénico gratuito 0800 ou custo de ligagao local para Sao Luis-
MA, 24x7 (vinte e quatro horas por dia, sete dias por semana);

6.7.3 No provimento deste servico por meio de telefone (0800), a CONTRATADA fica
obrigada a permitir o recebimento de ligagdes de terminais fixos e moveis.

6.7.4 No caso de a CONTRATADA optar pelo atendimento por Website, devera ser possivel
que o TJMA indique uma lista de produtos por meio de arquivo anexo ou diretamente na
pagina, em um unico registro. Neste caso, a data e hora do registro serdo consideradas
como horario da abertura do chamado para todos os produtos listados.

6.7.5 A CONTRATADA devera permitir que o TIMA acompanhe o estado de chamados
abertos no Centro de Assisténcia Técnica do fabricante por meio de site da Internet. O
acesso ao Centro de Assisténcia Técnica devera estar disponivel durante 24 (vinte e quatro)
horas por dia, 7 (sete) dias por semana, todos os dias do ano, passivel de penalidade em
casfo de descumprimento, conforme descrito no item Sancdes e Penalidades no Termo de
Referéncia.

6.7.6 O horario de abertura de chamado sera determinado conforme abaixo:

6.7.6.1 Para chamados abertos pelos canais 0800 ou Call Center — o horario da abertura do
chamado sera a data e hora da ligagao realizada pelo profissional do TIJMA informando do
problema ocorrido. Caso a atendente n&do possa informar o numero do chamado neste
momento, 0 mesmo devera, obrigatoriamente, informar um nimero de protocolo que registre
a data e hora da ligacao realizada.

6.7.6.2 Para chamados abertos pelo canal Website — o horario da abertura do chamado
sera a data e hora do acesso ao Website para registro do problema ocorrido. No momento do
registro, a pagina web devera informar o numero do chamado. Caso isso nao seja possivel, a
mesma devera informar um numero de protocolo que registre a data e hora do acesso
realizado.
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6.7.6.3 No caso de e-mail o horario da abertura do chamado sera a data e hora de envio da
mensagem pelo profissional do TJMA informando do problema ocorrido.

6.7.7 O horario de abertura do chamado marcara o inicio da contagem do prazo de solugao
das ocorréncias, independente do retorno da CONTRATADA.

6.7.8 O horario de abertura do chamado marcara o inicio da contagem do prazo de retorno.

6.7.9 Nao devera haver qualquer limitagdo para o numero de técnicos do TJMA autorizados a
abrir chamados técnicos.

6.8 Local e horario de Execucéo do Servico e Mecanismos Formais de Comunicacao

6.8.1 A execugao dos servigos presenciais devera ocorrer no seguinte enderego, apos
agendamento prévio com o fiscal técnico ou seu substituto: Tribunal de Justica do Maranhao
- Praca D. Pedro Il, s/n - Centro, Sao Luis — Maranhao.

6.8.2 A prestacdo dos servicos presenciais de suporte técnico devera ocorrer, por via de
regra, de segunda a sexta feira, entre 8h e 18h, salvo situagbes atipicas, desde que
acordado previamente entre as partes;

6.8.3 Os servigos serdao solicitados mediante a abertura de um “chamado”, efetuado por
técnicos do CONTRATANTE, via chamada telefénica local, a cobrar ou 0800, e-mail, website
ou chat do fabricante ou a empresa autorizada (em portugués - para o horario comercial -
horario oficial de Brasilia).

6.9 Acompanhamento da Prestagédo do Suporte técnico (Art. 18, § 3°, 1ll, a, 4)
6.9.1 Serdo considerados para efeitos do suporte técnico:

6.9.1.1 Prazo de Atendimento: Tempo decorrido entre a abertura do chamado técnico
efetuado pelo TUIMA na Central de Atendimento da CONTRATADA e o efetivo inicio dos
trabalhos de suporte.

6.9.1.2 Prazo de Reparo / Solucdo Definitiva: Tempo decorrido entre a abertura do
chamado técnico efetuado pelo TIMA na Central de Atendimento da CONTRATADA e a
efetiva recolocacao da solugcdo em pleno estado de funcionamento.

6.9.1.3 Prazo de Reacao: Tempo necessario para que o TJMA receba as devidas
recomendacdes para medidas de resposta.

6.9.2 A contagem do prazo de solugao definitiva de cada chamado sera a partir da abertura
do chamado técnico na Central de Atendimento disponibilizado pela CONTRATADA, até o
momento da comunicacao da solugao definitiva do problema e aceite pelo Departamento de
Conectividade do TIMA.

6.10 As caracteristicas do suporte técnico sao:
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6.10.1 Periodo do servico: 36 (trinta e seis) meses;

6.10.2 Tempo de Resposta / Atendimento: Varia conforme severidade;

6.10.3 Horario Comercial de Atendimento: 08h as 18h, de segunda a sextas-feiras;
6.10.4 Tempo de reparo / solugéo: varia de acordo com a severidade;

6.10.5 O prazo de solugdo podera ser prorrogado, de acordo com as tratativas do
atendimento, mediante aprovacao prévia do Fiscal Técnico do Contrato;

6.10.6 Em casos comprovados em que a resolugao da solugdo dependa exclusivamente do
fabricante, o prazo podera ser prorrogado, conforme definido entre os fiscais e a empresa
CONTRATADA;

6.10.7 Intervalo de cobertura: 24 x 7 (24 horas por dia, 7 dias por semana)

6.10.8 Suporte a distancia/remoto: Assisténcia remota para solugéo de problemas comuns
de suporte.

6.10.9 Realizar eventos periddicos de manutencdo remota com atualizacdo de subsistemas,
implementacao de novas rotinas, implantagéo de novas features/funcionalidades:

6.10.9.1 Serao prestados eventos remotos de atualizagdo periodicamente conforme definido
em tabela de execucéao de servigos aprovada pelo fiscal técnico.

6.10.10 Todo e qualquer procedimento de atualizacdo remota deve ser programado,
previamente, entre a CONTRATADA e o fiscal técnico ou fiscal técnico substituto, através de
e-mail.

6.11 Indicadores para os servicos de suporte técnico

6.11.1 Os servicos serdo medidos, controlados e acompanhados pelo CONTRATANTE
durante o periodo de vigéncia do contrato, com os acordos de niveis de servigo desejado e
suas respectivas notificacdes ou penalidades.

6.11.2 Serao considerados os seguintes aspectos:

6.11.2.1 As medi¢cdes dos indicadores de nivel de servico serdo aferidas pelo(s) fiscal(is)
técnicos da CONTRATADA.

6.11.2.2 O ndo cumprimento de um ou mais indicadores de nivel de servico ocasionara a
aplicagao de notificacdo ou penalidade a CONTRATADA.

6.11.2.3 O CONTRATANTE podera avaliar as justificativas fundamentadas apresentadas
pela CONTRATADA para a nao aplicacao das notificagdes ou penalidades.

6.11.3 Ao abrir um chamado relativo ao servico de suporte técnico, 0 CONTRATANTE
podera classifica-lo em até 4 (quatro) niveis de severidade.
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6.11.4 A CONTRATADA devera respeitar os seguintes indicadores para o suporte técnico da
solucao:

Tabela de severidade - Para problemas de funcionamento da solucao Kaspersky
Endpoint Security

Tipo de Tempo de Tempo de Descricéo da Severidade
Severidade Resposta Reparo
Severidade 01 Até 1 hora® Até 6 horas Problemgs que tor_nem a infraestrutura
— Urgente de rede inoperante;
Problemas ou duvidas que
Severidade 02 Até 4 horas Até 24 horas _prejudlquem a operacao ga
— Alto infraestrutura de rede, mas nao

interrompa o0 acesso aos dados;
Problemas ou duvidas que criem

Severidade 03

1 Até 6 horas Até 36 horas | algumas restricdes a operagdo da
— Médio - :
infraestrutura;
Seve_rldade 04 Até 8 horas Até 48 horas ProblemaNS ou Qdeas que nao afetem
— Baixo a operacao da infraestrutura.

* Para garantir este tempo de resposta, o chamado deve ser aberto por telefone.
6.11.5 O nivel de severidade sera atribuido pelo TIMA no momento da abertura do chamado.

6.11.6 Sera aberto um chamado técnico para cada problema reportado, sendo iniciada a
contagem do tempo de atendimento a partir da hora de acionamento.

6.11.7 A CONTRATADA devera prover suporte remoto/presencial para a(s) solugao(des)
ofertada(s), durante o periodo de vigéncia de suporte e manutencéo, assegurando prazos de
atendimento de 24 (vinte e quatro) horas por dia e sete (7) dias por semana.

6.11.8 Toda e qualquer despesa decorrente do suporte remoto ou “on site” desses
atendimentos serao de responsabilidade da CONTRATADA.

6.11.9 No atendimento dos chamados, para efeitos de apuragcdo do tempo gasto pela
CONTRATADA para a Disponibilizagado da Solugcao, serao desconsiderados os periodos em
que o TJMA estiver responsavel por executar agdes necessarias para a analise e solugao da
ocorréncia.

6.11.10 Em quaisquer casos e quando necessario, a CONTRATADA devera enviar
informacdes, para o e-mail dos fiscais técnicos, sobre as corre¢cdes a serem aplicadas ou a
propria.

6.11.11 Caso nao haja manifestagcdo da CONTRATADA dentro do prazo definido na tabela
de severidade ou caso o Fiscal do Contrato entenda ser improcedente a justificativa
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apresentada, sera iniciado processo de sugestdo de aplicagcdo de penalidades previstas,
conforme o Indicador para o suporte técnico transgredido.

6.11.12 Apods a conclusao do suporte, a CONTRATADA comunicara o fato ao Fiscal Técnico
e solicitara autorizacdo para o fechamento do chamado. Caso o mesmo nao confirme a
solugado definitiva do problema, o chamado permanecera aberto até que seja efetivamente
solucionado pela CONTRATADA. Nesse caso o Fiscal Técnico informara as pendéncias
relativas ao chamado aberto.

6.11.13 Sempre que houver quebra dos Indicadores para o suporte técnico o(s) fiscal(is)
técnico(s) emitira(do) notificagdo a CONTRATADA, ou seu preposto, que tera o prazo de, no
maximo, 05 (cinco) dias uteis, contados a partir do recebimento da notificagdo, para
apresentar as justificativas para as falhas verificadas.

6.11.14 Caso nao sejam observados os prazos para atendimentos previstos, ou ainda se a
justificativa apresentada nao for aceita pelos fiscais responsaveis do Contrato, a
CONTRATADA estara sujeita a multas/glosas, calculadas sobre o valor descrito mensal do
contrato.

6.11.15 As solugdes deverao realizar upload automatico de logs (diagnosticos) pelo sistema,
para o fabricante, de forma a permitir diagnésticos mais eficazes.

6.11.16 Caso haja descumprimento dos indicadores por problemas alheios ao
CONTRATANTE, e se as |ustificativas apresentadas pela CONTRATADA forem
consideradas insuficientes pela fiscalizagdo, sera aplicado desconto ao valor mensal do
servico contratado conforme o disposto abaixo:

SEVERIDADE | DESCRICAO PENALIDADE
Multa de 0,08% sobre o valor total do contrato,
Prazo de : A
1 Solucdo aplicada em dobro na sua reincidéncia. Com 1 (um)

dia de atraso, multa de 0,16%.

Multa de 0,05% sobre o valor total do contrato,
Prazo de ) A
2 Soluco aplicada em dobro na sua reincidéncia. Com 1 (um)
¢ dia de atraso, multa de 0,10%.

Multa de 0,02% sobre o valor total do contrato,

3 g;?jgéie aplicada em dobro na sua reincidéncia. Com 2 (dois)
dias de atraso, multa de 0,04%.

Multa de 0,02% sobre o valor total do contrato,

4 Prazo de aplicada em dobro na sua reincidéncia. Com 3 (trés)
Solugéo dias de atraso, multa de 0,04%

6.11.17 A aplicacdo das multas acima descritas estara restrita ao maximo de 02 (duas)
ocorréncias (chamados técnicos), podendo ser acumulado os valores de multa quando
alterado a severidade pelo fiscal técnico, durante a vigéncia do contrato.

6.11.18 O atraso no prazo de solugdo de qualquer severidade disposta na tabela de
severidade superior a 25 (vinte e cinco) dias autoriza a Administragdo a promover a rescisao
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do contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

6.11.19 As penalidades previstas neste instrumento ndo excluem aquelas dispostas na Lei n°
8.666/93.

6.12 Por ocasiao do recebimento provisério/definitivo dos softwares/servigos, sera assinado
documento pertinente, em conformidade com o estabelecido no Art. 73, da Lei 8.666/1993.

6.12.1 Forma de Recebimento Provisorio

6.12.1.1 Sera considerado o recebimento provisério do objeto desta contratacdo mediante a
efetiva entrega ao TIMA.

6.12.2 Forma de recebimento definitivo

6.12.2.1 No recebimento e aceitacdo dos softwares/servicos, serdo observadas as
especificagdes contidas no Termo de Referéncia e as disposi¢gdes contidas nos Artigos 73 a
76 da Lei n° 8.666/93 e Lei n° 10.520/02, e suas alteragdes.

6.12.2.2 As especificagdes serdo avaliadas, também, por meio de documentos
que os acompanham, informacdes fornecidas pela CONTRATADA e as disponiveis no site
do fabricante.

6.12.2.3 Apresentado o Termo de Recebimento Definitivo e a Nota Fiscal
Eletrénica devidamente acompanhada dos documentos solicitados no Termo de Referéncia
ao Fiscal Técnico, este deve atesta-la, encaminhando-a, com o Termo de Recebimento
Definitivo, ao Fiscal Administrativo, que apds proceder a devida analise no exercicio das
atribuicdes regulamentares previstas no art. 2°, Xll, alinea c, da Resolugao 182/CNJ,
encaminhando-a, posteriormente, ao departamento responsavel ao pagamento, com as
certiddes cabiveis para o feito.

6.12.2.4 Se, a qualquer tempo, vier a ser constatado que o servico/software fora
fornecido em desacordo com as especificacbes e, em decorréncia desse fato, verificar
qualquer tipo de mal funcionamento da solugdo, o reparo desta ou, se for o caso, a sua
substituicdo, sera de inteira responsabilidade da CONTRATADA.

6.12.2.5 Ocorrendo qualquer problema, a CONTRATADA tera o prazo de 10
(dez) dias corridos para proceder as corregdes a partir da notificagdo, adequagao ou
substituicao do objeto deste ajuste.

6.12.2.6 Caso estes ndao atendam ao especificado ou apresentem defeitos, serédo
considerados nao entregues e a contagem do prazo de entrega nao sera interrompida devido
a rejeicao deles. Neste caso, a CONTRATADA arcara com o (s) 6nus decorrente (s) deste
atraso, passivel de penalidade, conforme disposto no item Sancbes e Penalidades no Termo
de Referéncia.

6.12.2.7 O aceite e o posterior pagamento dos softwares/servicos ndo exime a
CONTRATADA das responsabilidades pela correcdo de todos os defeitos, falhas e
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quaisquer outras irregularidades.
6.13 Da Assisténcia Técnica durante o periodo de validade das licencas

6.12.1.2 Quando desta entrega, sera realizado o recebimento provisério, para efeito de
posterior verificacdo da conformidade dos produtos com as especificagdes constantes do
Termo de Referéncia;

6.12.1.3 O fiscal técnico apds a comprovacao do perfeito funcionamento do servigo/software
emitira e assinar, em no maximo 5 (cinco) dias uteis, contados do primeiro dia util posterior a
entrega dos servigos/softwares, o Termo de Recebimento Provisério.

6.12.1.4 Os servigos/softwares poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacbes constantes no Termo de Referéncia e na proposta,
devendo ser substituidos no prazo de 10 (dez) dias uteis, a contar da notificagcdo do
CONTRATANTE, as suas custas, sem prejuizo da aplicagao das penalidades.

6.13.1 A empresa fornecedora deve garantir servigos de atendimento e suporte técnico, pelo
periodo de validade das licengas, através de telefone ou via web. Atendimento em lingua
portuguesa (BR).

6.13.2 A CONTRATADA devera, durante a vigéncia do contrato, sem 6nus adicional para o
CONTRATANTE, fornecer novas versdes da solucdo que forem lancadas para corregdes de
falhas na aplicagéo (bugs) ou atualizagdes e melhorias das licengas adquiridas.

6.13.3 Os servicos de suporte deverao incluir os custos de pessoal, deslocamento e
insumos, impostos e os demais custos que eventualmente sejam necessarios, sem nenhum
onus adicional para o CONTRATANTE, exceto quando o defeito tiver sido consequéncia de
negligéncia ou mau uso da solugao.

6.13.4 Nao ha limitacdo para o numero de chamados de Suporte.

6.13.5 Forma de atendimento: remoto ou presencial. No caso de atendimento remoto, a
CONTRATADA deve informar por e-mail o fiscal técnico do contrato, assim que o
atendimento for iniciado, e apds a conclusdo, contendo evidéncia das atividades executadas.
Caso haja necessidade de intervencéo local, esta podera ser executada.

6.13.6 A CONTRATADA deve realizar semestralmente durante a vigéncia do contrato, um
Assessment no ambiente computacional do TJMA, com o objetivo de atualizar ferramenta e
time técnico de acordo com as melhores praticas.

CLAUSULA SETIMA — DA DIREITO DE PROPRIEDADE INTELECTUAL

7.1 Em conformidade com o art. 111, da Lei n° 8.666, de 1993, devem ser preservados 0s
direitos autorais e intelectuais dos produtos gerados durante a vigéncia do Contrato,
porquanto sdo do CONTRATANTE todos os direitos de propriedade intelectual e direitos
autorais associados ao material produzido em suas dependéncias, nas seguintes condig¢des:
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7.1.1 Nos quesitos desenvolvimento e sustentacdo de softwares, ambos sao documentos
com informagdes de propriedade permanente e direitos exclusivos do Poder Judiciario do
Estado do Maranhao, sendo terminantemente proibida qualquer forma de compartilhamento,
distribuicao ou publicacao.

CLAUSULA OITAVA - DAS OBRIGAGOES DO CONTRATANTE

8.1 Designar formalmente, na forma do art. 67, da Lei n® 8.666/93, representantes para
gerenciar e exercer a fiscalizacdo da execucdo do contrato, independentemente do
acompanhamento e controle exercido pela CONTRATADA.

8.2 Notificar a CONTRATADA quanto a irreqularidades ou defeitos verificados na execucao
das atividades objeto do Termo de Referéncia, bem como quanto a qualguer ocorréncia
relativa ao comportamento de seus técnicos, quando em atendimento, que venha a ser
considerado prejudicial ou inconveniente para o CONTRATANTE;

8.3 Promover a fiscalizagdo do contrato, sob os aspectos quantitativos e qualitativos, por
intermédio de profissional especialmente designado, o qual anotara em registro proprio as
falhas detectadas e as medidas corretivas necessarias. O mesmo devera acompanhar o
desenvolvimento do contrato, conferir os servicos executados e atestar os documentos
fiscais pertinentes, quando comprovada a execucéo fiel e correta dos servicos, podendo,
ainda, sustar, recusar, mandar fazer ou desfazer qualquer procedimento que ndo esteja de
acordo com os termos avengados.

8.4 Proporcionar todas as condi¢des indispensaveis ao bom cumprimento das obrigagdes
avencgadas, inclusive permitir acesso aos profissionais ou representantes da CONTRATADA
as suas dependéncias, quando necessario, € aos equipamentos e as solug¢des de software
relacionados a execugao do(s) servigo(s), mas com controle e supervisdo das areas técnicas;

8.5 Exigir o cumprimento de todos os compromissos assumidos pela CONTRATADA, de
acordo com os termos do contrato assinado.

8.6 Proporcionar todas as condicbes e prestar as informacdes necessarias para que a
CONTRATADA possa cumprir com suas obrigagdes, dentro das normas e condigdes
contratuais.

8.7 Prestar, por meio do Fiscal Técnico do Contrato, as informagdes e os esclarecimentos
pertinentes aos servicos avencados, que por ventura venham a ser solicitados pela
CONTRATADA;

8.8 Informar a CONTRATADA sobre atos que possam interferir direta ou indiretamente nos
servigos prestados;

8.9 Comunicar oficialmente a CONTRATADA quaisquer falhas verificadas no cumprimento
do contrato, determinando, de imediato, as providéncias necessarias a sua regularizagao.

8.10 Registrar e oficializar a CONTRATADA sobre as ocorréncias de desempenho ou
comportamento insatisfatério, irregularidades, falhas, insuficiéncias, erros e omissdes
constatados, durante a execucéo do contrato, para as devidas providéncias.

i
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8.11 Rejeitar, no todo ou em parte, os servigcos que nao atendam as especificacdes técnicas
do Termo de Referéncia.

8.12 Aprovar ou rejeitar, no todo ou em parte, os servicos que nao estiverem em
conformidade com as especificacbes constantes da proposta apresentada pela
CONTRATADA.

8.13 Efetuar o pagamento devido pela prestacdo dos servigos, desde que cumpridas todas
as formalidades e exigéncias avencadas.

8.14 Aplicar as sangdes previstas em contrato, assegurando a CONTRATADA o contraditorio
e a ampla defesa.

8.15 A forma de prestacdo de informagdes e esclarecimentos sera por e-mail do fiscal
técnico com cépia para o e-mail do fiscal substituto.

8.16 Exigir, sempre que necessario, a apresentagdo da documentagédo pela CONTRATADA
que comprove a manutengao das condigdes que ensejaram a sua contratagcao

CLAUSULA NONA - DAS OBRIGAGOES DA CONTRATADA

9.1 Manter atualizados seus dados cadastrais junto ao Tribunal de Justica do Estado do
Maranhao.

9.2 Responsabilizar-se pelo perfeito funcionamento do objeto da contratagao. Isso significa
que eventual omissdo técnica constante neste documento deva ser suprida pela
CONTRATADA, sem 6nus adicional a este Tribunal de Justica.

9.3 Cabera a CONTRATADA a responsabilidade pelo deslocamento, alimentacido e estadia
do seu técnico ao/no TJMA, quando estiver de maneira presencial realizando servigos, com
todas as despesas de transporte, frete e seguro correspondentes.

9.4 Credenciar devidamente um Preposto para representa-lo em todas as questdes relativas
ao cumprimento dos servigos, de forma a garantir a presteza e a agilidade necessaria ao
processo decisorio e para acompanhar a execugao dos servicos e realizar a interface técnica
e administrativa com o TUIMA e a equipe da CONTRATADA, sem custo adicional.

9.5 Assumir total responsabilidade pela execucado dos servi¢cos contratados, obedecendo ao
que dispde a proposta apresentada e observando as constantes do contrato e seus anexos,
inclusive reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, vicios ou
incorrecdes que forem detectados.

9.6 Ter pleno conhecimento de todas as condicdes e peculiaridades inerentes aos servicos
objeto do Termo de Referéncia, ndo podendo invocar, posteriormente, desconhecimento
para cobranga de servigos extras.

9.7 Atender as solicitacbes emitidas pela Fiscalizagdo quanto ao fornecimento de
informacgdes e/ou documentacgao.
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9.8 Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em
parte, o objeto do Contrato em que se verificarem vicios, defeitos ou incorregbes que forem
detectados durante a vigéncia do instrumento contratual, cuja responsabilidade Ihe seja
atribuivel, exclusivamente.

9.9 Garantir a prestacao dos servigos, mesmo em estado de greve da categoria, através de
esquema de emergéncia;

9.10 Arcar com qualquer custo trabalhista em virtude da jornada de trabalho dos profissionais
que vier a disponibilizar para a prestacao de servicos.

9.11 Manter seus empregados identificados por cracha e uniformizados, quando nas
dependéncias do CONTRATANTE, devendo substituir, no prazo estabelecido por ele,
qualquer um deles que for inconveniente a boa ordem, demonstre incapacidade técnica,
perturbe a acao da fiscalizacdo, ndo acate as suas determinagdes ou ndo observe as normas
internas.

9.12 Dar ciéncia aos empregados do conteudo do contrato e das orientagdes contidas neste
documento;

9.13 Responsabilizar-se por todas as providéncias e obrigacdes estabelecidas na legislagao
especifica de acidentes do trabalho, quando, em ocorréncia da espécie, forem vitimas os
seus técnicos, na execugao do servigo, ou em conexao com ele, ainda que acontecido em
dependéncias do CONTRATANTE.

9.14 Arcar com o pagamento de eventuais multas aplicadas por quaisquer autoridades
federais, estaduais e municipais/distrital, em consequéncia de fato a ela imputavel e
relacionado com o objeto do contrato.

9.15 Manter, durante a vigéncia do Contrato, em compatibilidade com as obrigagdes
assumidas, todas as condi¢gdes de habilitacdo e qualificacdo apresentadas quando da
assinatura do mesmo.

9.16 Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer irregularidade
verificada durante a execugdo do objeto, para a adogdo das medidas necessarias a sua
regularizagao.

9.17 Nao transferir a outrem, no todo ou em parte, a execug¢ao do contrato;

9.18 Responder civil e penalmente por quaisquer danos ocasionados a Administracéo e seu
patrimbnio e/ou a terceiros, dolosa ou culposamente, em razao de sua agdo ou de omissao
ou de quem em seu nome agir;

9.19 Responsabilizar-se pela conduta do empregado que for incompativel com as normas do
CONTRATANTE, tais como: cometimento de ato desidioso, negligéncia, omisséo, falta
grave, violagdo do dever de fidelidade, indisciplina no descumprimento de ordens gerais e
sigilo e segurancga da informacéo;
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9.20 Receber as observagdes do Fiscal Técnico do contrato, relativamente ao desempenho
das atividades, e identificar as necessidades de melhoria;

9.21 Permitir a fiscalizagcdo e o acompanhamento da execug¢do do objeto do Termo de
Referéncia por servidor designado pelo CONTRATANTE, em conformidade com o artigo 67
da Lei n°® 8.666/93;

9.22 Aceitar, nas mesmas condicbes contratuais, os acréscimos ou supressdes que se
fizerem necessarias, nos termos do art. 65, § 1° da Lei 8.666/93;

9.23 Arcar com todos os prejuizos advindos de perdas e danos, incluindo despesas judiciais
e honorarios advocaticios resultantes de acgdes judiciais a que o CONTRATANTE for
compelido a responder em decorréncia desta avenca.

9.24 Guardar sigilo sobre dados e informagdes obtidos em razdo da execugao dos servigos
da relagao contratual mantida com o CONTRATANTE.

9.24.1 A CONTRATADA devera garantir o sigilo e a inviolabilidade das informagbes a que
eventualmente possa ter acesso durante os procedimentos de atualizagcdo, suporte e
servigos especializados, manutengao e suporte.

9.25 Responsabilizar-se técnica e administrativamente pelo objeto do contrato, ndo sendo
aceito, sob qualquer pretexto, a transferéncia de responsabilidade a outras entidades, sejam
fabricantes, técnicos ou quaisquer outros.

9.26 Prestar os servicos contratados por meio de equipe técnica certificada na solucéo
fornecida.

9.27 Nao embaracar ou frustrar a fiscalizacdo e o acompanhamento da execugéo do objeto
do Termo de Referéncia por servidor designado pelo CONTRATANTE.

9.28 Nao subcontratar, ceder ou transferir, total ou parcialmente o objeto desta contratacao.
9.29 Manter atualizada a documentacdo comprobatéria da qualificacdo dos profissionais
alocados na execucdo do servigo e disponibilizar essa documentacdo ao Tribunal sempre
que solicitada

9.30. Os contratos e aditivos deverdo ser assinados através da assinatura eletrénica,

assinatura digital ou certificado digital, em conformidade com a Infraestrutura de Chaves
Publicas Brasileira — ICP Brasil;

CLAUSULA DEZ - DO REAJUSTE DE PREGOS

10.1. Os precos permanecerao fixos e irreajustaveis, salvo quando comprovadas as
situagdes descritas no artigo 65, inciso |, letra “b”, inciso I, letra “d” da Lei n° 8.666/93

CLAUSULA ONZE - DAS PENALIDADES ADMINISTRATIVAS
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11.1 Independente de outras sanc¢des legais e das cabiveis penais, pela inexecugao total ou
parcial da contratacdo, a administragcdo podera, garantida a prévia defesa, aplicar a
CONTRATADA, segundo a extensdo da falta cometida, as seguintes penalidades, previstas
no art. 87, da Lei n. 8.666/93:

11.1.1 Adverténcia, por escrito, nas hipoteses de execucéo irregular da contratagao, fora dos
padrdes técnicos que nao resulte em prejuizo para o servigo deste Tribunal de Justica;

11.1.2 Aplicagao de multa administrativa, além daquelas previstas no item 6.11.16;

11.1.2.1 Na ordem de 20% (vinte por cento) sobre o valor total da contratacéo, nas hipoteses
de inexecucao total ou violagcao do sigilo.

11.1.2.2 Na ordem de 0,5% do valor total da contratacdo, ao dia de suspensao ou
interrupcéao, total ou parcial, salvo motivo de forca maior, caso fortuito ou autorizacdo do
fiscal, dos servicos de suporte técnico e servigos profissionais, limitado ao total de 10%,
moratario.

11.1.2.3 Na ordem de 1% sobre o valor da Nota Fiscal em questdo, ao dia pelo néo
cumprimento do conteudo disposto nos itens 6.7.5, 6.12.2.6 e 5.3.3 limitado ao total de 20%.

11.1.2.4 Caso os limites dos subitens 11.1.2.2 e 11.1.2.3 sejam excedidos, configura-se
entdo casos de inexecuc¢ao contratual.

11.1.3 Declaracdo de inidoneidade para licitar com a Administracdo Publica, enquanto
perdurarem os motivos determinantes da punigdo, ou até que seja promovida a reabilitagéo,
na forma da lei, perante a propria autoridade que aplicou a penalidade, de acordo com o
inciso 1V, do art. 87, da Lei 8.666/93.

11.2 A critério da Administracdo, a CONTRATADA podera ficar impedida de licitar e contratar
com o TJMA pelo prazo de até 05 (cinco) anos, com fundamento no art. 7°, da Lei
10.520/2002, se convocado dentro do prazo de validade da sua proposta, n&o iniciar os
servigos, deixar de entregar ou apresentar documentacdo falsa exigida para o certame,
ensejar o retardamento da execugao de seu objeto, ndo mantiver a proposta, comportar-se
de modo iniddneo ou cometer fraude fiscal, sem prejuizo das multas previstas no contrato.

11.3 Considera-se também inexecugao parcial do contrato, para fins de aplicacido de
penalidade, a ndo comprovagao de manutencéo das condi¢gdes de habilitagcdo e regularidade
fiscal e trabalhista exigidas no certame;

11.4 No caso de descumprimento das demais condi¢cdes previstas neste documento, no
edital ou no contrato onde nao haja previsao de sangdes especificas, verificando-se qualquer
tipo de dano ou prejuizo ao erario, podera ser aplicada a multa de 1% por dia, incidente
sobre o valor mensal da contratacdo até o limite de 20% (vinte por cento), ou ser
caracterizado descumprimento parcial da contratacdo, mediante processo administrativo,
garantida a ampla defesa.

11.5 O ndo atendimento quanto a substituicdo do bem/servico defeituoso ensejara a
aplicagdo da seguinte penalidade a CONTRATADA: multa diaria por atraso injustificado de
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5% (cinco por cento) sobre o valor unitario do item, por dia de atraso.

11.6 As sancdes serdo publicadas no Diario Oficial e, obrigatoriamente, registradas no
SICAF e, no caso de impedimento de licitar e contratar com o PJMA, alcangando os érgéaos e
entidades da Administragdo Publica Estadual e descredenciamento, por igual periodo, no
SICAF, sem prejuizo das multas previstas neste instrumento.

11.7 Quando do inicio da prestacido dos servicos/entrega dos materiais, expirados os prazos
propostos sem que a CONTRATADA o faga, iniciar-se-a a aplicacao da penalidade de multa
de mora, correspondente a 0,5% (meio por cento) por dia de atraso injustificado ou cuja
justificativa ndo tenha sido acatada pela Administracdo deste Egrégio Tribunal de Justica,
incidente sobre o valor total do contrato.

11.8 A multa prevista no item anterior sera aplicada até o limite de 20 (vinte) dias. Apos o 20°
(vigésimo) dia, os equipamentos / sistemas e servigos poderao, a critério da Administrag&o,
nao mais ser aceitos, configurando a inexecugéo total da contratagdo, com as consequéncias
prescritas em lei, no ato convocatério e no instrumento contratual.

11.9 A autoridade competente, na aplicacdo das sancgdes, levara em consideracdo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administragao, observado o principio da proporcionalidade.

11.10 Se, durante o processo de aplicagdo de penalidade, houver indicios de pratica de
infracdo administrativa tipificada pela Lei n° 12.846, de 1° de agosto de 2013, como ato lesivo
a administragdo publica nacional ou estrangeira, copias do processo administrativo
necessarias a apuracao da responsabilidade da empresa deverao ser remetidas a autoridade
competente, com despacho fundamentado, para ciéncia e decisdo sobre a eventual
instauracao de investigacao preliminar ou Processo Administrativo.

11.11 Se a CONTRATADA nao recolher o valor da multa que porventura |Ihe for imposta,
dentro de 5 dias uteis, a contar da data da notificacdo do responsavel, o valor devido sera
objeto de inscricdo na Divida Ativa Estadual para posterior execucdo judicial e/ou sera
passivel de protesto.

11.12 Em caso de inexecucgdo de prestacdo de servico, este TIMA garante o direito de
compensacao dos créditos até entdo auferidos pela CONTRATADA.

11.13 Do ato que aplicar a penalidade, cabera recurso no prazo de 5 (cinco) dias Uteis, a
contar da ciéncia da intimagao, podendo a Administracdo reconsiderar sua decisao, dentro
do mesmo prazo.

CLAUSULA DOZE - DA GESTAO E FISCALIZAGAO DO CONTRATO

12.1 Compete a Diretoria de Informatica e Automacao do Tribunal de Justica a gestdo e a
fiscalizagdo deste contrato, conforme art. 3°, § 3° da Resol-GP-212018.

12.2 Os servidores responsaveis pela gestao e fiscalizagdo estdo designados na Portaria
anexa a este contrato.

12.3 As atribuicdes do gestor e do fiscal do contrato sdo aquelas definidas na RESOL-
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GP-212018, publicada em DJE n° 54/2018 do dia 02/04/2018.

124 A presenca de fiscalizacdo do Tribunal de Justica nao elide, nem diminui a
responsabilidade da empresa CONTRATADA, inclusive perante terceiros, por qualquer
irreqularidade, ainda que resultante de imperfeicoes técnicas ou vicios redibitérios, e, na
ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus agentes
e prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de 1993.

CLAUSULA TREZE - DO TRATAMENTO E DA PROTEGAO DE DADOS PESSOAIS

13.1. Ao participar de processo licitatério promovido por este TIJMA, o licitante - titular dos
dados - registra a manifestacao livre, informada e inequivoca pela qual concorda com o
tratamento de seus dados pessoais para finalidade especifica, em conformidade com a Lei n°
13.709/2018 — Lei Geral de Protecédo de Dados Pessoais (LGPD).

13.1.1. A empresa - titular dos dados — esta ciente de o CONTRATANTE - controlador dos
dados —,sempre que possivel, tomar decisdes referentes ao tratamento de seus dados
pessoais, bem como realizar o tratamento de tais dados, envolvendo operagdes como as de
coleta, producado, recepcdo, classificacdo, utilizacdo, acesso, reprodug¢do, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacdo, avaliagdo ou
controle da informacéo, modificacdo, comunicacéao, transferéncia, difusdo ou extragao.

13.1.2. O CONTRATANTE - controlador - fica autorizado a compartilhar os dados pessoais
do Titular com outros agentes de tratamento de dados, caso seja necessario para finalidade
especifica, observados os principios e as garantias estabelecidas pela Lei n® 13.709, de 14
de agosto de 2018.

13.2. Cabera a CONTRATADA e ao CONTRATANTE proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
relativos ao tratamento de dados pessoais, inclusive nos meios digitais, garantindo que:

13.2.1. O tratamento de dados pessoais dar-se-a de acordo com as bases legais previstas
nas hipdteses dos Arts. 7° e/ou 11 da Lei n® 13.709/2018 o qual se submete o objeto deste
Edital, e para propdsitos legitimos, especificos, explicitos e informados ao titular, respeitadas
as regras previstas pelos artigos 23 a 30 da Lei n°® 13.709/2018.

13.2.2. O tratamento seja limitado as atividades necessarias para atingir as finalidades de
execugao do objeto contratado.

13.2.3. Os sistemas, que servirdo de base para armazenamento dos dados pessoais
coletados, deverao seguir as politicas de seguranga e acesso determinado pela Politica de
Protecao de Dados Pessoais e da Privacidade do TUMA.

13.2.4 Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagdo dos
dados pessoais, sejam eles sensiveis ou ndo, a CONTRATADA interrompera o tratamento
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dos dados pessoais disponibilizados pelo CONTRATANTE e eliminara completamente os
dados pessoais e todas as copias porventura existentes, seja em formato digital ou fisico,
salvo quando a CONTRATADA tenha que manter os dados para cumprimento de obrigacao
legal ou outra hipétese da LGPD.

13.3. O CONTRATANTE podera manter e tratar os dados pessoais do Titular durante todo o
periodo em que eles forem pertinentes ao alcance das finalidades listadas neste edital.

13.3.1. Dados pessoais anonimizados, sem possibilidade de associagao ao individuo,
poderao ser mantidos por periodo indefinido.

13.3.2. O Titular podera solicitar ao CONTRATANTE, a qualquer momento, que sejam
eliminados os seus dados pessoais ndo anonimizados, desde que nao autorizada a
conservacgao para finalidades previstas em lei.

13.4. O Titular tem direito a obter do CONTRATANTE a relacido dos dados por ele tratados, a
qualquer momento e mediante requisi¢ao, conforme art. 18, capitulo Ill, LGPD.

13.5. O CONTRATANTE responsabiliza-se pela manutengdo de medidas de seguranca,
técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situagcdes acidentais ou ilicitas de destruigao, perda, alteracdo, comunicagao ou qualquer
forma de tratamento inadequado ou ilicito.

13.5.1. Em conformidade ao art. 48 da Lei n° 13.709/2018, o Controlador comunicara ao
Titular e a Autoridade Nacional de Protecdo de Dados (ANPD) a ocorréncia de incidente de
seguranga que possa acarretar risco ou dano relevante ao Titular.

CLAUSULA QUATORZE - DAS ALTERAGOES CONTRATUAIS

14.1 Eventuais alteragdes contratuais reger-se-ao pela disciplina do art. 65 da Lei n° 8.666,
de 1993.

14.2. A CONTRATADA ¢ obrigada a aceitar, nas mesmas condi¢cdes contratuais, os
acréscimos ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado do contrato.

14.3. As supressoes resultantes de acordo celebrado entre as partes poderao exceder o
limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

CLAUSULA QUINZE - DA RESCISAO CONTRATUAL
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15.1. O presente instrumento podera ser rescindido:

a) Por ato unilateral e escrito da Administracdo, nos casos enumerados nos incisos | a XII,
XVIl e XVIll do art. 78 da Lei n° 8666/93;

b) Amigavelmente, por acordo entre as partes, reduzido a termo no respectivo procedimento
administrativo, desde que haja conveniéncia para a Administragao; ou

c) Judicialmente, nos termos da Lei.

Paragrafo Unico — No caso de rescisdo amigavel, a parte que pretender rescindir o Contrato
comunicara sua intengao a outra, por escrito.

15.2. Os casos de rescisdo contratual serdao formalmente motivados nos autos do Processo,
assegurado o contraditorio e a ampla defesa.

15.3. A rescisdo por descumprimento das clausulas contratuais acarretara a retencéo dos
créditos decorrentes do Contrato, até o limite dos prejuizos causados ao CONTRATANTE,
além das sancgdes previstas neste instrumento.

CLAUSULA DEZESSEIS - DA ALTERAGAO SUBJETIVA

16.1 E admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitagado exigidos na licitagao original; sejam mantidas as demais clausulas e condi¢des do
contrato; ndo haja prejuizo a execugao do objeto pactuado e haja a anuéncia expressa da
Administragao a continuidade do contrato.

CLAUSULA DEZESSETE - DA VEDAGAO A SUBCONTRATAGAO.

17.1. Nao sera permitida a subcontratacdo. O suporte técnico devera ser prestado por
profissionais da propria CONTRATADA da solugdo, com atendimento aos requisitos
constantes neste instrumento.

CLAUSULA DEZOITO - DA VINCULAGAO AO EDITAL DA LICITAGAO

18.1. O presente contrato tem fundamento a Lei 10.520/02 e subsidiariamente a Lei n.°
8.666/93, bem como suas alteracgdes.

18.2. O CONTRATANTE e a CONTRATADA vinculam-se plenamente ao presente contrato e
aos documentos que integram o Processo Administrativo n.° 26856/2022— TJ/MA, e que sao
partes integrantes deste contrato, independente de transcricdo, o Edital PE xx/2023, o Termo
de Referéncia, a Proposta de Precos da CONTRATADA.
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CLAUSULA DEZENOVE - DA PUBLICAGAO

19.1 O CONTRATANTE providenciara a publicacdo de forma resumida deste Contrato, na
Imprensa Oficial, em obediéncia ao disposto no § unico do artigo 61 da Lei n°® 8.666/93.

19.2 Este contrato apds assinado e publicado estara disponivel no Portal da Transparéncia
do TJMA: http://www.tjma.jus.br/financas/index.php?acao_portal=menu_contratos
CLAUSULA VINTE - DO FORO

20.1 Elegem as partes CONTRATANTES o Foro desta cidade, para dirimir todas e quaisquer
controvérsias oriundas deste Contrato, renunciando expressamente a qualquer outro, por

mais privilegiado que seja.

E, por assim estarem justas e contratadas as partes, por seus representantes legais, assinam
o presente Contrato de inteiro teor.

Sao Luis, xx de xxxxxxx de 2023

) 0.0.0.0.0.0.0.0.00.00000000000¢0904
Presidente do TUMA
CONTRATANTE
[ASSINADO ELETRONICAMENTE)

) 0.0.0.0.0.0.0.0.0.0.60.0066000000604
Representante da Empresa
CONTRATADA
[ASSINADO ELETRONICAMENTE)
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ANEXO IV

MODELO DE PROPOSTA DE PRECOS

Ao TRIBUNAL DE JUSTICA DO MARANHAO - TIMA
Processo: XXX/201X

Pregao Eletronico n° 0XX/202X.

Objeto: XXX X XXX XX

Dados da Empresa:
Razao Social:
Nome Fantasia:
CNPJ:

Endereco:
Telefone: (xxx)
E-mail:

Apresentamos nossa proposta comercial relativa ao Pregao Eletrbnico em epigrafe,
conforme item XX do assumindo inteira responsabilidade por quaisquer erros ou omissdes
que tiverem sido cometidos quando da sua preparacao.

Objeto: XXXXXXXXX

Item| Especificacéo Qtd un | Valor unitaric

O valor total da proposta é de R$ ( ).
O prazo de inicio de execugao do objeto:
Declaragao de Inexisténcia de Nepotismo, conforme Anexo | do edital.

O prazo de validade dessa proposta é de, no minimo, 60 (sessenta) dias a partir da data
da sua apresentagao. Declaramos conhecer e aceitar os termos constantes no edital do
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Pregéao Eletrbnico em tela e seus Anexos e que, nos pregos cotados estdo incluidas as
despesas relativas a impostos, taxas, fretes, seguros e demais encargos e deduzidos os
abatimentos eventualmente concedidos. Caso esta proposta ndo venha a ser aceita, o TUIMA
fica desobrigado de qualquer responsabilidade para com a nossa Empresa, n&o nos cabendo
direito a qualquer indenizagao ou reembolso.

Local, de  de202

ASSINATURA(s) DO(s) REPRESENTANTE(s) LEGAL (ais) DA EMPRESA

ANEXO V

TERMO DE REFERENCIA

(Em anexo Termo de Referéncia contendo 81 fls)

KATIA ARAUJO GONCALVES
Pregoeira Oficial
Coordenadoria de Licitacao e Contratos
Matricula 108159

Documento assinado. SAO LUIS - TRIBUNAL DE JUSTICA, 02/03/2023 14:36 (KATIA ARAUJO GONCALVES)
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TERMO DE REFERENCIA
OBJETO: Aquisicéo de Licengas de Software Antivirus

Sao Luis/MA
2022
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APRESENTACAO

Este Termo de Referéncia é sobre a contratacdo de empresa especializada
para a renovacado das licencas de uso do Software Antvirus Kaspersky EndPoint Security
for Business ADVANCED, pelo periodo de 36 (trinta e seis) meses, de acordo com as
especificacdes constantes neste Termo, visando atender as necessidades do Tribunal de

Justica do Estado do Maranhéo.

1.  OBJETO DA CONTRATACAO (Art.18, §3°, )

Contratacdo de empresa especializada para a renovacao das licencas de uso
de software antivirus com upgrade do Kaspersky Endpoint Security for Business
ADVANCED, incluindo suporte técnico remoto, por um periodo de 36 (trinta e seis)
meses, para substituir as atuais licencas Kaspersky Endpoint Security for Business
SELECT instaladas no ambiente computacional do Tribunal de Justica do Estado do

Maranhdo, nos termos, quantidades e especificacbes deste Termo de Referéncia.

ITEM DESCRICAO Expectativa inicial | Qtde total a ser
de contratacao registrada

Fornecimento da renovacdo de
licencas de uso do software de
01 antivirus Kaspersky Endpoint | 7.000 10.000
Security For Business com
upgrade para ADVANCED, com
suporte técnico, por 03 anos.

2. FUNDAMENTOS DA CONTRATACAO (ART.18, §3°, II)

2.1. Motivacdo (Art. 18, 83°, 1l, a)

E necessario garantir a seguranca da informac&o para os usuarios do TIMA
por meio da protecdo dos ativos de informatica (microcomputadores, servidores,
notebooks, dispositivos méveis) através do uso de software antivirus.

O TJMA conta hoje com sete mil licencas do software antivirus Kaspersky

Endpoint Security for Business SELECT instaladas nos Servidores e nas estagdes de
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trabalho em todas as suas unidades no Estado, atuando na defesa contra virus e outras
ameacas que surgem constantemente no mundo da informatica, proporcionando o bom
funcionamento dos equipamentos e protecédo dos dados neles existentes.

A solucdo de seguranca e protecdo Kaspersky, ja homologada em nosso
ambiente, atua na defesa contra virus, ransowares e outras ameacas que surgem a cada
segundo na rede mundial (Internet), nos permitindo a utilizacdo do software para controle
de acesso nas portas USB, identificacdo, controle de deteccdo de intrusdo, geracao e
emissdo de relatérios e gerenciamento centralizado, além de nos proporcionar o bom
funcionamento e protecdo dos dados e informacdes sigilosas.

E necessaria a renovacdo das licencas do software antivirus, que justifica-se
por ser essencial para viabilizar a protecdo adequada e atualizada do ambiente
computacional, permitindo preservar 0s ativos corporativos (hardware, software e,
sobretudo dados), garantindo a integridade, a confiabilidade, a seguranca e a
continuidade das atividades da organizacdo. A implementacdo de uma nova plataforma
de antivirus necessitaria de grandes esforcos na sua implementacdo, bem como mais
gastos com treinamento de pessoal na nova tecnologia, o que torna a escolha por manter
a atual plataforma a opcao mais sensata e eficiente.

Considerando além da evolucdo das ameacas digitais, a tarefa de identificar
vulnerabilidades e impossibilitar sua exploracéo néo é tarefa trivial. Para dirimir o risco de
exposicao dos dispositivos institucionais e a disseminacdo de malwares que exploram as
vulnerabilidades presentes na infraestrutura do TIMA, faz-se necesséario o upgrade da
versdo Kaspersky Endpoint Security for Business SELECT para a versdo Kaspersky
Endpoint Security for Business ADVANCED, que ira contemplar funcionalidade que
detecta e protege em tempo real a estacdo de trabalho contra vulnerabilidades e acdes
maliciosas executadas em navegadores web.

Além de detectar e proteger em tempo real contra vulnerabilidades, a verséo
ADVANCED tem a capacidade de atuar como servidor de atualizacdo do Windows

podendo fazer deploy de patches, podendo atribuir alguns computadores para receberem
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as atualizacoes de forma automatica para avaliacdo de alteracées no comportamento e a
capacidade de gerar relatérios de vulnerabilidades e patches, além de permitir ao
administrador instalar somente atualizacbes aprovadas, instalar todas as atualizacdes
(exceto as bloqueadas) ou instalar todas as atualizagdes incluindo as bloqueadas,
inclusive capacidade de instalar corre¢cdes de vulnerabilidades de acordo com a

severidade.

2.2. Objetivos a serem alcancados por meio da contratacéo (Art. 18, 8§ 3°, I,
b)

2.2.1. Garantir a continuidade do funcionamento e aperfeicoamento da
solucédo de Antivirus Endpoint do Poder Judiciario do Maranh&o, com a devida prestacao
de suporte técnico e garantia.

2.2.2.  Aprimorar os niveis de deteccdo e resposta contra incidentes de
seguranca da informacao nos endpoints do TIMA.

2.2.3. Garantir o funcionamento da solucdo de acordo com as melhores
praticas de mercado, evitando degradacdo do ambiente computacional deste Poder

Judiciério.

2.3. Beneficios (Art. 18, § 3°, Il, ¢)

2.3.1. Eliminacdo de gastos com manutencdo de hardwares e softwares
devido a danos causados por malwares e outros ataques virtuais;

2.3.2. Servidores e estacdes atendidos e protegidos;

2.3.3. Permanente atualizacdo tecnoldgica;

2.3.4. Elevacéo e melhoria nos niveis de seguranca nos ativos protegidos; e

2.3.5. Uso de software com tecnologia moderna e atualizada.

2.4, Alinhamento Estratégico (Art. 18, § 3°, Il, d)
2.4.1. Atender as metas do Planejamento Estratégico do TIJMA para o
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periodo de 2021-2026;

Pilar Processo e Estrutura, item a. Tecnologia da Informacdo e Gestdo de
Dados - Reestruturar a Tecnologia da Informacéo (governanca, Servigos e Infraestrutura).
(P.3) modernizar a infraestrutura tecnoldgica, vinculados aos Macrodesafios:
Fortalecimento da Estratégia Nacional de Tecnologia da Informacédo e Comunicacéo - TIC
e de Protecao de Dados e Agilidade e Produtividade na Prestacéo Jurisdicional.

2.4.2.  Atender ao Plano de Projetos de TIC 2022, item T12020.72, Projeto

Seguranca em Estacdes de Trabalho: Implantar controle de seguranca nas estacoes.

2.5. Referéncia aos Estudos Preliminares (Art. 18, § 3°, 1l, €)

Este Termo de Referéncia foi elaborado baseado no Documento de
Oficializacdo da Demanda oriundo da Divisdo de Servigos de Tl e do Estudo Técnico
Preliminar, ambos constantes no Processo Administrativo 26856/2022.

2.6. Relacdo entre a Demanda Prevista e a Contratada (Art. 18, 8§ 3°, II, f)

A demanda contratada devera fornecer a quantidade de licencas de uso de
softwares e suas funcionalidades suficientes para atender aos requisitos determinados
neste Termo e o servico de suporte técnico do software fornecido sera prestado por
demanda por um periodo de 36 (trinta e seis) meses, cobrindo todo o prazo de validade
das licencas. Renovacéo das licencas do software antivirus com upgrade para a versao
Kaspersky Endpoint Security for Business ADVANCED. O periodo de validade das
licencas sera de 36 (trinta e seis) meses e para um quantitativo total de dez mil licencas,
por ser mais vantajoso tecnicamente e financeiramente considerando a necessidade atual
e a perspectiva de expansao do parque computacional, principalmente de dispositivos

moveis, para esse periodo.

2.7. Andlise de Mercado de TIC (Art. 18, § 3°, 1I, g)
A analise de mercado de TIC e a escolha da solugdo constam do Estudo
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Técnico Preliminar.

2.8. Natureza do Objeto (Art. 18, § 3°, 1l, h)

O arcabouco de atividades que integram o0 objeto da solugdo possuem
caracteristicas comuns e usuais encontradas atualmente no mercado de TIC, cujos
padrdes de desempenho e de qualidade podem ser objetivamente definidos no Termo de
Referéncia. Portanto, se enquadram como BENS COMUNS ou usuais de mercado.
Conforme prevé o Paragrafo Unico do artigo 1° da Lei 10.520/2002:

“Consideram-se bens e servicos comuns, para os fins e efeitos deste artigo,
aqueles cujos padrdes de desempenho e qualidade possam ser objetivamente definidos
pelo edital, por meio de especificacées usuais no mercado”.

A Kaspersky oferece licenciamento desses produtos na modalidade de licenca
perpétua, onde o cliente compra a licenca e junto com a aquisicdo adquire também o
direito a suporte técnico da prépria Kaspersky e manutencdo das licencas (ex.: fazer o
upgrade gratuito caso seja lancada uma nova versdo do produto comprado). Este direito
ao suporte e manutencao, também conhecido como "Termo" pode ser de 1, 2 ou 3 anos.
Finalizado este prazo, o cliente devera fazer a renovacédo deste "Termo", ou seja, pagara
um valor menor do que a aquisicdo e continuara se beneficiando do acesso a suporte e

manutencdao das licencas.

2.9. Parcelamento e Adjudicacdo do Objeto (Art. 18, § 39, 11, i)
No contexto da solucdo apontada pela equipe de planejamento da contratacao
e conforme as necessidades e 0s requisitos levantados no Estudo Técnico Preliminar

recomenda-se que o objeto seja dividido como a seguir:

ITEM DESCRICAO
Fornecimento da renovacdo de licengcas de uso do software de
01 antivirus Kaspersky Endpoint Security For Business com upgrade
para ADVANCED, com suporte técnico, por 03 anos.
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Uma vez que a solucdo é formada por um so item, para fins de licitacdo do
objeto deste Termo de Referéncia recomenda-se a adjudicacdo do item a um unico
fornecedor e em uma Unica parcela com modo de disputa aberto e fechado, o que
simplifica a conducdo das atividades de gestdo, fiscalizagdo e controle do contrato,

atendendo aos principios da celeridade, economicidade e eficiéncia.

2.9.1. Subcontratacéo

N&o serd permitida a subcontratacdo. O suporte técnico devera ser prestado
por profissionais da prépria Contratada da solucdo, com atendimento aos
requisitos constantes neste instrumento.

2.9.2. Do Consorcio

A divisdo da solugdo ndo é tecnicamente viavel e existem fornecedores para
toda ela, ndo sendo necesséario, portanto, a aceitacdo da participacdo de
consorcios.

2.9.3. Da amostra

Para esta contratacdo ndo sera necessaria amostra da solucao.

2.10. Modalidade, Tipo de Licitacdo e Critérios de Habilitacdo (Art. 18, § 3°,
I, j)

O artigo 1° da Lei 10.520 institui a modalidade denominada Pregédo, para
aquisicdo de bens e servicos comuns. Como j4 se demonstrou que o objeto a ser
contratado é oferecido por diversos fornecedores no mercado de TIC e apresenta
caracteristicas padronizadas e usuais, conclui-se que o objeto € comum, portanto, sugere-
se, como melhor opgao, a utilizagdo da modalidade “Pregao” sendo, preferencialmente,
em sua forma eletronica e do tipo “Menor Prego” - e modo de disputa aberto e fechado,
pelo Sistema de Registro de Precos.

Para fins de HABILITACAO, o LICITANTE devera apresentar a habilitacdo

parcial e documentacao obrigatoria, valida no SICAF, para comprovar a sua regularidade

Pagina 9 de 81



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO MARANHAO
DIRETORIA DE INFORMATICA E AUTOMACAO
COORDENADORIA DE INFRAESTRUTURA E TELECOMUNICAGCOES

perante a Fazenda Federal, Fazenda Estadual, Fazenda Municipal, Seguridade Social —
INSS, Fundo de Garantia do Tempo de Servigco — FGTS, ou apresentar esses documentos
ao (a) PREGOEIRO (A), via SISTEMA, apdés convocacao.

2.11. Da Alteracao Subijetiva

Admitisse a fusao, cisdo ou incorporacao da Contratada com/em outra pessoa
juridica, desde que a nova pessoa juridica observe todos os requisitos de habilitacao
exigidos na licitagdo original; mantenham-se as demais clausulas e condi¢6es do contrato;
nao haja prejuizo a execucdo do objeto pactuado e tenha a anuéncia expressa da

Administracdo a continuidade do contrato.

2.12. Fraude e Corrupcao

2.12.1. As licitantes e a contratada devem observar e fazer observar, por
seus fornecedores e subcontratados, se admitida subcontratacdo, o mais alto padréo de
ética durante todo o processo de licitacdo, de contratacdo e de execucdo do objeto
contratual, responsabilizando-se pela veracidade das informacdes e documentacdes
apresentadas em todo o processo, sujeitas as sancdes previstas na legislacado brasileira.

2.12.2. Para os propositos deste item definem-se as seguintes praticas:

a) “pratica corrupta”: oferecer, dar, receber ou solicitar, direta ou indiretamente,
gualquer vantagem com o objetivo de influenciar a acdo de servidor publico no processo
de licitagdo ou na execugéo de contrato;

b) “pratica fraudulenta”: a falsificagdo ou omissédo dos fatos, com o objetivo de
influenciar o processo de licitagdo ou de execucéo de contrato;

c) “pratica conluiada”. esquematizar ou estabelecer um acordo entre dois ou
mais licitantes, com ou sem o conhecimento de representantes ou prepostos do Orgao
licitador, visando estabelecer precos em niveis artificiais e ndo-competitivos;

d) “pratica coercitiva”: causar dano ou ameagar causar dano, direta ou

indiretamente, as pessoas ou sua propriedade, visando influenciar sua participacdo em
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um processo licitatorio ou afetar a execucao do contrato; e
e) “pratica obstrutiva”: destruir, falsificar, alterar ou ocultar provas em inspecoes
ou fazer declaracdes falsas aos representantes do organismo financeiro multilateral, com

o0 objetivo de impedir materialmente a apuragéo de alegacdes de prética prevista acima.

2.13. Critérios de Habilitacdo (Art. 18, § 3°, II, )

Deverdo ser atendidas as condi¢cfes de habilitacao (juridica, fiscal, técnica e
econdmica financeira — artigos 28, 29, 30 e 31 da Lei 8666/93, bem como inciso XIlI, do
artigo 4°, da Lei 10.520/02).

2.14. Quialificacao técnica da habilitacao

2.14.1. Visando minimizar os riscos da contratacdo e obter os resultados
esperados, € imprescindivel que o LICITANTE possua a capacidade técnica e de
fornecimento para executar o objeto da licitacéo;

2.14.2. A exigéncia de comprovacdo de capacidade técnica relacionada ao
objeto licitado se da com fulcro no art. 30, § 1°, da Lei n® 8.666/1993 e visa garantir que a
LICITANTE ja forneceu os servicos a serem contratados e, portanto, possui capacidade
técnico-operacional para fornecé-lo adequadamente;

2.14.3. A Licitante classificada devera apresentar, para fins de habilitacédo, 1
(um) ou mais atestados de capacidade técnica, exclusivamente em seu nome, expedidos
por pessoa juridica de direito publico ou privado, que comprovem:

2.14.3.1. A entrega, instalacéo, configuracdo e implementacao do software
Kaspersky Endpoint Security For Business ADVANCED de 60% da quantidade total
estipulada neste documento, ou soluc¢des similares do mesmo fabricante;

2.14.3.2. A execucéao do servigco de suporte técnico com garantia de solu¢ao do
software Kaspersky Endpoint Security For Business por, pelo menos, 12 (doze) meses

ininterruptos;

P&gina 11 de 81



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO MARANHAO
DIRETORIA DE INFORMATICA E AUTOMACAO
COORDENADORIA DE INFRAESTRUTURA E TELECOMUNICAGCOES

2.14.4. Tais comprovacOes se fazem necessarias para assegurar tanto a
capacidade quanto a qualidade da prestacdo de servico de extrema importancia para o
Poder Judiciario do Maranhao, em tempo habil, por se tratar de solu¢cdo de seguranca da
informacao de alta complexidade.

2.14.5. O(s) atestado(s) de capacidade técnico-operacional deverao referir-se
a servicos prestados no ambito da atividade econbmica principal ou secundaria da
CONTRATADA, especificadas no contrato social vigente;

2.14.6. Para efeito de comprovacdo da capacidade técnica de entrega,
instalacdo e configuracdo, sera aceito o somatério de atestados.

2.14.7. A LICITANTE disponibilizara todas as informacfes necessarias a
comprovacéao da legitimidade dos atestados.

2.14.8. No caso de atestados emitidos por empresa da iniciativa privada, ndo
serdo considerados validos aqueles emitidos por empresas pertencentes ao mesmo grupo
empresarial da LICITANTE. Serdo considerados como pertencentes ao mesmo grupo
empresarial da empresa proponente, empresas controladas ou controladoras da empresa
proponente, ou que tenha pelo menos uma mesma pessoa fisica ou juridica que seja
sécio da empresa emitente e da empresa proponente;

2.149. O TJIMA reserva-se o direito de realizar diligéncias, a qualquer
momento, com o objetivo de verificar se o(s) atestado(s) e demais documentos séo
adequados e atendem as exigéncias contidas no Termo de Referéncia, podendo buscar
por meios proprios ou exigir a apresentacdo de documentacdo complementar, tais como
Notas Fiscais, Contratos, Atas do Pregéo Original, entre outros, referente a prestacéo de
servicos relativos aos atestados apresentados;

2.14.10. A comprovacao de capacidade técnica estara sujeita a confirmacao
da veracidade de suas informacfes através de possiveis diligéncias, conforme prescreve
o art. 43, 8§ 3°, da Lei 8.666/93.
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2.14.11. Caso a LICITANTE ndo comprove as exigéncias previstas neste
Termo de Referéncia e seus Anexos por meio das documentacdes requeridas, sera
desclassificada.

2.14.12. O atestado devera ser emitido em papel timbrado e conter:

2.14.12.1. Razao Social, CNPJ e Endereco Completo da Empresa Emitente;

2.14.12.2. Razéo Social da Contratada;

2.14.12.3. Numero e vigéncia do contrato;

2.14.12.4. Objeto do contrato;

2.14.12.5. Descri¢cao do trabalho realizado;

2.14.12.6. Declaracdo de que foram atendidas as expectativas do cliente
guanto ao cumprimento de cronogramas pactuados;

2.14.12.7. Local e Data de Emisséo;

2.14.12.8. Identificacdo do responsavel pela emissao do atestado, Cargo,
Contato (telefone e correio eletrnico);

2.14.12.9. Assinatura digital do responsavel pela emisséao do atestado;

2.14.13. Deve possuir, ainda, registro comercial, em caso de empresa
individual.

2.14.14. A ndo comprovacdo de alguma caracteristica exigida, quando
solicitada pelo Contratante, levara a desclassificacdo da proposta.

2.14.15. Tratando-se de empresa ou sociedade estrangeira em funcionamento
no pais, deve possuir Decreto de Autorizacdo e Ato de Registro, ou autorizacdo para
funcionamento expedido pelo 6rgdo competente, quando a atividade assim o exigir.

2.14.16. Ressalta-se que a licitante deve atuar no ramo pertinente ao objeto
da licitacdo, tendo como atividade aquela compativel com os materiais descritos neste
Termo de Referéncia.

2.14.17. Por fim, caso a empresa esteja sob faléncia, concurso de credores,
dissolugéo ou liquidacéo, deve apresentar Plano de Recuperagéo Judicial, devidamente

homologado. Se nessas condi¢fes e, ainda, sendo formada em consorcio de empresas,
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esta ndo devera ser controladora, coligada ou subsidiaria entre si, devendo, da mesma

forma, apresentar Plano de Recuperacédo Judicial, devidamente homologado.

2.15. Adequacédo do Ambiente (Art. 18, § 3°, Il, k)

2.15.1. Infraestrutura tecnoldgica: A solucdo prevista nesta contratacado
utilizara a rede logica corporativa existente do TIMA.

2.15.2. Infraestrutura elétrica: A disponibilizacdo de energia elétrica ficara
por conta do TIMA.

2.15.3. Logistica de execucdo/implantacdo: A implementacdo e
configuracdo das novas solucbes de software sera executada pela equipe técnica da
Contratada, com o devido acompanhamento da equipe técnica do TIMA.

2.15.4. Todo servico de suporte técnico sera executado por profissionais da
Contratada.

2.15.5. Espaco fisico e mobiliario: A disponibilizacdo de espaco fisico e
mobiliario para o servi¢o especializado ficara por conta deste TIMA.

2.15.6. Impacto Ambiental: Ndo haverd impacto ambiental na implantacdo
da solucéo objeto deste Termo de Referéncia.

2.16. Conformidade Técnica e Legal (Art. 18, § 3°, 11, 1)

2.16.1. Requisitos técnicos

2.16.1.1. Suporte técnico e garantia do fabricante ou empresa devidamente
credenciada e autorizada por aquele;

2.16.1.2. Suporte especializado a ser prestado na modalidade on-site (Qquando
necessario), nas dependéncias do respectivo Orgao Contratante, sem prejuizo ao
atendimento via remoto/telefone;

2.16.1.3. Protecdo de todos os equipamentos, atuais e novos a serem
adquiridos, contra softwares indesejados;

2.16.1.4. Impedir a disseminacao e proliferacdo de ameacas virtuais;
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2.16.2. Requisitos legais.

2.16.2.1. Vide item 3.14 - Legislacao Aplicavel - deste Termo de Referéncia.

2.17. Obrigacgfes do Contratante (Art. 18, § 3°, I, m)

2.17.1. Designar formalmente, na forma do art. 67, da Lei n° 8.666/93,
representantes para gerenciar e exercer a fiscalizacdo da execucdo do Contrato,
independentemente do acompanhamento e controle exercido pela Contratada.

2.17.2. Notificar a CONTRATADA quanto a irregularidades ou defeitos
verificados na execucdo das atividades objeto deste Termo de Referéncia, bem como
guanto a qualquer ocorréncia relativa ao comportamento de seus técnicos, quando em
atendimento, que venha a ser considerado prejudicial ou inconveniente para o
CONTRATANTE;

2.17.3. Promover a fiscalizacdo do contrato, sob os aspectos quantitativos e
gualitativos, por intermédio de profissional especialmente designado, o qual anotara em
registro préprio as falhas detectadas e as medidas corretivas necessarias. O mesmo
devera acompanhar o desenvolvimento do contrato, conferir os servigcos executados e
atestar os documentos fiscais pertinentes, quando comprovada a execucao fiel e correta
dos servicos, podendo, ainda, sustar, recusar, mandar fazer ou desfazer qualquer
procedimento que néo esteja de acordo com os termos avencgados.

2.17.4. Proporcionar todas as facilidades indispensaveis ao bom
cumprimento das obrigacdes avencgadas, inclusive permitir acesso aos profissionais ou
representantes da CONTRATADA as suas dependéncias, quando necessario, e aos
equipamentos e as solugbes de software relacionados a execucdo do(s) servigco(s), mas
com controle e supervisdo das areas técnicas;

2.17.5. Exigir o cumprimento de todos 0s compromissos assumidos pela

Contratada, de acordo com os termos do contrato assinado.
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2.17.6. Proporcionar todas as condicbes e prestar as informacdes
necessarias para que a Contratada possa cumprir com suas obrigacGes, dentro das
normas e condi¢des contratuais.

2.17.7. Prestar, por meio do Fiscal Técnico do Contrato, as informacdes e 0s
esclarecimentos pertinentes aos servicos avencados, que por ventura venham a ser
solicitados pela Contratada;

2.17.8. Informar a Contratada sobre atos que possam interferir direta ou
indiretamente nos servi¢os prestados;

2.17.9. Comunicar oficialmente a Contratada quaisquer falhas verificadas no
cumprimento do contrato, determinando, de imediato, as providéncias necessarias a sua
regularizacao.

2.17.10. Registrar e oficializar a Contratada sobre as ocorréncias de
desempenho ou comportamento insatisfatorio, irregularidades, falhas, insuficiéncias, erros
e omissfes constatados, durante a execuc¢ao do contrato, para as devidas providéncias.

2.17.11. Rejeitar, no todo ou em parte, 0s servicos que nao atendam as
especificacdes técnicas deste Termo de Referéncia.

2.17.12. Aprovar ou rejeitar, no todo ou em parte, 0S servicos que nao
estiverem em conformidade com as especificacbes constantes da proposta apresentada
pela CONTRATADA.

2.17.13. Efetuar o pagamento devido pela prestacédo dos servi¢os, desde que
cumpridas todas as formalidades e exigéncias avencadas.

2.17.14. Aplicar as sanc¢0es previstas em contrato, assegurando a Contratada
o contraditério e a ampla defesa.

2.17.15. A forma de prestacdo de informacdes e esclarecimentos sera por e-
mail do fiscal técnico com cépia para o e-mail do fiscal substituto.

2.17.16. Exigir, sempre que necessario, a apresentacdo da documentacdo
pela CONTRATADA que comprove a manutengdo das condi¢cdes que ensejaram a sua

contratacao.
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2.18. Obrigacdes da Contratada (Art. 18, § 3°, Il, m)

2.18.1. Manter atualizados seus dados cadastrais junto ao Tribunal de
Justica do Estado do Maranhéo.

2.18.2. Responsabilizar-se pelo perfeito funcionamento do objeto da
contratacao. Isso significa que eventual omisséo técnica constante neste documento deva
ser suprida pela Contratada, sem 6nus adicional a este Tribunal de Justica.

2.18.3. Caberd a CONTRATADA a responsabilidade pelo deslocamento,
alimentacao e estadia do seu técnico ao/no TIMA, quando estiver de maneira presencial
realizando servicos, com todas as despesas de transporte, frete e seguro
correspondentes.

2.18.4. Credenciar devidamente um Preposto para representa-lo em todas as
guestdes relativas ao cumprimento dos servicos, de forma a garantir a presteza e a
agilidade necesséria ao processo decisorio e para acompanhar a execuc¢ao dos servicos e
realizar a interface técnica e administrativa com o TIJIMA e a equipe da CONTRATADA,
sem custo adicional.

2.18.5. Assumir total responsabilidade pela execucdo dos servigos
contratados, obedecendo ao que dispde a proposta apresentada e observando as
constantes do contrato e seus anexos, inclusive reparar, corrigir, remover, reconstruir ou
substituir, as suas expensas, vicios ou incorre¢des que forem detectados.

2.18.6. Ter pleno conhecimento de todas as condicdes e peculiaridades
inerentes aos servicos objeto deste Termo de Referéncia, ndo podendo invocar,
posteriormente, desconhecimento para cobranga de servigos extras.

2.18.7. Atender as solicitacbes emitidas pela Fiscalizagdo quanto ao
fornecimento de informacfes e/ou documentacéao.

2.18.8. Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, o objeto do Contrato em que se verificarem vicios,
defeitos ou incorrecbes que forem detectados durante a vigéncia do instrumento

contratual, cuja responsabilidade |he seja atribuivel, exclusivamente.
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2.18.9. Garantir a prestacdo dos servicos, mesmo em estado de greve da
categoria, através de esquema de emergéncia,

2.18.10. Arcar com qualgquer custo trabalhista em virtude da jornada de
trabalho dos profissionais que vier a disponibilizar para a prestacao de servigos.

2.18.11. Manter seus empregados identificados por cracha e uniformizados,
guando nas dependéncias do CONTRATANTE, devendo substituir, no prazo estabelecido
por ele, qualquer um deles que for inconveniente a boa ordem, demonstre incapacidade
técnica, perturbe a acdo da fiscalizacdo, ndo acate as suas determinacbes ou nédo
observe as normas internas.

2.18.12. Dar ciéncia aos empregados do conteddo do contrato e das
orientacdes contidas neste documento;

2.18.13. Responsabilizar-se por todas as providéncias e obrigagOes
estabelecidas na legislacédo especifica de acidentes do trabalho, quando, em ocorréncia
da espécie, forem vitimas 0s seus técnicos, na execucao do servico, ou em conexao com
ele, ainda que acontecido em dependéncias do CONTRATANTE.

2.18.14. Arcar com o pagamento de eventuais multas aplicadas por quaisquer
autoridades federais, estaduais e municipais/distrital, em consequéncia de fato a ela
imputavel e relacionado com o objeto do contrato.

2.18.15. Manter, durante a vigéncia do Contrato, em compatibilidade com as
obrigacdes assumidas, todas as condicbes de habilitacdo e qualificacdo apresentadas
guando da assinatura do mesmo.

2.18.16. Comunicar ao CONTRATANTE, de imediato e por escrito, qualquer
irregularidade verificada durante a execucdo do objeto, para a adogcdo das medidas
necessarias a sua regularizagéo.

2.18.17. Nao transferir a outrem, no todo ou em parte, a execucao do contrato;

2.18.18. Responder civil e penalmente por quaisquer danos ocasionados a
Administracdo e seu patrimdnio e/ou a terceiros, dolosa ou culposamente, em razdo de

sua acdo ou de omissdo ou de quem em seu home agir;
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2.18.19. Responsabilizar-se pela conduta do empregado que for incompativel
com as normas do Contratante, tais como: cometimento de ato desidioso, negligéncia,
omisséao, falta grave, violagdo do dever de fidelidade, indisciplina no descumprimento de
ordens gerais e sigilo e seguranca da informacéao;

2.18.20. Receber as observacdes do Fiscal Técnico do contrato, relativamente
ao desempenho das atividades, e identificar as necessidades de melhoria;

2.18.21. Permitir a fiscalizacdo e o acompanhamento da execucgédo do objeto
deste Termo de Referéncia por servidor designado pelo Contratante, em conformidade
com o artigo 67 da Lei n° 8.666/93;

2.18.22. Aceitar, nas mesmas condicbes contratuais, 0S acréscimos ou
supressodes que se fizerem necessarias, nos termos do art. 65, 8§ 1° da Lei 8.666/93;

2.18.23. Arcar com todos os prejuizos advindos de perdas e danos, incluindo
despesas judiciais e honorarios advocaticios resultantes de acdes judiciais a que o
CONTRATANTE for compelido a responder em decorréncia desta avenca.

2.18.24. Guardar sigilo sobre dados e informacdes obtidos em razdo da
execucao dos servigcos da relacdo contratual mantida com o CONTRATANTE, conforme
modelo em anexo.

2.18.25. Responsabilizar-se técnica e administrativamente pelo objeto do
contrato, ndo sendo aceito, sob qualquer pretexto, a transferéncia de responsabilidade a
outras entidades, sejam fabricantes, técnicos ou quaisquer outros.

2.18.26. Prestar os servicos contratados por meio de equipe técnica certificada
na solugéo fornecida.

2.18.27. N&ao embaracar ou frustrar a fiscalizagdo e o acompanhamento da
execucao do objeto deste Termo de Referéncia por servidor designado pelo contratante.

2.18.28. Nao subcontratar, ceder ou transferir, total ou parcialmente o objeto

desta contratagéo.
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2.18.29. Manter atualizada a documentacdo comprobatéria da qualificacdo dos
profissionais alocados na execucédo do servico e disponibilizar essa documentacdo ao

Tribunal sempre que solicitada;

3. DETALHAMENTO DO OBJETO (Art. 18, § 3°, llI)
3.1. Forma de Execucéo e de Gestao do Contrato (Art. 18, § 39, llI, a)
Principais Papéis (Art. 18, § 39, lll, a, 1)
Integrante demandante (art. 12, 85°, inciso lll da Resolugcao 182/CNJ)

Nome Leandro Cavalcante Mendonca Lima
Matricula 164186
E-Mail leandro.lima@tjma.jus.br

Area (Departamento/Setor)

Divisdo de Servicos de TI

Integrante e fiscal técnico (art. 12, 86° da Resolucao 182/CNJ)

Nome Marcos Aurélio Ferreira Nava
Matricula 129023
E-Mail nava@tjma.jus.br

Area (Departamento/Setor)

Divisdo de Servicos de TI

Integrante e fiscal técnico substituto (art. 12, 86°, da Resolucdo 182/CNJ)

Nome Carlos Henrique Oliveira Silva
Matricula 100941
E-Mail carllos@tjma.jus.br

Area (Departamento/Setor)

Divisdo de Servicos de TI

Integrante e Fiscal administrativo (art. 12, 87°, da Resolucao 182/CNJ)

Nome Evilene Cabral Lima
Matricula 104372
E-Mail eclima@tjma.jus.br

Area (Departamento/Setor)

Diretoria de Informatica e Automacao

3.1.1. A gestdo do Contrato no Tribunal de Justica/MA ficara a cargo da

Diretoria de Informatica.
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3.1.2. A presenca de fiscalizacdo do Tribunal de Justica ndo elide, nem
diminui a responsabilidade da empresa Contratada, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfeicbes técnicas ou vicios
redibitorios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracao

ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

3.2. Dindmica da Execucéo (Art. 18, 8 39, 1ll, a, 2)

3.2.1. Apl6s a assinatura do Contrato pelas partes envolvidas, devera
ocorrer imediatamente a execucdo da renovacédo das licencas com upgrade e no Suporte
técnico da solucédo Kaspersky.

3.2.2. O direito de uso, atualizacdo e suporte a solucdo Kaspersky tera
vigéncia de 36 (trinta e seis) meses contados imediatamente apds a assinatura do
contrato.

3.2.3. Constatada inconsisténcia entre o servico contratado frente ao
licenciamento disponibilizado, a Contratada devera corrigi-los, no prazo de 5 (cinco) dias
Uteis contados a partir da notificacdo efetuada pelo Contratante, sem qualquer 6nus
adicional.

3.2.4. Caberd a Contratada a responsabilidade pela disponibilizacdo das
licencas, assim como a prestacéo dos servicos, sem qualquer 6nus adicional ao TIMA;

3.2.5. Devera ser entregue, juntamente com o0s licenciamentos
disponibilizados, assim como servi¢os prestados, as respectivas notas fiscais e/ou faturas.

3.2.6. Por ocasido do recebimento provisorio/definitivo dos servigos, sera
assinado documento pertinente, em conformidade com o estabelecido no Art. 73, da Lei
8.666/1993.

3.3. Instrumentos de Solicitagdo de Suporte (Art. 18, 8 39, 111, a, 3)

3.3.1.  Abertura em central de atendimento Unico para todos 0s servicos;
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3.3.2. Serdo utilizados os seguintes instrumentos formais de solicitacdo
do(s) servico(s):

3.3.2.1. Atendimento e chamado técnico através de e-mail, site na Internet
da CONTRATADA, e/ou canal telefonico gratuito 0800 ou custo de ligagao local para Sao
Luis-MA, 24x7 (vinte e quatro horas por dia, sete dias por semana);

3.3.3. No provimento deste servico por meio de telefone (0800), a
CONTRATADA fica obrigada a permitir o recebimento de ligagbes de terminais fixos e
moveis.

3.3.4. No caso de a CONTRATADA optar pelo atendimento por Website,
devera ser possivel que o TIMA indique uma lista de produtos por meio de arquivo anexo
ou diretamente na pagina, em um unico registro. Neste caso, a data e hora do registro
serdo consideradas como horario da abertura do chamado para todos os produtos
listados.

3.3.5. A CONTRATADA devera permitir que o TIMA acompanhe o estado
de chamados abertos no Centro de Assisténcia Técnica do fabricante por meio de site da
Internet. O acesso ao Centro de Assisténcia Técnica devera estar disponivel durante 24
(vinte e quatro) horas por dia, 7 (sete) dias por semana, todos os dias do ano, passivel de
penalidade em caso de descumprimento, conforme descrito no item Sancdes e
Penalidades neste Termo de Referéncia.

3.3.6. O horario de abertura de chamado sera determinado conforme
abaixo:

3.3.6.1. Para chamados abertos pelos canais 0800 ou Call Center — o horario
da abertura do chamado sera a data e hora da ligacdo realizada pelo profissional do
TJIMA informando do problema ocorrido. Caso a atendente ndo possa informar o numero
do chamado neste momento, 0 mesmo devera, obrigatoriamente, informar um nimero de
protocolo que registre a data e hora da ligacdo realizada.

3.3.6.2. Para chamados abertos pelo canal Website — o horario da abertura

do chamado sera a data e hora do acesso ao Website para registro do problema ocorrido.
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No momento do registro, a pagina web devera informar o niumero do chamado. Caso isso
nao seja possivel, a mesma devera informar um nimero de protocolo que registre a data
e hora do acesso realizado.

3.3.6.3. No caso de e-mail o horario da abertura do chamado sera a data e
hora de envio da mensagem pelo profissional do TIMA informando do problema ocorrido.

3.3.7. O horério de abertura do chamado marcara o inicio da contagem do
prazo de solucao das ocorréncias, independente do retorno da CONTRATADA.

3.3.8. O horério de abertura do chamado marcara o inicio da contagem do
prazo de retorno.

3.3.9. N&o devera haver qualquer limitacdo para o numero de técnicos do

TJIMA autorizados a abrir chamados técnicos.

3.4. Local e horéario de Execucdo do Servico e Mecanismos Formais de
Comunicacéao

3.4.1. A execucdo dos servicos presenciais devera ocorrer no seguinte
endereco, apds agendamento prévio com o fiscal técnico ou seu substituto: Tribunal de
Justica do Maranhdo - Praca D. Pedro Il, s/n - Centro, Sdo Luis - Maranhao.

3.4.2. A prestacdo dos servicos presenciais de suporte técnico devera
ocorrer, por via de regra, de segunda a sexta feira, entre 8h e 18h, salvo situacdes
atipicas, desde que acordado previamente entre as partes;

3.4.3. Os servigos serao solicitados mediante a abertura de um “chamado”,
efetuado por técnicos do Contratante, via chamada telefonica local, a cobrar ou 0800, e-
mail, website ou chat do fabricante ou a empresa autorizada (em portugués - para o

horario comercial - horario oficial de Brasilia).
3.5. Acompanhamento da Prestacdo do Suporte técnico (Art. 18, § 39, I,
a, 4)

3.5.1. Serao considerados para efeitos do suporte técnico:
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3.5.1.1. Prazo de Atendimento: Tempo decorrido entre a abertura do
chamado técnico efetuado pelo TIMA na Central de Atendimento do Contratado e o
efetivo inicio dos trabalhos de suporte.

3.5.1.2. Prazo de Reparo / Solugdo Definitiva: Tempo decorrido entre a
abertura do chamado técnico efetuado pelo TIJIMA na Central de Atendimento do
Contratado e a efetiva recolocacao da solucdo em pleno estado de funcionamento.

3.5.1.3. Prazo de Reacado: Tempo necessario para que o TIJMA receba as
devidas recomendacgdes para medidas de resposta.

3.5.2. A contagem do prazo de solucdo definitiva de cada chamado sera a
partir da abertura do chamado técnico na Central de Atendimento disponibilizado pelo
Contratado, até o0 momento da comunicacdo da solucao definitiva do problema e aceite
pelo Departamento de Conectividade do TIMA

3.5.3.  As caracteristicas do suporte técnico sao:

3.5.3.1. Periodo do servico: 36 (trinta e seis) meses;

3.5.3.2. Tempo de Resposta/ Atendimento: Varia conforme severidade;

3.5.3.3. Horario Comercial de Atendimento: 08h as 18h, de segunda a
sextas-feiras;

3.5.3.4. Tempo de reparo / solucao: varia de acordo com a severidade;

3.5.3.5. O prazo de solucdo poderd ser prorrogado, de acordo com as
tratativas do atendimento, mediante aprovacéao prévia do Fiscal Técnico do Contrato;

3.5.3.6. Em casos comprovados em que a resolucdo da solucdo dependa
exclusivamente do fabricante, o prazo podera ser prorrogado, conforme definido entre os
fiscais e a empresa contratada;

3.5.3.7. Intervalo de cobertura: 24 x 7 (24 horas por dia, 7 dias por semana)

3.5.3.8. Suporte a distancia/remoto: Assisténcia remota para solucdo de

problemas comuns de suporte.
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3.5.3.9. Realizar eventos periodicos de manutencdo remota com atualizacéo
de subsistemas, implementacdo de novas rotinas, implantacdo de novas
features/funcionalidades:

3.5.3.9.1. Serdo prestados eventos remotos de atualizacdo periodicamente
conforme definido em tabela de execucéo de servi¢cos aprovada pelo fiscal técnico.

3.5.3.10. Todo e qualquer procedimento de atualizacdo remota deve ser
programado, previamente, entre a CONTRATADA e o fiscal técnico ou fiscal técnico
substituto, atraves de e-mail.

3.5.4. Indicadores para os servigos de suporte técnico

3.5.4.1. Os servicos serdao medidos, controlados e acompanhados pelo
Contratante durante o periodo de vigéncia do contrato, com os acordos de niveis de
servico desejado e suas respectivas notificagées ou penalidades.

3.5.4.2. Serao considerados 0s seguintes aspectos:

3.5.4.2.1.As medicdes dos indicadores de nivel de servico serdo aferidas
pelo(s) fiscal(is) técnicos da Contratada.

3.5.4.2.2.0 ndo cumprimento de um ou mais indicadores de nivel de servico
ocasionara a aplicacado de notificacéo ou penalidade a Contratada.

3.5.4.2.3.0 Contratante podera avaliar as justificativas fundamentadas
apresentadas pela Contratada para a nao aplicacao das notificacdes ou penalidades.

3.5.4.3. Ao abrir um chamado relativo ao servico de suporte técnico, o
Contratante podera classifica-lo em até 4 (quatro) niveis de severidade.

3.5.4.4. A Contratada deverd respeitar 0s seguintes indicadores para o

suporte técnico da solugéo:

Tipo de Tempo de Tempo de Descricdo da Severidade
Severidade Resposta Reparo
Severidade 01 - | Até 1 hora* Até 6 horas Problemas que tornem a
Urgente infraestrutura de rede
inoperante;
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Tipo de Tempo de Tempo de Descricdo da Severidade
Severidade Resposta Reparo
Severidade 02 - | Até 4 horas Até 24 horas | Problemas ou duavidas que
Alto prejudiguem a operacdo da

infraestrutura de rede, mas
nao interrompa O acesso aos

dados;
Severidade 03 - | Até 6 horas Até 36 horas | Problemas ou duavidas que
Médio criem algumas restricoes a
operacado da infraestrutura,
Severidade 04 - | Até 8 horas Até 48 horas | Problemas ou duvidas que nao
Baixo afetem a operacdo da
infraestrutura.

* Para garantir este tempo de resposta, o chamado deve ser aberto por
telefone.
Tabela de severidade - Para problemas de funcionamento da solucao

Kaspersky Endpoint Security

3.5.5. O nivel de severidade sera atribuido pelo TIMA no momento da
abertura do chamado.

3.5.6. Ser4 aberto um chamado técnico para cada problema reportado,
sendo iniciada a contagem do tempo de atendimento a partir da hora de acionamento.

3.5.7. A CONTRATADA devera prover suporte remoto/presencial para a(s)
solucédo(bes) ofertada(s), durante o periodo de vigéncia de suporte e manutencao,
assegurando prazos de atendimento de 24 (vinte e quatro) horas por dia e sete (7) dias
por semana.

3.5.8. Toda e qualquer despesa decorrente do suporte remoto ou “on site”
desses atendimentos serédo de responsabilidade da CONTRATADA.

3.5.9. No atendimento dos chamados, para efeitos de apuracdo do tempo
gasto pela CONTRATADA para a Disponibilizacdo da Solucéo, serdo desconsiderados os
periodos em que o TIJMA estiver responsavel por executar acfes necessarias para a

analise e solucdo da ocorréncia.
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3.5.10. Em quaisquer casos e quando necessario, a CONTRATADA devera
enviar informacdes, para o e-mail dos fiscais técnicos, sobre as correcdes a serem
aplicadas ou a prépria.

3.5.11. Caso n&o haja manifestagdo da CONTRATADA dentro do prazo
definido na tabela de severidade ou caso o Fiscal do Contrato entenda ser improcedente
a justificativa apresentada, sera iniciado processo de sugestdo de aplicacdo de
penalidades previstas, conforme o Indicador para o suporte técnico transgredido.

3.5.12. Apoés a conclusdo do suporte, a Contratada comunicard o fato ao
Fiscal Técnico e solicitar4 autorizacdo para o fechamento do chamado. Caso o mesmo
nao confirme a solucdo definitiva do problema, o chamado permanecera aberto até que
seja efetivamente solucionado pela Contratada. Nesse caso o Fiscal Técnico informara as
pendéncias relativas ao chamado aberto.

3.5.13. Sempre que houver quebra dos Indicadores para o suporte técnico
o(s) fiscal(is) técnico(s) emitira(do) notificagcdo a Contratada, ou seu preposto, que tera o
prazo de, no maximo, 05 (cinco) dias Uteis, contados a partir do recebimento da
notificacdo, para apresentar as justificativas para as falhas verificadas.

3.5.14. Caso ndo sejam observados os prazos para atendimento previstos,
ou ainda se a justificativa apresentada ndo for aceita pelos fiscais responsaveis do
Contrato, a Contratada estara sujeita a multas/glosas, calculadas sobre o valor descrito
mensal do contrato.

3.5.15. As solugbes deverdo realizar upload automatico de logs
(diagndsticos) pelo sistema, para o fabricante, de forma a permitir diagnosticos mais
eficazes.

3.5.16. Caso haja descumprimento dos indicadores por problemas alheios ao
CONTRATANTE, e se as justificativas apresentadas pela Contratada forem consideradas
insuficientes pela fiscalizacdo, sera aplicado desconto ao valor mensal do servigo

contratado conforme o disposto abaixo:
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SEVERIDADE DESCRIC;AO PENALIDADE
1 Prazo de Multa de 0,08% sobre o valor total do contrato,
Solucéo aplicada em dobro na sua reincidéncia. Com 1 (um)
dia de atraso, multa de 0,16%.
2 Prazo de Multa de 0,05% sobre o valor total do contrato,
Solucédo aplicada em dobro na sua reincidéncia. Com 1 (um)
dia de atraso, multa de 0,10%.
3 Prazo de Multa de 0,02% sobre o valor total do contrato,
Solugéao aplicada em dobro na sua reincidéncia. Com 2 (dois)
dias de atraso, multa de 0,04%.
4 Prazo de Multa de 0,02% sobre o valor total do contrato,
Solucédo aplicada em dobro na sua reincidéncia. Com 3 (trés)
dias de atraso, multa de 0,04%.

3.5.17. A aplicacdo das multas acima descritas estara restrita ao maximo de
02 (duas) ocorréncias (chamados técnicos), podendo ser acumulado os valores de multa
guando alterado a severidade pelo fiscal técnico, durante a vigéncia do contrato.

3.5.18. O atraso no prazo de solucdo de qualquer severidade disposta na
tabela de severidade superior a 25 (vinte e cinco) dias autoriza a Administracdo a
promover a rescisao do contrato por descumprimento ou cumprimento irregular de suas
clausulas, conforme dispdem os incisos | e Il do art. 78 da Lei n. 8.666 de 1993.

3.5.19. As penalidades previstas neste Termo de Referéncia ndo excluem

aguelas dispostas na Lei n° 8.666/93.

3.6. Monitoramento da Execucéo (Art. 18, 8 3°, 1ll, a, 5)
Serda efetuado pelos Fiscais Demandantes, Técnicos e Administrativos.

3.7. Qualidade e Recebimento do(s) produto(s) (Art. 18, 8 39, 1ll, a, 6)

3.7.1. O processo de recebimento do objeto sera regido conforme previsto

no artigo 73, da Lei n°® 8.666/93, e sera realizado pelo fiscal técnico.
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3.7.2. Por ocasiao do recebimento provisoério/definitivo dos
softwares/servicos, sera assinado documento pertinente, em conformidade com o
estabelecido no Art. 73, da Lei 8.666/1993.

3.7.3.  Forma de Recebimento Provisorio

3.7.3.1. Serad considerado o recebimento provisério do objeto desta
contratacao mediante a efetiva entrega ao TIMA.

3.7.3.2. Quando desta entrega, seré realizado o recebimento provisorio, para
efeito de posterior verificacdo da conformidade dos produtos com as especificacoes
constantes deste Termo de Referéncia;

3.7.3.3. O fiscal técnico apés a comprovacdo do perfeito funcionamento do
servico/software ira emitir e assinar, em no maximo 5 (cinco) dias Uteis, contados do
primeiro dia util posterior a entrega dos servicos/softwares, o Termo de Recebimento
Provisario.

3.7.3.4. Os servicos/softwares poderdo ser rejeitados, no todo ou em parte,
guando em desacordo com as especificacfes constantes neste Termo de Referéncia e na
proposta, devendo ser substituidos no prazo de 10 (dez) dias Uteis, a contar da
notificacdo do Contratante, as suas custas, sem prejuizo da aplicacdo das penalidades.

3.7.4. Forma de recebimento definitivo

3.7.5. No recebimento e aceitacdo dos softwares/servicos, serao
observadas as especificacdes contidas neste Termo de Referéncia e as disposicdes
contidas nos Artigos 73 a 76 da Lei n°® 8.666/93 e Lei n° 10.520/02, e suas alteragdes.

3.7.6. As especificagbes serdo avaliadas, também, por meio de documentos
gue os acompanham, informacdes fornecidas pela Contratada e as disponiveis no site do
fabricante.

3.7.7. Apresentado o Termo de Recebimento Definitivo e a Nota Fiscal
Eletrbnica devidamente acompanhada dos documentos solicitados neste Termo de
Referéncia ao Fiscal Técnico, este deve atesta-la, encaminhando-a, com o Termo de

Recebimento Definitivo, ao Fiscal Administrativo, que apos proceder a devida analise no
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exercicio das atribuicdes regulamentares previstas no art. 2°, Xll, alinea ¢, da Resolucao
182/CNJ, encaminhando-a, posteriormente, ao departamento responsavel ao pagamento,
com as certiddes cabiveis para o feito.

3.7.8. Se, a qualquer tempo, vier a ser constatado que o servi¢o/software
fora fornecido em desacordo com as especificacbes e, em decorréncia desse fato,
verificar qualquer tipo de mal funcionamento da solugéo, o reparo desta ou, se for o caso,
a sua substituicao, seré de inteira responsabilidade da contratada.

3.7.9. Ocorrendo qualquer problema, a Contratada terd o prazo de 10 (dez)
dias corridos para proceder as corre¢cbes a partir da notificacdo, adequacdo ou
substituicdo do objeto deste ajuste.

3.7.10. Caso estes ndo atendam ao especificado ou apresentem defeitos,
serdo considerados ndo entregues e a contagem do prazo de entrega ndo sera
interrompida devido a rejeicdo deles. Neste caso, a Contratada arcard com o (s) 6nus
decorrente (s) deste atraso, passivel de penalidade, conforme disposto no item Sancdes e
Penalidades neste Termo de Referéncia.

3.7.11. O aceite e o posterior pagamento dos softwares/servigcos ndo exime a
licitante vencedora das responsabilidades pela correcdo de todos os defeitos, falhas e

guaisquer outras irregularidades.

3.8. Da Assisténcia Técnica durante o periodo de validade das licencas

3.8.1. A empresa fornecedora deve garantir servicos de atendimento e
suporte técnico, pelo periodo de validade das licencas, através de telefone ou via web.
Atendimento em lingua portuguesa (BR).

3.8.2. A contratada devera, durante a vigéncia do contrato, sem 0Onus
adicional para o Contratante, fornecer novas versdes da solucédo que forem langadas para
correcbes de falhas na aplicacdo (bugs) ou atualizagcdes e melhorias das licencas

adquiridas.
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3.8.3. Os servicos de suporte deverdo incluir os custos de pessoal,
deslocamento e insumos, impostos e 0s demais custos que eventualmente sejam
necessarios, sem nenhum 6nus adicional para o CONTRATANTE, exceto quando o
defeito tiver sido consequéncia de negligéncia ou mau uso da solugéo.

3.8.4. N&o ha limitacdo para o numero de chamados de Suporte.

3.8.5. Forma de atendimento: remoto ou presencial. No caso de
atendimento remoto, a Contratada deve informar por e-mail o fiscal técnico do contrato,
assim que o atendimento for iniciado, e ap6s a conclusdo, contendo evidéncia das
atividades executadas. Caso haja necessidade de intervencdo local, esta podera ser
executada.

3.8.6. A CONTRATADA deve realizar semestralmente durante a vigéncia do
contrato, um Assessment no ambiente computacional do TIJMA, com 0 objetivo de

atualizar ferramenta e time técnico de acordo com as melhores préticas.

3.9. Forma de Pagamento (Art. 18, § 3°, 1ll, a, 7)

3.9.1. O Contratante realizara o pagamento no prazo de até 30 (trinta) dias,
contado do recebimento definitivo dos produtos, acompanhado dos documentos
comprobatérios da manutencdo das condi¢cdes de habilitacdo e das certiddes, conforme
exigéncias do fisco.

3.9.2. O precgo constante neste Termo de Referéncia compreende todas as
despesas concernentes ao objeto deste documento, bem como todos os impostos, tais
como: taxas e impostos durante o periodo de funcionamento, além de encargos sociais,
trabalhistas, previdenciarios, fiscais e comerciais, seguro e outras despesas de qualquer
natureza que se facam indispensaveis a perfeita execucéo do objeto desta contratacao, ja
deduzidos os abatimentos eventualmente concedidos.

3.9.3. Se durante a analise da documentacdo apresentada juntamente com

a Nota Fiscal, o Fiscal verificar a falta de documento ou a necessidade de algum
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esclarecimento por parte da Contratada, o notificara para que corrija a pendéncia ou
preste o devido esclarecimento, no prazo de 48hs;

3.9.4. A partir da notificagdo, o prazo para pagamento serd suspenso até
gue a Contratada diligencie para solucdo da pendéncia;

3.9.5. Caso a licitante vencedora nao faca as corre¢cdes apontadas no prazo
de 48 (quarenta e oito) horas, incidird nas sancbes previstas no item Sancbes e
Penalidades neste Termo de Referéncia.

3.9.6. A devolucao da documentacao de cobranca nao aprovada pelo TIMA
nao servird de motivo para que a licitante vencedora suspenda a execucao de servigos.

3.9.7. Nenhum pagamento sera efetuado enquanto pendente de liquidacao
gualquer obrigacdo financeira que |he for imposta, em virtude de penalidade ou
inadimpléncia.

3.9.8. A nota fiscal apresentada com erro sera devolvida & Contratada para
retificacdo e reapresentacdo, acrescentando-se no prazo aqui fixado os dias que se
passarem entre a data da devolucéo e a da reapresentacao.

3.9.9. A data de vencimento da fatura nunca podera ser inferior a 30 dias da
data de seu efetivo encaminhamento ao Tribunal de Justiga.

3.9.10. Havendo penalidade de multa, glosas ou indenizacdes, o valor
podera ser deduzido do crédito que a Contratada porventura fizer jus;

3.9.11. A nota fiscal deve conter as seguintes especificacdes:

3.9.11.1. A data de emissao da nota fiscal;

3.9.11.2. O valor unitério e total, de acordo com a proposta apresentada;

3.9.11.3. O numero da conta bancaria da empresa, nome do banco e
respectiva agéncia, para recebimento dos créditos;

3.9.11.4. Numero do referido empenho.

3.9.12. O CNPJ constante da fatura devera ser o mesmo indicado na

proposta de precos e na nota de empenho.
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3.9.13. A Contratada, ao emitir seu documento fiscal, devera apresentar
corretamente os dados deste TIMA.

3.9.14. Os valores dos tributos incidentes sobre o fornecimento ora
contratado deverédo ser destacados na respectiva nota fiscal e/ou fatura, sempre que a
legislacao tributaria o permitir, sendo certo que, no preco ajustado, ja estardo inclusos os
valores dos referidos tributos.

3.9.15. O TJMA sé autorizar4 a realizagdo do pagamento, se houver o
ATESTE comprovando que o objeto atende as especificacBes técnicas e exigéncias
descritas neste Termo de Referéncia e demais determinacdes previstas no edital da
licitacdo e na legislacédo de regéncia.

3.9.16. Os pagamentos efetuados a Contratada ndo a isentara de suas
obrigacdes e responsabilidades vinculadas ao fornecimento de licenciamento/execugéo
de servigos, especialmente aquelas relacionadas com a qualidade deles.

3.9.17. A CONTRATADA obriga-se a manter as condi¢cdes de habilitacdo e
gualificacdo exigidas na licitacdo, durante a vigéncia do Contrato, exceto a manutencao
da qualidade de microempresa ou empresa de pequeno porte e opcao de regime
tributério;

3.9.18. Antes de qualquer pagamento sera realizada a consulta e o exame
dos documentos, a fim de se comprovar a regularidade do cadastramento no SICAF e a
validade das condi¢des de habilitacdo da CONTRATADA;

3.9.19. Quando do pagamento, sera efetuada as retencdes tributarias e
previdenciérias previstas na legislacdo em vigor, aplicaveis ao objeto desta licitacdo.

3.9.20. A Contratada regularmente optante pelo Simples Nacional, nos
termos da Lei Complementar n°® 123, de 2006, ndo sofrera a retencao tributaria quanto
aos impostos e contribuicdes abrangidos por aquele regime. No entanto, 0 pagamento
ficard condicionado a apresentacéo de Declaracéo, conforme IN/SRF n° 1.234/2012.

3.9.21. A CONTRATADA fica ciente da condicdo de que o TJMA, em
atendimento as disposi¢cdes do Art. 34 da Lei 10.833 de 29/12/2003 e Instrucdo Normativa
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SRF n° 1.234/2012 de 11/01/2012, podera haver retencdo na fonte, nos pagamentos
efetuados, dos seguintes impostos e contribuicdes:

3.9.21.1. Imposto de Renda Pessoa Juridica — IRPJ;

3.9.21.2. Contribuigdo Social sobre o Lucro Liquido - CSLL;

3.9.21.3. Contribuicao para o Financiamento da Seguridade Social - COFINS; e

3.9.21.4. Programa de Integracdo Social - PIS/PASEP.

3.9.21.5. A retencdo podera ser efetuada aplicando-se a aliquota prevista no
Anexo | da IN 1.234/2012, de 11/01/2012 e suas alteracdes.

3.9.22. Na hipotese de pagamento de juros de mora e demais encargos por
atraso, os autos devem ser instruidos com as justificativas e motivos, e ser submetidos a
apreciacdo da autoridade superior competente, que adotara as providéncias para verificar
se é ou ndo o caso de apuracdo de responsabilidade, identificacdo dos envolvidos e
imputacdo de 6nus a que deu causa.

3.9.23. Havendo erro na apresentacdo da Nota Fiscal ou dos documentos
pertinentes a contratacdo, ou, ainda, circunstancia que impeca a liquidacdo da despesa,
como por exemplo obrigagéao financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficard sobrestado até que a Contratada providencie as
medidas saneadoras. Nesta hipétese, 0 prazo para pagamento iniciar-se-a apés a
comprovacdo da regularizacdo da situacdo, ndo acarretando qualquer 6nus para o

Contratante;

3.10. Transferéncia de Conhecimento (Art. 18, 8 3°, 1ll, a, 8)

N&o se aplica a contratagdo em questao.

3.11. Direitos de Propriedade Intelectual (Art. 18, 8 39, 111, a, 9)
3.11.1. Em conformidade com o art. 111, da Lei n° 8.666, de 1993, devem ser
preservados os direitos autorais e intelectuais dos produtos gerados durante a vigéncia do

Contrato, porquanto sdo do Contratante todos os direitos de propriedade intelectual e
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direitos autorais associados ao material produzido em suas dependéncias, nas seguintes
condicdes:

3.11.1.1. Nos quesitos desenvolvimento e sustentagdo de softwares, ambos
sdo documentos com informacdes de propriedade permanente e direitos exclusivos do
Poder Judiciario do Estado do Maranhéo, sendo terminantemente proibida qualquer forma

de compartilhamento, distribuicdo ou publicacao.

3.12. Sancoes e Penalidades (Art. 18, 8 39, 1ll, a, 11)

3.12.1. Da fase externa do certame (prévio a assinatura de contrato):

3.12.2. A empresa vencedora terd o prazo maximo de 03 (trés) dias uteis,
apos regular notificacéo por escrito para assinar o Contrato.

3.12.3. Caso nédo o faca neste prazo, podera ser aplicada a multa de 0,3%
por dia, incidente sobre o valor total da contratacao, até o limite de 10% (dez por cento do
valor total do contrato), mediante processo administrativo, garantida a ampla defesa.

3.12.4. Caso a licitante ndo compareca ou ndo assine 0 contrato no prazo
estabelecido, fica o Pregoeiro autorizado a convocar outra licitante para assumir o objeto
da licitacdo e, apOs negociacao e verificacdo da adequacdo da proposta e das condi¢cdes
de habilitacéo, assinar o respectivo contrato, obedecida a ordem de classificacao.

3.12.5. Da fase posterior da assinatura do contrato

3.12.6. Independente de outras sanc¢fes legais e das cabiveis penais, pela
inexecucao total ou parcial da contratacdo, a administracdo podera, garantida a prévia
defesa, aplicar a empresa licitante, segundo a extensdo da falta cometida, as seguintes
penalidades, previstas no art. 87, da Lei n. 8.666/93:

3.12.6.1. Adverténcia, por escrito, nas hipoteses de execucao irregular da
contratacao, fora dos padrdes técnicos que nao resulte em prejuizo para o servigco deste
Tribunal de Justica;

3.12.6.2. Aplicagdo de multa administrativa, além daquelas previstas no item
3.5.
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3.12.6.2.1. Na ordem de 20% (vinte por cento) sobre o valor total da
contratacao, nas hipoteses de inexecucdo total ou violacédo do sigilo.

3.12.6.2.2. Na ordem de 0,5% do valor total da contratacdo, ao dia de
suspensao ou interrupgao, total ou parcial, salvo motivo de forga maior, caso fortuito ou
autorizacdo do fiscal, dos servicos de suporte técnico e servicos profissionais, limitado ao
total de 10%, moratorio.

3.12.6.2.3. Na ordem de 1% sobre o valor da Nota Fiscal em questédo, ao
dia pelo ndo cumprimento do contetdo disposto nos itens 3.3.5, 3.7.10 e 3.9.5 deste
Termo de Referéncia, limitado ao total de 20%.

3.12.6.2.4. Caso os limites dos subitens 3.12.6.2.2 e 3.12.6.2.3 sejam
excedidos, configura-se entdo casos de inexecucéo contratual.

3.12.6.3. Declaracédo de inidoneidade para licitar com a Administracao Publica,
enquanto perdurarem os motivos determinantes da punicdo, ou até que seja promovida a
reabilitacdo, na forma da lei, perante a propria autoridade que aplicou a penalidade, de
acordo com o inciso IV, do art. 87, da Lei 8.666/93.

3.12.7. A critério da Administracdo, a empresa licitante podera ficar impedida
de licitar e contratar com o TIJMA pelo prazo de até 05 (cinco) anos, com fundamento no
art. 7°, da Lei 10.520/2002, se convocado dentro do prazo de validade da sua proposta,
nao iniciar os servicos, deixar de entregar ou apresentar documentacéao falsa exigida para
0 certame, ensejar o retardamento da execucao de seu objeto, ndo mantiver a proposta,
comportar-se de modo inidbneo ou cometer fraude fiscal, sem prejuizo das multas
previstas no Contrato.

3.12.8. Considera-se também inexecucgdo parcial do Contrato, para fins de
aplicacdo de penalidade, a ndo comprovacdo de manutencdo das condi¢cdes de
habilitacdo e regularidade fiscal e trabalhista exigidas no certame;

3.12.9. No caso de descumprimento das demais condi¢cdes previstas neste
documento, no edital ou no contrato onde ndo haja previsdo de sancdes especificas,

verificando-se qualquer tipo de dano ou prejuizo ao erario, podera ser aplicada a multa de
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1% por dia, incidente sobre o valor mensal da contratacdo até o limite de 20% (vinte por
cento), ou ser caracterizado descumprimento parcial da contratacdo, mediante processo
administrativo, garantida a ampla defesa.

3.12.10. O nao atendimento quanto a substituicdo do bem/servigco defeituoso
ensejara a aplicacdo da seguinte penalidade a Contratada: multa diaria por atraso
injustificado de 5% (cinco por cento) sobre o valor unitario do item, por dia de atraso.

3.12.11. As sancgdes serao publicadas no DJE e, obrigatoriamente, registradas
no SICAF e, no caso de impedimento de licitar e contratar com o PJMA, alcancando os
orgaos e entidades da Administracdo Publica Estadual e descredenciamento, por igual
periodo, no SICAF, sem prejuizo das multas previstas neste Termo de Referéncia.

3.12.12. Quando do inicio da prestacdo dos servigcos/entrega dos materiais,
expirados os prazos propostos sem que o Contratado o facga, iniciar-se-a a aplicacéo da
penalidade de multa de mora, correspondente a 0,5% (meio por cento) por dia de atraso
injustificado ou cuja justificativa ndo tenha sido acatada pela Administracdo deste Egrégio
Tribunal de Justica, incidente sobre o valor total do contratado.

3.12.13. A multa prevista no item anterior sera aplicada até o limite de 20
(vinte) dias. ApGs o 20° (vigésimo) dia, os equipamentos / sistemas e servicos poderéo, a
critério da Administracdo, ndo mais ser aceitos, configurando a inexecucdo total da
contratacdo, com as consequéncias prescritas em lei, no ato convocatério e no
instrumento contratual.

3.12.14. A autoridade competente, na aplicagdo das sancbes, levard em
consideracao a gravidade da conduta do infrator, o carater educativo da pena, bem como
o dano causado a Administracdo, observado o principio da proporcionalidade.

3.12.15. Se, durante o processo de aplicacdo de penalidade, houver indicios
de pratica de infracdo administrativa tipificada pela Lei n°® 12.846, de 1° de agosto de
2013, como ato lesivo a administracdo publica nacional ou estrangeira, copias do
processo administrativo necessarias a apuragdo da responsabilidade da empresa deveréo

ser remetidas a autoridade competente, com despacho fundamentado, para ciéncia e
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decisdo sobre a eventual instauracdo de investigacdo preliminar ou Processo
Administrativo.

3.12.16. Se a CONTRATADA nao recolher o valor da multa que porventura Ihe
for imposta, dentro de 5 dias Uteis, a contar da data da notificacdo do responséavel, o valor
devido sera objeto de inscricdo na Divida Ativa Estadual para posterior execucéao judicial
e/ou serda passivel de protesto.

3.12.17. Em caso de inexecucgéo de prestacao de servico, este TIMA garante
o direito de compensacdao dos créditos até entao auferidos pela Contratada.

3.12.18. Do ato que aplicar a penalidade, cabera recurso no prazo de 5 (cinco)
dias uteis, a contar da ciéncia da intimacéo, podendo a Administracao reconsiderar sua

deciséo, dentro do mesmo prazo.

3.13. Sigilo e Inviolabilidade

A Contratada devera garantir o sigilo e a inviolabilidade das informacdes a que
eventualmente possa ter acesso durante os procedimentos de atualizacdo, suporte e
servigos especializados, manutencdo e suporte, mediante assinatura do Termo de

Confidencialidade constante em Anexo.

3.14. Legislacéo Aplicavel

3.14.1. Lei8.666/1993;

3.14.2. Lei 10.520/2002;

3.14.3. Lei Complementar 123/2006;
3.14.4. Lei Complementar 147/2014;
3.14.5. Decreton®7.174/2010;

3.14.6. Decreto n® 7.746/2012;

3.14.7. Decreto n° 10.024/2019;

3.14.8. Decreto Estadual N° 36.184/2020;
3.14.9. IN 04/2014 MPOG,;
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3.14.10. IN 03/2017 MPDG;

3.14.11. IN 73/2020 ME;

3.14.12. Resolugéo n°®182/2013 — CNJ;
3.14.13. Resolugéo n°®400/2021 — CNJ;

4. REQUISITOS TECNICOS (Art. 18, § 3°, IV)
4.1. Renovagdo do licenciamento de direitos de uso do software
Kaspersky Endpoint Security - com upgrade ADVANCED pelo periodo de 36 meses.

4.2. Caracteristicas Técnicas minimas a serem atendidas:

1. Servidor de Administracdo e Console Administrativa

1.1. Compatibilidade:

1.1.1. Microsoft Windows Server 2012/R2 (Todas as edicdes);
1.1.2. Microsoft Windows Server 2016 x64;

1.1.3. Microsoft Windows 8 SP1 Professional / Enterprise x86/x64;
1.1.4. Microsoft Windows 8/8.1 Professional / Enterprise X86/x64;
1.1.5. Microsoft Windows 10 (Todas as edicoes);

1.1.6. Microsoft Windows 11,

1.2. Suporta as seguintes plataformas virtuais:

1.2.1. Vmware: Workstation 16.x Pro, vSphere 6.7, vSphere 7,
1.2.2. Microsoft Hyper-V: 2012, 2012 R2, 2016, 2019 x64;

1.2.3. Citrix XenServer 7.1 LTSR e §;

1.3. Caracteristicas:

1.3.1. Console deve ser acessada via WEB (HTTPS) ou MMC;
1.3.2. Console deve ser baseada no modelo cliente/servidor;
1.3.3. Compatibilidade com Windows Failover Clustering ou outra solucao de

alta disponibilidade;
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1.3.4. Deve permitir a atribuicdo de perfis para os administradores da Solucao
de Antivirus;

1.3.5. Deve permitir incluir usuarios do AD para logarem na console de
administracao;

1.3.6. Console deve ser totalmente integrada com as suas funcbes e modulos
caso haja a necessidade no futuro de adicionar novas tecnologias tais como, criptografia,
Patch management e MDM,;

1.3.7. As licencas deverdo ser perpétuas, ou seja, expirado a validade da
mesma o produto devera permanecer funcional para a protecdo contra cédigos maliciosos
utilizando as definicdes até o momento da expiracdo da licenca;

1.3.8. Capacidade de remover remotamente e automaticamente qualquer
solucdo de antivirus (propria ou de terceiros) que estiver presente nas estacdes e
servidores;

1.3.9. Capacidade de instalar remotamente a solucdo de antivirus nas estacées
e servidores Windows, através de compartilhamento administrativo, login script e/ou GPO
de Active Directory;

1.3.10. Deve registrar em arquivo de log todas as atividades efetuadas pelos
administradores, permitindo execucao de andlises em nivel de auditoria;

1.3.11. Deve armazenar historico das alteracdes feitas em politicas;

1.3.12. Deve permitir voltar para uma configuracdo antiga da politica de acordo
com o histérico de alteracBes efetuadas pelo administrador apenas selecionando a data
em que a politica foi alterada;

1.3.13. Deve ter a capacidade de comparar a politica atual com a anterior,
informando quais configuracdes foram alteradas;

1.3.14. A solugcdo de geréncia deve permitir, atravées da console de
gerenciamento, visualizar o numero total de licencas gerenciadas;

1.3.15. Através da solucdo de geréncia, deve ser possivel verificar qual licenca

esta aplicada para determinado computador;
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1.3.16. Capacidade de instalar remotamente a solucdo de seguranca em
smartphones e tablets de sistema iOS e Android;

1.3.17. A solucdo de geréncia centralizada deve permitir gerar relatorios,
visualizar eventos, gerenciar politicas e criar painéis de controle;

1.3.18. Devera ter a capacidade de criar regras para limitar o trafego de
comunicacéo cliente/servidor por subrede com os parametros KB/s e horario;

1.3.19. Capacidade de gerenciar estacdes de trabalho e servidores de arquivos
(tanto Windows como Linux e Mac) protegidos pela solucao;

1.3.20. Capacidade de gerenciar smartphones e tablets (Android e iOS)
protegidos pela solu¢do de seguranca;

1.3.21. Capacidade de instalar atualizacbes em computadores de teste antes
de instalar nos demais computadores da rede;

1.3.22. Capacidade de gerar pacotes customizados (autoexecutaveis) contendo
a licenca e configuracdes do produto;

1.3.23. Capacidade de atualizar os pacotes de instalacdo com as ultimas
vacinas;

1.3.24. Capacidade de fazer distribuicdo remota de qualquer software, ou seja,
deve ser capaz de remotamente enviar qualquer software pela estrutura de
gerenciamento de antivirus para que seja instalado nas maquinas clientes;

1.3.25. A comunicagao entre o cliente e o servidor de administracdo deve ser
criptografada,;

1.3.26. Capacidade de desinstalar remotamente qualquer software instalado
nas maquinas clientes;

1.3.27. Capacidade de aplicar atualizagbes do Windows remotamente nas
estacodes e servidores;

1.3.28. Capacidade de importar a estrutura do Active Directory para

descobrimento de maquinas;
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1.3.29. Deve permitir, por meio da console de gerenciamento, extrair um
artefato em quarentena de um cliente sem a necessidade de um servidor ou console de
guarentena adicional;

1.3.30. Capacidade de monitorar diferentes subredes a fim de encontrar
maguinas novas para serem adicionadas a protecao;

1.3.31. Capacidade de monitorar grupos de trabalhos ja existentes e quaisquer
grupos de trabalho que forem criados na rede, a fim de encontrar maquinas novas para
serem adicionadas a protecao;

1.3.32. Capacidade de, assim que detectar maquinas novas no Active
Directory, subredes ou grupos de trabalho, automaticamente importar a maquina para a
estrutura de protecdo da console e verificar se possui o0 antivirus instalado. Caso nao
possuir, deve instalar o antivirus automaticamente;

1.3.33. Capacidade de agrupamento de maquina por caracteristicas comuns
entre as mesmas, por exemplo: agrupar todas as maquinas que nao tenham o antivirus
instalado, agrupar todas as maquinas que nao receberam atualizacdo nos ultimos dois
dias, etc.;

1.3.34. Capacidade de definir politicas de configuracdes diferentes por grupos
de estacbes, permitindo que sejam criados subgrupos e com funcdo de heranca de
politicas entre grupos e subgrupos;

1.3.35. Deve fornecer as seguintes informacdes dos computadores: Se o
antivirus estd instalado; Se o antivirus esta iniciado; Se o antivirus estd atualizado;
Minutos/horas desde a ultima conexdo da maquina com o servidor administrativo;
Minutos/horas desde a Ultima atualizagcdo de vacinas; Data e horario da Ultima verificagdo
executada na maquina; Se é necessario reiniciar o computador para aplicar mudancas;
Data e horario de quando a maquina foi ligada; Quantidade de virus encontrados
(contador) na maquina; Nome do computador; Dominio ou grupo de trabalho do
computador; Data e horario da ultima atualizagdo de vacinas; Sistema operacional com

Service Pack; Quantidade de processadores; Quantidade de memodria RAM; Usuario(s)
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logado(s) naquele momento, com informacdes de contato (caso disponivel no Active
Directory); Endereco IP; Aplicativos instalados, inclusive aplicativos de terceiros, com
historico de instalacdo, contendo data e hora que o software foi instalado ou removido;
Atualizagdes do Windows Updates instaladas; Informagdo completa de hardware
contendo: processadores, memoria, adaptadores de video, discos de armazenamento,
adaptadores de audio, adaptadores de rede, monitores, drives de CD/DVD;
Vulnerabilidades de aplicativos instalados na maquina;

1.3.36. Deve permitir bloquear as configuragbes do antivirus instalado nas
estacdes e servidores de maneira que 0 usuario nao consiga altera-las;

1.3.37. Capacidade de reconectar maquinas clientes ao servidor administrativo
mais proximo, baseado em regras de conexdo como: Alteracdo de Gateway Padréo;
Alteracdo de subrede; Alteracdo de dominio; Alteracdo de servidor DHCP; Alteracao de
servidor DNS; Resolucédo de Nome; Disponibilidade de endereco de conexao SSL;

1.3.38. Capacidade de configurar politicas moéveis para que quando um
computador cliente estiver fora da estrutura de protecdo possa atualizar-se via internet;

1.3.39. Capacidade de instalar outros servidores administrativos para balancear
a carga e otimizar trafego de link entre sites diferentes;

1.3.40. Capacidade de relacionar servidores em estrutura de hierarquia para
obter relatorios sobre toda a estrutura de antivirus;

1.3.41. Capacidade de heranca de tarefas e politicas na estrutura hierarquica
de servidores administrativos;

1.3.42. Capacidade de eleger qualguer computador cliente como repositorio de
vacinas e de pacotes de instalagdo, sem que seja necessdria a instalacdo de um servidor
administrativo completo, onde outras maquinas clientes irdo atualizar-se e receber
pacotes de instalacéo, a fim de otimizar trafego da rede;

1.3.43. Capacidade de fazer deste repositorio de vacinas um gateway para

conexdo com o servidor de administracdo, para que outras maquinas que ndo consigam
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conectar-se diretamente ao servidor possam usar este gateway para receber e enviar
informacdes ao servidor administrativo;

1.3.44. Capacidade de exportar relatérios para os seguintes tipos de arquivos:
PDF, HTML e XML,

1.3.45. Capacidade de gerar traps SNMP para monitoramento de eventos;

1.3.46. Capacidade de enviar e-mails para contas especificas em caso de
algum evento;

1.3.47. Listar em um Unico local, todos os computadores ndo gerenciados na
rede;

1.3.48. Deve encontrar computadores na rede através de no minimo trés
formas: Dominio, Active Directory e subredes;

1.3.49. Deve possuir compatibilidade com Cisco Network Admission Control
(NAC);

1.3.50. Deve possuir documentacdo da estrutura do banco de dados para
geracado de relatorios a partir de ferramentas especificas de consulta (Crystal Reports, por
exemplo).

1.3.51. Capacidade de baixar novas versdes do antivirus direto pela console de
gerenciamento, sem a necessidade de importa-los manualmente;

1.3.52. Capacidade de ligar maquinas via Wake on Lan para realizacdo de
tarefas (varredura, atualizacédo, instalacao, etc.), inclusive de maquinas que estejam em
subredes diferentes do servidor;

1.3.53. Capacidade de habilitar automaticamente uma politica caso ocorra uma
epidemia na rede (baseado em quantidade de virus encontrados em determinado
intervalo de tempo);

1.3.54. Deve atraves de opcdes de optimizacOes fazer com que o computador
gerenciado conceda recursos a outras aplicacfes, mantendo o antivirus ativo porém sem

comprometer o desempenho do computador;
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1.3.55. Deve permitir a configuracdo de senha no endpoint e configurar quando
gue sera necessario a utiliza-la, (ex.: Solicitar senha quando alguma tarefa de scan for
criada localmente no endpoint);

1.3.56. Permitir fazer uma verificagdo rapida ou detalhada de um dispositivo
removivel assim que conectado no computador, podendo configurar a capacidade
maxima em GB da verificacao;

1.3.57. Deve ser capaz de configurar quais eventos serdo armazenados
localmente, nos eventos do windows ou ainda se serdo mostrados na tela para o
colaborador, sejam estes eventos informativos, de alertas ou de erros;

1.3.58. Capacidade de realizar atualizacdo incremental de vacinas nos
computadores clientes;

1.3.59. Deve armazenar localmente e enviar ao servidor de geréncia a
ocorréncia de virus com os seguintes dados, no minimo: Nome do virus; Nome do arquivo
infectado; Data e hora da deteccédo; Nome da maquina ou endereco IP; Acéo realizada;

1.3.60. Capacidade de reportar vulnerabilidades de softwares presentes nos
computadores;

1.3.61. Capacidade de listar updates nas maquinas com o respectivo link para
download

1.3.62. Deve criar um backup de todos os arquivos deletados em
computadores para que possa ser restaurado através de comando na Console de
administracao;

1.3.63. Deve ter uma quarentena na prépria console de gerenciamento,
permitindo baixar um artefato ou enviar direto para analise do fabricante;

1.3.64. Capacidade de realizar inventario de hardware de todas as maquinas
clientes;

1.3.65. Capacidade de realizar inventario de aplicativos de todas as maquinas
clientes;

1.3.66. Capacidade de diferenciar maquinas virtuais de maquinas fisicas.
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2. Estacbes Windows

2.1. Compatibilidade:

2.1.1. Microsoft Windows 8 Professional/Enterprise x86 /x64;

2.1.2. Microsoft Windows 8.1 Pro / Enterprise x86 /x64;

2.1.3. Microsoft Windows 10 Pro / Enterprise x86 /x64;

2.1.4. Microsoft Windows Server 2012 R2 Standard x64;

2.1.5. Microsoft Windows Server 2012 Foundation x64;

2.1.6. Microsoft Windows Server 2012 Standard x64;

2.1.7. Microsoft Small Business Server 2011 Standard x64;

2.1.8. Microsoft Windows Server 2016 x64;

2.1.9. Microsoft Windows 11.

2.2. Caracteristicas:

2.2.1. Deve prover as seguintes protecoes:

2.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,
etc.) que verifique qualquer arquivo criado, acessado ou modificado;

2.2.1.2. Antivirus de Web (mddulo para verificacdo de sites e downloads contra
virus);

2.2.1.3. Antivirus de E-mail (médulo para verificacdo de e-mails recebidos e
enviados, assim como seus anexos);

2.2.1.4. Antivirus de Mensagens Instantaneas (médulo para verificacdo de
mensagens instantaneas, como ICQ, MSN, IRC, etc.);

2.2.1.5. O Endpoint deve possuir opg¢ao para rastreamento por linha de
comando, parametrizadvel, com opc¢éo de limpeza;

2.2.1.6. Firewall com IDS;

2.2.1.7. Autoprotecao (contra-ataques aos servigos/processos do antivirus);

2.2.1.8. Controle de dispositivos externos;

2.2.1.9. Controle de acesso a sites por categoria, ex: Bloquear contetdo adulto,

sites de jogos, etc;
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2.2.1.10. Controle de acesso a sites por horario;

2.2.1.11. Controle de acesso a sites por usuarios;

2.2.1.12. Controle de acesso a websites por dados, ex.: Bloquear websites com
conteudos de video e audio;

2.2.1.13. Controle de execucao de aplicativos;

2.2.1.14. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

2.2.2. Capacidade de escolher quais modulos serdo instalados, tanto na
instalacao local quanto na instalacao remota;

2.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa);

2.2.4. Capacidade de automaticamente desabilitar o Firewall do Windows (caso
exista) durante a instalacdo, para evitar incompatibilidade com o Firewall da solucéo;

2.2.5. Capacidade de deteccédo de presenca de antivirus de outro fabricante
gue possa causar incompatibilidade, blogueando a instalacéo;

2.2.6. Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a
fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de
exclusao de acordo com o veredicto do antivirus, (ex.: “Win32.Trojan.banker”) para que
gualquer objeto detectado com o veredicto escolhido seja ignorado;

2.2.7. Capacidade de adicionar aplicativos a uma lista de “aplicativos
confiaveis”, onde as atividades de rede, atividades de disco e acesso ao registro do
Windows nao serédo monitoradas;

2.2.8. Possibilidade de desabilitar automaticamente varreduras agendadas
guando o computador estiver funcionando a partir de baterias (notebooks);

2.2.9. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memaria ou processamento;

2.2.10. Capacidade de verificar arquivos por conteldo, ou seja, somente

verificara o arquivo se for passivel de infecgdo. O antivirus deve analisar a informacéao de
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cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do
arquivo;

2.2.11. Ter a capacidade de fazer deteccdes por comportamento, identificando
ameacas avancadas sem a necessidade de assinaturas;

2.2.12. Capacidade de verificar somente arquivos novos e alterados;

2.2.13. Capacidade de verificar objetos usando heuristica utilizando no minimo
as seguintes opc¢oes de nivel: Alta, Média, Baixa;

2.2.14. Capacidade de agendar uma pausa ha verificacao;

2.2.15. Deve permitir a filtragem de conteldo de URL avancada efetuando a
classificacdo dos sites em categorias;

2.2.16. Capacidade de pausar automaticamente a verificacdo quando um
aplicativo for iniciado;

2.2.17. Capacidade de verificar e-mails recebidos e enviados nos protocolos
POP3, POP3S, IMAP, NNTP, SMTP e MAPI, assim como conexdes criptografadas (SSL)
para POP3 e IMAP (SSL);

2.2.18. Capacidade de verificar trafego de 1CQ, MSN, AIM e IRC contra virus e
links phishings;

2.2.19. Capacidade de verificar links inseridos em e-mails contra phishings;

2.2.20. Capacidade de verificar trafego SSL nos browsers: Internet Explorer,
Firefox, Google Chrome e Opera;

2.2.21. Capacidade de verificagdo de corpo e anexos de e-mails usando
heuristica;

2.2.22. Caso o e-mail conter cédigo que parece ser, mas nao é definitivamente
malicioso, 0 mesmo deve ser mantido em quarentena;

2.2.23. Possibilidade de verificar somente e-mails recebidos ou recebidos e
enviados;

2.2.24. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-

os de acordo com a configuracao feita pelo administrador;
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2.2.25. Capacidade de verificacdo de trafego HTTP/HTTPS e qualquer script do
Windows Script Host (JavaScript, Visual Basic Script, etc.), usando heuristicas;

2.2.26. Deve ter suporte total ao protocolo Ipv6;

2.2.27. Capacidade de alterar as portas monitoradas pelos médulos de Web e
E-mail;

2.2.28. Na verificacdo de trafego web, caso encontrado cddigo malicioso o
programa deve: Perguntar o que fazer, ou Bloquear o acesso ao objeto e mostrar uma
mensagem sobre o bloqueio, ou Permitir acesso ao objeto;

2.2.29. O antivirus de web deve realizar a verificacdo de, no minimo, duas
maneiras diferentes, sob escolha do administrador: Verificacdo on-the-fly, onde os dados
séo verificados enquanto séo recebidos em tempo-real, ou Verificacdo de buffer, onde os
dados séo recebidos e armazenados para posterior verificacao;

2.2.30. Possibilidade de adicionar sites da web em uma lista de exclusdo, onde
nao serédo verificados pelo antivirus de web;

2.2.31. Deve possuir modulo que analise as acBes de cada aplicacdo em
execucao no computador, gravando as acdes executadas e comparando-as com
sequéncias caracteristicas de atividades perigosas. Tais registros de sequéncias devem
ser atualizados juntamente com as vacinas;

2.2.32. Deve possuir médulo que analise cada macro de VBA executada,
procurando por sinais de atividade maliciosa;

2.2.33. Deve possuir modulo que analise qualquer tentativa de edicéo,
exclusdo ou gravacgdo do registro, de forma que seja possivel escolher chaves especificas
para serem monitoradas e/ou bloqueadas;

2.2.34. Deve possuir modulo de bloqueio de Phishing, com atualizactes
incluidas nas vacinas, obtidas pelo Anti-Phishing Working Group

(http://www.antiphishing.org/);

2.2.35. Capacidade de distinguir diferentes subredes e conceder opgao de

ativar ou nao o firewall para uma subrede especifica;
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2.2.36. Deve possuir modulo IDS (Intrusion Detection System) para protecao
contra port scans e exploragao de vulnerabilidades de softwares. A base de dados de
analise deve ser atualizada juntamente com as vacinas;

2.2.37. O moébdulo de Firewall deve conter, no minimo, dois conjuntos de
regras: Filtragem de pacotes onde o administrador podera escolher portas, protocolos ou
direcbes de conexdo a serem bloqueadas/permitidas; Filtragem por aplicativo onde o
administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo,
versdo de aplicativo ou nome de aplicativo terd acesso a rede, com a possibilidade de
escolher quais portas e protocolos poderao ser utilizados;

2.2.38. Deve possuir médulo que habilte ou ndo o funcionamento dos
seguintes dispositivos externos, no minimo: Discos de armazenamento locais;
Armazenamento removivel; Impressoras; CD/DVD; Modems; Dispositivos de fita;
Dispositivos multifuncionais; Leitores de smart card; Dispositivos de sincronizagdo via
ActiveSync (Windows CE, Windows Mobile, etc); Wi-Fi; Adaptadores de rede externos;
Dispositivos MP3 ou smartphones; Dispositivos Bluetooth; Cameras e Scanners.

2.2.39. Capacidade de liberar acesso a um dispositivo especifico e usuéarios
especifico por um periodo de tempo especifico, sem a necessidade de desabilitar a
protecdo, sem desabilitar o gerenciamento central ou de intervencdo local do
administrador na maquina do usuario;

2.2.40. Capacidade de Ilimitar a escrita e leitura em dispositivos de
armazenamento externo por usuario;

2.2.41. Capacidade de Ilimitar a escrita e leitura em dispositivos de
armazenamento externo por agendamento;

2.2.42. Capacidade de habilitar “logging” em dispositivos removiveis tais como
Pendrive, Discos externos, etc.

2.2.43. Capacidade de configurar novos dispositivos por Class ID/Hardware
ID;
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2.2.44. Capacidade de limitar 0 acesso a sites da internet por categoria, por
conteudo (video, audio, etc), com possibilidade de configuracédo por usuario ou grupos de
usuarios e agendamento.

2.2.45. Capacidade de limitar a execucao de aplicativos por hash MD5, nome
do arquivo, versdao do arquivo, nome do aplicativo, versdo do aplicativo,
fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos,
aplicacao de acesso remoto, etc);

2.2.46. O controle de aplicagcbes deve ter a capacidade de criar regras
seguindo os seguintes modos de operacédo: Black list: Permite a execucdo de qualquer
aplicacdo, exceto pelas especificadas por regras. White list: Impede a execucédo de
gualquer aplicacéo, exceto pelas especificadas por regras.

2.2.47. Capacidade de bloquear execucdo de aplicativo que esta em
armazenamento externo;

2.2.48. Capacidade de limitar o acesso dos aplicativos a recursos do sistema,
como chaves do registro e pastas/arquivos do sistema, por categoria, fabricante ou nivel
de confianga do aplicativo;

2.2.49. Capacidade de, em caso de epidemia, ativar politica alternativa onde
gualquer configuracdo possa ser alterada, desde regras de firewall até controle de
aplicativos, dispositivos e acesso a web;

2.2.50. Capacidade de, caso o computador cliente saia da rede corporativa,
ativar politica alternativa onde qualquer configuracao possa ser alterada, desde regras de
firewall até controle de aplicativos, dispositivos e acesso a web.

2.2.51. Capacidade de voltar ao estado anterior do sistema operacional ap6s
um ataque de malware.

2.2.52. Bloquear atividade de malware explorando vulnerabilidades em
softwares de terceiros.

2.2.53. Capacidade de detectar anomalias no comportamento de um software,

usando analise heuristica e aprendizado de maquina (machine learning).
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2.2.54. Capacidade de integracdo com o Windows Defender Security Center.

2.2.55. Capacidade de integracdo com a Antimalware Scan Interface (AMSI).

2.2.56. Capacidade de deteccdo de arquivos maliciosos executados em
Subsistema Windows para Linux (WSL).

2.2.57. Deve possuir modulo que monitora e blogueia atividades

potencialmente maliciosas, baseado no comportamento do usuario e Machine Learning.

3. Estagbes Mac OS X

3.1. Compatibilidade:

3.1.1. MacOS High Sierra 10.13

3.1.2. MacOS Sierra 10.12

3.1.3. Mac OS X 10.11 (El Capitan);

3.1.4. Mac OS X 10.10 (Yosemite);

3.1.5. Mac OS X 10.9 (Mavericks);

3.2. Caracteristicas:

3.2.1. Deve prover protecado residente para arquivos (anti-spyware, anti-trojan,
anti-malware, etc) que verifigue qualquer arquivo criado, acessado ou modificado;

3.2.2. Possuir modulo de web-antivirus para proteger contra ameacas durante
navegacao na internet com possibilidade de analisar enderecos https;

3.2.3. Possuir médulo de bloqueio & ataques na rede;

3.2.4. Possibilidade de bloquear a comunicagdo entre a maquina atacante e 0s
demais computadores por tempo definido pelo administrador;

3.2.5. Capacidade de criar exclusbes para computadores que ndo devem ser
monitorados pelo médulo de blogueio a ataques na rede;

3.2.6. Possibilidade de importar uma chave no pacote de instalacéo;

3.2.7. Capacidade de escolher de quais médulos serdo instalados, tanto na
instalacao local quanto na instalagao remota,

3.2.8. Deve possuir suportes a notificacdes utilizando o Growl;
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3.2.9. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa);

3.2.10. Capacidade de voltar para a base de dados de vacina anterior;

3.2.11. Capacidade de varrer a quarentena automaticamente apds cada
atualizacao de vacinas;

3.2.12. Capacidade de adicionar pastas/arquivos para uma zona de exclusao, a
fim de exclui-los da verificacdo. Capacidade, também, de adicionar objetos a lista de
exclusao de acordo com o veredicto do antivirus, (ex.: “Win32.Trojan.banker”) para que
gualquer objeto detectado com o veredicto escolhido seja ignorado;

3.2.13. Possibilidade de desabilitar automaticamente varreduras agendadas
guando o computador estiver funcionando a partir de baterias (notebooks);

3.2.14. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infeccdo. O antivirus deve analisar a informacéo de
cabecalho do arquivo para fazer essa decisdo e ndo tomar a partir da extensdo do
arquivo;

3.2.15. Capacidade de verificar somente arquivos novos e alterados;

3.2.16. Capacidade de verificar objetos usando heuristica;

3.2.17. Capacidade de agendar uma pausa na verificacao;

3.2.18. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve: Perguntar o que fazer ou Bloquear acesso ao objeto ou Apagar o objeto
ou tentar desinfecta-lo (de acordo com a configuragdo pré-estabelecida pelo
administrador);

3.2.18.1. Caso positivo de desinfeccédo restaurar o objeto para uso;

3.2.18.2. Caso negativo de desinfeccdo Mover para quarentena ou apagar (de
acordo com a configuracdo pré-estabelecida pelo administrador);

3.2.19. Anteriormente a qualquer tentativa de desinfeccdo ou excluséo

permanente, o antivirus deve realizar um backup do objeto;
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3.2.20. Capacidade de verificar arquivos de formato de e-mail;

3.2.21. Possibilidade de trabalhar com o produto pela linha de comando, com
no minimo opg¢des para atualizar as vacinas, iniciar uma varredura, para o antivirus e
iniciar o antivirus pela linha de comando;

3.2.22. Capacidade de ser instalado, removido e administrado pela mesma

console central de gerenciamento.

4. Estacgdes de trabalho Linux 32-64 bits

4.1. Compatibilidade:

4.1.1. Ubuntu 18.04, 20.04

4.1.2. Red Hat® Enterprise Linux® 6.9

4.1.3. CentOS-6.9

4.1.4. Debian GNU/Linux 9.4, 10.1, 11.1

4.1.5. AltLinux 8.0.0

4.1.6. AltLinux 8.2

4.1.7. GosLinux 6.6

4.1.8. Red Hat® Enterprise Linux® 7.4

4.1.9. CentOS-7.4

4.1.10. OracleLinux 7.4

4.1.11. SUSE® Linux Enterprise Server 12 SP5
4.1.12. OpenSUSE® 42.3

4.1.13. AltLinux 8.0.0

4.2. Caracteristicas:

4.2.1. Deve prover as seguintes protecoes:
4.2.2. Antivirus de arquivos residente (anti-spyware, anti-trojan, anti-malware,

etc) que verifigue qualquer arquivo criado, acessado ou modificado;

P&gina 54 de 81



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO MARANHAO
DIRETORIA DE INFORMATICA E AUTOMACAO
COORDENADORIA DE INFRAESTRUTURA E TELECOMUNICAGCOES

4.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa);

4.2.4. Capacidade de configurar a permissdo de acesso as funcbes do
antivirus;

4.2.5. Capacidade de criar exclusdes por local, mascara e nome da ameaca;

4.2.6. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir
tarefas);

4.2.7. Gerenciamento de Backup: Criacdo de cOpias dos objetos infectados em
um reservatorio de backup antes da tentativa de desinfectar ou remover tal objeto, sendo
assim possivel a restauracao de objetos que contenham informacgdes importantes;

4.2.8. Detectar aplicagbes que possam ser utilizadas como vetor de ataque por
hackers;

4.2.9. Capacidade de verificar objetos usando heuristica utilizando no minimo
as seguintes opcdes de nivel: Alta, Média, Baixa;

4.2.10. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

4.2.11. Verificacdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccdo ou remocéao de objetos infectados.

4.2.12. Em caso erros, deve ter capacidade de criar logs automaticamente,
sem necessidade de outros softwares;

4.2.13. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memaoria ou processamento;

4.2.14. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificar4 o arquivo se for passivel de infeccdo. O antivirus deve analisar a informacao de
cabecalho do arquivo para fazer essa decisdo e n&o tomar a partir da extensdo do

arquivo;
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4.2.15. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;

4.2.16. Administracdo remoto através de ferramenta nativa ou Webmin
(ferramenta nativa GNU-Linux).

5. Servidores Windows 32 ou 64 bits

5.1. Compatibilidade:

5.1.1. Microsoft Windows Storage Server SP2 Workgroup Edition;

5.1.2. Microsoft Windows Server 2012 Essentials / Standard / Foundation /
Datacenter,

5.1.3. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation /
Datacenter;

5.1.4. Microsoft Windows Server 2012 Core Essentials / Standard / Foundation
/ Datacenter;

5.1.5. Microsoft Windows Server 2012 R2 Core Essentials / Standard /
Foundation / Datacenter;

5.1.6. Microsoft Windows Storage Server 2012 (Todas edi¢cdes);

5.1.7. Microsoft Windows Storage Server 2012 R2 (Todas edic6es);

5.1.8. Microsoft Windows Hyper-V Server 2012;

5.1.9. Microsoft Windows Hyper-V Server 2012 R2;

5.1.10. Windows Server 2016 Essentials/Standard/Datacenter/MultiPoint
Premium Server;

5.1.11. Windows Server 2016 Core Standard / Datacenter;

5.1.12. Windows Storage Server 2016;

5.1.13. Windows Hyper-V Server 2016.

5.2. Caracteristicas:

5.2.1. Deve prover as seguintes protecoes:
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5.2.1.1. Antivirus de Arquivos residente (anti-spyware, anti-trojan, anti-malware,
etc.) que verifique qualquer arquivo criado, acessado ou modificado;

5.2.1.2. Auto-protecao contra-ataques aos servigos/processos do antivirus;

5.2.1.3. Firewall com IDS;

5.2.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

5.2.2. Capacidade de escolher de quais mdédulos serdo instalados, tanto na
instalacao local quanto na instalacao remota;

5.2.3. As vacinas devem ser atualizadas pelo fabricante e disponibilizadas aos
usuarios de, no maximo, uma em uma hora independentemente do nivel das ameacas
encontradas no periodo (alta, média ou baixa);

5.2.4. Capacidade de configurar a permissdo de acesso as funcbes do
antivirus com, no minimo, opc¢des para as seguintes fun¢des: Gerenciamento de status de
tarefa (iniciar, pausar, parar ou resumir tarefas); Gerenciamento de tarefa (criar ou excluir
tarefas de verificacdo); Leitura de configuracdes; Modificacdo de configuracoes;
Gerenciamento de Backup e Quarentena; Visualizacdo de relatérios; Gerenciamento de
relatérios; Gerenciamento de chaves de licenca; Gerenciamento de permissfes
(adicionar/excluir permissdes acima);

5.2.5. O mébdulo de Firewall deve conter, no minimo, dois conjuntos de regras:
Filtragem de pacotes: onde o administrador podera escolher portas, protocolos ou
direcbes de conexdo a serem bloqueadas/permitidas; Filtragem por aplicativo: onde o
administrador podera escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo,
versao de aplicativo ou nome de aplicativo tera acesso a rede, com a possibilidade de
escolher quais portas e protocolos poderao ser utilizados.

5.2.6. Capacidade de separadamente selecionar o numero de processos que
irdo executar funcbes de varredura em tempo real, o numero de processos que
executardo a varredura sob demanda e o nUmero maximo de processos que podem ser

executados no total;
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5.2.7. Bloquear malwares tais como Cryptlockers mesmo quando o ataque vier
de um computador sem antivirus na rede

5.2.8. Capacidade de resumir automaticamente tarefas de verificagdo que
tenham sido paradas por anormalidades (queda de energia, erros, etc);

5.2.9. Capacidade de automaticamente pausar e nao iniciar tarefas agendadas
caso o servidor esteja rodando com fonte ininterrupta de energia (uninterruptible Power
supply — UPS);

5.2.10. Em caso de erros, deve ter capacidade de criar logs e traces
automaticamente, sem necessidade de outros softwares;

5.2.11. Capacidade de configurar niveis de verificacdo diferentes para cada
pasta, grupo de pastas ou arquivos do servidor;

5.2.12. Capacidade de bloquear acesso ao servidor de maquinas infectadas e
guando uma maquina tenta gravar um arquivo infectado no servidor;

5.2.13. Capacidade de criar uma lista de maquina que nunca serdo bloqueadas
mesmo quando infectadas;

5.2.14. Capacidade de deteccdo de presenca de antivirus de outro fabricante
gue possa causar incompatibilidade, bloqueando a instalagéo;

5.2.15. Capacidade de adicionar pastas/arquivos para uma zona de excluséo, a
fim de exclui-los da verificagcdo. Capacidade, também, de adicionar objetos a lista de
exclusdo de acordo com o veredicto do antivirus, (ex: “Win32.Trojan.banker”) para que
qgualquer objeto detectado com o veredicto escolhido seja ignorado;

5.2.16. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memaria ou processamento;

5.2.17. Capacidade de verificar arquivos por conteudo, ou seja, somente
verificara o arquivo se for passivel de infec¢édo. O antivirus deve analisar a informacéao de
cabecalho do arquivo para fazer essa decisédo e n&o tomar a partir da extensao do
arquivo;

5.2.18. Capacidade de verificar somente arquivos novos e alterados;
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5.2.19. Capacidade de escolher qual tipo de objeto composto sera verificado
(ex: arquivos comprimidos, arquivos auto descompressores, .PST, arquivos compactados
por compactadores binérios, etc.);

5.2.20. Capacidade de verificar objetos usando heuristica;

5.2.21. Capacidade de configurar diferentes acfes para diferentes tipos de
ameagas;

5.2.22. Capacidade de agendar uma pausa na verificacao;

5.2.23. Capacidade de pausar automaticamente a verificagdo quando um
aplicativo for iniciado;

5.2.24. O antivirus de arquivos, ao encontrar um objeto potencialmente
perigoso, deve: Perguntar o que fazer ou Bloguear acesso ao objeto; Apagar o objeto ou
tentar desinfecta-lo (de acordo com a configuracao pré-estabelecida pelo administrador);

5.2.24.1. Caso positivo de desinfeccéao restaurar o objeto para uso;

5.2.24.2. Caso negativo de desinfeccdo mover para quarentena ou apagar (de
acordo com a configuracdo pré-estabelecida pelo administrador);

5.2.25. Anteriormente a qualquer tentativa de desinfeccdo ou excluséo
permanente, o antivirus deve realizar um backup do objeto;

5.2.26. Possibilidade de escolha da pasta onde seréo guardados os backups e
arquivos em quarentena;

5.2.27. Possibilidade de escolha da pasta onde arquivos restaurados de
backup e arquivos serédo gravados;

5.2.28. Deve possuir médulo que analise cada script executado, procurando
por sinais de atividade maliciosa;

5.2.29. Bloquear atividade de malware explorando vulnerabilidades em
softwares de terceiros

5.2.30. Capacidade de detectar anomalias no comportamento de um software,

usando analise heuristica e aprendizado de maquina (machine learning);
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5.2.31. Capacidade de bloquear a criptografia de arquivos em pastas
compartilhadas, apés a execucdo de um malware em um dispositivo que possua o

mapeamento da pasta.

6. Servidores Linux 32 ou 64 bits

6.1. Compatibilidade:

6.1.1. Red Hat® Enterprise Linux® 6.9 Server

6.1.2. CentO0S-6.9

6.1.3. Ubuntu 18.04, 20.04

6.1.4. Debian GNU / Linux 9.4, 10.1, 11.1

6.1.5. AltLinux 8.0.0

6.1.6. AltLinux 8.2

6.1.7. Red Hat® Enterprise Linux® 7.4 Server

6.1.8. Red Hat® Enterprise Linux® 7.5 Server

6.1.9. CentOS-7.4

6.1.10. CentOS-7.5

6.1.11. Ubuntu 18.04

6.1.12. SUSE® Linux Enterprise Server 12 SP5

6.1.13. Oracle Linux 7.4

6.1.14. SUSE® Linux Enterprise Server 12 SP2

6.1.15. OpenSUSE® 42.3

6.1.16. Amazon Linux 2

6.2. Caracteristicas:

6.2.1. Deve prover as protecdes de Antivirus de Arquivos residente (anti-
spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado
ou modificado;

6.2.2. Capacidade de configurar a permissdo de acesso as fungdes do antivirus

com, no minimo, opg¢des para as seguintes funcoes:
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6.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar tarefas);

6.2.2.2. Gerenciamento de Backup: Criacdo de cOpias dos objetos infectados
em um reservatério de backup antes da tentativa de desinfectar ou remover tal objeto,
sendo assim possivel a restauracao de objetos que contenham informacdes importantes;

6.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e
corrompidos, salvando tais arquivos em uma pasta de quarentena;

6.2.2.4. Verificagdo por agendamento: procura de arquivos infectados e
suspeitos (incluindo arquivos em escopos especificados); analise de arquivos;
desinfeccdo ou remocéao de objetos infectados;

6.2.3. Em caso erros, deve ter capacidade de criar logs automaticamente, sem
necessidade de outros softwares;

6.2.4. Capacidade de pausar automaticamente varreduras agendadas caso
outros aplicativos necessitem de mais recursos de memaoria ou processamento;

6.2.5. Capacidade de verificar arquivos por contetdo, ou seja, somente
verificara o arquivo se for passivel de infeccéo;

6.2.6. Capacidade de verificar objetos usando heuristica;

6.2.7. Possibilidade de escolha da pasta onde serdo guardados os backups e
arquivos em quarentena;

6.2.8. Possibilidade de escolha da pasta onde arquivos restaurados de backup
e arquivos serao gravados;

6.2.9. Deve possuir médulo de administragdo remoto através de ferramenta

nativa ou Webmin (ferramenta nativa GNU-Linux).

7. Smartphones e tablets

7.1. Compatibilidade:

7.1.1. Dispositivos com 0s sistemas operacionais:
7.1.1.1. Android 5.0 — 5.1.1 ou superior

7.1.1.2. 10S 9.0 — 9.3.5 ou superior
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7.2. Caracteristicas:

7.2.1. Deve prover as seguintes protecoes:

7.2.1.1. Protegéo em tempo real do sistema de arquivos do dispositivo;

7.2.1.2. Proteg&o contra adware e autodialers;

7.2.1.3. Todos o0s objetos transmitidos usando conexfes wireless (porta de
infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar
download usando o browser;

7.2.1.4. Arquivos abertos no smartphone;

7.2.1.5. Programas instalados usando a interface do smartphone

7.2.1.6. Verificacdo dos objetos na memoria interna do smartphone e nos
cartbes de expansdo sob demanda do usuario e de acordo com um agendamento;

7.2.2. Deveraisolar em area de quarentena os arquivos infectados;

7.2.3. Devera atualizar as bases de vacinas de modo agendado;

7.2.4. Devera bloguear spams de SMS através de Black lists;

7.2.5. Devera ter funcéo de bloqueio do aparelho caso o SIM CARD for trocado
para outro ndo autorizado com mensagem de aviso ao utilizador do dispositivo;

7.2.6. Capacidade de desativar por politica: Wi-fi; Camera; Bluetooth.

7.2.7. Devera ter funcdo de limpeza de dados pessoais a distancia, em caso de
roubo, por exemplo;

7.2.8. Capacidade de requerer uma senha para desbloquear o dispositivo e
personalizar a quantidade de caracteres para esta senha;

7.2.9. Devera ter firewall pessoal (Android);

7.2.10. Capacidade de tirar fotos quando a senha for inserida incorretamente;

7.2.11. Possibilidade de instalacdo remota utilizando o Microsoft System Center
Mobile Device Manager 2008 SP1,

7.2.12. Capacidade de enviar comandos remotamente de: Localizar; Bloquear.

7.2.13. Capacidade de detectar Jailbreak em dispositivos iOS;

7.2.14. Capacidade de bloguear o acesso a site por categoria em dispositivos;
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7.2.15. Capacidade de bloguear o acesso a sites phishing ou malicioso;

7.2.16. Capacidade de bloquear o dispositivo quando o cartdo “SIM” for

substituido;

de virus;

7.2.17. Capacidade de configurar White e blacklist de aplicativos;
7.2.18. Capacidade de localizar o dispositivo quando necessario;
7.2.19. Permitir atualizagao das definicbes quando estiver em “roaming”;

7.2.20. Capacidade de selecionar endereco do servidor para buscar a definicdo

7.2.21. Deve permitir verificar somente arquivos executaveis;

7.2.22. Deve ter a capacidade de desinfectar o arquivo se possivel;
7.2.23. Capacidade de agendar uma verificacao;

7.2.24. Capacidade de enviar URL de instalagcéo por e-mail;

7.2.25. Capacidade de fazer a instalagdo através de um link QRCode;

7.2.26. Capacidade de executar as seguintes acdes caso a desinfeccao falhe:

Deletar; Ignorar; Quarentenar; Perguntar ao usuario.

8. Gerenciamento de dispositivos moveis (MDM)

8.1. Compatibilidade:

8.1.1. Dispositivos com 0s sistemas operacionais:

8.1.1.1. Android 5.0 — 5.1.1 ou superior

8.1.1.2.i0S 9.0 — 9.3.5 ou superior

8.1.2. Softwares de geréncia de dispositivos:

8.1.2.1. Kaspersky Security Center 10 SP2 MR1 e superior;
8.1.2.2. Kaspersky Endpoint Security Cloud 3.0 e superior;
8.1.2.3. VMWare AirWatch 9.2 e superior;

8.1.2.4. Mobilelron 9.6 e superior;

8.1.2.5. IBM Maas360 10.66 e superior;

8.1.2.6. SOTI MobiControl 14.1.0 (1152) e superior;

P&gina 63 de 81



TN
PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO MARANHAO
DIRETORIA DE INFORMATICA E AUTOMACAO
COORDENADORIA DE INFRAESTRUTURA E TELECOMUNICAGCOES

8.2. Caracteristicas:

8.2.1. Capacidade de aplicar politicas de ActiveSync através do servidor
Microsoft Exchange;

8.2.2. Capacidade de ajustar as configuracdes de: sincronizacao de e-mail; uso
de aplicativos; senha do usuéario; criptografia de dados; conexdo de midia removivel.

8.2.3. Capacidade de instalar certificados digitais em dispositivos moéveis;

8.2.4. Capacidade de, remotamente, resetar a senha de dispositivos i10S;

8.2.5. Capacidade de, remotamente, apagar todos os dados de dispositivos
i0S;

8.2.6. Capacidade de, remotamente, bloquear um dispositivo iOS;

8.2.7. Deve permitir configurar horario para sincronizagéo do dispositivo com a
console de gerenciamento;

8.2.8. Permitir sincronizacdo com perfil do “Touch Down”;

8.2.9. Capacidade de desinstalar remotamente o antivirus do dispositivo;

8.2.10. Deve permitir fazer o upgrade do antivirus de forma remota sem a
necessidade de desinstalar a verséo atual;

8.2.11. Capacidade de sincronizar com Samsung Knox;

8.2.12. Deve permitir criar perfis de politicas para out-of-office no caso de
BYOD.

9. Criptografia

9.1. Compatibilidade

9.1.1. Microsoft Windows 8/8.1 Enterprise/Pro x86/x64;
9.1.2. Microsoft Windows 10 Enterprise x86/x64;

9.1.3. Microsoft Windows 10 Pro x86/x64;

9.1.4. Microsoft Windows 11,

P&gina 64 de 81



PODER JUDICIARIO
TRIBUNAL DE JUSTICA DO MARANHAO
DIRETORIA DE INFORMATICA E AUTOMACAO
COORDENADORIA DE INFRAESTRUTURA E TELECOMUNICAGCOES

9.2. Caracteristicas

9.2.1. O acesso ao recurso criptografado (arquivo, pasta ou disco) deve ser
garantido mesmo em caso o usuario tenha esquecido a senha, através de procedimentos
de recuperacao;

9.2.2. Utilizar, no minimo, algoritmo AES com chave de 256 bits;

9.2.3. Capacidade de criptografar completamente o disco rigido da maquina,
adicionando um ambiente de pré-boot para autenticacdo do usuario;

9.2.4. Capacidade de utilizar Single Sign-On para a autenticacdo de pré-boot;

9.2.5. Permitir criar varios usuarios de autenticacéo pré-boot;

9.2.6. Capacidade de criar um usuario de autenticacdo pré-boot comum com
uma senha igual para todas as maquinas a partir da console de gerenciamento;

9.2.7. Capacidade de criptografar drives removiveis de acordo com regra criada
pelo administrador, com as opgodes:

9.2.7.1. Criptografar somente os arquivos novos que forem copiados para o
disco removivel, sem modificar os arquivos ja existentes;

9.2.7.2. Criptografar todos os arquivos individualmente;

9.2.7.3. Criptografar o dispositivo inteiro, de maneira que ndo seja possivel
listar os arquivos e pastas armazenadas;

9.2.7.4. Criptografar o dispositivo em modo portatil, permitindo acessar os
arquivos em maquinas de terceiros através de uma senha;

9.2.8. Capacidade de selecionar pastas e arquivos (por tipo, ou extensao) para
serem criptografados automaticamente. Nesta modalidade, os arquivos devem estar
acessiveis para todas as maquinas gerenciadas pela mesma console de maneira
transparente para 0s usuarios;

9.2.9. Capacidade de criar regras de exclusdes para que certos arquivos ou
pastas nunca sejam criptografados;

9.2.10. Capacidade de selecionar aplica¢cdes que podem ou nao ter acesso aos

arquivos criptografados;
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9.2.11. Verificar compatibilidade de hardware antes de aplicar a criptografia;

9.2.12. Possibilita estabelecer parametros para a senha de criptografia;

9.2.13. Bloqueia o reuso de senhas;

9.2.14. Bloqueia a senha ap6s um numero de tentativas pré-estabelecidas;

9.2.15. Capacidade de permitir 0 usuario solicitar permissdo a determinado
arquivo criptografado para o administrador mediante templates customizados;

9.2.16. Permite criar exclusdes para nao criptografar determinados “discos
rigidos” através de uma busca por nome do computador ou home do dispositivo

9.2.17. Permite criptografar as seguintes pastas pré-definidas: “meus
documentos”, “Favoritos”, “Desktop”, “Arquivos temporarios” e “Arquivos do outlook”;

9.2.18. Permite utilizar variaveis de ambiente para criptografar pastas
customizadas;

9.2.19. Capacidade de criptografar arquivos por grupos de extenséo, tais como:
Documentos do office, Document, arquivos de audio, etc;

9.2.20. Permite criar um grupo de extensbes de arquivos a serem
criptografados;

9.2.21. Capacidade de criar regra de criptografia para arquivos gerados por
aplicacoes;

9.2.22. Permite criptografia de dispositivos méveis mesmo quando o endpoint
Nao possuir comunicagcdo com a console de gerenciamento.

9.2.23. Capacidade de deletar arquivos de forma segura apos a criptografia;

9.2.24. Capacidade de criptografar somente o espaco em disco utilizado;

9.2.25. Deve ter a opgao de criptografar arquivos criados a partir de aplicagdes
selecionadas pelo administrador;

9.2.26. Capacidade de bloquear aplicacdes selecionadas pelo administrador de
acessarem arquivos criptografados;

9.2.27. Deve permitir criptografar somente o espaco utilizado em dispositivos

removiveis tais como pendrives, HD externo, etc;
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9.2.28. Capacidade de criptografar discos utilizando a criptografia BitLocker da
Microsoft;

9.2.29. Deve ter a opcao de utilizagdo de TPM para criptografia através do
BitLocker;

9.2.30. Capacidade de fazer “Hardware encryption”.

10. Gerenciamento de Sistemas

10.1. Capacidade de criar imagens de sistema operacional remotamente e
distribuir essas imagens para computadores gerenciados pela solucdo e para
computadores bare-metal;

10.2. Deve possibilitar a utilizacdo de servidores PXE na rede para deploy de
imagens;

10.3. Capacidade de detectar softwares de terceiros vulneraveis, criando assim
um relatério de softwares vulneraveis;

10.4. Capacidade de corrigir as vulnerabilidades de softwares, fazendo o
download centralizado da correcdo ou atualizacdo e aplicando essa correcdo ou
atualizacdo nas maquinas gerenciadas de maneira transparente para 0S USUArios;

10.5. Capacidade de gerenciar licencas de softwares de terceiros;

10.6. Capacidade de registrar mudancas de hardware nas maquinas
gerenciadas;

10.7. Capacidade de gerenciar um inventario de hardware, com a possibilidade
de cadastro de dispositivos (ex: router, switch, etc);

10.8. Possibilita fazer distribuicdo de software de forma manual e agendada;

10.9. Suporta modo de instalagéo silenciosa;

10.10. Suporte a pacotes MSI, exe, bat, cmd e outros padrbes de arquivos
executaveis;

10.11. Possibilita fazer a distribuicdo através de agentes de atualizagéo;

10.12. Utiliza tecnologia multicast para evitar trafego na rede;
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10.13. Possibilita criar um inventario centralizado de imagens;

10.14. Capacidade de atualizar o sistema operacional direto da imagem
mantendo os dados do usuario;

10.15. Suporte a WakeOnLan para deploy de imagens;

10.16. Capacidade de atuar como servidor de atualizacdo do Windows
podendo fazer deploy de patches;

10.17. Suporta modo de teste, podendo atribuir alguns computadores para
receberem as atualizacdes de forma automatica para avaliacdo de alteracbes no
comportamento;

10.18. Capacidade de gerar relatorios de vulnerabilidades e patches;

10.19. Possibilita criar exclusdes para aplicacdo de patch por tipo de sistema
operacional, Estacao de trabalho e Servidor ou por grupo de administracao;

10.20. Permite iniciar instalagédo de patch e correcdes de vulnerabilidades ao
reiniciar ou desligar o computador;

10.21. Permite baixar atualizacbes para o computador sem efetuar a
instalacao;

10.22. Permite o administrador instalar somente atualizagcbes aprovadas,
instalar todas as atualizacdes (exceto as bloqueadas) ou instalar todas as atualizactes
incluindo as blogueadas;

10.23. Capacidade de instalar corre¢des de vulnerabilidades de acordo com a
severidade;

10.24. Permite selecionar produtos a serem atualizados pela console de
gerenciamento;

10.25. Permite selecionar categorias de atualizacdes para serem baixadas e
instaladas, tais como: atualizagdes de seguranca, ferramentas, drivers, etc;

10.26. Capacidade de adicionar caminhos especificos para procura de

vulnerabilidades e updates em arquivos;
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10.27. Capacidade de instalar atualizacbes ou correcbes somente em
computadores definidos ou em grupos definidos conforme selecionado pelo administrador;

10.28. Capacidade de configurar o reinicio do computador apds a aplicacao
das atualizagGes e corre¢des de vulnerabilidades;

10.29. Deve permitir selecionar o idioma das aplicacées que serdo atualizadas;

10.30. Permitir agendar o sincronismo entre a console de gerenciamento e 0s
sites da Microsoft para baixar atualizagdes recentes;

10.30.1. Capacidade de definir listas de tipos de objetos que n&o serao
verificados;

10.30.2. Capacidade de definir listas de servidores que nédo terdo o trafego
verificado;

10.30.3.Capacidade de definir grupos de usuérios e aplicar regras de
verificacdo por grupos.

5. SUSTENTABILIDADE
5.1 De acordo com as caracteristicas do objeto a equipe de planejamento
considera que € dispensavel a exigéncia de sustentabilidade.

6. DA CAPACITAGAO TECNICA
6.1. A CONTRATADA devera apresentar declaracdo do FABRICANTE de
gue é Parceiro e/ou Revenda autorizada e que esta apta para fornecimento, instalacao,

configuragéo e suporte técnico das Soluc¢des objeto deste Edital e Termo de Referéncia.

6.2. O suporte técnico devera ser prestado por profissional qualificado e
certificado pelo fabricante da solugcdo, com a comprovacao de possuir no minimo 2 (dois)
profissionais na equipe, que seja certificado oficialmente pelo fabricante com as
certificacbes abaixo descritas, que comprove expertise na solucdo Kaspersky Endpoint
Security for Business ADVANCED:
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v Kaspersky Certified Professional Endpoint Security and Management

v Kaspersky Certified Professional Security for Windows Server

v Kaspersky Certified System Engineer Endpoint Security and Management
Expert

7. PRAZOS DE VIGENCIA E VALIDADE (Art. 16, VI)

O prazo de validade da ATA de Registro de precos sera de 12 (doze) meses a
contar de sua assinatura,;

A vigéncia do Contrato sera de 36 (trinta e seis) meses, podendo ser
prorrogado até o limite dos 60 (sessenta) meses, nos termos do art. 57, inc. Il, da Lei
8.666/93.

Visto a possibilidade de renovacdo dos servicos de licenciamento e suporte
técnico com garantia do contrato até o limite de 60 (sessenta) meses, cabera a equipe
técnica, previamente ao final da vigéncia, elaborar estudos que permitam seguir com o
modelo ora adotado ou reavalia-lo para novo processo de contratacao.

O prazo de 36 (trinta e seis) meses de vigéncia baseia-se na continuidade do
licenciamento e servicos em execucdo, sendo continuos e essenciais, garantindo a
integridade, confidencialidade e seguranca das informac¢des institucionais contra as acdes
de softwares mal intencionados que ponham em risco a seguranca e a continuidade das
atividades organizacionais.

Além disso, no custo administrativo de um processo licitatério, ja que quanto
maior o numero de procedimentos, maior o gasto da administracdo, considerando
contratacdes de servigos continuados, como 0 que aqui se trata.

O prazo dilatado permitira obtencdo de ganho de escala, reduzindo o grau de
incerteza da contratacao e consequentemente melhores precos para a Administracao;

Ademais, € maior a atratividade do certame pelo mercado, por meio de uma
maior diluicdo dos custos por durante o lapso temporal do contrato, favorecendo a

Administracdo em termos de economicidade e ampliacdo da competitividade;
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8. DO VALOR ESTIMADO
Com base na analise de custos totais da demanda, constante no Estudo

Técnico Preliminar, chegou-se a estimativa de orgamento total:

Item Descricao Qtd Valor Valor total
unitario (R$) (R9)

1 Kaspersky Endpoint Security for | 10.000 |217,63 2.176.300,00
Business - ADVANCED - 3 anos

2 Kaspersky Endpoint Security for [ 10.000 | 162,00 1.620.000,00
Business — ADVANCED - 3 anos

3 Kaspersky Endpoint Security for | 10.000 |227,63 2.276.300,00
Business — ADVANCED - Base Plus
— 3 anos

4 Solucdo de antivirus Kaspersky | 10.000 |219,63 2.196.300,00

Endpoint Security For Business
ADVANCED, prazo de licenciamento
36 meses, com servi¢cos de instalacao
e suporte técnico, pelo periodo 03
anos

VALOR TOTAL MEDIO ESTIMADO | 10.000 | 206,72 2.067.200,00

Tabela — Valores de Antivirus Kaspersky — Estimativa de custo - periodo de 3 anos.
Considerando a média simples das 4 (quatro) propostas baseadas no valor
unitario acima tem-se o valor de R$ 2.067.200,00 (Dois milhdes, sessenta e sete mil,

duzentos reais).

9. DOS CRITERIOS DE ACEITACAO
Sera vencedora a licitante que, atendendo aos requisitos do presente termo de
referéncia, edital e ofertar o MENOR PRECO POR ITEM.
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10. DO REAJUSTE E REVISAO (REEQUILIBRIO)
Os precos permanecerao fixos e irreajustaveis, salvo quando comprovadas as

situagOes descritas no artigo 65, inciso [, letra “b”, inciso Il, letra “d” da Lei n° 8.666/93.
11. SITUACOES GERAIS

Os casos omissos serdo resolvidos pelas partes contratantes de comum
acordo, tomando-se como base a Lei n° 8.666/93.

Séo Luis/MA - 2023.

Marcos Aurélio Ferreira Nava MARCOS AURELIO

Assinado de forma digital por

. Y MARCOS AURELIO FERREIRA

Analista Judiciario FERREIRA NAVA:33527687300

Mat. 129023 NAVA33527687300 Dados: 2023.02.14 13:14:23 -03'00'
LEANDRO MENDONCA LIMA 02680803308 - -CANTE

ND: C=BR, O=ICP-Brasil, OU=AC SOLUTI Multipla v5
C AV ALC A N T E , OU=35622406000190, OU=Presencial, OU=
Certificado PF A3, CN=LEANDRO CAVALCANTE
MENDONCA LIMA:02680803302
M E N DO N CA Razéo: Eu sou o autor deste documento
Localizagéo:

LIMA:02680803302 & 2z vzsweses
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MODELOS

TERMO DE CONFIDENCIALIDADE DA INFORMACAO
CONTRATAC}AO DE SOLUC}AO DE ANTIVIRUS ENDPOINT

Termo de Confidencialidade da Informacéo

Este acordo sobre informagfes confidenciais € celebrado entre a empresa
..................... , entidade de direito privado sediada na ............................, inscrita no
CNPJ/MF sob n°. ................... e com Inscricdo Estadual n° ....................... , doravante
denominada CONTRATADA, representada neste ato na forma do seu Estatuto Social, e 0
TRIBUNAL DE JUSTICA, 6rgéo publico do Poder Judiciario Estadual, sediado em Séo
Luis/MA, Praga D. Pedro Il, s/n - Centro — CEP: 65.010-905, inscrito no CNPJ/MF sob n°
05.288.790/0001-76, doravante denominado “TIMA”.

FUNDAMENTOS

A CONTRATADA e o TJIMA mantém relacionamento de prestacdo de servicos
por forca do Contrato TIMA n° ...... [oenn. , firmado em ..... de ...ooooennnn. de ...... , € para que
a CONTRATADA possa realizar atividades nas dependéncias do TIMA é necessario e
desejavel que este revele & CONTRATADA, sob forma escrita, verbal ou qualquer outra
forma tangivel, certas informacdes proprietarias e confidenciais relativas aos seus

processos de trabalho.

As INFORMACOES CONFIDENCIAIS do TIMA definidas no item ‘1’ sdo proprietarias e
confidenciais, e s6 estdo sendo reveladas a CONTRATADA em razado da realizacdo dos
servigos previstos no contrato acima referido, e por nenhuma outra razdo, nao desejando

o TIJMA transmitir a CONTRATADA qualquer interesse ou direito de propriedade
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intelectual, nem tornar tais INFORMACOES CONFIDENCIAIS publicas ou de

conhecimento comum.

TERMOS E CONDICOES

1. INFORMACAO CONFIDENCIAL

Para os propositos do contrato e deste Termo de Confidencialidade, o termo
“INFORMAGOES CONFIDENCIAIS” ira significar quaisquer informagbes e dados de
natureza confidencial que venham a ser revelados em decorréncia da execugdo do
Contrato TIMA n° ..... T , inclusive, mas sem se limitar a, segredos institucionais,
informacdes técnicas e relativas a desenvolvimento, estratégias, operacdes, desempenho,
tecnologia, negocios e processos, técnicas de programacdo de computador, e outras
informacdes proprietarias designadas como tais, ou assim subentendidas, pelas PARTES,
sejam elas apresentadas na forma escrita, oral, gréfica, eletrbnica ou por outro meio
qualquer de registro. O termo “INFORMACOES CONFIDENCIAIS” ira incluir quaisquer

amostras, modelos ou prototipos, ou partes destes.

2. SIGILO

2.1 A CONTRATADA pactua que todas as INFORMACOES CONFIDENCIAIS
serdo mantidas no mais estrito sigilo. A CONTRATADA se compromete a hdo copiar, nao
usar em seu préprio beneficio, nem revelar ou mostrar a terceiros, nem publicar tais
informacdes, no territério brasileiro ou no exterior, persistindo a obrigacdo de sigilo por
tempo indeterminado apds o encerramento do que originou o presente termo.

2.2 SO0 os representantes da CONTRATADA cuja avaliacdo das
INFORMACOES CONFIDENCIAIS seja necessaria e apropriada para os propositos
especificados da execucdo do contrato terdio acesso as INFORMACOES
CONFIDENCIAIS. As INFORMACOES CONFIDENCIAIS serdo usadas pela
CONTRATADA somente para os propositos limitados estabelecidos na execucdo do

contrato.
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2.3 Com respeito aos sécios, diretores, empregados, agentes e representantes
da CONTRATADA e outras pessoas que necessitem ter acesso as INFORMACOES
CONFIDENCIAIS, a CONTRATADA pactua obter de todas essas pessoas um Acordo de
Sigilo obrigando-as a respeitar os mesmos pactos de sigilo aqui contidos.

2.4 Todas as INFORMACOES CONFIDENCIAIS de posse da CONTRATADA
e sob seu controle deverdo ser guardadas e mantidas a salvo num lugar seguro, com
protecdo adequada para assegurar que nenhuma pessoa nao autorizada tenha acesso a
essas INFORMACOES CONFIDENCIAIS.

2.5 A CONTRATADA concorda em notificar imediatamente o TIJMA, por
escrito, qualquer utilizacdo indevida, revelacdo ndo autorizada, esbulho ou apropriacao
indébita das INFORMACOES CONFIDENCIAIS que lhe forem reveladas, ou qualquer
violagéo do contrato que chegue ao seu conhecimento.

3. PROPRIEDADE

3.1 Todos os materiais, inclusive, mas sem limitacbes a, documentos,
desenhos, modelos, protétipos, dispositivos, esbocos, projetos, listas de componentes,
programas de computador, mapas, propostas, informacdes financeiras ou comerciais, e
dados (juntamente com quaisquer meios de suporte, p. ex.: discos, fitas), fornecidos pelo
TIMA a CONTRATADA, permanecerdo sendo de propriedade do TIMA.

3.2 Todas as anotacfes, juntamente com quaisquer andlises, compilacdes,
estudos ou outros documentos elaborados pela CONTRATADA ou por seus
representantes, que contenham ou refltam de outra maneira as INFORMACOES
CONFIDENCIAIS, reveladas pelo TIMA, serdo também consideradas INFORMACOES
CONFIDENCIAIS, e serdo havidas como de propriedade da CONTRATADA somente
naquilo que néo conflitar com direitos preexistentes do TIMA.
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4. LIMITACAO DE OBRIGACOES E DIREITOS

4.1 A CONTRATADA concorda que ndo adquire qualquer titulo, posse, direitos
de propriedade intelectual ou outros direitos para usar, vender, explorar, copiar ou
desenvolver mais qualquer INFORMACAO CONFIDENCIAL, em razdo da execucdo do
contrato. Caso as INFORMACOES CONFIDENCIAIS sejam ou venham a ser objeto de
requerimento de patente, patente, requerimento de direito autoral, ou direito autoral, a
CONTRATADA concorda e entende que o TIMA tera todos os direitos e socorros legais
disponiveis como resultado dos referidos requerimentos de patente, patentes,
requerimentos de direito autoral, ou direitos autorais, e que a revelacdo de tais
INFORMACOES CONFIDENCIAIS & CONTRATADA néo afeta de maneira alguma esses
direitos e socorros.

42 A CONTRATADA entende que a revelacdo das INFORMACOES
CONFIDENCIAIS aqui

prevista tem bases ndo-exclusivas, e que o TJIMA podera, a qualquer tempo, e
sem limitacbes, revelar as INFORMACOES CONFIDENCIAIS de sua propriedade a
outros, sob obrigacdes de sigilo similares aquelas previstas em contrato.

4.3 Nada neste instrumento ira obrigar o TIMA a revelar a CONTRATADA
gualquer informacéo

em particular.

44 O nome, a marca e a logomarca da CONTRATADA sao de sua
propriedade exclusiva e encontram-se devidamente registrados junto aos O6rgaos
competentes e protegidos pelas leis de propriedade intelectual, de modo que o presente
instrumento ndo confere ao TJIMA qualquer direito, direto ou indireto, sobre o nome, a
marca e a logomarca pertencentes a CONTRATADA, sendo vedada qualquer forma de
utilizacdo, exploracéo, reproducdo e/ou veiculacdo destes, em conexao ou ndo com O

objeto deste instrumento, sem a autorizacdo prévia e expressa da CONTRATADA.
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5. NAO-REVELACAO

5.1 Tanto a CONTRATADA como seus respectivos representantes,
funcionarios, agentes e terceiros, direta ou indiretamente relacionados, na forma dos
Acordos de Sigilo assinados, concordam que durante o periodo de vigéncia do Contrato
TIMA n°. ...../[......, e ap0s 0 seu encerramento serd mantida, por prazo indeterminado, a
proibicdo de revelacdo e de uso em beneficio proprio ou de terceiros das INFORMACOES
CONFIDENCIAIS.

5.2 As restricdes estabelecidas no item 5.1 ndo se aplicardo a quaisquer
informacgdes, dados ou outros materiais cedidos, na medida em que existir, ou vier a
existir, qualgquer uma das condicfes seguintes:

a) Fossem previamente conhecidas pela CONTRATADA, livre de qualquer
obrigacdo de manté-las confidenciais conforme demonstrado pelos seus registros
escritos, desde que ele ndo tenha recebido tais informacdes, direta ou indiretamente, do
TIMA;

b) Sejam ou se tornem de dominio publico, por revelacdo que ndo seja
desautorizada;

c) Sejam obtidas independentemente pela CONTRATADA sem conhecimento
das INFORMACOES CONFIDENCIAIS, conforme demonstrado pelos seus registros
escritos, desde que tais informacfes, ou informacdes correlatas, ndo tenham sido
antecipadas em processo de patentes previamente publicados, de titularidade do TIMA,;

d) Sejam reveladas a terceiros, sem restricées, pelo TIMA; ou

e) Sejam recebidas legalmente pela CONTRATADA de uma terceira parte cuja
revelacao néo tenha violado qualquer sigilo ou outra obrigacéo legal; ou

f) Que venham a ser tornadas publicas por acdo ou omissao nao atribuivel a
CONTRATADA.

53 As INFORMACOES CONFIDENCIAIS nido serdo consideradas

pertencentes ao dominio publico simplesmente por estarem parcialmente incorporadas a
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descobertas em geral, ou porque caracteristicas individuais suas, componentes seus ou

combinacdes disso sejam agora ou venham a ser conhecidos pelo publico.

6. DEVOLUGCAO DA INFORMAGCAO CONFIDENCIAL

6.1 Quando do encerramento do presente contrato e/ou das relacdes de
negocios entre a CONTRATADA e o TIMA, ou mais cedo, de comum acordo entre as
PARTES, a CONTRATADA devera entregar em até 15 (quinze) dias ao TIMA, ou a
quem ele designar, toda e qualquer INFORMAGCAO CONFIDENCIAL em sua posse ou
sob seu controle, exceto se o TIJMA, por intermédio de prévia permissdo por escrito,
tenha concordado em que a informacao seja retida pela CONTRATADA.

6.2 A CONTRATADA ira se certificar de que todas as INFORMACOES
CONFIDENCIAIS e

copias, ou extracdes destas, tenham sido devolvidas ao TIMA, ou a quem ela
designar, bem como que sejam destruidas, de maneira irrecuperavel, todas as copias
instaladas na memdéria de seus equipamentos ou em qualquer outro tipo de suporte,

inclusive as cépias de seguranca (backup).

7. REVELAGAO ORDENADA EM JUIzZO

A CONTRATADA néo sera responsavel pela revelacdo de INFORMACOES
CONFIDENCIAIS caso esta seja feita em resposta a ordem judicial, contanto que seja
dada notificacdo ao TIJMA, tao logo tal ordem seja recebida, para que este possa buscar

uma medida protetora, caso seja adequado.

8. ACORDO DE OBRIGACAO DOS SUCESSORES
Este Termo de Confidencialidade tera carater obrigatorio e devera vigorar em
beneficio das PARTES aqui signatarias, de seus herdeiros, administradores, sucessores e

depositarios.
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9. DA VIGENCIA

9.1 Este Termo de Confidencialidade se efetivara a partir da data da assinatura
do Contrato de prestacdo ao que estd vinculado e terminara com a cessacdo da
prestacao dos servicos, ressalvados os efeitos da vedacao contida no item 5 do presente
ajuste.

9.2 O encerramento deste Termo ndo eximirA a CONTRATADA de cumprir

com as obrigacdes e responsabilidades assumidas durante sua vigéncia.

10. FORO

Para dirimir quaisquer davidas ou questdes relacionadas com este Termo de
Confidencialidade, as PARTES elegem o Foro de S&o Luis, MA, com rendncia expressa
de qualquer outro, por mais privilegiado que seja.

Assim, justas e contratadas, as PARTES assinam o presente instrumento em 2

(duas) vias.
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TERMO DE RECEBIMENTO PROVISORIO

CONTRATACAO DE SOLUCAO DE ANTIVIRUS ENDPOINT

TERMO DE RECEBIMENTO PROVISORIO

Certificamos que os servigos/produtos especificados no quadro abaixo foram
recebidos pelo Tribunal de Justica do Estado do Maranh&o,

Data de entrega

lltem | Descricéo Qtde Numero da NF no Tribunal

Certificamos, também, que os servigos/produtos foram executados/entregues
conforme especificacdes técnicas previstas no termo de referéncia.
O objeto ora recebido provisoriamente ndo conclui o cumprimento da
obrigacéo.
O presente termo é firmado em 2 (duas) vias de igual forma e teor, com as

assinaturas do fiscal técnico e fiscal administrativo.

SAO LUIS/IMA, / /

Nome e matricula Nome e matricula
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TERMO DE RECEBIMENTO DEFINITIVO

CONTRATACAO DE SOLUCAO DE ANTIVIRUS ENDPOINT

TERMO DE RECEBIMENTO DEFINITIVO

Certificamos que os servigos/produtos especificados no quadro abaixo foram
recebidos pelo Tribunal de Justica do estado do Maranh&o

llitem | Descri¢do Qtde NUmero da NF r?g?rik?fngﬁmrega
Certificamos, também, que 0S servigos/produtos foram

executados/entregues conforme especificagdes técnicas previstas no termo de referéncia.
O presente termo é firmado em 2 (duas) vias de igual forma e teor, com as

assinaturas do fiscal técnico e do fiscal administrativo.

SAO LUIS/MA, / /

Nome e matricula Nome e matricula
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