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CENTRAL DE LICITACOES E CONTRATOS

PREGAO ELETRONICO n.2 190/2023

Registro de Precos para Aquisicao de Solugao Integrada de Firewall composta
de Hardware e Software de Seguranga da Informacao, visando atender as

necessidades do Centro de Gestao e Tecnologia da Informagcdao e demais

Objeto 6rgaos e entidades que integram a Administracdo Publica do Estado do

Amap3, conforme condicdes, especificacdes e quantitativos constantes nos
Anexos | e Il — Termo de Referéncia e Estudos Técnicos Preliminares — que

integram o presente Edital, independente de transcrigao.

Tipo: MENOR PRECO GLOBAL

SESSAO PUBLICA DE ABERTURA DO CERTAME

Data: 17/01/2024

Horario: 08:30h (horario de Brasilia)

A participagao neste pregdo eletronico ocorrera exclusivamente por meio do sistema

eletrénico e digitacao da senha privativa da licitante e subsequente encaminhamento da

proposta inicial de precos, a partir da data da liberacdo do Edital até o hordrio da abertura

da sessdo publica.

Endereco
www.siga.ap.gov.br

Eletronico
Central de LicitacOes e Contratos, Edificio da Procuradoria-Geral do
Estado do Amapa, 12 andar.

Pregoeiro e

Equipe de Apoio

Endereco: Av. Antonio Coelho de Carvalho, Macapd - AP, CEP
68.901-280. Telefones: (96) 3131-2833 / 3131-2828 / 98401-8757

E-mail: licitalO@pge.ap.gov.br / coordlicit@pge.ap.gov.br
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EDITAL DE LICITACAO

PREGAO ELETRONICO N.2 190/2023 - CLC/PGE
Processo SIGA n.2 00081/PGE/2023

A Procuradoria-Geral do Estado do Amapa, por intermédio da Central de
Licitagdo e Contratos — CLC/PGE, representado(a) pelo(a) Pregoeiro(a) e Equipe de Apoio,
designados(as) pela Portaria Conjunta n.® 010/2023-PGE, de 18/08/2023, publicada no DOE
n.2 7.987, de 22/08/2023, torna publico, para conhecimento dos interessados que, na data,
horario e local, abaixo indicados, realizara licitacio, na modalidade PREGAO, na forma
ELETRONICA, do tipo MENOR PRECO GLOBAL, em sessdo publica, por meio da INTERNET,

através do site www.siga.ap.gov.br, mediante condi¢cdes de seguranca, criptografia e

autenticacdo em todas as suas fases. O procedimento licitatério obedecera as disposicoes
do art. 37, inciso XXI da Constituicdo Federal, da Lei n.214.133/2021, da Lei Complementar
n.2 123/2006, alterada pela Lei Complementar n.2 147/2014, Lei Complementar Estadual n.2
108/2018, Decreto Federal n.2 8.538/2015, Decreto Estadual n.2 3.184/2016, Decreto
Estadual n.2 3.778/2021,Decreto Estadual n.2 0463/2022, Decreto Estadual n.2 1.715/2023,
Decreto Estadual n.2 1.716/2023, Instru¢cdo Normativa Estadual n.° 003/2022 — PGE e,
subsidiariamente, no que couber, pela Lei n.2 8.078/1990 - Cédigo de Defesa do Consumidor

(CDC), legislagao correlata e demais exigéncias estabelecidas neste Edital e seus anexos.

SECAO | - DO OBJETO

1.1. O objeto da licitagdo é a formacdao de Registro de Pregos para Aquisicao de Solugao
Integrada de Firewall composta de Hardware e Software de Seguranca da Informacao,
visando atender as necessidades do Centro de Gestdao e Tecnologia da Informagdo e
demais orgaos e entidades que integram a Administracao Publica do Estado do Amapa3,
conforme condicOes, especificacdes e quantitativos constantes nos Anexos | e Il — Termo de
Referéncia e Estudo Técnico Preliminar — que integram o presente Edital, independente de
transcricao.

1.1.1. Justifica-se a adog¢do do Sistema de Registro de Precos para este

procedimento, conforme previsdo dos incisos | e Il do art. 3° do Decreto Estadual n.2

—

.
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1.716/2023.

1.1.2. A contratacdo do objeto desta Licitacdo devera ser realizada em rigorosa
observancia ao Termo de Referéncia, anexo | deste Edital e, as normas vigentes que a ele se
aplicam.

1.2. Ao participar deste procedimento licitatério os licitantes deverao encaminhar,
exclusivamente por meio do sistema, concomitantemente com os documentos de
habilitacdo exigidos na se¢ao XIV deste edital, proposta com a descricdo do objeto
ofertado e o prego, até a data e o horario estabelecidos para abertura da sessao publica,
quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa documentagao.

1.3. A licitacdo sera dividida em itens, conforme tabela constante no Termo de Referéncia,
facultando-se ao licitante a participa¢cdo em quantos itens for de seu interesse.

1.4. O critério de julgamento adotado sera o menor preg¢o global, observadas as exigéncias
contidas no Edital e seus Anexos quanto as especificacdes do objeto.

1.5. O Registro de Precos sera formalizado apds a homologacdo da Ata de Registro de
Precos, na forma da minuta constante do Anexo VI, deste Edital.

1.6. A Ata de Registro de Precos é um documento vinculativo, obrigacional, com
caracteristica de compromisso para futura contratagdo, onde se registram os pregos,
fornecedores, 6rgaos participantes e condi¢cdes a serem praticadas, conforme as disposi¢des
contidas no Edital, seus Anexos e nas propostas apresentadas.

1.7. A Procuradoria Geral do Estado — PGE/AP, por intermédio da Central de Licitagdes e
Contratos — CLC/PGE, através da Coordenadoria do Sistema de Registro de Pregos (art. 5°,
caput, do Decreto Estadual n.21.716/2023), é responsavel pela condug¢do do conjunto de
procedimentos para registro de pregcos e gerenciamento da Ata de Registro de Pregos
(ARP) dele decorrente. O (a) Gestor (a) responsdvel em gerir a Ata de Registro de Pregos -
ARP sera o Procurador Geral do Estado, ou pessoa designada por ele.

1.7.1. O Registro de Precos serd precedido pela Intencdo de Registro de Preco
(IRP) ou Pesquisa de Quantitativo (PQ), a ser operacionalizado por meio do sistema SIGA,
para divulgacdo dos itens a serem licitados, nos termos do art. 52 do Decreto Estadual n?

1.716/2023.

—

.
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1.7.2. A divulgagdo da IRP ou da PQ sera feita, preferencialmente, por correio
eletronico e sistema eletrénico. A dispensa de sua realizagdao deve ser justificada, conforme
prevé o art. 9°, Paragrafo unico do Decreto Estadual n°1.716/2023.

1.8. A existéncia de pregos registrados ndo obriga a Administracdao Publica a proceder as
contratacdes que deles poderao advir, facultando-se a realizacdo de licitacao especifica para
a compra pretendida, sendo assegurada ao beneficidario do registro a preferéncia de

fornecimento em igualdade de condicGes (art. 15 do Decreto Estadual n°1.716/2023).

SEGCAO Il - DO ENDEREGO, DATA E HORARIO DO CERTAME

2.1. A sessdo publica do pregdo, na forma eletronica, tera inicio com a divulgacdo das
propostas de precos recebidas e inicio da etapa de lances, no endereco eletronico, dia e
horario, abaixo discriminados:

ENDERECO ELETRONICO: www.siga.ap.gov.br

ACOLHIMENTO DAS PROPOSTAS: até as 08h29min. do dia 17/01/2024;

ABERTURA DAS PROPOSTAS: as 08h e 30min. do dia 17/01/2024;

INICIO DA SESSAO DE DISPUTA DE PREGOS: as 09h do dia 17/01/2024.

2.2. N3o havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo serda automaticamente transferida para o
primeiro dia util subsequente, nos mesmos horarios e endereco eletrénico, anteriormente
estabelecidos, desde que nao haja comunicacao do (a) pregoeiro (a) em contrario.

2.3. Todos os hordrios estabelecidos neste edital, no aviso e durante a sessdo publica
observardo para todos os efeitos, o horario de Brasilia — DF, inclusive para contagem de

tempo e registro no sistema eletronico e na documentagao relativa ao certame.

SECAO Il - DOS RECURSOS ORCAMENTARIOS

3.1. As despesas decorrentes da contratagao, objeto deste Edital de Pregdo, correrdo a conta
dos recursos especificos do érgdo participante, cujos elementos de despesas constardo nos
respectivos contratos e notas de empenho, observados as condi¢cdes estabelecidas no

processo licitatorio, conforme consignado no Termo de Referéncia, anexo | deste Edital.

SEGCAO IV — DO GERENCIADOR E ORGAO PARCITIPANTE

4.1. O certame serda gerenciado pela Central de Licitagdes e Contratos — CLC, localizada na

—

.
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Avenida Anténio Coelho de Carvalho, n.2 396 — Bairro: Centro, CEP: 68.901-280 -
Macapa/AP.

4.2.E (s3o) participante(s) o(s) seguinte(s) 6rgdo(s):

4.2.1. Centro de Gestdoda Tecnologia da Informa¢ao — PRODAP.

SECAO V — DO CREDENCIAMENTO NO SIGA E DA EFETIVAGAO DO CADASTRO

5.1. As licitantes interessadas em participar deste certame deverdao credenciar-se
previamente no Sistema Integrado de Gestdo Administrativa — SIGA (Decreto Estadual n.2

3.778/2021e Decreto Estadual n.° 1.715/2023), através do sitio www.siga.ap.gov.br,

acessando o icone “Fornecedores”, aba “Cadastro de Fornecedores” e, na tela “Cadastro de
Usudrio”, efetuar o devido cadastro. Esse cadastro criado no SIGA é preliminar, devendo o
mesmo ser efetivado junto a Coordenadoria de Cadastro de Fornecedores da Central de
LicitagGes e Contratos — CLC/PGE/AP, situada na Av. Antonio Coelho de Carvalho, n.2 396,
Centro, CEP: 68901-280. Macapa/AP, para que o interessado obtenha o Certificado de
Registro Cadastral — CRC, regulamentado pelo Decreto Estadual n.2 1.249, de 08/04/2016,
publicado no D. O. E. n.2 6.174, de 08/04/2016, observadas, também, as disposi¢cGes nos
arts. 80 e seguintes da Lei n.” 14.133/21.

5.1.1. Para quaisquer informacgdes quanto ao pedido de Inscricdo para obtengdo do
Certificado de Registro Cadastral - CRC, a licitante interessada em participar deste Pregao,
devera entrar em contato com a Coordenadoria de Cadastro de Fornecedores da Central de
Licitacbes e Contratos — CLC/PGE/AP, no horario de 08:00 as 14:00 horas, no enderego
consignado no item 5.1, ou através do telefone (96) 3131-2833, ou, ainda, pelo e-mail:
clc.cadfornecedores@pge.ap.gov.br.

5.1.2. O credenciamento no SIGA deverd ser feitomediante atribuicdo de chave de
identificacdo (login) e de senha, pessoal e intransferivel, para acesso ao sistema eletronico.

5.1.3. A perda da senha ou a quebra de sigilo deverdo ser comunicadas
imediatamente ao provedor do Sistema para imediato bloqueio de acesso.

5.2. A pessoa juridica podera credenciar mais de um representante para operar o Sistema,
devendo, neste caso, encaminhar solicitacdo a Coordenadoria de Cadastro de Fornecedores

da Central de Licitacdes e Contrato — CLC/PGE/AP, situada no endereco constante no item

—

.
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5.1, anexando documentos que comprovem os poderes da pessoa a ser credenciada para o
exercicio de direitos e assungao de obriga¢cdes em decorréncia de tal investidura.

5.3. O credenciamento da licitante ou de seu representante perante o provedor do sistema
implica responsabilidade legal pelos atos praticados e presun¢do de sua capacidade técnica
para a realizacdo das transagdes inerentes a este pregao.

5.4. O uso da senha de acesso ao sistema eletrénico é de inteira e exclusiva responsabilidade
da licitante, incluindo qualquer transac¢do efetuada diretamente ou por seu representante,
ndao podendo ser atribuidos ao provedor ou ao gestor do sistema responsabilidade por
eventuais danos decorrentes do uso indevido da senha, ainda que utilizada indevidamente
por terceiros.

5.4.1. O fornecedor se responsabiliza por todas as transa¢des realizadas em seu

nome, assumindo como firmes e verdadeiras as propostas e os lances efetuados por seu
representante, sendo que o credenciamento do representante do fornecedor implicard
responsabilidade pelos atos praticados e a presuncdo de capacidade técnica para a
realizagdo das transacdes, sob pena da aplica¢ao de penalidades.
5.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais e
manté-los atualizados junto aos drgdos responsdaveis pela informacdo, devendo proceder,
imediatamente, a correcdo ou a alteracdo dos registros tao logo identifique incorrecdo ou
aqueles se tornem desatualizados.

5.5.1. A ndo observancia do disposto no subitem anterior poderda ensejar
desclassificacdo no momento da habilitacao.

5.6. E vedado a qualquer credenciado representar mais de uma empresa proponente no
mesmo pregdo eletroénico.

5.7. A chave de identificacdo (login) e a senha poderdo ser utilizadas em qualquer pregdo
eletronico, realizados pela Central de Licitagdes e Contratos — CLC/PGE, salvo quando
canceladas por solicitacdo da credenciada, do responsavel legal da empresa ou por iniciativa
da prépria Unidade de Cadastro de Fornecedores, desde que haja motivo devidamente
justificado.

5.8. No caso de duvidas quanto a utilizagdo do SIGA, a interessada podera acessar os

—

.
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manuais informativos no site www.siga.ap.gov.br, na Aba "Fornecedores", ou, ainda, entrar

em contato com o Suporte Técnico pelos telefones: (96) 3131-2840, no hordrio das 14h as

18h, e 0800-722-2701, das 09h as 18h (de segunda a sexta).

SECAO VI - DA PARTICIPACAO NO PREGAO

6.1. Poderdo participar deste Pregao, as interessadas cujo ramo de atividade seja compativel
com o objeto deste certame, e atendam as condi¢des exigidas neste Edital e nos seus
anexos, inclusive, quanto a documentacgao requerida para sua habilitagdo, consignadas na
secdo XIV, e, estejam previamente credenciadas no Sistema Integrado de Gestdo

Administrativa — SIGA, por meio do sitio www.siga.ap.gov.br, para acesso ao sistema

eletronico.

6.1.1. A licitante deverd manifestar, em campo préprio do Sistema, o pleno
conhecimento e o atendimento as exigéncias de habilitacdo e que sua proposta esta em
conformidade com as exigéncias deste Edital, como requisito para participacdo no pregao

eletrdnico.

6.2. Para efeitos de participacdo das Microempresas, Empresas de Pequeno Porte e
Microempreendedor Individual nesta licitacao, nos termos do art. 39, incisos |, Il e §12, da Lei

Complementar n.2 108/2018, sdo considerados:

6.2.1. Microempresa — o empresario, a pessoa juridica, ou a ela equiparada,
que aufira, em cada ano-calendario, receita bruta igual ou inferior a RS 360.000,00

(trezentos sessenta mil reais).

6.2.2. Empresa de Pequeno Porte— o empresario, a pessoa juridica, ou a ela
equiparada, que aufira, em cada ano-calendério, receita bruta superior a RS 360.000,00
(trezentos sessenta mil reais) e igual ou inferior a R$4.800.000,00 (quatro milhdes e

oitocentos mil reais).

6.2.3. Microempreendedor Individual — o empresario individual que se
enqguadre na definicdo do art. 966 da Lei n.2 10.406, de 10 de janeiro de 2002 (Cddigo Civil),
ou o empreendedor que exerca as atividades de industrializacdo, comercializacdo e

prestacdo de servicos no ambito rural, que tenha auferido receita bruta, no ano calendario

—

.
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anterior, de até RS 81.000,00 (oitenta e um mil reais), optante pelo Simples Nacional,
observadas as altera¢Oes, atualizacbes e especificagdes dispostas na Lei Complementar

Federal n.2 123/2006.

6.2.4. Nao fara jus ao regime diferenciado nas licitagdes publicas previsto na
Lei Complementar n.2123/2006, incluido o regime de que trata o art. 12 do mesmo diploma

legal, para nenhum efeito legal, a pessoa juridica:
a) de cujo capital participe outra pessoa juridica;

b) que seja filial, sucursal, agéncia ou representacdo, no Pais, de pessoa

juridica com sede no exterior;

c) de cujo capital participe pessoa fisica que seja inscrita como empresario, ou
seja, so6cia de outra empresa que receba tratamento juridico diferenciado, nos termos da
referida Lei Complementar, desde que a receita bruta global ultrapasse o limite de que trata

o art. 32, inciso Il, da Lei Complementar n2 123/2006;

d) cujo titular ou sécio participe com mais de 10% (dez por cento) do capital
de outra empresa nao beneficiada por esta Lei Complementar, desde que a receita bruta

global ultrapasse o limite de que trata o art. 32, inciso Il, da Lei Complementar n2 123/2006;

e) cujo sécio ou titular seja administrador ou equiparado de outra pessoa
juridica com fins lucrativos, desde que a receita bruta global ultrapasse o limite de que trata

o inciso Il do caput do art. 32 da Lei Complementar n2 123/2006;
f) constituida sob a forma de cooperativa, salvo as de consumo;
g) que participe do capital de outra pessoa juridica;

h) que exerca atividade de banco comercial, de investimentos e de
desenvolvimento, de caixa econbmica, de sociedade de crédito, financiamento e
investimento ou de crédito imobilidrio, de corretora ou de distribuidora de titulos, valores
mobiliarios e cambio, de empresa de arrendamento mercantil, de seguros privados e de

capitalizacdo ou de previdéncia complementar;

i) resultante ou remanescente de cisdao ou qualquer outra forma de

—

.

Av.AnténioCoelhode Carvalho, n? 396- Bairro:Centro-Macapa/AP,CEP: 68.900-015-Tel.: (096)3131-2833 / 98401-8757. 8


http://www.planalto.gov.br/ccivil_03/leis/LCP/Lcp123.htm#art12

I G E PROCURADORIA-GERAL DO ESTADO DO AMAPA

AMAPA CENTRAL DE LICITAGOES E CONTRATOS

desmembramento de pessoa juridica que tenha ocorrido em um dos 5 (cinco) anos-

calendario anteriores;
j) constituida sob a forma de sociedade por agdes;

k) cujos titulares ou sécios guardem, cumulativamente, com o contratante do

servico, relacdo de pessoalidade, subordinacdo e habitualidade.

6.3. A licitante deverd apresentar endereco para correspondéncia eletrénica, através do qual
serdo feitas preferencialmente as comunicac¢des oficiais, tendo a empresa o dever de manté-

lo atualizado e verifica-lo periodicamente.

6.3.1. O envio de correspondéncia eletronica tera validade para efeitos de
contagem de prazos para todos os fins deste edital, bem como do contrato, conforme o

Caso.

6.4.E vedada a participacdo, em qualquer fase desta licitacdo, das empresas que se

enguadrem em uma ou mais das situagdes a seguir:
6.4.1. Que se encontre em situacao de faléncia, dissolucdo ou liquidacao;

6.4.2. Que estejam constituidas sob a forma de consércio e sejam

controladoras, coligadas ou subsididrias entre si;

6.4.3. Que estejam impedidas de licitar e contratar quando a penalidade foi
aplicada pela Administracdo Publica, com fundamento no art. 156, inciso Ill, da Lei n.°

14.133/21;

6.4.4. Que tenham sido declaradas inidoneas pela Administragao Publica,

com fundamento no art. 156, inciso IV, da Lei n.° 14.133/21.

6.4.5. Sociedade estrangeira ndo autorizada a funcionar no Pais;

6.4.6. Que se enquadrem nas vedacOes elencadas no art. 14 da Lei n.°
14.133/21;

6.4.7. Sociedades integrantes de um mesmo grupo econOmico, assim

entendido aquelas que tenham diretores, sdcios ou representantes legais comuns, ou que

—

.
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utilizem recursos materiais, tecnoldgicos ou humanos em comum, exceto se demonstrado

que ndo agem representando interesse econdmico em comum.

6.4.8. OrganizagOes da Sociedade Civil de Interesse Publico —OSCIP, atuando

nessa condi¢do (conforme Acdrddo n.2 746/2014 — TCU — Plendrio).

6.4.9. Que estejam constituidas sob a forma de consércio e sejam

controladoras, coligadas ou subsidiarias entre si.

6.4.10. Que possuam em seus quadros agente publico de érgdo ou entidade

licitante ou contratante;

6.4.11. Que possuam em seus quadros terceiro que auxilie a conducdo da
contratacdo na qualidade de integrante de equipe de apoio, profissional especializado ou

funcionario ou representante de empresa que preste assessoria técnica.

6.4.12. Que possua soécio pessoa fisica ou juridica que se encontre, ao tempo
da licitacdo, impossibilitada de participar da licitagdo em decorréncia de sanc¢ao que lhe foi
imposta, ou a licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o
intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a sua controladora,

controlada ou coligada;

6.4.13. Que detenha em seus quadros autor do anteprojeto, do projeto basico
ou do projeto executivo, pessoa fisica ou juridica, quando a licitacdo versar sobre obra,
servicos ou fornecimento de bens a ele relacionados, vedacdao extensivel as integrantes de

mesmo grupo econdmico;

6.4.14. Que seja responsavel pela elaboracdo do projeto basico ou do projeto
executivo, ou que cujo autor do projeto seja dirigente, gerente, controlador, acionista ou
detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico

ou subcontratado;

6.4.15. Que mantenha vinculo de natureza técnica, comercial, econémica,
financeira, trabalhista ou civil com dirigente do 6rgao ou entidade contratante ou com

agente publico que desempenhe funcdo na licitacdo ou atue na fiscalizacdo ou na gestdo do

—

.
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contrato, ou que deles seja cOnjuge, companheiro ou parente em linha reta, colateral ou por

afinidade, até o terceiro grau;

6.4.16. Que sejam controladoras, controladas ou coligadas, nos termos da Lei

n.° 6.404, de 15 de dezembro de 1976, concorrendo entre si;

6.4.17. Que tenha sido, na condicdo de pessoa juridica, ou que possua em
seus quadros pessoa fisica que, nos 5 (cinco) anos anteriores a divulgacdo do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracao de trabalho infantil,
por submissdo de trabalhadores a condi¢Ges analogas as de escravo ou por contratacao de

adolescentes nos casos vedados pela legislacdo trabalhista.

6.5. E vedado a qualquer pessoa, fisica ou juridica, representar mais de uma licitante na

presente licitacao.
6.6. Cada licitante apresentard uma sé proposta, de acordo com as exigéncias deste Edital.

6.7. A licitante arcara integralmente com todos os custos de preparacao e apresentacao de

sua proposta, independente do resultado do procedimento licitatério.
6.8. Os documentos apresentados nesta licitagao deverao:

6.8.1. Estar em nome da licitante, com um Unico numero de CNPJ, exceto
nos casos que envolvam matriz e filial e cuja emissdao da documentac¢ao esteja somente sob a

titularidade da matriz, mediante andlise pelo agente publico responsavel.

6.8.2. Estar no prazo de validade estabelecido pelo 6rgao expedidor ou em
processo de renovagao, sendo apresentada, quando requerida em sede de diligéncia, a

atualizacdo deste;

6.8.3. Atestar condigao pré-existentes a data de abertura da sessdo publica,
ndo considerados, nessa hipotese, documentos novos para fins de realizacdo de diligéncias

ou recep¢ao de documentos durante o procedimento licitatério.

6.9. A declaracdo falsa relativa ao cumprimento de qualquer condicdo sujeitara a licitante as

sanc¢Oes previstas em lei e neste Edital.

—

.
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6.10. Considera-se participacdo indireta a existéncia de qualquer vinculo de natureza
técnica, comercial, econ6mica, financeira ou trabalhista entre o autor do projeto, pessoa
fisica ou juridica, e o licitante ou responsdvel pelos servicos, fornecimentos e obras,
incluindo-se o fornecimento de bens e servigos a estes necessdarios, ressalvados os

permissivos legais.

SECAO VIl - DO ENVIO DA PROPOSTA

7.1. Em relagdo ao envio da proposta, a licitante deverd, exclusivamente, por meio do
sistema eletronico,Sistema Integrado de Gestdo Administrativa — SIGA, no site

www.siga.ap.gov.br, efetivar o login, atravésde sua senha privativa,e acessara Aba

"Fornecedores”, icone “Area da Licitante” e, subsequente, encaminhar a proposta de pregos,
na aba "pregdo", opcdo "lancar proposta”, com as observacdes das condicdes definidas
nesta secdo, até a data e hordrio, marcados para a abertura da sessdo, quando, entdo,
encerrar-se-a automaticamente a fase de recebimento de propostas.

7.1.1. A proposta deverd ser formulada de acordo com os Anexos deste Edital.

7.1.2.0 prazo para apresentacdao de propostas é de 10 (dez) dias contados da
publicacdo do Edital, nos termos do art. 55, inciso I, alinea “a” da Lei n.” 14.133/21.

7.1.3.Os licitantes encaminhardo, na forma exigida pelo instrumento convocatdrio e
preferencialmente por meio do sistema eletrénico, proposta com a descricdo do objeto
ofertado, o preco e a documenta¢dao exigida no instrumento convocatério, até o prazo
estabelecido no item anterior, podendo ser retirada ou substituida até a abertura da sessdo
publica, nos termos do art. 25, par. 12 do Decreto Estadual n.” 1.715/23.

7.1.4.Caso a Microempresa, a Empresa de Pequeno Porte ou o Microempreendedor
Individual apresente restricdes na documentagdo relativa a comprovagao de regularidade
fiscal e/ou trabalhista devera declarar, no campo proprio do Sistema, que atende as demais
exigéncias da habilitacdo, hipdtese na qual permanecera na licitacdo, nos termos do art. 42 e
seguintes da Lei Complementar n.° 123/06.
7.2. Até a abertura da sessdo, as licitantes poderdo retirar ou substituir a proposta
anteriormente encaminhada.

7.3. Ainclusdo de propostas compreende trés etapas:

—

.
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7.3.1.Na primeira etapa, caso a licitante goze dos beneficios concedidos pela Lei
Complementar Estadual n.2 108/2018, devera declarar se é Microempresa, Empresa de
Pequeno Porte ou Microempreendedor Individual, informando em seguida se possui ou ndo
restricdo de documentagdo exigida para efeito de comprovacdo de regularidade fiscal e/ou
trabalhista. Esta etapa se encerra com o Aceite do Termo de Credenciamento, documento
que permite identificar qual usuario esta operando o Sistema;

7.3.2. A segunda etapa consiste na Declaracdo de Cumprimento dos Requisitos de
Habilitacao, com o Aceite do Termo de Habilitagdo; e

7.3.3. A terceira etapa, a licitante devera criar a proposta.

7.3.4.Declaracdo falsa relativa ao cumprimento dos requisitos de habilitacdo e da
proposta sujeitara o licitante as sangdes previstas na legislacao vigente.

7.4. Ao oferecer sua proposta no sistema eletrénico, a licitante devera:

a) clicar na op¢ao “Anexar Documentos de Habilitagido” e anexar toda a
documentacdo prevista na Secdo XIV deste Edital (da habilitacdo);

b) clicar na opg¢ao “Criar Proposta”, onde devera consignar, na forma expressa no
sistema eletrénico, o valor unitario para cada item, expresso em real, devendo estar
incluidos todos os custos necessarios para o cumprimento do objeto da licitacdo, bem como
todos os impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, taxas, fretes,
servicos de garantia técnica e quaisquer outros que incidam ou venham a incidir sobre o
objeto licitado;

c) clicar na opg¢do “Anexar Documentos de Proposta” onde deverd efetuar a
juntada de documento referente a proposta descrevendo detalhadamente o objeto, de
acordo com as exigéncias discriminadas no Termo de Referéncia, anexo | deste Edital,
devendo indicar além da marca, fabricante, prazo de validade ou de garantia, nimero do
registro ou inscricdo do bem no 6rgdo competente, quando for o caso, podendo
complementar as informagdes encaminhando via sistema através de arquivos (documentos),
anexos a proposta.

7.5. Erros que ndo comprometam a anadlise da proposta ou que ndo alterem o seu

embasamento e o seu valor poderdo ser corrigidos em sede de diligéncia, sem que esse fato

—

.
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configure desrespeito ao principio da igualdade entre licitantes, face ao principio do
formalismo moderado, ja pacificado no ambito do Tribunal de Contas da Unido e ao art. 64,
incisos | e Il da Lei n.® 14.133/21.
7.6. Todas as especificagbes do objeto contidas na proposta vinculam o fornecedor
registrado, ndo podendo ser alteradas em caso de correcdo de erros ou imperfeicoes em
sede de diligéncia.

7.6.1.As expressdes: “conforme edital”, “conforme especificacdes do edital” ou
outra semelhante ndo poderdo substituir as especificacdes do objeto ofertado.
7.7. O preco total proposto deverd atender a totalidade da quantidade exigida, ndo sendo
aceitas propostas que contemplem apenas parte do objeto.
7.8. Todos os precgos ofertados deverdo ser apresentados em moeda corrente nacional, em
algarismos com duas casas decimais apds a virgula.

7.8.1. Se a licitacdo envolver ambito internacional, serd aceita a cotacdo em moeda
estrangeira, que também podera ser feita por licitante brasileiro.

7.8.2. Para fins de caracteriza¢do de licitacdo internacional, essa condi¢do devera
estar expressamente disposta no instrumento convocatério e no termo de referéncia,
garantida a publicidade a todos os interessados.

7.9. O prazo de validade da proposta sera de 120 (cento e vinte) dias a contar da data de

sua apresentacao.

7.10. A licitante serd responsdavel por todas as transacdes que forem efetuadas em seu
nome no sistema eletronico, assumindo, como firmes e verdadeiras suas propostas e lances.

7.10.1. Precos ofertados, tanto na proposta inicial, quanto na etapa de lances,
serdo de exclusiva responsabilidade da licitante, ndo lhe assistindo o direito de pleitear
qualquer alteragao, sob alegacdo de erro, omissdao ou qualquer outro pretexto.

7.10.2. A n3o manutencdo das condicBes e transacbes efetuadas em nome da
licitante poderdo ensejar, a depender da gravidade do caso, na instauracdao de processo
administrativo sancionador, garantidos o contraditério e a ampla defesa.

7.11. Na&o serd aceita oferta de objeto com especificacdes diferentes das indicadas no

termo de referéncia, anexo deste Edital.

—

.
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7.12. Todos os custos decorrentes da elaboracdo e apresentacdo de propostas serdo de
responsabilidade exclusiva da licitante, incluindo as transa¢des que forem efetuadas em seu
nome no Sistema Eletronico ou de eventual desconexdo. A Central de Licitacdes e Contratos
- CLC/PGE ndo serd responsavel, em nenhum caso, pelos custos de tais procedimentos.

7.13. Todas as condicGes estabelecidas serdo tacitamente aceitas pela proponente no ato
do envio de sua proposta.

7.14. A licitante declarada vencedora deverd enviar a proposta comercial adequada aos
valores finais ofertados durante a sessdo do pregao.

7.15. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contratacbes publicas, quando determinados, sempre que participarem de
licitagdes publicas.

7.16. O descumprimento das regras supramencionadas por parte dos contratados pode
ensejar a fiscalizacdo do Tribunal de Contas e, apds o devido processo legal, gerar as
seguintes consequéncias: assinatura de prazo para a ado¢dao das medidas necessdarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da Constituicdo; ou condenacgao
dos agentes publicos responsaveis e da Contratada ao pagamento dos prejuizos ao erdrio,
caso verificada a ocorréncia de superfaturamento por sobrepreco na execuc¢ao do contrato.
7.17. Os licitantes poderdo encaminhar propostas até a data e hora marcadas para
abertura da sessdo, exclusivamente por meio eletrénico, quando se encerrard a fase de

recebimento de propostas.

SEGAO VIl — DA CLASSIFICACAO DAS PROPOSTAS

8.1.0 (a) Pregoeiro (a) verificara as propostas apresentadas e desclassificara,
motivadamente, aquelas que nao estejam em conformidade com os requisitos estabelecidos
neste Edital.
8.2. Serdo desclassificadas as propostas que:

a) Contiverem vicios insandveis, sendo assim considerados aqueles ndo passiveis de
correcdo por meio da realizacdo de diligéncias sem alterar substancialmente a proposta ou o
seu conteudo;

b) Ndo obedecerem as especificacdes técnicas indicadas no Edital;

—

.
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c) Apresentarem pre¢os inexequiveis ou permanecerem acima do orgamento
estimado para a contratagdo, sendo possibilitada, antes da desclassificagao, a possibilidade
de comprovacao da sua exequibilidade pela licitante;

d) N3o tiverem sua exequibilidade demonstrada, quando exigido pela
Administracao;

e) Apresentarem desconformidade com quaisquer outras exigéncias do edital,
desde que insandvel.

8.3. S3o considerados vicios sandveis aqueles dispostos no art. 39, par. 32 do Decreto
Estadual n.° 1.715/23.

8.4. A desclassificacdo de proposta serd sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.

8.5. O sistema ordenard, automaticamente, as propostas classificadas pelo (a) pregoeiro
(a), sendo que somente estas participardo da fase de lance.

8.6. A verificacdo da conformidade da proposta sera feita exclusivamente em relacdo a
proposta mais bem classificada, procedendo-se a analise das demais, segundo critério de

classificacdo, em caso de desclassificacdo da proposta anteriormente mais bem classificada.

SECAO IX — DA COMPETITIVIDADE E FORMULAGAO DE LANCES

9.1. Iniciada a etapa competitiva, as licitantes deverdao encaminhar lances exclusivamente
por meio de sistema eletrénico, sendo imediatamente informadas do seu recebimento e do
valor consignado no registro.

9.1.1.0s lances serao ofertados pelo VALOR GLOBAL.
9.2. As licitantes poderdo oferecer lances sucessivos, observando o hordrio fixado para
abertura da sessao e as regras estabelecidas no Edital.
9.3. A licitante somente poderd oferecer lance inferior ao ultimo por ele ofertado e
registrado pelo sistema.
9.4. N3o serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for
recebido e registrado em primeiro lugar.
9.5. Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor

do menor lance registrado, vedada a identificacdo da licitante.

—

.
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9.6. Prevalecerad o lance que for registrado em primeiro lugar, em havendo dois ou mais
lances de igual valor.

9.7. Ao formular seu lance, a licitante devera evitar que os valores unitdrios e totais
extrapolem o numero de 02 (duas) casas decimais apds a virgula. Caso isto ocorra, o(a)
Pregoeiro(a) estara autorizado(a) a adjudicar o objeto realizando arredondamentos a menor,
no valor cotado.

9.8. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto em
relagdao aos lances intermedidrios quanto em relacdo a proposta que cobrir a melhor
oferta, devera ser de RS 100,00 (CEM REAIS),cuja indicac¢do estd autorizada no art. 57 da Lei
n.° 14.133/21.

9.9. Os lances apresentados e levados em consideracdo para efeito de julgamento serdo de
exclusiva e total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer
alteragdo, seja para mais ou para menos.

9.10. Durante a fase de lances, o Pregoeiro poderd excluir, justificadamente, lance cujo
valor seja simbdlico, irrisério ou de valor zero.

9.11. Quanto a etapa de lances da sessao publica, seguird o MODO DE DISPUTA ABERTO,
nos termos dos arts. 34 e 35 Decreto Estadual n.® 1.715/23, nos quais:

9.11.1. A etapa de envio de lances na sessdo publica durara dez minutos e, apds
isso, sera prorrogada automaticamente pelo sistema quando houver lance ofertado nos
ultimos dois minutos do periodo de durac¢ao da sessao publica.

9.11.2. A prorrogagao automatica da etapa de envio de lances serd de dois minutos
e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacdo, inclusive quando se tratar de lances intermediarios.

9.11.3. Na hipdtese de nao haver novos lances na forma estabelecida nos itens
anteriores, a sessdo publica sera encerrada automaticamente.

9.11.4. Encerrada a fase competitiva sem que haja a prorrogagdao automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o
reinicio da sessao publica de lances, em prol da consecucao do melhor preco.

9.12. Caso a licitante ndo apresente lances, concorrera com o valor de sua proposta e, na

—

.
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hipdtese de desisténcia de apresentar outros lances, valerd o ultimo lance por ela ofertado,
para efeito de ordenagao das propostas.
9.13. Eventual empate entre propostas, o critério de desempate serda aquele previsto no
artigo 60 da Lei n.° 14.133/21, assegurando-se a preferéncia, sucessivamente, aos bens
produzidos por:

9.13.1.Empresas estabelecidas no territério do Estado;

9.13.2.Empresas brasileiras;

9.13.3. Empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
pais;

9.13.4.Empresas que comprovem a pratica de mitigacdo, nos termos da Lei n.°
12.187/09.
9.14. Ao final do procedimento, apds o encerramento da etapa competitiva, as licitantes
poderao reduzir seus precos ao valor da proposta da licitante mais bem classificada.

9.14.1. A apresentacao de novas propostas na forma deste item ndo prejudicara o
resultado do certame em relagao a licitante mais bem classificada.
9.15. Se, apds o término da fase competitiva, o licitante solicitar pedido de desclassificacdo
de sua proposta ou lance, podera ele ser submetido a processo administrativo, em
cumprimento ao art. 155 da Lei n 2 14.133/21para apurac¢do da sua responsabilidade quanto
a oferta de lance e posterior desisténcia ou ndo encaminhamento da proposta quando

solicitada, observadas, ainda, as san¢des administrativas previstas neste Edital.

SECAO X - DO BENEFICIO AS MICROEMPRESAS, EMPRESAS DE PEQUENO PORTE E
MICROEMPREENDEDORES INDIVIDUAIS

10.1. Encerrada a etapa de lances da sessdo publica virtual, se a proposta considerada como
mais vantajosa, ndo houver sido ofertada por Microempresa, Empresa de Pequeno Porte ou
Microempreendedor Individual, e entre as licitantes classificadas na fase de lances, houver
proposta de ME, EPP ou MEI, na faixa de até 5% (cinco por cento) superior a proposta de

menor preco, proceder-se-a da seguinte forma:

a) A Microempresa (ME), Empresa de Pequeno Porte (EPP) e/ou

Microempreendedor Individual (MEI) melhor classificada podera, no prazo de 5 (cinco)

—

.

Av.AnténioCoelhode Carvalho, n? 396- Bairro:Centro-Macapa/AP,CEP: 68.900-015-Tel.: (096)3131-2833 / 98401-8757. 18



I G E PROCURADORIA-GERAL DO ESTADO DO AMAPA

AMAPA CENTRAL DE LICITAGOES E CONTRATOS

minutos apds a convocacdo do(a) pregoeiro(a), apresentar nova proposta inferior aquela
considerada como mais vantajosa, situacdao em que, atendidas as exigéncias habilitatdrias,

serd adjudicado em seu favor o objeto deste Pregao;

b) A convocagdo serd realizada através do "CHAT MENSAGENS" do Sistema
Eletrénico, sendo iniciada a contagem do prazo de 05 (cinco) minutos, sob pena de
preclusdao, para apresentacao da nova proposta, contados a partir da mensagem do
Pregoeiro (a);

“un

c¢) Ndo sendo apresentada nova proposta, na forma da alinea “a”, ou nao
ocorrendo a contratagao, serao convocadas as Microempresas, Empresas de Pequeno Porte
ou Microempreendedor Individual remanescentes que porventura se enquadrem na

situacdo de empate, na ordem de classificacdo, para o exercicio do mesmo direito;

d) O direito de preferéncia previsto neste item somente se aplicara quando a
melhor oferta inicial ndo tiver sido apresentada por Microempresa, Empresa de Pequeno

Porte ou Microempreendedor Individual;

e) No caso de equivaléncia dos valores das propostas apresentadas pelas
Microempresas (ME), Empresas de Pequeno Porte (EPP) ou Microempreendedores
Individuais (MEI), que se encontrem no intervalo estabelecido no item 10.1, serd realizado
sorteio entre elas para que se identifique aquela que primeiro poderd apresentar melhor

oferta;

10.2. N3o ocorrendo a adjudicacdo do objeto a ME, EPP ou MEI na forma do item anterior o
objeto serd adjudicado em favor da proposta originalmente vencedora do certame, apds o
cumprimento dos requisitos de aceitabilidade da proposta e dos documentos de habilita¢do

do licitante.

10.3. Os demais beneficios concedidos nos arts. 42 a 49 da Lei Complementar n.” 123/06
deverdo ser observados durante o curso do procedimento licitatério e, caso ndo respeitados,
deverdo ser objeto de requerimento pelo interessado no momento imediatamente posterior

ao desrespeito, sob pena de preclusdo do pedido;

10.4. N3o serdo garantidos os beneficios indicados nos arts. 42 a 49 da Lei Complementar n.°

—

.
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123/06 nos casos em que a licitagdo cujo item ou lote ao qual esteja concorrendo a empresa
tenha valor superior a receita bruta maxima admitida para fins de enquadramento como ME

ou EPP.

10.5. As ME e EPPS deverdo entregar, quando do requerimento dos beneficios, declaracao
de observancia do limite para exercicio do direito ao beneficio, nos termos do art. 49, par. 22

da Lein.” 14.133/21.

SEGAO XI — DA DESCONEXAO DO (A) PREGOEIRO (A)

11.1. Se ocorrer a desconexdao do(a) Pregoeiro(a) no decorrer da etapa de lances €, se o
sistema eletrénico permanecer acessivel aos licitantes, os lances continuardo sendo
recebidos, sem prejuizo dos atos realizados.

11.2. No caso de a desconexdao com o(a) Pregoeiro(a) persistir por tempo superior a 10 (dez)
minutos, a sessdao do Pregdo serd suspensa automaticamente e somente sera reiniciada apds
comunicacdo expressa aos participantes, no endereco eletrénico utilizado para divulgacao:

WWW.Siga.ap.gov.br.

SECAO XIl - DA NEGOCIACAO

12.1. Apds o encerramento da etapa de lances, o(a) Pregoeiro(a) poderda encaminhar,
através do sistema eletronico, contraproposta a licitante que tenha apresentado o lance
mais vantajoso, com o fim de que seja obtida uma melhor proposta, observando o critério de
julgamento e sendo vedada a negociacdo em condicGes diferentes das previstas neste Edital.
12.2. A negociacdo sera realizada por meio do sistema eletrénico, podendo ser
acompanhada pelas demais licitantes.

12.3.A negociacdo podera ser feita com os demais licitantes, segundo a ordem de
classificacdo inicialmente estabelecida, quando o primeiro colocado, mesmo apds a
negociacdo, for desclassificado em razdao de sua proposta permanecer acima do preco

maximo definido pela Administracao.

SECAO XIIIl - DO CRITERIO DE JULGAMENTO, DA ACEITABILIDADE E JULGAMENTO DA
PROPOSTA

13.1. Encerrada a etapa de lances e depois da verificacdo de possivel empate, o(a)

Pregoeiro(a) examinard a proposta classificada em primeiro lugar quanto a adequacdo as

—

.
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especificacdes do objeto e a compatibilidade do preco, e sua exequibilidade, em relacdo ao

maximo estipulado para contrata¢do neste Edital e em seus anexos.

13.2. O licitante qualificado como produtor rural pessoa fisica deverd incluir, na sua
proposta, os percentuais das contribui¢cdes previstas no art. 176 da Instrugao Normativa RFB

n. 971, de 2009, em razao do disposto no art. 184, inciso V, sob pena de desclassificacao.
13.3. O critério de julgamento das propostas sera o MENOR PRECO GLOBAL.

13.4. O valor estimado para a contratacdo foi obtido a partir de consulta ao mercado,
ratificada pela Subcoordenadoria de Precificacdo da CLC/PGE, sendo que os orgamentos

estdo anexados ao Processo SIGA n.2 00081/PGE/2023.

13.5. N&o serd aceita proposta ou lance vencedor cujo preco seja incompativel com o

estimado pela Administracdo ou manifestamente inexequivel.

13.6. Considera-se inexequivel a proposta que apresente precos total ou unitdrios
simbdlicos, irrisérios ou de valor zero, incompativeis com os pre¢os dos insumos e saldrios de
mercado, acrescidos dos respectivos encargos, ainda que o ato convocatério da licitacdo ndo
tenha estabelecido limites minimos, exceto quando se referirem a materiais e instalacdes de
propriedade do proprio licitante, para os quais ele renuncie a parcela ou a totalidade da

remuneragao.

13.7. Havendo indicios de inexequibilidade da proposta, poderd ser realizada diligéncia
para aferir a exequibilidade das propostas ou exigéncia de que ela seja demonstrada, nos

termos do art. 59, par. 22 da Lei n.® 14.133/21.

13.8. Entre os meios de verificacdo da exequibilidade, poderdo ser utilizados como

fundamento:

13.8.1. Questionamentos junto a proponente para apresentacdo de justificativas e

comprovacdes em relacao aos custos com indicios de inexequibilidade;
13.8.2. Pesquisas em 6rgdos publicos ou empresas privadas;

13.8.3. Verificagdo de outros contratos que o proponente mantenha com a

Administracdo ou com a iniciativa privada;

—

.
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13.8.4. Verificacdo de notas fiscais dos produtos adquiridos pela proponente;
13.8.5. Demais verificagdes que porventura se fizerem necessarias.

13.9. Na hipdétese de necessidade de realizacdo de diligéncias, com vistas ao saneamento
das propostas, o(a) Pregoeiro(a) suspendera a sessdo, informando no chat a nova data e

hordrio para a continuacdo da mesma.

13.10. O(a) Pregoeiro(a) poderd convocar a licitante para enviar documento digital,
estabelecendo no “chat”, via sistema, prazo razodvel para tanto, sob pena de ndo aceitacao

da proposta.

13.10.1. O prazo estabelecido pelo(a) Pregoeiro(a) poderd ser prorrogado por
solicitagdo escrita e justificada da licitante, formulada antes de findar o prazo estabelecido, e

formalmente aceita pelo(a) Pregoeiro(a).

13.10.2. Dentre os documentos passiveis de solicitacdo pelo(a) Pregoeiro(a),
destacam-se os que contenham as caracteristicas do material ofertado, tais como marca,
modelo, tipo, fabricante e procedéncia, além de outras informacdes pertinentes, a exemplo
de catdlogos, folhetos ou propostas, encaminhados por meio eletrénico, ou, se for o caso,
por outro meio e prazo indicados pelo(a) Pregoeiro(a), sem prejuizo do seu ulterior envio

pelo sistema eletrénico, sob pena de n3o aceita¢ao da proposta.

13.10.3. Na anadlise dos documentos, devera ser considerada a disposicdo contida

no art. 64 da Lei n.° 14.133/21.

13.11. Se a proposta ou lance vencedor for desclassificado, o(a) Pregoeiro(a) examinard a

proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificacao.

13.12. Havendo necessidade, o(a) Pregoeiro(a) suspenderd a sessdo, informando no chat,

via sistema, nova data e horario para a continuacdo da mesma.

13.13. O(a) Pregoeiro(a) podera solicitar pareceres técnicos para orientar sua
decisdosempre que a analise demandar expertise técnica para apreciar os fundamentos

utilizados pelos licitantes.

13.14. O(a) Pregoeiro(a) deverd encaminhar, por meio do sistema eletronico,

—

.
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contraproposta a licitante que apresentou o lance mais vantajoso, com o fim de negociar a
obtenc¢ao de melhor prego, vedada a negociagdao em condigdes diversas das previstas neste

Edital.

13.15.1. Também nas hipdteses em que o(a) Pregoeiro(a) ndao aceitar a proposta e

passar a subsequente, devera negociar com a licitante para que seja obtida melhor proposta.

13.15.2. A negociacdo serd realizada por meio do sistema, podendo ser

acompanhada pelos demais licitantes.

13.15. Nos itens em que for admitido oferecer quantitativos inferiores, desde que
expressamente autorizado no edital,se a proposta da licitante vencedora ndo atender ao
guantitativo total estimado para a contratacdo, respeitada a ordem de classificacdo, poderao
ser convocadas tantas quantas forem necessdrias para alcancar o total estimado, observado

o preco da proposta vencedora.

13.16. Nos itens nao exclusivos para a participagdo de Microempresas, Empresas de
Pequeno Porte e Microempreendedores Individuais, sempre que a proposta ndo for aceita, e
antes de o Pregoeiro passar a subsequente, havera nova verificacdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da Lei Complementar n.2

123, de 2006, seguindo-se a disciplina antes estabelecida, se for o caso.

13.17. Também serd desclassificada a proposta que ndo atender as especificacdes minimas

exigidas no Termo de Referéncia, anexo deste Edital.

13.18. Encerrada a andlise quanto a aceitacdo da proposta, o(a) pregoeiro(a)declarara o
licitante como vencedor e seguird a etapa seguinte, de habilitacdo, observado o disposto no

Edital.

SEGAO XIV — DA HABILITAGAO

14.1. O licitante vencedorencaminhard, por meio do sistema eletrénico, Sistema Integrado

de Gestao Administrativa — SIGA, no site www.siga.ap.gov.br, apds a etapa competitiva, os

documentos de habilitacdo exigidos neste Edital até a data e horario para abertura da sessao

publica.

—

.
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14.1.1. Deverdao ser encaminhadas, também, as alteracGes ou consolidacbes
referentes a estes documentos.

14.1.2.E permitido o envio prévio dos documentos de habilitacdo, na etapa de
credenciamento dos licitantes, que somente serdo analisados em caso do titular ser
considerado vencedor da etapa competitiva.
14.2. Incumbird ao licitante acompanhar as operagdes no sistema eletrénico durante a
sessdo publica do Pregdo, ficando responsavel pelo 6nus decorrente da perda de negécios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

14.2.1.Até a abertura da sessdo publica, os licitantes poderdo retirar ou
substituir a proposta e os documentos de habilitagdo anteriormente inseridos no sistema,
em credenciamento anterior a fase de habilitacdo;

14.2.2.0s documentos que compdem a habilitagdo do licitante melhor
classificado somente serdo disponibilizados para avaliacdo do pregoeiro e para acesso
publico apds o encerramento da etapa competitiva.
14.3. Como condicdo prévia ao exame da documentacdo de habilitacdo do licitante
vencedor, o Pregoeiro verificara o eventual descumprimento das condi¢des de participacao,
especialmente quanto a existéncia de sancdo que impeca a participacdo no certame ou a
futura contratacdao, mediante a consulta aos seguintes cadastros:

14.3.1.SICAF, disponivel no sitio eletrénico:

https://www3.comprasnet.gov.br/sicaf-web/index.jsf;

14.3.2.Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS,
disponibilizado no Portal Nacional de Contratacoes Publicas (PNCP)

(www.portaldatransparencia.gov.br/ceis; https://www.gov.br/pncp/pt-br);

14.3.3. Cadastro Nacional de Condenacdes Civeis por Atos de Improbidade
Administrativa e Inelegibilidade mantida pelo Conselho Nacional de Justica

(www.cnj.jus.br/improbidade adm/consultar requerido.php).

14.3.4. Lista de Inidéneos e o Cadastro Integrado de Condenagdes por llicitos

Administrativos - CADICON, mantidos pelo Tribunal de Contas da Unido — TCU;

—

.

Av.AnténioCoelhode Carvalho, n? 396- Bairro:Centro-Macapa/AP,CEP: 68.900-015-Tel.: (096)3131-2833 / 98401-8757. 24


https://www3.comprasnet.gov.br/sicaf-web/index.jsf
http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php

I G E PROCURADORIA-GERAL DO ESTADO DO AMAPA

AMAPA CENTRAL DE LICITAGOES E CONTRATOS

14.3.5. Cadastro das Empresas Sancionadas no Estado de Amapd, mantido em
secdo do Sistema SIGA, com consulta por meio do sitio eletronico:

https://siga.ap.gov.br/sgc/faces/pub/sgc/tabbasicas/FornecedoresSancionadosPagelist.js

p;

14.3.6. Outros sistemas ou bases de dados em que figurem registradas empresas
sancionadas e impedidas de contratar com a Administragao Publica.
14.4. Os licitantes poderdo deixar de apresentar os documentos de habilitacdo que
estejam previamente registrados no sistema eletronico no qual é realizado o procedimento
licitatério, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.
14.5. A consulta aos cadastros serd realizada em nome da empresa licitante e, também, de
seu socio majoritario, por forca do artigo 12 da Lei n° 8.429, de 1992, que prevé, dentre as
san¢des impostas ao responsavel pela pratica de ato de improbidade administrativa, a
proibicdo de contratar com o Poder Publico, inclusive por intermédio de pessoa juridica da
qual seja sécio majoritario.
14.6. O licitante sera convocado para manifestacdo previamente a sua desclassificacao,
possibilitada a impugnacgao, bem como os principios do contraditério e da ampla defesa;

14.6.1. A realizacdo de diligéncia para possibilitar esclarecimentos pela licitante se
traduz de poder-dever do pregoeiro, sendo considerada indevida a inabilitacdo sem que seja
oportunizada a manifesta¢ao da licitante.

14.7. Constatada a existéncia de sancdo, o Pregoeiro reputara o licitante inabilitado, por
falta de condicao de participagao.

14.7.1. Constatada a inabilitacdo do vencedor, o pregoeiro examinard as ofertas
subsequentes e a qualificacdo dos licitantes, na ordem de classificacdo até a apuracdo de
uma que atenda ao edital, sendo o respectivo licitante declarado vencedor;

14.8. No caso de inabilitagao e da participagao cumulativa de microempresas ou empresas
de pequeno porte, havera nova verificacdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos arts. 44 e 45 da Lei Complementar n.° 123, de 2006, seguindo-se a

disciplina antes estabelecida para aceitacdo da proposta subsequente.

—
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14.9. Caso atendidas as condi¢des de participacao, a habilitacdo do licitante serd verificada
por meio dos registros do item 14.3, nos documentos por ele abrangidos, em relagdo a
habilitacdo juridica, a regularidade fiscal e trabalhista e a qualificacdo econ6mica financeira.
14.10. E dever do licitante:

14.10.1. Atualizar previamente a sua situacdo junto as bases de dados de
Inabilitagcdo/Sancado dispostas no item 14.3, a fim de que estejam aptos, na data da abertura
da sessdo publica, a contratar com a Administracdo Publica;

14.10.2. Excepcionalmente, em caso de urgéncia, devidamente justificada no
termo de referéncia/projeto basico ou estudo técnico preliminar do procedimento
licitatério, encaminhar, em conjunto com a apresentacdo da proposta, eventuais
documenta¢bes ainda ndo atualizadas nos sistemas proprios, por meio de endereco
eletrénico disponibilizado pelo érgao licitante;

14.11. O descumprimento dos subitens acima implicara a inabilitacdo do licitante, exceto se
a consulta aos sitios eletronicos oficiais emissores de certiddes feita pelo Pregoeiro lograr
éxito em encontrar a(s) certiddo(6es) valida(s).

14.12. Havendo a necessidade de envio de documentos de habilitacdo complementaresou
de atualizacdo, nos termos do art. 64 da Lei n.° 14.133/21, o licitante serd convocado a
encaminha-los, em formato digital, via sistema, no prazo de 02 (duas) horas, sob pena de
inabilitac3o.

14.12.1. A proposta readequada deverad ser apresentada pelas licitantes, via e-

mail: licital0@pge.ap.gov.br / coordlicit@pge.ap.gov.br no prazo de 02h (duas horas), a

contar do encerramento da negociacao de precos, prazo este que podera ser prorrogado por
igual periodo, a critério do (a) Pregoeiro (a).

14.13. Somente haverd a necessidade de comprovagao do preenchimento de requisitos
mediante apresentacdo dos documentos originais ndo-digitais quando houver duavida em
relacdo a integridade do documento digital.

14.14. N3o serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidosou cuja titularidade seja expedida apenas em nome da

matriz, mesmo quando se tratar de empresas de mesmo grupo econémico, nos termos da

—
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Lei n.° 6.404, Decreto-Lei n.° 5452 e outros instrumentos normativos que tratam da
tematica.

14.14.1. Se o licitante for a matriz, todos os documentos deverdo estar em nome
da matriz, e se o licitante for a filial, todos os documentos deverdo estar em nome da filial,
exceto aqueles documentos que, pela prdpria natureza, comprovadamente, forem emitidos
somente em nome da matriz.

14.14.2. Serdo aceitos registros de CNPJ de licitante matriz e filial com diferengas
de nimeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizagao do recolhimento dessas contribuigdes.

14.15. A estimativa das quantidades a serem adquiridas por 6rgdos ndo participantes ndo
serd considerada para fins de qualificacdo técnica e qualificagdo econ6mico-financeira na
habilitagao do licitante.

14.16. Os licitantes deverdao encaminhar, nos termos do Edital, a documentacgao relacionada
nos itens a seguir, para fins de habilitacdo:

14.16.1. Habilitacdo juridica:

14.16.1.1. No caso de empresario individual: inscricdo no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede;

14.16.1.2. Em se tratando de microempreendedor individual — MEI:
Certificado da Condicdo de Microempreendedor Individual - CCMEI, cuja aceitacdo ficard
condicionada a verificagao da autenticidade no sitio www.portaldoempreendedor.gov.br;

14.16.1.3. No caso de sociedade empresdria ou sociedade limitada
unipessoal - SLU: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatdrio de seus administradores;

14.16.1.4. Inscricdo no Registro Publico de Empresas Mercantis onde opera,
com averbacdo no Registro onde tem sede a matriz, no caso de ser o participante sucursal,
filial ou agéncia;

14.16.1.5. No caso de sociedade simples: inscricdo do ato constitutivo no

Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada de prova da indicacdo

—
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dos seus administradores;

14.16.1.6. No caso de cooperativa: ata de fundagdo e estatuto social em
vigor, com a ata da assembléia que o aprovou, devidamente arquivado na Junta Comercial
ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede, bem como o registro de
que trata o art. 107 da Lei n.° 5.764, de 1971;

14.16.1.7. No caso de agricultor familiar: Declara¢do de Aptidao ao Pronaf —
DAP ou DAP-P vdlida, ou, ainda, outros documentos definidos pela Secretaria Especial de
Agricultura Familiar e do Desenvolvimento Agrario;

14.16.1.8. No caso de produtor rural: matricula no Cadastro Especifico do
INSS — CEl, que comprove a qualificagdo como produtor rural pessoa fisica.

14.16.1.9. No caso de empresa ou sociedade estrangeira em funcionamento
no Pais: decreto de autorizacdo e ato de registro ou autorizacdo para funcionamento
expedido pelo Orgdo competente, quando a atividade assim o exigir;

14.16.1.10.No caso de sociedades por a¢des: documentos exigidos 14.16.1.3
acrescido de comprovante de elei¢dao de seus administradores, acompanhados de todas as
alterac¢des ou da consolidacdo respectiva;

14.16.1.11. Certidao de comprovac¢ao da condi¢dao de Microempresa, Empresa
de Pequeno Porte, expedida pela Junta Comercial nos termos do art. 82, da Instrucdo
Normativa n.2 103, de 30 de abril de 2007, do Departamento Nacional de Registro do
Comércio — DNRC, bem como da declaragdo disposta no art. 42, par. 22 da Lei n.” 14.133/21;

14.16.1.12. No caso de todos os subitens anteriores, Cédula de Identidade/RG
e CPF do representante da licitante.

14.16.2. Regularidade fiscal e trabalhista:

14.16.2.1. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas
ou no Cadastro de Pessoas Fisicas, conforme o caso;

14.16.2.2. Prova de regularidade fiscal perante a Fazenda Nacional,
mediante apresentacdo de certiddo expedida conjuntamente pela Secretaria da Receita
Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a

todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,

—
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inclusive aqueles relativos a Seguridade Social;

14.16.2.3. Prova de regularidade com o Fundo de Garantia do Tempo de
Servigo (FGTS);

14.16.2.4. Prova de inexisténcia de débitos inadimplidos perante a Justica
do Trabalho, mediante a apresentacdo de certiddo negativa ou positiva com efeito de
negativa, nos termos do Titulo VII-A da Consolidagdo das Leis do Trabalho, aprovada pelo
Decreto-Lei n.” 5.452, de 12 de maio de 1943;

14.16.2.5. Prova de inscricdo no cadastro de contribuintes estadual,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel
com o objeto contratual ou comprovante de isencdo da inscricdo expedido pelo 6rgao
competente, nos casos de prestadores de servigos ou microempreendedores individuais, nos
termos da legislacdo aplicavel;

14.16.2.6. Prova de regularidade com a Fazenda Estadual do domicilio ou
sede do licitante, relativa a atividade em cujo exercicio contrata ou concorre;

14.16.2.7. Declaracdo de que cumpre que ndao emprega menor de 18 anos
em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor,
a partir de 14 anos, na condicao de aprendiz, conforme disposto no art. 72, inciso XXXIll da
Constituicdo Federal;

14.16.2.8. Declaracdo de que suas propostas econémicas compreendem a
integralidade dos custos para atendimento dos direitos trabalhistas assegurados na
Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de entrega das
propostas;

14.16.2.9. Declaragdo de que a reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, conforme previsado legal.

14.16.2.10. Declaragao de que tem conhecimento pleno das condigdes e
peculiaridades do objeto a ser contratado, bem como da realizacdo de vistoria prévia ou da
sua substituicdo por declaracao formal assinada pelo responsavel técnico do licitante acerca

do conhecimento pleno das condicbes e peculiaridades da contratacao.

—
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14.16.2.11. Caso o licitante seja considerado isento dos tributos estaduais
relacionados ao objeto licitatério, devera comprovar tal condicdo mediante declaragdo da
Fazenda Estadual do seu domicilio ou sede, ou outra equivalente, na forma da lei;

14.16.2.12.  Prova de regularidade com a Fazenda Municipal do domicilio
ou sede da licitante, ou outra equivalente, na forma da lei;

14.16.2.13.  Caso o licitante detentor do menor preco seja qualificado como
microempresa ou empresa de pequeno porte, deverd apresentar toda a documentacdo
exigida para efeito de comprovacdo de regularidade fiscal e trabalhista, mesmo que esta
apresente alguma restricdo, sob pena de inabilitacdo, sendo exigida a regularizacdo como
condicdo para assinatura do contrato, nos termos do art. 42 da Lei Complementar n.°
123/06.

14.16.2.14. Para fins de verificacdo de regularidade fiscal, serdo aceitas
certidGes positivas com efeitos de negativa, desde que expedidas até a data de abertura da
sessdo publica, atestando condicdo pré-existente.

14.16.3. Qualificacdo Econdmico-Financeira:

14.16.3.1. Certiddo negativa de faléncia expedida pelo distribuidor da
sede da pessoa juridica;
14.16.3.1.1. No caso de certiddo positiva de recuperacao judicial ou
extrajudicial, o licitante deverd apresentar a comprovacao de que o respectivo plano de
recuperacao foi acolhido judicialmente, na forma do art. 58, da Lei n.2 11.101, de 09 de
fevereiro de 2005, sob pena de inabilitacdo, devendo, ainda, comprovar todos os demais
requisitos de habilitagao.
14.16.3.2. Balanco patrimonial, demonstracdo do resultado do exercicioe
demonstracdes contabeis dos dois Ultimos exercicios sociais ja exigiveis e apresentados na
forma da lei, ou dos exercicios imediatamente anteriores no caso de a entrega ainda nao ser
obrigatéria em decorréncia do prazo concedido pela legislacdo, que comprovem a boa
situacdo financeira da empresa, vedada a sua substituicdo por balancetes ou balancos
provisorios, podendo ser atualizados por indices oficiais quando encerrado ha mais de 3

(trés) meses da data de apresentacdo da proposta;

—

.
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14.16.3.2.1. Os documentos referidos no item 14.16.3.2 se limitardao ao

ultimo exercicio no caso de a pessoa juridica ter sido constituida ha menos de 02 (dois) anos.

14.16.3.3. No caso de empresa constituida no exercicio social vigente,
admite-se a apresentacdo de balango patrimonial e demonstragdes contabeis referentes ao
periodo de existéncia da sociedade;

14.16.3.4. E admissivel o balanco intermediario, se decorrer de lei ou
contrato social/estatuto social.

14.16.3.5. Caso a licitante for cooperativa, tais documentos deverdo ser
acompanhados da ultima auditoria contabil-financeira, conforme dispde o artigo 112 da Lei
n.° 5.764, de 1971, ou de uma declaracdo, sob as penas da lei, de que tal auditoria ndo foi
exigida pelo 6rgao fiscalizador;

14.16.3.6. Declaracdo assinada por profissional habilitado na drea contabil
acompanhada de comprovantes que atestem que a licitante possui indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC) iguais ou maiores que 1 (um), resultantes
da aplicagdo das formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG = ;

Passivo Circulante + Passivo N3o Circulante
Ativo Total

SG ;

Passivo Circulante + Passivo N3o Circulante

Ativo Circulante

LC = ;

Passivo Circulante
14.16.3.7. As empresas, registradas ou ndo no Cadastro Central de
Fornecedores, que apresentarem resultado inferior a 1 (um) em qualquer dos indices de
Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverdo comprovar
patrimoénio liquido de 10% (dez por cento) do valor estimado da contratagdo ou item

pertinente.

—

.
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14.16.4. Qualificacao Técnica:

14.16.4.1. Apresentacdo de Atestado (ou declaracao) de capacidade técnica,
em nome da Licitante, expedido por pessoa juridica de direito publico ou privado, que
comprove o fornecimento de equipamentos similares aos ofertados, servigos de instalacgdo,
configuracdo e suporte técnico, devendo estar explicita a marca, modelos e as quantidades
fornecidas;

14.16.4.2. A licitante devera apresentarjunto a proposta comercial,
Documento de Qualificacdo Técnica emitida pelo fabricante de hardware e software, com
qualificacdo da parceria e validade, que comprove que a licitante é revenda autorizada do
fabricante e pode comercializar seus produtos em territério nacional;

14.16.4.3. A Licitante deverd apresentar junto a proposta comercial,
declaracdo ou documentacdo que comprove ou declare que no momento da execucao
contratual, possuira em seu quadro de funcionarios, equipe técnica com pessoas capacitadas
pelo fabricante em todas as solug¢des adquiridas.

14.16.4.4. Caso a licitante opte pelo uso da declaragdao, no momento da
abertura da Ordem de Servico inicial, deverd encaminhar ao fiscal designado para o
contrato, a documentacdao comprobatdria da equipe técnica a ser designada para atua¢ao no
projeto.

14.16.4.5. Serd exigida do licitante melhor classificado, como requisito de
habilitacao, declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social.
14.17. O licitante enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006,
estara dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal
e da apresentacdo do balanco patrimonial e das demonstracées contdbeis do ultimo
exercicio.

14.17.1. A existéncia de restricdo relativamente a regularidade fiscal e trabalhista

ndo impede que a licitante qualificada como microempresa ou empresa de pequeno porte

seja declarada vencedora, uma vez que atenda a todas as demais exigéncias do edital.

—
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14.17.2. Caso a proposta mais vantajosa seja ofertada por licitante qualificada
como microempresa ou empresa de pequeno porte, e uma vez constatada a existéncia de
alguma restricdo no que tange a regularidade fiscal e trabalhista, esta sera convocada para,
no prazo de 5 (cinco) dias uteis, apods a declaragao do vencedor, comprovar a regularizagao.
O prazo podera ser prorrogado por igual periodo, a critério da administracdo publica,
quando requerida pelo licitante, mediante apresentagdo de justificativa.

14.17.3. A nado regularizagao fiscal e trabalhista no prazo previsto no subitem
anterior acarretara a inabilitacao do licitante, sem prejuizo das san¢des previstas no Edital,
sendo facultada a convocacdo dos licitantes remanescentes, na ordem de classificacdo. Se,
na ordem de classificacdo, seguir-se outra microempresa, empresa de pequeno porte ou
sociedade cooperativa com alguma restricdo na documentacdo fiscal e trabalhista, sera
concedido o mesmo prazo para regularizagao.

14.18. Além da documentacdo disposta nesta se¢do, as licitantes deverao apresentar, ainda,
as seguintes declaracdes:

14.18.1. Que se enquadra como Microempresa, Empresa de Pequeno Porte e/ou
Microempreendedor Individual, nos termos da Lei Complementar Estadual n.2 108/2018;

14.18.2. Declaracao de que atende ao disposto no art. 429 da CLT, conforme
preconiza a Lei N.° 10.097/2000 (Lei da Aprendizagem), em atencdo a Recomendagdo
Conjunta N° 001/2018-MPT/PJIJ-MCP/PJIJ-STN.

14.18.4.1. Ficam dispensadas de apresentar Declaragdao de Cumprimento
da Cota Aprendizagem -DCCA as Microempresas - ME e Empresas de Pequeno Porte - EPP.
14.19. A declaracao falsa relativa a proposta de precos e ao cumprimento dos requisitos de
habilitacdo e do art. 32 da Lei Complementar n.° 123/2006 sujeitara a licitante as san¢des
previstas neste Edital.
14.20. A falsidade das DECLARACOES prestadas pela LICITANTE caracteriza crime previsto no
artigo 299 do Cddigo Penal.
14.21. Caso haja necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspenderd a sessdo, informando no chat a nova data e hordrio para a

suacontinuidade.

—

.
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14.22. Serd inabilitado o licitante vencedorque ndo comprovar sua habilitacdo, seja por nao
apresentar quaisquer dos documentos exigidos, ou apresentd-los em desacordo com o
estabelecido no Edital.

14.23. E vedada a autenticacdo de cépia simples de documento ja autenticado em cartdrio
(por tabelido de notas ou por oficiais do registro Civil das Pessoas Naturais);

14.24. Para fins de habilitagdo, a verificacdo pelo 6rgao promotor do certame nos sitios
oficiais de 6rgaos e entidades emissores de certiddes constitui meio legal de prova;

14.24.1. A Administracdo ndo se responsabilizard pela eventual indisponibilidade
dos meios eletrénicos, no momento da verificacdo. Ocorrendo essa indisponibilidade, nao
sendo devidamente notificada a Administracao pelos meios oficiais dispostos no edital e ndo
sendo apresentados os documentos necessarios para verificacao, a licitante serd inabilitada.
14.25. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues
acompanhados da respectiva traducdo livre para lingua portuguesa. Posteriormente, na
hipdtese de o licitante vencedor ser estrangeiro, para fins de assinatura do contrato ou da
Ata deRegistro de Precos, os documentos de que trata este item serdao traduzidos por
tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n° 8.660, de
29/01/2016, ou de outro que venha a substitui-lo, ou consularizados pelos respectivos
consulados ou embaixadas.

14.26. Da sessdo publica do Pregdo divulgar-se-a Ata no sistema eletronico.

14.26.1. Apds a analise dos documentos de habilitagdo da licitante vencedora,
além da informagdo usualmente contida na Ata da Sessao Publica, os autos do processo
serao instruidos com toda documentac¢ao formal pertinente a licitagdo, bem como, termo de
certificacdo do (a) Pregoeiro (a), para fins de comprovacdo do cumprimento dos requisitos

de habilitacdo pela (s) licitante (s).

SECAO XV — DA ADERENCIA AO PRECO DA LICITANTE VENCEDORA

15.1. Apds a declaracdo da licitante vencedora, o(a) pregoeiro(a) comunicara aos demais
licitantes sobre a possibilidade de reducao de seus precos ao valor da proposta vencedora.
15.2. A apresentacdo de novas propostas na forma do item anterior ndo prejudicard o

resultado do certame em relagdo ao licitante mais bem classificado.

—

.
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15.3. A convocacdo para aderéncia dos precos sera realizada via chat pelo (a) pregoeiro (a),

sendo concedido o prazo de 04 (quatro) minutos para que os licitantes se manifestem.

SEGAO XVI - DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTOS

16.1. Até 03 (trés) dias Uteis antes da data fixada para a abertura da sessdo publica, qualquer
pessoa poderd impugnar o ato convocatdrio do pregao, na forma eletronica, nos termos do
art. 164 da Lei n.” 14.133/21.

16.1.1. A impugnacdao poderd ser realizada por forma eletronica, pelo e-mail

licital0@pge.ap.gov.br / coordlicit@pge.ap.gov.br e anexo em campo préprio no sistema,

mediante acesso ao sitio www.siga.ap.gov.br, ou por peticdo dirigida ou protocolada no

endereco apresentado no item 5.1 deste Edital.

16.1.2. Caberd o (a) Pregoeiro (a), auxiliado pelo setor responsavel pela elaboracado
do edital, decidir sobre a impugnacdo no prazo de até 03 (trés) dias uteis, mediante
divulgacao em sitio eletrénico oficial, limitado ao ultimo dia util anterior a data de abertura
do certame.

16.1.3. Acolhida a impugnacdo contra o ato convocatdrio, serd definida e
publicada nova data para realiza¢dao do certame.

16.1.4. A impugnagao deverd conter os seguintes dados do interessado ou de
guem o represente: nome e enderegco completos, telefone, data e assinatura do interessado
ou de seu representante, formulacdo do pedido, com exposicdo dos fatos e seus
fundamentos.

16.1.5. A decisdo do (a) Pregoeiro (a) a respeito da impugnacdo serd publicada

nositio www.siga.ap.gov.br.

16.2. Decaird do direito de impugnar os termos do presente edital o licitante que nao
apontar as falhas ou irregularidades supostamente existentes no ato convocatoério dentro do
prazo previsto neste edital.

16.3. Os pedidos de esclarecimentos referentes ao processo licitatorio deverdo ser enviados
ao(a) Pregoeiro(a), até 03 (trés) dias Uteis anteriores a data fixada para a abertura da sessao
publica, exclusivamente por meio eletronico, via internet, em campo prdéprio no sistema

mediante acesso ao sitio www.siga.ap.gov.br.

—
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16.3.1. Nos pedidos de esclarecimentos encaminhados, os interessados deverao,
além de indicar as informagdes contidas no item 15.1.4,disponibilizar as informag¢des para
contato (endereco completo, telefone, fax e e-mail).

16.4. O pregoeiro responderd aos pedidos de esclarecimentos e podera requisitar subsidios
formais aos responsaveis pela elaboracdo do edital e dos anexos.

16.5. As impugnagdes e pedidos de esclarecimentos nao suspendem 0s prazos previstos no
certame, exceto naqueles em que for razoavel, por decisdo do pregoeiro ou de autoridade
superior, sobrestar a pratica de atos ao esclarecimento do fato ou adequacao suscitada pelo
licitante.

16.5.1. A concessdo de efeito suspensivo a impugnacdao é medida excepcional e
devera ser motivada pelo pregoeiro, nos autos do processo de licitagcdo.

16.6. As respostas aos pedidos de esclarecimentos tambémserdo divulgadas pelo sistema e

vinculardo os participantes e a Administragao.

SEGAO XVII — DOS RECURSOS

17.1. Declarado o vencedor e decorrida a fase de regularizacdo fiscal e trabalhista da
licitante qualificada como microempresa ou empresa de pequeno porte, se for o caso, o (a)
Pregoeiro (a) abrird o prazo de 30 (trinta) minutos,intimando os interessados para
manifestacao imediata, quando, a partir de entao, dentro deste prazo estipulado, qualquer

licitante podera, imediatamente, em campo prdéprio do sistema, sitio www.siga.ap.gov.br,

manifestar sua intencdo de recorrer, de forma motivada, isto &, indicando contra qual (is)
decisdo (6es) pretende recorrer e por qual (is) motivo(s), conforme previsao do art. 165, par.
12, inciso | da Lei n.° 14.133/21.

17.1.1. Havendo quem se manifeste, cabera ao (a) Pregoeiro (a) verificar a
tempestividade e a existéncia de motivacdo da intencdo de recorrer, para decidir se admite
ou ndo o recurso, fundamentadamente.

17.1.2. Nesse momento o (a) Pregoeiro (a) ndo adentrard no mérito recursal, mas
apenas verificara as condi¢cdes de admissibilidade do recurso, quais sejam, sucumbéncia,
tempestividade, legitimidade, interesse e motivacao.

17.1.3. A falta de manifestacdo motivada da licitante quanto a intencdo de

—
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recorrer importard a decadéncia desse direito, podendo o pregoeiro adjudicar o objeto do
certame a licitante declarada vencedora e, posteriormente, encaminhar os autos a
autoridade competente para homologacao.
17.2. Para efeito do disposto no item anterior, manifestacdo motivada é a descrigdo sucinta
e clara do fato que motivou a licitante a recorrer.
17.3. Uma vez admitido o recurso, a recorrente terd, a partir de entdo, o prazo de 03 (trés)
dias uteis para apresentar as razdes, pelo sistema eletronico, ficando as demais licitantes,
desde logo, intimadas para, querendo, apresentarem contrarrazdes também pelo sistema
eletrénico, nos 03 (trés) dias uteis subsequentes, que comecardo a contar do término do
prazo da recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa de seus interesses.

17.3.1. As razbes do recurso poderdo ser apresentadas, também, através do e-

mail: licital0@pge.ap.gov.br /coordlicit@pge.ap.gov.br, em extensdo “pdf”’, ou, ainda, no

setor de protocolo da Procuradoria-Geral do Estado - PGE, no endereco constante no item
5.1 deste Edital, e enderecada a Central de Licitacées e Contratos — CLC/PGE, no prazo
determinado no item 16.3.

17.4. O (s) recurso (s) porventura interposto (s)tera(ao) efeito suspensivo, nos termos do art.
168 da Lei n.” 14.133/21e, sera (30) dirigido ao Procurador-Chefeda Central de Licitagdo e
Contratos — CLC/PGE, por intermédio do(a) Pregoeiro(a), o(a) qual podera reconsiderar sua
decisdo, em 03 (trés) dias Uteis ou, nesse mesmo prazo, encaminha-lo(s) a autoridade
superior, devidamente informado(s), para apreciacdo e decisdo, no prazo de 10 (dez) dias
Uteis, contado do recebimento dos autos, sob pena de responsabilidade.

17.5. O acolhimento do recurso invalida t3ao somente os atos insuscetiveis de
aproveitamento.

17.5.1. Na3o serdo conhecidos os recursos interpostos, sem manifestacdo prévia,
em formuldrio préprio, no ato da sessdo publica e fora dos respectivos prazos legais,
enviados por fax, bem como os que ndo contiverem a identificacdo ou assinatura do
responsavel legal ou representante da empresa.

17.6. Decididos os recursos e constatada a regularidade dos atos praticados, a autoridade

—
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competente adjudicard o objeto e homologara o procedimento licitatério.

SECAO XVIII - DA REABERTURA DA SESSAO PUBLICA

18.1. A sessao publica poderd ser reaberta:

18.1.1. Nas hipdteses de provimento de recurso que leve a anulacdo de atos
anteriores a realizagdo da sessao publica precedente ou em que seja anulada a prdpria
sessdo publica, situacdo em que serdo repetidos os atos anulados e os que dele dependam.

18.1.2. Quando houver erro na aceitagdo do pre¢co mais bem classificado ou
guando o licitante declarado vencedor ndo assinar o contrato, ndo retirar o instrumento
equivalente ou ndo comprovar a regularizacao fiscal e trabalhista, nos termos do art. 43, §1@
da LC n.” 123/2006. Nessas hipdteses, serdo adotados os procedimentos imediatamente
posteriores ao encerramento da etapa competitiva.

18.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessao
reaberta.

18.2.1. A convocacao se dara de acordo com a fase do procedimento licitatério.

18.2.2. A convocagao feita por e-mail dar-se-a de acordo com os dados contidos no
sistema utilizado anteriormente, sendo responsabilidade do licitante manter seus dados

cadastrais atualizados.

SEGAO XIX- DA ADJUDICAGCAO E HOMOLOGAGAO

19.1. A adjudicacdo do objeto deste Pregdo ocorrerd pelo critério de MENOR PRECO
GLOBAL.
19.2. Apds a finalizacdo das fases de julgamento e habilitacdo, e apds a resposta a todos os
recursos administrativos interpostos, a presente licitagdo sera encaminhada a autoridade
competente, que poderd, a depender do caso:

a) Determinar o retorno dos autos para saneamento de irregularidades, com base
na Sumula n.” 473 do Supremo Tribunal Federal;

b) Revogar a licitagdo por motivo de conveniéncia e oportunidade, precedida de
manifestacao dos interessados;

c) Proceder a anulagdo da licitacdo, quando presente ilegalidade insanavel, sendo

medida drastica e, portanto, tomada apenas em ultima circunstancia, sempre precedida de

—
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manifestacdo dos interessados;
d) Adjudicar o objeto e homologar a licitagao.

19.2.1. Apds a homologacao, a adjudicataria serd convocada a assinar o contrato

no prazo de 05 (cinco) dias uteis.

19.2.2. O prazo acima podera ser prorrogado uma vez, por igual periodo, mediante
solicitacdo da parte durante o seu transcurso, mediante justificativa, e desde que o motivo
seja aceito pela Administracao.

19.3. Quando o convocado nao assinar o termo de contrato ou ndo aceitar ou nao retirar o
instrumento equivalente no prazo e condicdes estabelecidas, serdo convocadas as licitantes
remanescentes, respeitada a ordem de classificacdo, para a celebracdo do contrato nas
condigOes propostas pelo licitante vencedor.

19.4. Apds a fase recursal, a homologacdo deste Pregdo compete ao Procurador-Geral do
Estado do Amapd, podendo ser delegado ao Procurador-Chefe da Central de Licitacdes e

Contratos (p. Unico do art. 17 do Decreto Estadual n.2 3.184/2016).

SECAO XX- DA ATA DE REGISTRO DE PRECOS

20.1. Apds a homologagcao do resultado do julgamento, a licitante adjudicataria sera
convocada para firmar a Ata de Registro de Precos - ARP, conforme minuta constante no
Anexo V deste edital, no prazo mdximo de 05 (cinco) dias Uteis, sob pena de decair do direito
a ter o seu prego registrado.

20.2. Serdincluido, na respectiva ARP, o registro dos licitantes que aceitarem cotar os bens
com pregos iguais ao da licitante vencedora do certame, obedecida a ordem de classificacao
e 0s quantitativos propostos, em consonancia com o §2° do art.13 do Decreto Estadual n.2
1.716/2023.

20.3. O prazo fixado no item 20.1 podera ser prorrogado uma Unica vez e por igual periodo,
desde que a solicitacdo seja apresentada ainda durante o transcurso do intersticio inicial,
ocorrendo motivo justificado e aceito pela Central de Licitacdes e Contratos — CLC/PGE.

20.4. O prazo de validade da ARP sera de 12 (doze) meses, a contar de sua publicagdo,
podendo ser prorrogado por igual periodo, desde que comprovado o preco vantajoso,

conforme art. 84 da Lei n.2 14.133/2021.

—
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20.5. E facultado a Administracdo, quando o vencedor n3o assinar a ARP, no prazo e
condicdes estabelecidos, convocar as licitantes remanescentes, na ordem de classificagao,
para fazé-lo em igual prazo e nas mesmas condi¢cdes propostas pelo primeiro colocado,
podendo, ainda, revogar a licitagao.

20.6. A ata de registro de precos implicara compromisso de fornecimento nas condicdes
estabelecidas, apds cumpridos os requisitos de publicidade.

20.6.1 A recusa injustificada do fornecedor classificado em assinar a Ata, dentro
do prazo estabelecido no item 20.1, ensejard a aplicacdo das penalidades legalmente
estabelecidas.

20.7. Os precos consignados na Ata de Registro de Precos serdo fixos e irreajustaveis
durante o periodo de sua vigéncia, ressalvando-se o disposto no art.17 do Decreto Estadual
n.2 1.716/2023.

20.8. A Contratacdo com os fornecedores registrados sera formalizada pelos 6rgaos
participantes, constantes no item 4.2, por intermédio do instrumento contratual, emissao de
nota de empenho de despesa ou outro instrumento habil, conforme o disposto no art. 90 da
Lei n.°14.133/2021, emitida apds a autorizacdo de compra pelo érgio gerenciador da ata.
20.9. Desde que devidamente justificada a vantagem, a Ata de Registro de Precos, durante
sua vigéncia, podera ser utilizada por qualquer érgdo ou entidade da Administracao Publica
gue ndo tenha participado do procedimento licitatério, mediante anuéncia do 4rgao
gerenciador, nos termos do art. 25 do Decreto Estadual n.2 1.716/2023.

20.9.1.As informagdes pertinentes ao item anterior deverao ser solicitadas
preferencialmente através do email: clc.coordgeral@pge.ap.gov.br.

20.10. As aquisicOes ou contratacdes adicionais a que se refere o item anterior ndo poderao
exceder, por 6rgao ou entidade, a cinquenta por cento dos quantitativos dos itens do
instrumento convocatdrio e registrados na ata de registro de precos para o 4rgao
gerenciador e drgaos participantes.

20.11. O quantitativo decorrente das adesdes a ata de registro de precos ndo poderd
exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro

de precos para os drgaos ou entidades participantes, independentemente do nimero de

—
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drgdos ou entidades ndo participantes que aderirem.

20.12. E vedado efetuar acréscimo nos quantitativos fixados pela ata de registro de preco.
20.13. Justifica-se a previsdo para adesdo por 6rgao ou entidade da Administracdo Publica
nao participante do certame licitatdrio pelos seguintes motivos:

a) A missdo institucional da Central de Licitagbes e Contratos do Estado CLC,
como 6rgdo que visa a centralizagdo dos processos licitatérios dos 6rgaos e entidades do
Poder Executivo Estadual em prol da economicidade e eficiéncia nas contratacdes estaduais;

b) A comprovada economicidade nas contratages para a Administragdo Publica,
tanto em termos de custos para se realizar um procedimento licitatério onde ja se tem
registrado o produto a ser adquirido em atas de registro de precos vigentes, quanto em
termos de economia de escala, tendo em vista que a CLC é o d6rgdao responsdvel pela
centralizacdo e racionalizacdo dos procedimentos licitatérios do Estado;

¢) Considerando a previsdao legal constante no art. 52, XI e art. 25, do Decreto
estadual n.°1.716/2023, que regula o Sistema de Registro de Precos no Amapa, sendo
observado o principio da legalidade;

d) E, ainda, para atendimento de necessidades urgentes de contratacdo por
drgdos que, por algum motivo, ndo tem disponivel o tempo necessario a realizagdo de seu
préprio procedimento licitatério, considerando a celeridade e objetividade nas contratacdes
através da adesdo a atas de registro de precos cujo objeto ja fora previamente e
devidamente especificado e licitado pelo érgao gerenciador, seguindo-se os ritos de um

procedimento licitatdrio, e sob a observancia dos érgdos de controle.

SECAO XXI - DA REVISAO, DO CANCELAMENTO DOS PRECOS REGISTRADOS E DO
CANCELAMENTO DO REGISTRO DO BENEFICIARIO DA ATA

21.1. A ata de registro de precos podera sofrer alteracdes, obedecidas as disposicOes
contidas no art. 124 da Lei n.2 14.133/2021 c/c os artigos17, 18 e 19 do Decreto Estadual n.2
1.716/2023.

21.2. Os precos registrados poderdao ser revistos em decorréncia de eventual reducdo
daqueles praticados no mercado ou de fato que eleve o custo dos bens registrados, cabendo

a Procuradoria-Geral do Estado, por meio da Central de Licitacdes e Contratos (érgao

—
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gerenciador) promover as negociacdes necessarias junto aos fornecedores registrados,
observadas as disposi¢cdes contidas na alinea “d” do inciso Il, do caput do art. 124, da Lei n.2
14.133/2021.
21.3. Quando o prego inicialmente registrado, por motivo superveniente, tornar-se
superior ao preco praticado no mercado, a Central de Licitacdes e Contratos, nos termos do
art. 18 e paragrafos do Decreto Estadual n.2 1.716/2023, podera convocar o fornecedor
visando a negociacdo para reducdo de precos e sua adequacdo ao pratico no mercado ou;
liberar o fornecedor do compromisso assumido, sem aplicacdo da penalidade, caso frustrada
a negociacdo ou; convocar os demais fornecedores registrados visando promover igual
oportunidade de negociacdo, observada a ordem de registro e classificacao.
21.4. Quando o prego registrado tornar-se inferior aos pregos praticados no mercado e o
fornecedor ndo puder cumprir o compromisso, inicialmente assumido, poderd, mediante
requerimento, devidamente instruido, pedir revisdo dos precos ou o cancelamento do precgo
registrado, comprovadas as situacdes elencadas na alinea “d” do inciso Il, do art. 124 da Lei
n.° 14.133/2021, caso em que a Central de Licitacdes e Contratos — CLC/PGE (érgdo
gerenciador), com base no art.18 e paragrafos do Decreto Estadual n.” 3.182/2016, poderd
negociar os pre¢os, visando a manuten¢do dos pre¢os inicialmente registrados ou; liberar o
fornecedor do compromisso assumido, caso a comunicacGo ocorra antes do pedido de
fornecimento e, sem a aplicacGo da penalidade, se confirmada a veracidade dos motivos e
comprovantes apresentados ou; convocar os demais fornecedores, para assegurar iguais
oportunidades de negociagdo.

21.4.1 A fixacdo do novo prego pactuado devera ser consignada em Termo
Aditivo a Ata de Registro de Precos, com as justificativas cabiveis, observada a anuéncia das
partes;

21.4.2 N3o havendo éxito nas negociagdes, o 6rgdo gerenciador devera proceder
a revogacao da ata de registro de precos, conforme o caso, adotando as medidas cabiveis
para obteng¢do da contratagdo mais vantajosa.
21.5. O registro de prego do fornecedor sera cancelado pela Administragdo, quando o

mesmo descumprir as condicdes da Ata de Registro de Precos ou; ndo retirar a nota de

—
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empenho ou instrumento equivalente no prazo estabelecido pela Administracdo, sem
justificativa aceitdvel ou; ndo aceitar reduzir o seu preco registrado, na hipétese de este se
tornar superior aqueles praticados no mercado ou; Sofrer sancdo prevista nos incisos Ill ou
IV do Caput do Art. 156 da Lei n.2 14.133/2021.

21.6. De acordo com o art. 17 do Decreto Estadual n.2 1.716/2023, o prego registrado
podera ser revisto em decorréncia de eventual variagao daqueles praticados no mercado, ou
de fato que altere o custo dos bens registrados, cabendo ao érgao gerenciador promover as
negocia¢Oes junto aos fornecedores, observadas as disposi¢des contidas na alinea "d" do
inciso Il, do caput do art. 124, da Lei n? 14.133/2021. As demais condi¢des e ritos para que a
revisdo de precos seja realizada estdo previstas nos arts. 18 e 19 do Decreto Estadual n.2
1.716/2023.

21.7. O cancelamento do registro de precos, nas hipoteses previstas no p. Unico do art.20
do Decreto Estadual n.2 1.716/2023, sera formalizado por despacho do 6rgdo gerenciador,
assegurado o contraditdrio e a ampla defesa.

21.8. O cancelamento do Registro de Precos poderd ocorrer por razdo de interesse publico
ou a pedido do fornecedor, na ocorréncia de fato superveniente, decorrente de caso fortuito
ou forca maior, que prejudique o cumprimento da Ata, devidamente comprovados e
justificados.

21.9. O fornecedor terd seu registro de preco cancelado pela Administracdo se: descumprir
as condicdes da Ata de Registro de Pregos; nao retirar a respectiva nota de empenho ou
instrumento equivalente no prazo estabelecido pela Administracdo, sem justificativa
aceitavel; ndo aceitar reduzir o preco registrado quando se tornar superior aos praticados no
mercado; ou sofrer sancdo prevista nos incisos lll ou IV do caput do art. 156 da Lei n®
14.133/2021.

21.10. O cancelamento do registro de precos podera ocorrer pelo decurso do seu prazo de
vigéncia, se ndo restarem fornecedores registrados, por fato superveniente decorrente de
caso fortuito ou de forca maior que prejudique o cumprimento da ata, quando comprovado

e justificado a razao de interesse publico ou o pedido do fornecedor.

SECAO XXII- DO TERMO DE CONTRATO

—
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22.1. A contratacdo com o fornecedor registrado, de acordo com a necessidade de cada
orgdo participante deste certame, podera ser formalizada por intermédio de Instrumento
Contratual ou outro Instrumento equivalente e ocorrerd no momento em que surgir a
necessidade da aquisicdo, bem como quando conveniente e oportuno a Administracdo
Contratante, devendo, como condicdo para a assinatura, comprovar a manutencdo das
condigOes de habilitagao;

22.2. A convocacdo da empresa adjudicada para a assinatura do instrumento contratual
correspondente e retirada da respectiva Nota de Empenho devera ser atendida no prazo
maximo de 05 (cinco) dias Uteis, sob pena de decair o direito de fornecimento do objeto ou
prestacdo do servico. Este prazo poderd ser prorrogdvel 01 (uma) Unica vez, quando
solicitado pela empresa, durante o seu transcurso, desde que ocorra motivo justificado e
aceito pela Administracao;

22.3. A contratacdo com os fornecedores registrados na ata sera formalizada pelo 6rgao ou
entidade interessada por intermédio de instrumento contratual, emissdo de nota de
empenho de despesa, autorizacdo de compra ou outro instrumento habil, conforme o art.
95, da Lei n? 14.133, de 2021;

22.4. Se o fornecedor convocado ndo assinar o Termo de Contrato, ndo aceitar ou nao
retirar o instrumento equivalente, poderdo ser convocados os demais fornecedores que
tiverem aceitado fornecer os bens ou servicos com precos iguais aos do licitante vencedor
dispostos no Cadastro Reserva, na sequéncia da classificacdo, sem prejuizo das penalidades
administrativas cabiveis;

22.5. A recusa injustificada em assinar o Contrato e em receber a Nota de Empenho
implicard na inexecucdo total do compromisso assumido, sujeitando a adjudicataria a
aplicacdo das sangdes legalmente estabelecidas.

22.6. Para que seja legalmente admitida a assinatura do contrato ou outro instrumento
habil, a Administracdo devera realizar a indicacdo da disponibilidade de créditos
orcamentarios;

22.7. Os contratos e seus aditamentos terdo forma escrita e serdo juntados ao processo que

tiver dado origem a contratacao, divulgados e mantidos a disposicao do publico em sitio
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eletrénico oficial, se aplicavel;

22.8. Serd admitida a manuten¢dao em sigilo de contratos e de termos aditivos quando
imprescindivel a seguranca da sociedade e do Estado, nos termos da Lei de Acesso a
Informacao e da Lei Geral de Prote¢do dos Dados (LGPD);

22.9. A entrega da respectiva Nota de Empenho ficara diretamente condicionada ao ato
formal de assinatura do respectivo contrato;

22.10. N3o serao admitidos recursos, protestos, representacdes, ressalvas ou outra forma
de discordancia ou inconformismo a quaisquer topicos do Contrato que guardem absoluta
conformidade com sua minuta, em expressado e substancia;

22.11. Ao retirar a Nota de Empenho e assinar o instrumento contratual ou seu substituto, a
empresa adjudicada obriga-se a entregar os bens, conforme especificacdes e condig¢les
contidas neste Edital e seus anexos, bem como na proposta apresentada. Prevalecendo-se,
no caso de divergéncia, as especificacdes e condi¢bes dispostas neste Edital;

22.12. A contratacdo tem prazo de vigéncia de até 12 (doze) meses, contados da data de
publicacdo do extrato contratual no Didrio Oficial do Estado, a partir de quando as
obrigacOes assumidas pelas partes serdo exigiveis, sendo o prazo de execuc¢do prorrogavel na
forma do art. 107 da Lei n.2 14.133/2021;

22.13. O Contrato decorrente do Sistema de Registro de Precos deverd ser assinado no

prazo de validade da Ata de Registro de Precos.

SECAO XXIlIl - DOS PRAZOS, CONDICOES DE ENTREGA E REAJUSTAMENTO EM GERAL

23.1. Os critérios de recebimento e aceita¢do do objeto, bem como os prazos e condi¢des de
entrega do objeto, além do reajustamento em sentido geral do valor contratual estdo

descritos no Termo de Referéncia e contrato anexo a este Edital.

SECAO XXIV — DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA E DO
ACOMPANHAMENTO, DA FISCALIZACAO E DA GESTAO DO CONTRATO

24.1. As obrigacdes da CONTRATANTE e CONTRATADA, bem como os critérios de
fiscalizacdo, acompanhamento e gestdo do contrato estdo descritos no Termo de Referéncia

anexo a este Edital.

SECAO XXV - DAS CONDICOES DE PAGAMENTO

—
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25.1. O pagamento sera efetuado em até 20 (vinte) dias Uteis, apds o regular fornecimento
do objeto (precedido da respectiva Ordem de Fornecimento), mediante o processamento
normal de liquidagdao e liberagdao dos recursos financeiros pela Secretaria de Estado da
Fazenda (SEFAZ-AP);

25.2. No pagamento, sera observada a ordem cronoldgica para cada fonte diferenciada de
recursos, subdivididas nas seguintes categorias de contratos: fornecimento de bens,
locacles, prestacdo de servicos e realizacdo de obras;

25.3. A ordem cronolégica de pagamentos somente poderd ser alterada mediante
justificativa e se o contexto de sua realizacdo se enquadrar no rol estabelecido no art. 141,
par. 12 da Lei n.2 14.133/21;

25.4. O ¢6rgdo ou entidade deverd disponibilizar, mensalmente, em secdo especifica de
acesso a informagdo em seu sitio na internet, a ordem cronoldgica de seus pagamentos, bem
como as justificativas que fundamentarem a eventual alteracdo dessa ordem;

25.5. E condigdo para o processamento do pagamento a apresentac3o por parte da empresa
da(s) Nota(s) Fiscal (is)/Fatura(s) referente(s) ao(s) objeto(s) regularmente fornecido(s),
acompanhado(s) dos documentos de habilitacdo perante a Fazenda Federal, Estadual e
Municipal, INSS, FGTS e Justica do Trabalho (CNDT), junto a Administracdo Contratante, para
sua devida certificacdo, conforme disposto no art. 92, inciso XVI da Lei N.2 14.133/2021;
25.6. A cada pagamento ao fornecedor, a Administragao Contratante realizard consulta para
verificar a manutencdo das condi¢des de habilitacdo, observadas as seguintes condicdes:

a) Constatando-se situacao de irregularidade do fornecedor contratado, deve-se
providenciar a sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias uteis, o
fornecedor regularize sua situacdao ou, no mesmo prazo, apresente sua defesa;

b) O prazo acima poderd ser prorrogado uma vez por igual periodo, a critério da
Administragao;

¢) Ndo havendo regularizacdo, ou sendo a defesa considerada improcedente, a
Administracao devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade
fiscal quanto a inadimpléncia do fornecedor, bem como quanto a existéncia de pagamento a
ser efetuado pela Administracdo, para que sejam acionados os meios pertinentes e

necessarios para garantir o recebimento de seus créditos;

—
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d) Persistindo a irregularidade, a Administracdo deverd adotar as medidas
necessarias a rescisdo dos Contratos sem execug¢do, nos autos dos processos administrativos
correspondentes, assegurando a Contratada a ampla defesa;

e) Havendo a efetiva prestacdao de servicos ou o fornecimento dos bens, os
pagamentos serdo realizados normalmente, até que se decida pela rescisdo contratual, caso
o fornecedor nao regularize sua situagao junto a Contratante; e

f) Somente por motivo de economicidade, seguranc¢a nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela maxima
autoridade do 6rgado ou entidade contratante, ndo serd rescindido o contrato em execucao
com empresa ou profissional que estiver irregular nos termos acima.

25.7. O pagamento serd creditado em favor da Contratada, através de ordem bancdria, na
entidade bancdria indicada na proposta, cabendo ao interessado informar com clareza o
nome do banco, assim como os niumeros da respectiva agéncia e da conta corrente em que
deverad ser efetivado o crédito;

25.8. Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em que o
drgdo contratante atestar a execucdo do objeto do contrato;

25.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

25.10. A Administracdo reserva-se ao direito de descontar da(s) Nota(s) Fiscal (is)/Fatura(s) a
serem pagas, qualquer débito existente da empresa em consequéncia de penalidade
aplicada durante o fornecimento do objeto;

25.11. Nenhum pagamento sera efetuado a empresa, enquanto pendente de liquida¢ao
qgualquer obrigacdo financeira que l|he for imposta, em virtude de penalidade ou
inadimpléncia, sem que isto gere direito ao pleito de reajustamento ou correcdo monetdria
do valor inicial;

25.12. Quando do pagamento, sera efetuada a retengao tributaria prevista na legislagao
aplicavel;

25.12.1. A Contratada regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n.2 123, de 2006, ndo sofrerd a retencdo tributaria quanto aos impostos e
contribuicGes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a

—
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apresentacdo de comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributdrio favorecido previsto na referida Lei Complementar.
25.13. Quando ocorrerem eventuais atrasos de pagamento provocados exclusivamente pela

Administracao, o valor devido devera ser acrescido de atualiza¢do financeira, e sua apuragao
se fara desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de
mora serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao
ano, mediante aplicagdo das seguintes férmulas:
a) EM =1x N x VP, sendo:
EM = Encargos moratérios;
N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;
VP = Valor da parcela a ser paga;
b) | = indice de compensacdo financeira = 0,00016438, assim apurado:
I= (TX/100)/360
I=(6/100)/360 = 0,00016438

TX = Percentual da taxa de juros de mora anual = 6%

XXVI- DAS SANGOES ADMINISTRATIVAS

26.1. Estara sujeita as penalidades administrativas previstas na Lei n.° 14.133/21 a licitante
e/ou a contratada que:

a) convocada dentro do prazo de validade da sua proposta, ndo celebrar o contrato,
nado aceitar ou retirar a nota de empenho;

b) deixar de entregar ou apresentar documentacao falsa exigida para o certame;

c) inexecutar total ou parcialmente, qualquer das obrigacbes assumidas em
decorréncia da contratacao;

d) ensejar o retardamento da execucdo do objeto;

e) ndo mantiver a proposta;

f) falhar ou fraudar na execucdo do contrato;

g) comportar-se de modo inidoneo;

h) fizer declaracdo falsa;

i) cometer fraude fiscal;

—
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j) ndo cumprir ou cumprir irregularmente as normas editalicias ou de cldusulas
contratuais, de especificagdes, de projetos ou de prazos, quando os pedidos de prorrogacao
e/ou modifica¢gdo ndo forem acatados pela Administracdo;

k) desrespeitar as determina¢bes regulares emitidas pela autoridade designada
para acompanhar e fiscalizar o contrato ou por autoridade superior;

I) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

m)praticar ato lesivo previsto no art. 52 da Lei n.” 12.846, de 12 de agosto de 2013.

26.2. A licitante e/ou contratada que cometer qualquer das infracdes discriminadas no
subitem acima ficara sujeita, sem prejuizo das demais cominacGes legais, as seguintes
sangoes:

a) adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para a Contratante;

b) multa moratéria de 0,5% (cinco décimos por cento) por dia de atraso
injustificado na execucdo do contrato, até o maximo de 15% (quinze por cento) sobre o valor
da parcela inadimplida, recolhida no prazo maximo de 15 (quinze) dias corridos, uma vez
comunicados oficialmente;

c) multa compensatoéria de 15% (quinze por cento) sobre o valor total do contrato,
no caso de inexecucdo total do objeto e pela recusa em retirar a Nota de Empenho, no prazo
de 05 (cinco) dias uteis, apds regularmente convocada, recolhida no prazo maximo de 15
(quinze) dias corridos, uma vez comunicada oficialmente, e sem prejuizo da aplicacdo de
outras sancoes legalmente previstas;

d) Em caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual do
subitem acima, sera aplicada de forma proporcional a obrigacao inadimplida;

e) impedimento de licitar e contratar com o Estado do Amapd com o consequente
descredenciamento do Cadastro Central de Fornecedores do Estado do Amap3, pelo prazo
de até 03 (trés) anos;

f) declaragao de inidoneidade para licitar ou contratar com a Administracdo
Publica, pelo prazo minimo de 03 (trés) anos e maximo de 06 (seis) anos, quando a infracdo

justificar a sua imposicao.

—
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26.3. Na aplicacdo das sancdes serdo considerados a natureza e a gravidade da infracdo
cometida, as peculiaridades do caso concreto, as circunstancias agravantes ou atenuantes,
os danos que dela provierem para a Administracdo Publica e a implantacdo ou o
aperfeicoamento de programa de integridade conforme proposta dos 6rgaos de controle.

26.3.1. A sancdo de adverténcia sera aplicada quando a licitante der causa a
inexecugao parcial do contrato e ndo se justificar a imposi¢ao de penalidade mais grave.

26.3.2. A sancdo de multa podera ser aplicada em quaisquer hipdteses previstas no
art. 155 da Lei n.° 14.133/21 e ensejara na possibilidade de defesa do interessado no prazo
de 15 (quinze) dias contados de sua intimacao.

26.3.3. A sancdo de impedimento de licitar e contratar com o Estado do Amapa
serd aplicada quando a licitante der causa a inexecugao parcial do contrato que cause grave
dano a Administracdo, ao funcionamento dos servicos publicos ou ao interesse coletivo; der
causa a inexecugdo total do contrato; deixar de entregar a documentagdo exigida para o
certame; ndo mantiver a proposta; ndo celebrar o contrato ou ndo entregar a documentacgao
exigida para a contrata¢ao, quando convocado dentro do prazo de validade de sua proposta;
ou ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem motivo
justificado, e nao se justificar a imposicao de penalidade mais grave.

26.3.4. A sancdo de declaracdo de inidoneidade serd aplicada quando a licitante
apresentar declaracdo ou documentacdo falsa exigida para o certame ou prestar declaracdo
falsa durante a licitagdo ou a execug¢dao do contrato; fraudar a licitacdo ou praticar ato
fraudulento na execucdo do contrato; comportar-se de modo inidoneo ou cometer fraude;
praticar atos ilicitos com vistas a frustrar os objetivos da licitacao; praticar ato lesivo previsto

no art. 52 da Lei n.” 12.846, de 12 de agosto de 2013 e, também, nas hipdteses previstas no

art. 155 da Lei n.® 14.133/21, quando a gravidade da conduta justificar a sua imposic3o.

26.4. As sancgOes de adverténcia, de impedimento de licitar e contratar com a
Administracdao, e de declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica poderdo ser aplicadas a contratada juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

26.5. A sangao de declaragao de inidoneidade sera de competéncia de Secretario Estadual

—
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ou da autoridade maxima das autarquias ou fundac¢des estaduais.

26.6. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administracdo ao contratado, além da perda desse
valor, a diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

26.7. A aplicacdo das sancdes de impedimento de licitar e contratar com a Administracdo e
de declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
requererd a instauracao de processo de responsabilizacdo, a ser conduzido por comissao
composta de 2 (dois) ou mais servidores estaveis, que avaliard fatos e circunstancias
conhecidos e intimara o licitante ou o contratado para, no prazo de 15 (quinze) dias Uteis,
contado da data de intimacdo, apresentar defesa escrita e especificar as provas que
pretenda produzir.

26.8. A aplicacdo das sanc¢des administrativas ndo exclui, em hipdtese alguma, a obrigacdo
de reparacdo integral do dano causado a Administracao Publica.

26.9. Em atencdo ao principio da proporcionalidade, na estipulacdo das sancdes, a
autoridade competente, devera considerar a gravidade da conduta do infrator, o carater
educativo da pena, o grau de comprometimento do interesse publico e o prejuizo pecunidrio
decorrente das irregularidades constatadas, bem como alicercar-se na analise juridica prévia
realizada, nos termos do art. 156, par. 62 da Lei n.” 14.133/21.

26.10. As situagdes dispostas no art. 137 da Lei n.” 14.133/21 poderdo ensejar, a critério da
Administragao, a rescisao unilateral do contrato.

26.11. Prescreve em 05 (cinco) anos, a contar da ciéncia da infracdo, a possibilidade de
aplicacdo de san¢des pela Administracao.

26.12. Os atos previstos como infragdes administrativas nas Leis n.° 14.133/21 ou em outras
leis de licitagBes e contratos da Administracdo Publica que também sejam tipificados como

atos lesivos na Lei n.° 12.846 (Lei Anticorrupcdo) serdo apurados e julgados conjuntamente,

nos mesmos autos, observados o rito procedimental e a autoridade competente definidos na
Lei Anticorrupcao.
26.13. E admitida a reabilitagdo do licitante ou contratado perante a prépria autoridade que

aplicou a penalidade mediante a reparacdo integral do dano causado a Administracdo

—
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Publica, o pagamento da multa indicada, o transcurso do prazo minimo de 1 (um) ano da
aplicacdo da penalidade (no caso de impedimento de licitar e contratar) ou de 3 (trés) anos
da aplicacdo da penalidade (no caso de declaracdo de inidoneidade), o cumprimento das
condicdes de reabilitacdo definidas no ato punitivo e a realizagdo de analise juridica prévia,
com posicionamento conclusivo quanto ao cumprimento destes requisitos.

26.14. Em caso de descumprimento das disposi¢Ges dispostas na Lei n.° 13.709/2018 (Lei
Geral de Protecdo de Dados), serd remetida representacdo a Agéncia Nacional de Protecdo
de Dados (ANPD), que podera aplicar as sangdes administrativas dispostas no art. 52 da

respectiva Lei.

SEGAO XXVII- DA ANULAGCAO E REVOGAGAO

27.1. A autoridade superior podera revogar a licitacdo por razbes de conveniéncia e
oportunidade ou anula-la sempre que presente ilegalidade insanavel.

27.2. A anulagdo do procedimento licitatério acarreta na anulagdo do contrato dela
decorrente.

27.3. No caso de desfazimento de processo licitatério, fica assegurado o direito ao

contraditdrio e a ampla defesa.

SECAO XXVIII - DAS DISPOSICOES FINAIS

28.1. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que n3do comprometam o interesse da
Administragao, o principio da isonomia, a finalidade e a segurang¢a da contratagao.

28.2. Ao participar de processo licitatério, o titular dos dados manifesta seu inequivoco
consentimento para tratamento dos dados pessoais pela Administracdao Publica com a
finalidade de garantir a aplicacdo do interesse publico a contratacdo e a oferta do servico
publico e possibilitar a execu¢cdo das competéncias legais do érgao e atribuicdes legais do
servico publico, em cumprimento ao art. 79, incisos | e Il da Lei n.® 13.709/2018 (Lei Geral de
Protecdo de Dados).

28.3. As partes responderdao administrativa e judicialmente caso causem danos patrimoniais,
morais, individuais ou coletivos, aos titulares de dados pessoais repassados em decorréncia

da execucdo contratual, por inobservancia a Lei Geral de Protecdo de Dados.

—
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28.4. Os atos serdo digitais, de forma a permitir que sejam produzidos, comunicados,
armazenados e validados por meio eletronico, sendo obrigatdrio que os licitantes pratiquem
seus atos em formato eletronico, salvo quando o procedimento for realizado de modo
presencial.

28.5. Como condicdo de validade e eficacia, os licitantes deverdo praticar seus atos em
formato eletronico, conforme prescreve o art. 72, par. 22 do Decreto Estadual n.° 1.715/23.
28.6. O Edital de licitacdo e seus anexos, em especial o presente termo de referéncia, serdo
publicados no Portal Nacional de Contratag¢Ges Publicas (PNCP), no Diario Oficial do Estado,
nos sitios eletrénicos dos respectivos 6rgdos ou entidades participantes da presente licitacdo
e em jornais de grande circulacdo, sendo possivel a publicidade mediante edicdo eletrbnica.
28.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de
expediente na Administracgao.

28.8. Os prazos expressos em dias corridos serdo computados de modo continuo;

28.9. Os prazos expressos em meses ou anos serdao computados de data a data;

28.10. Nos prazos expressos em dias Uteis, serdo computados somente os dias em que
ocorrer expediente administrativo no érgao ou entidade competente.

28.11. Considera-se o comeco do prazo no primeiro dia util seguinte ao da disponibilizacdo
da informacdo ao licitante, por via eletrbnica, ou da juntada aos autos do aviso de
recebimento, quando realizado pelos Correios.

28.12. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento
da licitante, desde que seja possivel o aproveitamento do ato, observado os principios da
isonomia e do interesse publico.

28.12.1. Esta afastada a hipdtese nos dispositivos legais que determinam a
exclusdo do licitante do certame, pressupostos faticos em que ndo é possivel a convalidacao
ou adequacdo de atos administrativos.

28.13. Em caso de divergéncia entre o sistema SIGA e disposicOes deste Edital, prevalecerdo
as informacgdes constantes no edital.

28.14. A indicagdo do lance vencedor, a classificagdo dos lances apresentados e demais

—
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informacdes relativas a sessdo publica virtual constardo em ata divulgada no sistema
eletronico.

28.15. Para todas as referéncias de tempo contidas neste edital, serd observado o horario
de Brasilia (DF) e, dessa forma, serdo registradas no sistema eletrénico e na documentacgao
relativa ao certame.

28.16. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizacdo do certame na data marcada, a sessdo serd automaticamente transferida para o
primeiro dia util subsequente, no mesmo horario anteriormente estabelecido, desde que
ndo haja comunicacdo em contrdrio, pelo Pregoeiro.

28.17. N3o havendo sido informada data e horario, ou ndo continuada a sessdo na data e
horario informados, o reinicio da sessdo somente ocorrerd depois da comunica¢do do fato
pelo Pregoeiro aos participantes no chat e no Diario Oficial do Estado, com antecedéncia
minima de 03 (trés) dias uteis.

28.18. E facultada ao(3) Pregoeiro(a) ou a Autoridade Superior, em qualquer fase da
licitacdo, a promocdo de diligéncia, destinada a esclarecer ou complementar a instru¢do do
procedimento licitatério, vedada a inclusdo posterior de documento ou informacdo que
deveria constar no ato da sessdo publica.

28.19. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar erros ou
falhas que ndo alterem a substancia das propostas, dos documentos e sua validade juridica,
mediante despacho fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes
validade e eficacia para fins de habilitacdo e classificacao.

28.20. A homologac¢ao do resultado desta licitagdo ndo implicara direito a contratacao, mas
a preferéncia, caso opte a Administracdo pelo seu prosseguimento.

28.21. As licitantes sdo responsaveis pela fidelidade e legitimidade das informagdes e dos
documentos apresentados em qualquer fase desta licitacdo.

28.22. S3o vedadas transagdes de qualquer tipo que visem a minimizacdo das penalidades
cabiveis ao caso concreto.

28.23. Nenhuma indenizagdo serad devida aos licitantes pela elaboragdo e/ou apresentagdo

de documentacdo relativa ao presente pregdo e/ou em decorréncia da anulagdo do

—
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procedimento licitatdrio.
28.24. Os licitantes assumem todos os custos de preparagao e apresentagao de suas
propostas e a Administracdo ndo serd, em nenhum caso, responsavel por esses custos,
independentemente da condugdo ou do resultado do processo licitatério.
28.25. S3o partes integrantes deste Edital os seguintes anexos:

ANEXO | - Termo de Referéncia;

ANEXO lI-Estudo Técnico Preliminar;

ANEXO Il - Modelo da proposta;

ANEXO IV - Modelo de declaragdo de ME/EPP;

ANEXO V - Modelo de Declaracdo Conjunta;

ANEXO VI - Minuta da Ata de Registro de Precos;

ANEXO VII-Minuta do Contrato.

SECAO XXIX -DO FORO

29.1. As questdes decorrentes da execu¢do deste Edital que ndao possam ser dirimidas
administrativamente serdo processadas e julgadas na Comarca de Macapa/AP, com exclusdo
de qualquer outro, por mais privilegiado que seja.

Macapa-AP, 29 de dezembro de 2023.

Bernardo Firmino Martins de Souza

Coordenadoria de Padronizacdo de Documentos - CLC/PGE

—
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ANEXO | - TERMO DE REFERENCIA

Aprovo o presente Termo de

Referéncia.

Narson de Sa Galeno
Procurador-Chefe da Central de

Licitagdes e Contratos, em exercicio

TERMO DE REFERENCIA

REGISTRO DE PRECOS PARA AQUISICAO DE SOLUGCAO INTEGRADA DE FIREWALL
COMPOSTA DE HARDWARE E SOFTWARE DE SEGURANGCA DA INFORMAGCAO, VISANDO
ATENDER AS NECESSIDADES DO CENTRO DE GESTAO E TECNOLOGIA DA INFORMAGAO E
DEMAIS ORGAOS E ENTIDADES DA ADMINISTRACAO PUBLICA DO ESTADO DO AMAPA.

MACAPA-AP
2023
56

Av.AnténioCoelhode Carvalho, n? 396- Bairro:Centro-Macapa/AP,CEP: 68.900-015-Tel.: (096)3131-2833 / 98401-8757.



I G E PROCURADORIA-GERAL DO ESTADO DO AMAPA

AMAPA CENTRAL DE LICITAGOES E CONTRATOS

1. OBJETO

1.1 Registro de Precos para Aquisicdo de Solucdo Integrada de Firewall composta de
Hardware e Software de Seguranca da Informacdo, entendendo-se como tais, o
conjunto de servicos e recursos de: Filtro de pacotes com controle de estado, Filtro
de conteudo WEB, Interceptacdo SSL, Filtro de aplicacdes, Controle da WEB 2.0,
Inspecdo com protecdo contra ataques de Malwares, virus, worm, e aplicativos
maliciosos, integrar solucdes do tipo (IPS, ATP, QoS), com a capacidade de integrar
todos os recursos em um Unico dispositivo, visando atender as necessidades do
Centro de Gestdo e Tecnologia da Informacdo e demais 6rgdos e entidades que
integram a Administracdo Publica do Estado do Amapd, conforme condicdes,
especificacGes e quantitativos constantes neste instrumento.

1.2 Aquisicdo de Solucdo para Gerenciamento Centralizado de Firewall;
1.3 Contratacdo de servicos de instalacdo e treinamento;

1.4 Os produtos que compde a Solucdao de Seguranca devem ser todos produzidos pelo
mesmo fabricante;

1.5 As especificagcdes/definicdes dos itens que compGem o presente objeto estdo
definidas no Anexo | deste Termo, bem como seus quantitativos, valores unitarios e
totais de cada item;

1.6 Considerados os padrdes de qualidade e desempenho objetivamente definidos neste
instrumento, os bens a serem adquiridos possuem natureza comum para fins de
aplicacdo da Lei Federal n.2 14.133/2021;

1.7 A presente aquisicdo envolve a realizacao de servico, definidos nos termos do art. 69,
incisos X e Xl da Lei n.2 14.133/2021;

1.1 A presente licitacdo serd conduzia, na forma eletronica, no Sistema Eletronico SIGA —
Sistema Integrado de Gestao Administrativa, conforme previsdo do art. 72 do Decreto
Estadual n.2 1.715/2023;

1.2 Os quantitativos previstos neste Termo de Referéncia foram definidos mediante
coleta das necessidades existentes junto ao 6rgdo demandante, para o periodo
minimo de 1 (um) ano, na Previsdao de Consumo encaminhada e registrada por meio
da INTENCAO DE REGISTRO DE PRECOS N2. 067/2023 - AQUISICAO DE SOLUCAO
INTEGRADA DE FIREWALL COMPOSTA DE HARDWARE E SOFTWARE DE SEGURANCA
DA INFORMACAO (PRODAP)

2. FUNDAMENTAGAO E JUSTIFICATIVA

2.1 Os objetivos desta licitacdo sdo: assegurar a selecdo da proposta apta a gerar o
resultado de contratacdo mais vantajoso para a Administracdo Publica; assegurar
tratamento isonOmico e a justa competicdo; evitar contratacbes com sobrepreco,
superfaturamento ou precos manifestamente inexequiveis; e incentivar a inovacdo e
o desenvolvimento sustentavel estadual e nacional;

2.2 CompOem principios da presente contratacdo a legalidade, a impessoalidade, a

—
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moralidade, a publicidade, a eficiéncia, o interesse publico, a probidade
administrativa, a igualdade entre os licitantes, o planejamento, a transparéncia, a
eficdcia, a segregacdo das fungbes, a motivacdo, a vinculacdo ao instrumento
convocatério, o julgamento objetivo, a seguranca juridica, a razoabilidade, a
competitividade, a proporcionalidade, a celeridade, a economicidade e o
desenvolvimento nacional sustentavel, nos termos do art. 52 da Lei n.2 14.133/2021 e
do art. 22 do Decreto Estadual n.2 1.715/2023, acrescidos da padroniza¢do, do
parcelamento (quando viavel e economicamente vantajoso) e o da responsabilidade
fiscal;

2.3 A presente contratacdo serd processada mediante PREGAO ELETRONICO, por ser a
modalidade preferencial em casos de possibilidade de indicacdo de padrées de
desenvolvimento e qualidade, conforme estabelece o art. 29 da Lei n? 14.133/21;

2.4 Conforme demonstrado em estudo técnico preliminar, e sem causar prejuizo a
competitividade do certame, serdo utilizados materiais e tecnologias disponiveis no
Estado do Amapa para execugdo, conservagao e operagao dos bens que compdem o
presente objeto licitatério;

2.5 O critério de julgamento utilizado sera o de MENOR PRECO GLOBAL;

2.6 A aquisicao justifica-se pelo fato de que a prestacdo de servicos no PRODAP
diretamente dos servigos de TIC que sustentam os sistemas que atendem a todo o
GEA;

2.7 0 Centro de Gestdo da Tecnologia da Informacao- PRODAP estd em constante
transformacdo em sua drea de tecnologia da informacgdo, seja atualizando os
sistemas legados seja por demanda de novos servicos. Desta forma, é essencial
viabilizar a protecdo adequada e atualizada do seu ambiente computacional
(computadores e servidores da rede), de modo a preservar os ativos corporativos
(hardware, software e dados), garantindo a integridade, confidencialidade e
seguranca das informacgdes institucionais.

2.8 O DATA CENTER do PRODAP ha 03 anos realizou a aquisicdo de 02 equipamentos
firewall como parte de solucdo de seguranca para atender uma linha de servicos de
seguranca na borda (entrada) aferindo tudo que entra para a rede do GEA. Nesse
momento estaremos adquirindo os objetos deste TR para garantir a seguranca do
trafego interno da rede do Estado, atendendo alguns servicos de PROXY, SSL
encryption, entre outros. Esclarecemos que cada solugdo trata um nivel de seguranca
embora sejam equipamentos com caracteristicas parecidas com funcdes diferentes
gue ndo podem estar em uma Unica solucdo por questdo de estratégias de seguranca
fisica e légica da rede. A seguranca é implementada em camadas e cada camada
exige um equipamento igual o superior aos ja utilizados;

2.9 A Procuradoria Geral do Estado do Amapa3, por intermédio da Central de Licitacbes e
Contratos, sera a responsavel por consolidar as demandas e realizar o procedimento
licitatério em nome dos demais érgaos demandantes, visando alcancar maior
eficiéncia e eficacia nas contratacdes realizadas pelo Poder Executivo Estadual.

—
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3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERANDO O CICLO DE VIDA UTIL DO
OBJETO E ESPECIFICAGOES TECNICAS MINIMAS E QUANTIDADES

3.1 Atender as disposicdes do Manual Pratico de Contratacdes Sustentdveis, de 2021, da
Procuradoria-Geral do Estado do Amapa, mas precisamente ao Item 6.1que trata da
Aquisicdo de Bens;

3.2 A Instrugdo Normativa SLTI/Ministério do Planejamento Orcamento e Gestdo n° 01,
de 19 de janeiro de 2010, dispde sobre os critérios de sustentabilidade ambiental os
quais devem ser aplicadas no momento da execu¢dao dos servigos, para que seja
assegurada a viabilidade técnica e o adequado tratamento do impacto ambiental;

3.3 Os itens a serem entregues deverdo atender as especificagdes técnicas minimas e
guantidades constantes no Anexo | deste Termo;

3.4 Havendo eventual divergéncia entre as especificacdes aqui descritas e as constantes
no Sistema, deverdo prevalecer as descrigdes deste Termo;

3.5 Os itens integrantes do objeto NAO SE ENQUANDRAM na categoria de bens de luxo,
conforme descri¢do contida no art. 29, inciso | do Decreto Estadual n.2 463/2022;

3.6 Ndo serdao admitidas propostas em quantitativos inferiores ao maximo previsto no
edital, de modo a evitar a descontinuidade no fornecimento do objeto, tendo em
vista o interesse publico por trds da licitagcdo, vide art. 82, inciso IV da Lei n?
14.133/21;

3.7 As especificagBes técnicas descritivas do objeto, bem como os prazos, condi¢des de
execucao, critérios de aceitabilidade e demais informacgdes pertinentes ao objeto sao
de responsabilidade do 6rgdo demandante e segue assinado pelo respectivo
responsavel técnico pela elaboracdo do presente Termo de Referéncia. As alteracdes
promovidas pela Coordenadoria do Sistema de Registro de Precos e aprovadas pelo
Procurador-Chefe restringem-se a aspectos meramente formais inerentes ao SRP, em
prol da padronizacdo documental, sem adentrar nos aspectos técnicos formulados
pelo érgao.

4. DA ADESAO A ATA DE REGISTRO DE PRECOS

4.1 A ata de registro de precos, durante sua validade, podera ser utilizada por qualquer
6rgdo ou entidade da administracdo publica que ndo tenha participado do certame
licitatério, mediante anuéncia do 6rgdo gerenciador, desde que devidamente
justificada a vantagem e respeitadas, no que couber, as condi¢cOes e as regras
estabelecidas na Lei n? 14.133/2021 e observados os seguintes requisitos:

4.1.1 Apresentacdo de justificativa da vantagem da adesdo, inclusive em situacdes de
provavel descontinuidade de servico publico. O procedimento de adesdo deve
ser precedido de planejamento, no qual o érgdao ndo participante deve
demonstrar a adequacdo dos termos e das especificacdes da ata para

—
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atendimento de sua demanda. Nesse passo, frisa-se que o drgdo gerenciador
ndo se responsabilizara por eventuais incompatibilidades ou inconsisténcias do
objeto da ARP com as necessidades dos 6rgdos ou entidades aderentes;

4.1.2 Demonstracdo de que os valores registrados estao compativeis com os valores
praticados pelo mercado na forma do art. 23 da Lei n2 14.133, de 2021; e

4.1.3 Consulta e aceitacdo prévias do 6rgdo ou da entidade gerenciadora e do
fornecedor.

4.2 A autorizacdo do 6rgdo ou entidade gerenciadora apenas serd realizada apds a
aceitacdo da adesdo pelo fornecedor.

4.2.1 O érgdo ou entidade gerenciadora poderd rejeitar adesdes caso elas possam
acarretar prejuizo a execucdo de seus proprios contratos ou a sua capacidade
de gerenciamento.

4.3 Apds a autorizacdo do érgdo ou da entidade gerenciadora, o 6rgdo ou entidade nao
participante devera efetivar a aquisicdo ou a contratacao solicitada em até noventa
dias, observado o prazo de vigéncia da ata.

4.4 O prazo de que trata o subitem anterior, relativo a efetivacdo da contratacao, podera
ser prorrogado excepcionalmente, mediante solicitacdo do érgdo ou da entidade nao
participante aceita pelo drgao ou pela entidade gerenciadora, desde que respeitado o
limite temporal de vigéncia da ata de registro de precos.

4.5 As aquisicbes ou contratagdes adicionais ndo poderdao exceder, por 6rgdao ou
entidade, a cinquenta por cento dos quantitativos dos itens do instrumento
convocatorio registrados na ata de registro de precos para o gerenciador e para os
participantes.

4.6 O quantitativo decorrente das adesdes ndo podera exceder, na totalidade, ao dobro
do quantitativo de cada item registrado na ata de registro de pregos para o
gerenciador e os participantes, independentemente do numero de 6rgdos ou
entidades ndo participantes que aderirem a ata de registro de precos.

4.7 E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de precos.

5. EXIGENCIAS COMERCIAIS E DE QUALIFICACAO DO FORNECEDOR
5.1 CARACTERISTICAS GERAIS PARA TODOS OS ITENS
5.1.1 Habilitagdo

a. Atestado (ou declaracdo) de capacidade técnica, em nome da Licitante,
expedido por pessoa juridica de direito publico ou privado, que comprove o
fornecimento de equipamentos similares aos ofertados, servicos de
instalacdo, configuracdo e suporte técnico, devendo estar explicita a marca,
modelos e as quantidades fornecidas;

b. Serd permitido somatério de atestados para fins de comprovacdo da
qualificacdo técnica da licitante;

—
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c. Todos os atestados apresentados na documentacdo de habilitacdo deverao
conter, obrigatoriamente, a especificacdo dos servicos e/ou vendas
executados e o nome e cargo do declarante;

d. Para verificar a autenticidade dos atestados apresentados, a Contratante
poderd realizar diligéncias ou requerer comprovacdes de execucdo do objeto;

6. RESTRICAO ADICIONAL E PERMISSAO PARA SUBCONTRATAGOES

6.1 Ndo sera admitida a participacdo de consércio de empresas, qualquer que seja sua
forma de constituicdo, e empresas controladas, coligadas, interligadas ou subsidiarias
entre si;

6.2 Nado serdo aceitas subcontratacdes de outros servigcos para o fornecimento de partes
do objeto.

7. MODELO DE EXECUGAO CONTRATUAL

7.1 O objeto deste Termo devera ser entregue de forma parcelada, nos quantitativos
indicados conforme a necessidade de cada érgdo participante, em até 30 (trinta) dias
consecutivos, contados do recebimento da Ordem de Fornecimento, sob pena de
aplicacdo das sang¢Ges previstas neste Termo de Referéncia;

7.2 Caso ndo seja possivel a entrega na data acima indicada, a empresa deverd comunicar
as razdes respectivas com pelo menos 07 (sete) dias de antecedéncia para que
qgualquer pleito de prorrogacdo de prazo seja analisado, ressalvadas situa¢des de caso
fortuito e for¢ca maior;

7.3 A Empresa devera fazer a entrega do objeto, em perfeitas condi¢cdes de uso, nos
locais determinados pelos érgaos ou entidades demandantes, conforme Anexo Il
deste instrumento, acompanhados das respectivas Notas Fiscais, em dias de
expediente normal, de segunda a sexta-feira, no horario das 08h00 as 13h00,
conforme agendamento prévio, correndo por conta do fornecedor todas as despesas
necessarias, tais como frete, seguros, etc., inclusive carga e descarga;

7.4 O objeto sera recebido de acordo com as quantidades, caracteristicas, especificacdes
e condicoes estabelecidas em instrumento habil de retirada;

7.5 O recebimento consistird na comparacdo das caracteristicas e especificacbes do
objeto e de sua Nota Fiscal/Fatura com o constante neste Termo;

7.6 O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as
especificacGes constantes neste Termo de Referéncia, na proposta e no Contrato,
devendo ser substituidos no prazo de até 07 (sete) dias Uteis, a contar da notificacdo
da contratada, as suas custas, sem prejuizo da aplicacdo das penalidades;

7.7 Em conformidade com o artigo 140 da Lei n.2 14.133/21, o objeto deste Termo sera
recebido, mediante recibo, da seguinte forma:

a) Provisoriamente: pelo responsdvel por seu acompanhamento e fiscalizagcdo, com
verificacdo posterior para anadlise da conformidade do objeto com suas

—
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especificacdes e quantidades;

b) Definitivamente: por servidor ou comissdo designada pela autoridade competente,
mediante termo detalhado que comprove o atendimento das exigéncias
contratuais.

7.8 Considerar-se-4 como data efetiva de entrega aquela aposta no atestado de
conformidade emitido pela Comissdo de Recebimento, no prazo de 05 (cinco) dias
Uteis;

7.9 No caso de constatacdo de ndo conformidade, a data efetiva da entrega sera a da
regularizacdo total da(s) pendéncia(s);

7.10 O recebimento provisério ou definitivo ndao exclui a responsabilidade civil e nem
ético-profissional da contratada pelos prejuizos resultantes da inobservancia das
obrigacdes assumidas;

7.11 Os ensaios, os testes e as demais provas para afericdo da boa execucdo do objeto
do contrato, exigidos por normas técnicas oficiais, correrdo por conta do
contratado.

8. MODELO DE GESTAO DO CONTRATO

8.1 O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas
avencadas e as normas da Lei n.2 14.133/2021, e cada parte respondera pelas
conseqiiéncias de sua inexecucgao total ou parcial;

8.2 Em acaso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o
cronograma de execugdo sera prorrogado automaticamente pelo tempo
correspondente, anotadas tais circunstancias mediante simples apostila, conforme
Art. 115, §52 da Lei n.2 14.133/2021;

8.3 A execuc¢do do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos, segundo o caput do Art. 117, Lei n.2
14.133/2021.

8.3.1 Nos termos do art. 117 da Lei n.2 14.133/2021, tdo logo o Contrato seja
firmado, serd designado representante para acompanhar e fiscalizar a entrega
dos objetos, anotando em registro préprio todas as ocorréncias relacionadas ao
fornecimento e determinando o que for necessario a regularizacdo de falhas ou
defeitos observados;

8.3.2 As decisOes e providéncias que ultrapassarem a competéncia do agente publico
designado pela Administracdo deverdo ser solicitadas aos seus superiores em
tempo habil para a ado¢do das medidas convenientes;

8.3.3 O agente publico responsavel pela fiscalizacdo anotard em registro préprio
todas as ocorréncias relacionadas com a execug¢do do contrato, determinando o
qgue for necessario a regularizacdo das faltas ou defeitos observados, podendo
ser auxiliado pelos érgdos de assessoramento juridico e de controle interno da
Administracdo;

—
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8.3.4 A fiscalizagao de que trata este item ndo exclui nem reduz a responsabilidade
da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda
gue resultante de imperfei¢cdes técnicas ou vicios redibitorios, e, na ocorréncia
desta, ndo implica em corresponsabilidade da Administracdo ou de seus
agentes e prepostos, de conformidade com o art. 120 da Lei n.2 14.133/2021;

8.3.5 Durante o periodo de fornecimento do objeto, a Empresa poderd manter
preposto, aceito pela Administracdo contratante, para representd-la sempre
gue for necessario.

8.4 O contratado sera obrigado a reparar, corrigir, remover, reconstruir ou substituir, a
suas expensas, no total ou em parte, o objeto do contrato em que se verificarem
vicios, defeitos ou incorre¢des resultantes de sua execucdo ou de materiais nela
empregados (Art. 119, Lei n.2 14.133/2021);

8.5 O contratado sera responsavel pelos danos causados diretamente a Administracao ou
a terceiros em razdo da execu¢do do contrato, e ndao excluird nem reduzird essa
responsabilidade a fiscalizagdo ou 0 acompanhamento pelo contratante;

8.6 Somente o contratado sera responsavel pelos encargos trabalhistas, previdencidrios,
fiscais e comerciais resultantes da execugao do contrato.

8.3.6 A inadimpléncia do contratado em relagdo aos encargos trabalhistas, fiscais e
comerciais ndo transferird a Administracdo a responsabilidade pelo seu
pagamento e ndo poderd onerar o objeto do contrato;

8.7 As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente, o
uso de mensagem eletrénica para esse fim (IN 05/2017, Art. 44, §29);

8.8 O drgdo ou entidade podera convocar representante da empresa para adogdo de
providéncias que devam ser cumpridas de imediato;

8.9 Apds a assinatura do contrato ou instrumento equivalente, o érgdao ou entidade
convocara o representante da empresa contratada para reunido inicial para
apresentacdo do plano de fiscalizacdo, que conterd informacbGes acerca das
obrigacbes contratuais, dos mecanismos de fiscalizacdo, das estratégias para
execucdao do objeto, do plano complementar de execucdo da contratada, quando
houver, do método de afericdo dos resultados e das sancbes aplicaveis, dentre
outros;

8.10 Antes do pagamento da Nota Fiscal ou da Fatura, deverd ser consultada a situacdo
da empresa junto ao SICAF;

8.11 Serdo exigidos a Certiddo Negativa de Débito (CND) relativa a Créditos Tributarios
Federais (CRF) e a certiddo Negativa de Débitos Trabalhistas (CNDT), caso esses
documentos ndo estejam regularizados no SICAF.

9. METODOLOGIA PARA CONTRATACAO DO OBJETO

9.1 A aquisicao do objeto deste Termo dar-se-a através de procedimento licitatorio na

—
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modalidade PREGAO, na forma ELETRONICA, regendo-se pela Lei n.2 14.133/21, pelo
Decreto Estadual n.2 1.715/2023 e 1.716/2023, e por suas alteragdes;

9.2 Sera utilizado o SISTEMA DE REGISTRO DE PRECOS, em virtude de se tratar de objeto
gue por sua caracteristica necessita de contratacdes freqlientes, cuja entrega
ocorrerd de forma parcelada, conforme estatui o art. 39, incisos | e Il, do Decreto
Estadual n.2 1.716/23, com execuc¢do de acordo com as quantidades previstas
durante a validade da Ata de Registro de Preco, conforme disponibilidade
orcamentdria e a necessidade da Administracao;

9.2.1 Por se realizar com Sistema de Registro de Precos, conforme regras
estabelecidas em Edital, o presente objeto ndo configurard contratacdo
obrigatéria pela Administracdo, sendo possivel, em substituicdo ao presente
procedimento, a realizacdo de licitacdo especifica para a aquisicdo pretendida,
mediante justificativa razodvel.

9.3 A presente Licitacdo serd do Tipo MENOR PRECO, e a forma de adjudicacdo sera por
LOTE UNICO;

9.4 Apesar da regra de que as obras, servicos e compras realizadas pela Administracao
deverdo ser subdivididos em tantas parcelas quantas se comprovem técnica e
economicamente vidveis, para aproveitar as peculiaridades do mercado, com vistas a
economicidade, no caso em questao, o agrupamento dos itens em um Unico lote visa
sua melhor execugdo contratual, em razdao de tratar-se de Aquisicao de Solugao
Integrada de Firewall composta de Hardware e Software de Seguranca da
Informacdo, entendendo-se como tais, o conjunto de servigos e recursos de: Filtro de
pacotes com controle de estado, Filtro de conteido WEB, Interceptacao SSL, Filtro de
aplicagdes, Controle da WEB 2.0, Inspe¢dao com protecao contra ataques de
Malwares, virus, worm, e aplicativos maliciosos, integrar solu¢bes do tipo (IPS, ATP,
QoS), com a capacidade de integrar todos os recursos em um unico dispositivo.
Portanto, o CONTRATADO devera fornecer todos os produtos e servicos de tal forma
gue garanta sua integracdo e funcionamento conforme especificado no Termo de
Referéncia;

9.5 Por estes motivos, todos os produtos e servicos deverdo fazer parte de um unico lote,
como forma de garantir a unicidade técnica dos servicos, assim como o nivel de
servicos prestados, garantindo que a empresa contratada esteja capacitada
tecnicamente para trabalhar de forma integrada com os componentes dos
equipamentos. Desse modo, observa-se que utilizar o critério de adjudicacdo por
item, possibilitara a contratacdo de varios fornecedores, resultando em prejuizos
técnicos e economicos;

9.6 Deste modo, o presente documento contém os elementos basicos e essenciais
determinados pela legislacdo, descritos de forma a subsidiar os interessados em
participarem do certame licitatdrio na preparacdo da documentacdo e na elaboracao
da proposta.

10 FORMA E CRITERIO DE SELECAO DO FORNECEDOR

—
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10.1 O licitante vencedor deverd comprovar, apds a etapa competitiva, que estd em
situacdo regular em relacdo a todas as condi¢des de habilitacdo para contratacao
com a Administracdo Publica, referentes a habilitacdo Juridica, Técnica, Fiscal, Social
e Trabalhista, e Econbmico Financeira, mediante apresentacdo de documentos
dispostos no Edital;

10.1.1 Os documentos referidos no Edital poderdo ser substituidos ou supridos, no
todo ou em parte, por outros meios habeis a comprovar a regularidade do
licitante, inclusive por meio eletronico;

10.2 A documentacdo da habilitacdo podera ser:

a) apresentada em original, por cépia ou por qualquer outro meio expressamente
admitido pela Administracao;

b) substituida por registro cadastral emitido por érgao ou entidade publica, desde
gue previsto no edital.

10.3 A exigéncia disposta no subitem anterior se faz somente ao licitante vencedor,
vedada a comprovacdo de habilitacio dos demais classificados, enquanto nao
considerados como a melhor proposta, em caso de desclassificacdao de licitantes
mais bem colocados, salvo quando a etapa de habilitacdo for realizada antes da
etapa competitiva;

10.4 Os documentos de habilitacdo poderao ser apresentados em original, por cépia ou
por qualquer outro meio expressamente admitido no edital;

10.5 Os documentos de habilitacdo juridica, regularidade fiscal, trabalhista e social, bem
como os de habilitacdo econdmico-financeira poderao ser parcial ou totalmente
substituidos por certificado de registro cadastral ou certificado de pré-qualificacao,
nos documentos abrangidos por esses procedimentos especiais;

10.6 Sera exigida do licitante melhor classificado, como requisito de habilitacao,
declaracdao de que cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social;

10.7 Em havendo a participacdo de empresas estrangeiras que nao funcionem no Pais, as
exigéncias de habilitacdo serdo atendidas por meio de documentos equivalentes,
inicialmente apresentados em traducdo livre, ressalvado se comprovada a
inidoneidade da entidade emissora;

10.8 O desatendimento de exigéncias meramente formais, entendidas como aquelas que
ndo comprometam a afericdo da qualificacdo do licitante ou a compreensdo do
conteddo de sua proposta, ndo importard seu afastamento da licitacdo ou a
invalidacdo do processo e deverd ser sanado mediante diligéncia determinada pelo
agente de contratacgdo;

10.9 Na analise dos documentos de habilitacdo, poderdo ser sanados erros ou falhas que
ndo alterem a substdncia dos documentos e sua validade juridica, mediante
despacho fundamentado registrado e acessivel a todos, atribuindo-lhes eficacia

—

.

Av.AnténioCoelhode Carvalho, n? 396- Bairro:Centro-Macapa/AP,CEP: 68.900-015-Tel.: (096)3131-2833 / 98401-8757. 65



I G E PROCURADORIA-GERAL DO ESTADO DO AMAPA

AMAPA CENTRAL DE LICITAGOES E CONTRATOS

para fins de habilitacdo e classificacao;

10.10 S3o admitidas diligéncias relacionadas a entrega de documentos para
complementacdo de informacdes dos documentos ja apresentados, atualizacdo de
documentos cuja validade tenha expirado apds a data de recebimento ou ateste
de condicdo de habilitacdo preexistente a abertura da sessdo publica;

10.11 O licitante vencedor devera manter as condicdes de habilitacdo acima descritas
durante todo o prazo de vigéncia da contratacdo, quando de sua ocorréncia;

10.12 Somente apds a realizacdo da presente fase de habilitacdo estara a licitante apta a
assinar a Ata de Registro de Precos correspondente, no prazo e condi¢des
estabelecidas no instrumento convocatorio;

10.13 A Ata de Registro de Precos obedecerd a ordem de classificacdo dos licitantes ou
fornecedores e deverd ser assinada pelo(s) adjudicatario(s) do objeto da licitacdo;

10.14 Serdo incluidos na Ata de Registro de Precos os licitantes que aceitarem cotar os
bens, obras ou servigos com precos iguais aos do licitante vencedor, na sequéncia
da classificacdo do certame, de modo a formar cadastro de reserva no caso de
impossibilidade de atendimento pelo primeiro colocado da Ata, respeitada a
classificacdo final obtida no procedimento licitatdrio;

10.15 A recusa do adjudicatario em assinar a ata, dentro do prazo estabelecido no edital,
permitird a convocacgao dos licitantes que aceitarem fornecer os bens, executar as
obras ou servigos com pregos iguais aos do licitante vencedor, seguindo a ordem
de classificacdo, sem prejuizo da aplicacao das penalidades previstas em lei, no
edital da licitacdo e no tdpico 22 do presente Termo de Referéncia.

11 ORGAO GERENCIADOR

11.1 Nos termos do Art. 13, Ill, do Decreto Estadual n.2 3.184/2016 (Regulamento da
CLC), c/c paragrafo unico do Art. 22, do Decreto Estadual n.2 1.716/2023
(Regulamento do SRP), a Procuradoria Geral do Estado - PGE, por intermédio da
Central de Licitagdes e Contratos, exercera o papel de érgao gerenciador do Sistema
de Registro de Precos.

12 ORGAOS PARTICIPANTES
12.1 Participa deste Registro de Precos o seguinte 6rgdo:

1. Centro de Gestdoda Tecnologia da Informacdo — PRODAP.

13 REQUISITOS GERAIS
13.1 ESPECIFICACOES GERAIS
13.1.1 FUNCOES BASICAS

a) Solucdo baseada em appliance. Para maior seguranca, ndo serdo aceitos
equipamentos de propdsito genérico (PCs ou servidores) sobre os quais
poderiam instalar-se e/ou executar um sistema operacional regular como

—
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Microsoft Windows, FreeBSD, SUN Solaris, Apple OS-X ou GNU/Linux.

b) A Solucdo de Seguranca e Gerencia de Redes NGFW deve ter a capacidade de
trabalhar em Cluster de alta disponibilidade, composto por no minimo
02(dois) equipamento ambos licenciados para operar em modo ATIVO-ATIVO.

c) Devera possuir e estar licenciados com as funcionalidades: Firewall,
TrafficShapping e QoS, Filtro de Conteddo Web, Antivirus, AntiSpam, Deteccdo
e Prevencdo de Intrusos (IPS), VPN IPSec e SSL, Controle de AplicacGes, DLP —
Data LeakPrevention, Controladora Wireless e Virtualizacdo, pelo periodo de
36 (trinta e seis) meses.

d) Devera possuir fonte de alimentacdo com chaveamento automatico 110/220V
redundante Hot Swappable. A fonte fornecida deverd suportar sozinha a
operacdo da unidade com todos os mddulos de interface ativos. 1.5. Devera
atender as descricdes minimas requeridas e contidas no quadro de descri¢ao
por item abaixo.

13.1.2 DESCRIGAO POR ITEM

ITEM Q1D REF DESCRICAO

SOLUCAO DE SEGURANCA E GERENCIA DE REDES NGFW -
01 04 UND
TIPO I

ESPECIFICAGAO TECNICA

CONFIGURACAO (CAPACIDADE INSTALADA MiNIMA):

1. A solucdo deve consistir deappliance de protecdo de rede com funcionalidades de Next
Generation Firewall (NGFW) tais como reconhecimento e controle de aplicacdes,
identificacdo de usudrios, prevencdao contra ameacas de virus, spywares e malwares
desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN;

2. O hardware e software que executem as funcionalidades de protecao de rede devem ser
do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema operacional de
uso genérico;

3. O equipamento fornecido deve ser préprio para montagem em rack 19”, incluindo kit
tipo trilho para adaptacdo, se necessario, e cabos de alimentacao;

4. Deve possuir throughput de, no minimo, 20 (vinte) Gbps com a funcionalidade de
controle de aplicacdo para todas as assinaturas que o fabricante possuir;

5. Deve possuir throughput de, no minimo, 9 (nove) Gbps com as funcionalidades de

‘—
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controle de aplicagdo, IPS, Antivirus e Anti-Spyware habilitadas simultaneamente na
solucdo. A comprovagao se dara através de documentagdo técnica do fabricante de
acesso publico informando os throughput aferidos com trafego HTTP ou blend de
protocolos definidos pelo fabricante como trafego real;

6. Deve suportar, no minimo, 2.500.000 (dois milhdes e quinhentos mil) conexdes
simultaneas;

7. Deve suportar, no minimo, 220.000 (duzentos e vinte mil) novas conexdes por segundo;
8. Deve possuir, no minimo, 12 (doze) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;

9. Deve possuir, no minimo, 10 (dez) interfaces fisicas de rede de 1/10 Gbps do tipo
SFP/SFP+;

10. Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de 25 Gbps do tipo SFP28;

11. Deve possuir, no minimo, 2 (duas) interfaces fisicas de rede de 40/100 Gbps do tipo
QSFP+/QSFP28;

12. Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para
gerenciamento;

13. Deve possuir, no minimo, 1 (uma) interface fisica dedicada para o recurso de alta
disponibilidade;

14. Deve possuir no minimo, 1 (uma) interface fisica do tipo console ou similar;

15. Deve possuir disco do tipo SolidStateDivre (SSD) de, no minimo, 480 (quatrocentos e
oitenta) GB de armazenamento do sistema operacional e registro de logs;

16. Deve possuir fonte de alimentacao elétrica redundante capaz de operar entre 120 a 240
VAC e devendo, em caso de problema com uma das fontes, permitir a substituicdo da
fonte defeituosa com o equipamento em funcionamento;

17. Deve suportar, no minimo, 2.000 (dois mil) clientes de VPN SSL simultaneamente
estando, caso necessario, devidamente licenciado para este fim;

18. Deve suportar, no minimo, 2.000 (dois mil) tuneis de VPN IPSEC simultaneamente
estando, caso necessario, devidamente licenciado para este fim;

19. Deve possuir suporte a criacdo de redes virtuais (VLAN), conforme o padrdo IEEE 802.1Q,
de, no minimo, 1.000 (hum mil) VLANS;

20. Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

—
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21. Deve possuir o recurso de agregacao de links conforme padrdao IEEE 802.3ad (LACP)
permitindo o agrupamento de interfaces fisicas de rede em um link agrupado
virtualmente (LAG — Link AggregationGroup);

22. Deve possuir o recurso de NAT — Network AddressTranslation nas modalidades de NAT
estatico 1 para 1, NAT dinamico 1 para varios e NAT dindmico varios para varios. Este
recurso deve ser aplicado tanto para o endereco de origem quanto para enderego de
destino. Deve possuir também NAT64 para traducdo entre enderecos IPv6 e IPv4 e
NPTv6 (Network PrefixTranslation) para tradugao de um prefixo IPv6 para outro prefixo
IPv6 prevenindo problemas de roteamento assimétrico;

23. Deve suportar a criagdo de rotas estaticas e os protocolos de roteamento estdtico e
dindmico RIPv2, OSPFv2 e OSPFv3 incluindo OSPF gracefulrestart e BGP;

24. Deve implementar o protocolo ECMP — EqualCostMultiple Path para balanceamento de
carga entre links baseados no hash do endereco IP de origem, no hash do enderecgo IP de
origem e de destino, pela técnica conhecida como round-robin e com base no peso ou
prioridade atribuido a cada link. Deve suportar o balanceamento entre, no minimo 4
(quatro) links;

25. Deve permitir o envio de logs para sistemas de monitoracdo externos utilizando o
padrdo syslog, bem como o envio de forma segura através do protocolo SSL/TLS;

26. Deve possuir o recurso de alta disponibilidade e permitir a configuracdo nos modos
ativo/passivo e ativo/ativo;

27. Deve implementar controle por politicas/regras de firewall capaz de permitir ou
bloquear o trafego de rede por porta e protocolo, por aplicacdes, por grupos estaticos
de aplicagbes, por grupos dindmicos de aplicacdes baseados em caracteristicas e
comportamento das aplicacGes, por usudrios e grupos de usuarios, por enderecos IP e
faixas de enderecos IP e por pais de origem e destino do trafego;

28. A identificacdo do pais deve ser através do cddigo do pais, por exemplo, BR, USA, UK,
RUS, etc e também através de geolocalizacdo possibilitando a criacdo de regides
geograficas;

29. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar
ou desabilitar tais politicas/regras em horarios pré-definidos;

30. Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo
o controle e inspecdo tanto do trafego de entrada quanto de saida. A decriptografia deve
ser realizada com base em politicas/regras de acordo com a origem e destino do trafego;

31. Deve possuir recurso de QoS — Qualityof Service com suporte a DSCP — Differentiated
Services Code Point. Deve permitir também definir, baseado em politicas/regras, a

—
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prioridade e o limite maximo de largura de banda de um determinado tipo de trafego. As
definicdes de prioridade e limite de largura de banda devem ser baseadas no enderec¢o
IP de origem e destino, no usudrio e na aplicagdo;

32. Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplicacdes
diferentes tais como redes sociais, compartilhamento de arquivos, e-mail, atualizacao de
softwares, acesso remoto, VolP, dudio e video, peer-to-peer, sistemas de mensagem
instantanea, etc, sendo esta uma lista ndo exaustiva;

33. O reconhecimento da aplicagdo se dara, independentemente de porta e protocolo,
através de, no minimo, os seguintes métodos: baseado na assinatura da aplicacdo
conhecida pelo fabricante da solugdo de firewall, através da decodificacdo de protocolos
para detectar aplicagdes encapsuladas dentro do protocolo e identificacdo através de
andlise heuristica a fim de detectar aplica¢Ges através de andlise comportamental do
trafego analisado;

34. Deve permitir a criagdo de assinaturas personalizadas para o reconhecimento de
aplicacoes proprietarias na prdpria interface grafica do equipamento sem a necessidade
de intervencdo do fabricante;

35. Deve permitir a diferenciacdo e controle de partes da aplicacdo como, por exemplo, em
uma aplicacdo de mensagem instantdnea permitir a troca de mensagens de texto e
bloquear a transferéncia de arquivos por dentro da aplicacdo;

36. Deve permitir bloquear sessGes TCP que utilizarem variacdes do three-wayhandshake
como four-way e o five-way split handshake, prevenindo assim possiveis trafegos
maliciosos;

37. Deve permitir bloguear conexdes que contenham dados no payload dos pacotes TCP
SYN e TCP SYN-ACK durante o three-wayhandshake;

38. A solucdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que
permita o blogueio de vulnerabilidades e exploits conhecidos e prote¢cdo contra virus e
spywares baseado em assinaturas de ameacas conhecidas;

39. Deve ser possivel a criacdo de assinaturas customizadas de ameacas;

40. Deve permitir realizar o bloqueio de virus realizando a inspe¢cdo em, no minimo, os
protocolos HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance externo
para o bloqueio de virus caso a solucdo de firewall ofertada nao realize nativamente a
inspecdo em algum dos protocolos solicitados;

41. Deve possuir a capacidade de detectar e prevenir ameagas em trafego HTTP/2;

42. Deve possuir protecdo contra ataques de negacdo de servico (DoS) capaz de impedir
ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear portscans,

—
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bloquear ataques de buffer overflow e identificar e bloquear comunicagao com botnets;

43. Para cada ameacga detectada pela solugdo deve ser realizado o registro nos logs do
sistema das informacgdes de data e hora, tipo da ameaga, origem e destino da
comunicag¢do e a agao tomada (se permitiu ou bloqueou o trafego);

44. A solugao de firewall de possuir funcionalidade para andlise de ameagas de comando e
controle desconhecidas, sendo capaz de monitorar e bloquear a comunicagao em tempo
real através de HTTP, SSL, aplicagdes desconhecidas de trafego tanto TCP quanto UDP;

45. A solucdo de firewall deve possuir funcionalidade para analise de malwares nao
conhecidos (Malware Zero Day) onde o dispositivo envia o arquivo de forma automatica
para anadlise na “cloud” ou em um appliance instalado na rede local onde o arquivo sera
executado e simulado em um ambiente controlado (sandbox);

46. Caso seja fornecido um appliance local para andlise de malwares ndo conhecidos ele
deve possuir, no minimo, 28 (vinte e oito) ambientes controlados (sandbox)
independentes para execugao simultanea de arquivos suspeitos;

47. Caso seja necessario licenca de sistema operacional e software para execucdo de
arquivos no ambiente controlado (sandbox) as mesmas devem ser fornecidas em sua
totalidade para o seu perfeito funcionamento;

48. O resultado da analise de malwares ndo conhecidos deve ter a capacidade de categorizar
o arquivo analisado como, no minimo, um arquivo malicioso, um arquivo ndo malicioso e
um arquivo ndo malicioso, mas com caracteristicas indesejdveis que deixam o sistema
operacional lento ou que alteram parametros do sistema;

49. A andlise de malwares nao conhecidos deve ser realizada em arquivos trafegados na
internet através dos protocolos HTTP, HTTPS e FTP bem como em arquivos trafegados
entre servidores de arquivos utilizando o protocolo SMB. A andlise também deve ser
realizada em arquivos anexos em e-mails e links HTTP e HTTPS presentes no corpo de e-
mails trafegados utilizando os protocolos SMTP e POP3. A analise do link HTTP e HTTPS
presente no corpo do e-mail deve identificar se o website é um hospedeiro de exploits
ou atividade de phishing;

50. Deve suportar a analise dos arquivos em ambientes controlados (sandbox) com, no
minimo, os sistemas operacionais MS Windows, MacOS e Linux;

51. A andlise de malwares ndo conhecidos em ambiente controlado (sandbox) deve ser
realizada em arquivos tipo executaveis, DLLs, arquivos compactados RAR e 7-ZIP,
arquivos do pacote MS Office (. doc, .docx, .xls, .xIsx, .ppt, .pptx), arquivos PDF, arquivos
JAVA (.jar e class), arquivos DMG e PKG, arquivos ELF e arquivos APK;

52. Deve atualizar a base de assinaturas para bloqueio dos malwares identificados no

—
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ambiente controlado (sandbox) dentro de, no maximo, 5 (cinco) minutos;

53. A solucdo de firewall deve possuir funcionalidade de filtro URL que permita a criagdo de
politicas/regras para controle do acesso a websites baseado em categorias de URL
devendo o fabricante da solugao disponibilizar a base de dados de URL categorizadas
para consulta por parte da solugdo. As politicas/regras que permitem ou bloqueiam o
acesso a determinada categoria de URL devem ser com base no usudrio e grupos de
usudrios e por enderecos IP e faixas de enderecos IP;

54. A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios
recém registrados com menos de 30 dias;

55. Deve prover analise em tempo real dos websites acessados pelos usuarios realizando a
inspecdo do seu conteldo, detectando assim conteldos que possam ser uma ameaca e
realizando a categoriza¢dao da URL como maliciosa e bloqueando tal URL, mesmo que ela
nado esteja presente e devidamente categorizada na base de dados de URL da solugao;

56. Deve permitir a criagdo de categoria de URL customizada permitindo inserir uma lista de
URLs especificas;

57. Deve permitir a customizacdo da pdagina de bloqueio exibida ao usudrio quando o
mesmo tentar realizar um acesso a um website pertencente a uma categoria de URLs
bloqueada;

58. Deve possuir recurso para proteger contra o roubo de credenciais de usudrio e senha,
identificadas através da integracdo com o Active Directory, submetidas em sites ndo
corporativos. Deve ser possivel definir em quais websites é permitido ou bloqueado o
envio das credenciais baseado na categoria de URL a qual o website pertencer. Caso o
usuario tente submeter suas credenciais de usudrio e senhas pertencentes ao Active
Directory em um website ndao autorizado deve ser exibido no web browser do mesmo
uma pagina de bloqueio informando que o uso de tais credenciais no website especifico
nao estd autorizado;

59. A solucdo de firewall deve possuir recurso que permita bloquear a transferéncia de
arquivos baseado na extensdo dos mesmos e também definir por qual aplicacdo a
transferéncia do arquivo estd bloqueada, por exemplo, bloquear a transferéncia de
arquivos .exe através de web browser. Deve permitir bloquear, no minimo, arquivo com
as extensodes .exe, .bat, .dll, .pif e .torrent;

60. A solucdo de firewall deve possuir integracdo com LDAP, MS Active Directoy e RADIUS
para identificacdo dos usuarios e grupos da rede para uso nas politicas/regras baseadas
por usuarios e grupo de usuarios;

61. A integracdo com MS Active Directory para identificacdo dos usudrios da rede deve ser
realizada sem a necessidade de instalacdo de um agente no Controlador de Dominio e

—
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nem nas estagdes dos usudrios;

62. A solugdo de firewall deve possuir recurso de portal de autenticagcdao prévia (Captive
Portal) para identificacdo dos usuarios que realizam o acesso a internet, sem a
necessidade de instalacdo de software cliente ou agente no computador. O portal de
autenticacdo deve ser exibido antes de o usudrio iniciar a navegacao pela internet;

63. A solucdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos
site-to-site e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure
Sockets Layer;

64. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES
192 e AES 256, os algoritmos de autenticagdo MD5 e SHA 1, o algoritmo IKEv1 e IKEv2 e
os algoritmos de troca de chaves Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e
suportar também a autenticacdo através de certificados IKE PKI;

65. O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um
software cliente de VPN instalado no sistema operacional do equipamento do usuario
sendo possivel a atribuicdo de enderecos IP fixos e atribuicdo de DNS ao mesmo;

66. Deve suportar a autenticacdo dos usudrios remotos que se conectam a VPN via LDAP,
MS Active Directory, TACACS+, RADIUS, SAML e através de base de usudrios local no
equipamento da solucdo de firewall. Deve suportar também a autenticacdo via
certificado e OTP — One Time Password;

67. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugao de
firewall ofertada compativel para instalacdo em computadores com sistema operacional
MS Windows 10, MS Windows 11, MacOS e Linux e para instalacdo em dispositivos
moveis Android e |10S;

68. O recurso de VPN SSL deve possuir mecanismo de checagem da conformidade do
computador do usuario remoto e a checagem deve permitir verificar, no minimo, as
informagdes de qual sistema operacional e patches estao instalados, se o antivirus esta
instalado e ativo no computador, se o firewall estd instalado e ativo no computador, se o
disco esta criptografado, se o agente de DLP — Data LossPrevention esta instalado e
ativo, informacdes de chaves de registro e processos ativos no computador;

69. Deve ser possivel criar perfis customizados de conformidade com, no minimo, as
mesmas informacdes obtidas pelo mecanismo de checagem da conformidade do
computador do usudrio remoto. Tais perfis devem ser utilizados para assegurar que
apenas computadores de usuarios remotos que atendem aos requisitos solicitados nos
perfis customizados possam ter acesso através da VPN aos dados e sistemas hospedados
na rede interna do érgao;

70. A solucao de firewall deve possuir console de gerenciamento do equipamento acessada

—
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através de interface grafica web permitindo realizar as configuragées da solugdo como
criar e administrar as politicas/regras de firewall e controle de aplicagbes, criar e
administrar as politicas de IPS, antivirus e anti-spyware, criar e administrar as politicas de
filtro URL, monitorar e investigar os registros de logs de eventos e demais configuragoes;

71. Deve suportar a autenticacao dos usudrios administradores que se conectam a interface
de gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de
base de usudrios local no equipamento da solugdo de firewall;

72. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes
granulares como acesso de escrita, acesso de leitura, criacdo de usuarios, alteracdo de
configuragdes entre outros;

73. Deve permitir realizar o backup das configuracdes do equipamento e a restauracdo da
configuracdo salva através de interface de gerenciamento;

74. A interface de gerenciamento do equipamento deve possuir recurso para andlise das
politicas indicando, quando houver, regras que ofusquem, conflitem ou sobreponham
outras regas (shadowing) e quais objetos ndo estdao sendo utilizados, para avaliacao de
elementos dispensdveis, permitindo assim, a higienizacdo gradual das regras e seus
respectivos elementos. Deve possuir também recurso para andlise das politicas
indicando, quando houver, regras baseadas em porta e protocolo, permitindo a
conversdo da mesma para uma regra baseada em aplicacdo, melhorando assim o
controle do trafego e a seguranca do ambiente. E permitido o uso de appliance externo
para realizacdo da analise das politicas;

75. Deve ser possivel através de interface de gerenciamento do equipamento a geracdo de
relatdrios tais como um resumo grafico das aplicagdes utilizadas e ameacas vistas,
principais aplicagdes por utilizagao de largura de banda, atividades de um usuario ou
grupo de usudrio especificos incluindo aplicacdoes e URLs acessadas e permitir a criacdo
de relatdrios personalizados;

76. Deve ser possivel gerar relatério de visibilidade e uso das aplicacdes do tipo SaaS —
Software as a Service mostrando os riscos para a seguranca do ambiente, tais como a
entrega de malwares através de aplicativos SaaS com a informacdo do usuario
responsavel pelo acesso a aplicacdo SaaS e o consumo da aplicagdo SaaS pelo usudrio;

77. Deve ser exibida na interface grafica de gerenciamento do equipamento informacgdes em
tempo real, atualizadas de forma automatica a cada 1 (um) minuto, as principais
aplicacdes acessadas, o risco das principais aplicacdes, numero de sessdes simultaneas,
status das interfaces de rede e uso de CPU;

78. Deve ser possivel configurar o envio de alertas do sistema via e-mail;

79. Deve suportar o monitoramento via SNMPv3;
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80. O sistema operacional a ser instalado no equipamento que compde a solugdo devera ser
fornecido em sua versdao mais atualizada, ndo sendo aceito sistema operacional de uso
genérico;

81. Por cada equipamento que compde a solugao de segurancga, entende-se o hardware e as
licengas de softwares necessarias para o seu funcionamento;

82. Na data do certame, nenhum dos equipamentos ofertados poderao estar listados no site
do fabricante em listas de end-of-life e end-of-sale;

83. Durante o periodo de vigéncia do contrato de garantia todos os componentes da solu¢do
de firewall, incluindo o equipamento, o sistema operacional do mesmo, as licencas
necessarias para atender as funcionalidades e recursos solicitados, os softwares clientes
de VPN e demais itens necessarios para o perfeito funcionamento devem estar cobertos
por garantia e suporte técnico do fabricante da solu¢do em caso de problema;

84. A solugao de firewall deve possuir garantia pelo periodo de, no minimo 36(trinta e seis)
meses, compreendendo a reposicdo de pecas/equipamentos, atualizacdo de sistemas
operacional do equipamento e dos demais softwares e das assinaturas de protecdo da
solucdo.

ITEM Q1D REF DESCRICAO

02 04 UND |SOLUGCAO DE SEGURANCA E GERENCIA DE REDES NGFW -
TIPO II

ESPECIFICACAOTECNICA

CONFIGURAGAO (CAPACIDADE INSTALADA MiNIMA):

1. A solucdo deve consistir deappliance de protecdo de rede com funcionalidades de Next
Generation Firewall (NGFW) tais como reconhecimento e controle de aplicacles,
identificacdo de usuarios, prevencdo contra ameacas de virus, spywares e malwares
desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN;

2. O hardware e software que executem as funcionalidades de protecdo de rede devem ser
do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema operacional de
uso genérico;

3. O equipamento fornecido deve ser prdprio para montagem em rack 19”, incluindo kit
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tipo trilho para adaptagao, se necessario, e cabos de alimentagao;

4. Deve possuir throughput de, no minimo, 9 (nove) Gbps com a funcionalidade de controle
de aplicagao para todas as assinaturas que o fabricante possuir;

5. Deve possuir throughput de, no minimo, 4.8 (quatro ponto oito) Gbps com as
funcionalidades de controle de aplicagao, IPS, Antivirus e Anti-Spyware habilitadas
simultaneamente na solugdo. A comprovacgao se dard através de documentagdo técnica
do fabricante de acesso publico informando os throughput aferidos com trafego HTTP ou
blend de protocolos definidos pelo fabricante como trafego real;

6. Deve suportar, no minimo, 1.200.000 (um milhdo e duzentos mil) conexdes simultaneas;
7. Deve suportar, no minimo, 130.000 (centro e trinta mil) novas conexdes por segundo;

8. Deve possuir, no minimo, 12 (doze) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;

9. Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 10 Gbps do tipo SFP+;

10. Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para
gerenciamento;

11. Deve possuir, no minimo, 1 (uma) interface fisica dedicada para o recurso de alta
disponibilidade;

12. Deve possuir no minimo, 1 (uma) interface fisica do tipo console ou similar;

13. Deve possuir, no minimo, 240 (duzentos e quarenta) GB de armazenamento interno para
o sistema operacional e registro de logs;

14. Deve possuir fonte de alimentacao elétrica redundante capaz de operar entre 120 a 240
VAC e devendo, em caso de problema com uma das fontes, permitir a substituicdao da
fonte defeituosa com o equipamento em funcionamento (hot-swappable);

15. Deve suportar, no minimo, 800 (oitocentos) clientes de VPN SSL simultaneamente
estando, caso necessario, devidamente licenciado para este fim;

16. Deve suportar, no minimo, 200 (duzentos) tuneis de VPN IPSEC simultaneamente
estando, caso necessario, devidamente licenciado para este fim;

17. Deve possuir suporte a criacao de redes virtuais (VLAN), conforme o padrdo IEEE 802.1Q,
de, no minimo, 1.000 (um mil) VLANS;

18. Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

19. Deve possuir o recurso de agregacdo de links conforme padrao IEEE 802.3ad (LACP)
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permitindo o agrupamento de interfaces fisicas de rede em um link agrupado
virtualmente (LAG — Link AggregationGroup);

20. Deve possuir o recurso de NAT — Network AddressTranslation nas modalidades de NAT
estatico 1 para 1, NAT dinamico 1 para varios e NAT dinamico varios para varios. Este
recurso deve ser aplicado tanto para o endereco de origem quanto para endereco de
destino. Deve possuir também NAT64 para tradugdo entre enderecos IPv6 e IPv4 e
NPTv6 (Network PrefixTranslation) para tradu¢dao de um prefixo IPv6 para outro prefixo
IPv6 prevenindo problemas de roteamento assimétrico;

21. Deve suportar a criagdo de rotas estaticas e os protocolos de roteamento estdtico e
dinamico RIPv2, OSPFv2 e OSPFv3 incluindo OSPF gracefulrestart e BGP;

22. Deve implementar o protocolo ECMP — EqualCostMultiple Path para balanceamento de
carga entre links baseados no hash do endereco IP de origem, no hash do enderego IP de
origem e de destino, pela técnica conhecida como round-robin e com base no peso ou
prioridade atribuido a cada link. Deve suportar o balanceamento entre, no minimo 4
(quatro) links;

23. Deve permitir o envio de logs para sistemas de monitoracdo externos utilizando o padrao
syslog, bem como o envio de forma segura através do protocolo SSL/TLS;

24. Deve possuir o recurso de alta disponibilidade e permitir a configuracdo nos modos
ativo/passivo e ativo/ativo;

25. Deve implementar controle por politicas/regras de firewall capaz de permitir ou
bloquear o trafego de rede por porta e protocolo, por aplicacGes, por grupos estaticos de
aplicagcOes, por grupos dindmicos de aplicacdes baseados em caracteristicas e
comportamento das aplicacbes, por usudrios e grupos de usudrios, por enderecos IP e
faixas de enderecos IP e por pais de origem e destino do trafego;

26. A identificacdo do pais deve ser através do cédigo do pais, por exemplo, BR, USA, UK,
RUS, etc e também através de geolocalizacdo possibilitando a criacdo de regides
geogréaficas;

27. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou
desabilitar tais politicas/regras em horarios pré-definidos;

28. Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo
o controle e inspecdo tanto do trafego de entrada quanto de saida. A decriptografia deve
ser realizada com base em politicas/regras de acordo com a origem e destino do trafego;

29. Deve possuir recurso de QoS — Qualityof Service com suporte a DSCP — Differentiated
Services Code Point. Deve permitir também definir, baseado em politicas/regras, a
prioridade e o limite maximo de largura de banda de um determinado tipo de trafego. As
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definicdes de prioridade e limite de largura de banda devem ser baseadas no endereco
IP de origem e destino, no usudrio e na aplicagao;

30. Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplicagdes
diferentes tais como redes sociais, compartilhamento de arquivos, e-mail, atualiza¢ao de
softwares, acesso remoto, VolP, dudio e video, peer-to-peer, sistemas de mensagem
instantanea, etc, sendo esta uma lista ndo exaustiva;

31. O reconhecimento da aplicacdo se dard, independentemente de porta e protocolo,
através de, no minimo, os seguintes métodos: baseado na assinatura da aplicagdo
conhecida pelo fabricante da solucdo de firewall, através da decodificacdo de protocolos
para detectar aplicagbes encapsuladas dentro do protocolo e identificacdo através de
analise heuristica a fim de detectar aplicagGes através de analise comportamental do
trafego analisado;

32. Deve permitir a criagdo de assinaturas personalizadas para o reconhecimento de
aplicacOes proprietdrias na prépria interface grafica do equipamento sem a necessidade
de intervencdo do fabricante;

33. Deve permitir a diferenciacdo e controle de partes da aplicagdo como, por exemplo, em
uma aplicacdo de mensagem instantdnea permitir a troca de mensagens de texto e
bloquear a transferéncia de arquivos por dentro da aplicacdo;

34. Deve permitir bloquear sessdes TCP que utilizarem variacdes do three-wayhandshake
como four-way e o five-way split handshake, prevenindo assim possiveis trafegos
maliciosos;

35. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN
e TCP SYN-ACK durante o three-wayhandshake;

36. A solucdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que
permita o blogueio de vulnerabilidades e exploits conhecidos e protecdo contra virus e
spywares baseado em assinaturas de ameacas conhecidas;

37. Deve ser possivel a criacdo de assinaturas customizadas de ameacas;

38. Deve permitir realizar o bloqueio de virus realizando a inspecdao em, no minimo, os
protocolos HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance externo
para o bloqueio de virus caso a solucdo de firewall ofertada ndo realize nativamente a
inspecao em algum dos protocolos solicitados;

39. Deve possuir a capacidade de detectar e prevenir ameacgas em trafego HTTP/2;

40. Deve possuir funcionalidade para andlise de ameacas de comando e controle
desconhecidas, sendo capaz de monitorar e bloquear a comunicacdo em tempo real
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através de HTTP, SSL, aplicagdes desconhecidas de trafego TCP e UDP;

41. Deve possuir protecdo contra ataques de negagdo de servico (DoS) capaz de impedir
ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear portscans,
bloquear ataques de buffer overflow e identificar e bloquear comunicagao com botnets;

42. Para cada ameacga detectada pela solugao deve ser realizado o registro nos logs do
sistema das informa¢Oes de data e hora, tipo da ameaca, origem e destino da
comunicagdo e a agao tomada (se permitiu ou bloqueou o trafego);

43. A solucdo de firewall de possuir funcionalidade para andlise de ameacas de comando e
controle desconhecidas, sendo capaz de monitorar e bloquear a comunicagao em tempo
real através de HTTP, SSL, aplicacdes desconhecidas de trafego tanto TCP quanto UDP;

44. A solucdao de firewall deve possuir funcionalidade para anadlise de malwares nao
conhecidos (Malware Zero Day) onde o dispositivo envia o arquivo de forma automatica
para anadlise na “cloud” ou em um appliance instalado na rede local onde o arquivo serd
executado e simulado em um ambiente controlado (sandbox);

45. Caso seja fornecido um appliance local para andlise de malwares ndo conhecidos ele
deve possuir, no minimo, 28 (vinte e oito) ambientes controlados (sandbox)
independentes para execucdo simultanea de arquivos suspeitos;

46. Caso seja necessario licenca de sistema operacional e software para execucdo de
arquivos no ambiente controlado (sandbox) as mesmas devem ser fornecidas em sua
totalidade para o seu perfeito funcionamento;

47. O resultado da andlise de malwares ndo conhecidos deve ter a capacidade de categorizar
o arquivo analisado como, no minimo, um arquivo malicioso, um arquivo ndo malicioso e
um arquivo ndo malicioso, mas com caracteristicas indesejaveis que deixam o sistema
operacional lento ou que alteram parametros do sistema;

48. A anadlise de malwares nao conhecidos deve ser realizada em arquivos trafegados na
internet através dos protocolos HTTP, HTTPS e FTP bem como em arquivos trafegados
entre servidores de arquivos utilizando o protocolo SMB. A andlise também deve ser
realizada em arquivos anexos em e-mails e links HTTP e HTTPS presentes no corpo de e-
mails trafegados utilizando os protocolos SMTP e POP3. A analise do link HTTP e HTTPS
presente no corpo do e-mail deve identificar se o website é um hospedeiro de exploits
ou atividade de phishing;

49. Deve suportar a andlise dos arquivos em ambientes controlados (sandbox) com, no
minimo, os sistemas operacionais MS Windows, MacOS e Linux;

50. A analise de malwares ndo conhecidos em ambiente controlado (sandbox) deve ser
realizada em arquivos tipo executaveis, DLLs, arquivos compactados RAR e 7-ZIP,
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arquivos do pacote MS Office (.doc, .docx, .xls, .xlsx, .ppt, .pptx), arquivos PDF, arquivos
JAVA (.jar e class), arquivos DMG e PKG, arquivos ELF e arquivos APK;

51. Deve atualizar a base de assinaturas para bloqueio dos malwares identificados no
ambiente controlado (sandbox) dentro de, no maximo, 5 (cinco) minutos;

52. A solucgdo de firewall deve possuir funcionalidade de filtro URL que permita a criagdo de
politicas/regras para controle do acesso a websites baseado em categorias de URL
devendo o fabricante da solugdo disponibilizar a base de dados de URL categorizadas
para consulta por parte da solugdo. As politicas/regras que permitem ou bloqueiam o
acesso a determinada categoria de URL devem ser com base no usudrio e grupos de
usudrios e por enderecos IP e faixas de enderecos IP;

53. A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios
recém registrados com menos de 30 dias;

54. Deve permitir a criagao de categoria de URL customizada permitindo inserir uma lista de
URLs especificas;

55. Deve prover analise em tempo real dos websites acessados pelos usudrios realizando a
inspecao do seu conteudo, detectando assim conteldos que possam ser uma ameaca e
realizando a categorizagdo da URL como maliciosa e bloqueando tal URL, mesmo que ela
nao esteja presente e devidamente categorizada na base de dados de URL da solugao;

56. Deve permitir a customizacdo da pdgina de bloqueio exibida ao usuario quando o mesmo
tentar realizar um acesso a um website pertencente a uma categoria de URLs bloqueada;

57. Deve possuir recurso para proteger contra o roubo de credenciais de usudrio e senha,
identificadas através da integracdo com o Active Directory, submetidas em sites nao
corporativos. Deve ser possivel definir em quais websites é permitido ou bloqueado o
envio das credenciais baseado na categoria de URL a qual o website pertencer. Caso o
usudrio tente submeter suas credenciais de usuario e senhas pertencentes ao Active
Directory em um website ndo autorizado deve ser exibido no web browser do mesmo
uma pagina de bloqueio informando que o uso de tais credenciais no website especifico
nao estd autorizado;

58. A solucao de firewall deve possuir recurso que permita bloquear a transferéncia de
arquivos baseado na extensdo dos mesmos e também definir por qual aplicacdo a
transferéncia do arquivo estd bloqueada, por exemplo, bloquear a transferéncia de
arquivos .exe através de web browser. Deve permitir bloquear, no minimo, arquivo com
as extensodes .exe, .bat, .dll, .pif e .torrent;

59. A solucdo de firewall deve possuir integracdo com LDAP, MS Active Directoy e RADIUS
para identificacdo dos usuarios e grupos da rede para uso nas politicas/regras baseadas
por usuarios e grupo de usuarios;
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60. A integracdo com MS Active Directory para identificacdo dos usudrios da rede deve ser
realizada sem a necessidade de instalagdo de um agente no Controlador de Dominio e
nem nas estagdes dos usuarios;

61. A solucdo de firewall deve possuir recurso de portal de autenticacdo prévia (Captive
Portal) para identificacdo dos usudrios que realizam o acesso a internet, sem a
necessidade de instalagdo de software cliente ou agente no computador. O portal de
autenticacdo deve ser exibido antes de o usudrio iniciar a navegacao pela internet;

62. A solugao de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos
site-to-site e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure
Sockets Layer;

63. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES
192 e AES 256, os algoritmos de autenticacao MD5 e SHA 1, o algoritmo IKEv1 e IKEv2 e
os algoritmos de troca de chaves Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e
suportar também a autenticacdo através de certificados IKE PKI;

64. O recurso de VPN SSL deve permitir que o usudrio remoto se conecte através de um
software cliente de VPN instalado no sistema operacional do equipamento do usudrio
sendo possivel a atribuicdo de enderecos IP fixos e atribuicdo de DNS ao mesmo;

65. Deve suportar a autenticacdo dos usuarios remotos que se conectam a VPN via LDAP, MS
Active Directory, TACACS+, RADIUS, SAML e através de base de usuarios local no
equipamento da solucdo de firewall. Deve suportar também a autenticacdo via
certificado e OTP — One Time Password;

66. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugdo de
firewall ofertada compativel para instalagdo em computadores com sistema operacional
MS Windows 10, MS Windows 11, MacOS e Linux e para instalacdo em dispositivos
moveis Android e 10S;

67. O recurso de VPN SSL deve possuir mecanismo de checagem da conformidade do
computador do usudrio remoto e a checagem deve permitir verificar, no minimo, as
informacdes de qual sistema operacional e patches estdo instalados, se o antivirus esta
instalado e ativo no computador, se o firewall esta instalado e ativo no computador, se o
disco esta criptografado, se o agente de DLP — Data LossPrevention esta instalado e
ativo, informacdes de chaves de registro e processos ativos no computador;

68. Deve ser possivel criar perfis customizados de conformidade com, no minimo, as
mesmas informacdes obtidas pelo mecanismo de checagem da conformidade do
computador do usuario remoto. Tais perfis devem ser utilizados para assegurar que
apenas computadores de usudrios remotos que atendem aos requisitos solicitados nos
perfis customizados possam ter acesso através da VPN aos dados e sistemas hospedados
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na rede interna do 6rgao;

69. A solugao de firewall deve possuir console de gerenciamento do equipamento acessada
através de interface gréfica web permitindo realizar as configura¢des da solugdo como
criar e administrar as politicas/regras de firewall e controle de aplicagGes, criar e
administrar as politicas de IPS, antivirus e anti-spyware, criar e administrar as politicas de
filtro URL, monitorar e investigar os registros de logs de eventos e demais configuragoes;

70. Deve suportar a autenticacdo dos usudrios administradores que se conectam a interface
de gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de
base de usuarios local no equipamento da solugao de firewall;

71. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes
granulares como acesso de escrita, acesso de leitura, criacdo de usuarios, alteracdo de
configuragdes entre outros;

72. Deve permitir realizar o backup das configuragdes do equipamento e a restauracdo da
configuragao salva através de interface de gerenciamento;

73. A interface de gerenciamento do equipamento deve possuir recurso para andlise das
politicas indicando, quando houver, regras que ofusquem, conflitem ou sobreponham
outras regas (shadowing) e quais objetos ndo estdo sendo utilizados, para avaliacdo de
elementos dispensaveis, permitindo assim, a higienizacdo gradual das regras e seus
respectivos elementos. Deve possuir também recurso para andlise das politicas
indicando, quando houver, regras baseadas em porta e protocolo, permitindo a
conversdo da mesma para uma regra baseada em aplicacdo, melhorando assim o
controle do trafego e a seguranca do ambiente. E permitido o uso de appliance externo
para realizacdo da analise das politicas, devendo o mesmo ser fornecido em conjunto
com a solugao de firewall e estar devidamente licenciado;

74. Deve ser possivel através de interface de gerenciamento do equipamento a geracdo de
relatdrios tais como um resumo grafico das aplicagOes utilizadas e ameacas vistas,
principais aplicacdes por utilizacdo de largura de banda, atividades de um usuario ou
grupo de usuario especificos incluindo aplicacdes e URLs acessadas e permitir a criacao
de relatérios personalizados;

75. Deve ser possivel gerar relatério de visibilidade e uso das aplicacbes do tipo SaaS —
Software as a Service mostrando os riscos para a seguranga do ambiente, tais como a
entrega de malwares através de aplicativos SaaS com a informacdo do usudrio
responsavel pelo acesso a aplicacdo SaaS e o consumo da aplicacdo SaaS pelo usudrio;

76. Deve ser exibida na interface grafica de gerenciamento do equipamento informacdes em
tempo real, atualizadas de forma automadtica a cada 1 (um) minuto, as principais
aplicagdes acessadas, o risco das principais aplicagdes, nimero de sessdes simultaneas,
status das interfaces de rede e uso de CPU;
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77. Deve ser possivel configurar o envio de alertas do sistema via e-mail;
78. Deve suportar o monitoramento via SNMPv3;

79. O sistema operacional a ser instalado no equipamento que compde a solugdo devera ser
fornecido em sua versdao mais atualizada, ndo sendo aceito sistema operacional de uso
genérico;

80. Por cada equipamento que compde a solugdo de seguranga, entende-se o hardware e as
licengas de softwares necessarias para o seu funcionamento;

81. Na data do certame, nenhum dos equipamentos ofertados poderao estar listados no site
do fabricante em listas de end-of-life e end-of-sale;

82. Durante o periodo de vigéncia do contrato de garantia todos os componentes da solucdo
de firewall, incluindo o equipamento, o sistema operacional do mesmo, as licengas
necessarias para atender as funcionalidades e recursos solicitados, os softwares clientes
de VPN e demais itens necessarios para o perfeito funcionamento devem estar cobertos
por garantia e suporte técnico do fabricante da solucdo em caso de problema;

83. A solucdo de firewall deve possuir garantia pelo periodo de, no minimo, 36 (trinta e seis)
meses, compreendendo a reposicdo de pecas/equipamentos, atualizacbes do sistema
operacional do equipamento e demais software e das assinaturas de protecdo da
solucdo.

ITEM | QTD | REF DESCRICAO

03 04 UND SOLUGAO DE SEGURANGCA E GERENCIA DE REDES NGFW - TIPO Il

ESPECIFICACAOTECNICA

CONFIGURAGAO (CAPACIDADE INSTALADA MiNIMA):

1. A solucdo deve consistir deappliance de protecdo de rede com funcionalidades de Next
Generation Firewall (NGFW) tais como reconhecimento e controle de aplicacGes,
identificacdo de usudrios, prevencao contra ameacgas de virus, spywares e malwares
desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN;

2. O hardware e software que executem as funcionalidades de protecdo de rede devem ser
do tipo appliance. Ndo serao aceitos equipamentos servidores e sistema operacional de
uso genérico;

3. O equipamento fornecido deve ser préprio para montagem em rack 19”, incluindo kit
tipo trilho para adaptacdo, se necessario, e cabos de alimentacao;

—
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4. Deve possuir throughput de, no minimo, 6 (seis) Gbps com a funcionalidade de controle
de aplicacao para todas as assinaturas que o fabricante possuir;

5. Deve possuir throughput de, no minimo, 3 (trés) Gbps com as funcionalidades de
controle de aplicacdo, IPS, Antivirus e Anti-Spyware habilitadas simultaneamente na
solucdo. A comprovacao se dard através de documentacdo técnica do fabricante de
acesso publico informando os throughput aferidos com trafego HTTP ou blend de
protocolos definidos pelo fabricante como trafego real;

6. Deve suportar, no minimo, 900.000 (novecentos mil) conexdes simultaneas;

7. Deve suportar, no minimo, 90.000 (noventa mil) novas conexdes por segundo;

8. Deve possuir, no minimo, 12 (doze) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;

9. Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de 1 Gbps do tipo SFP;

10. Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de 10 Gbps do tipo SFP+;

11. Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para
gerenciamento;

12. Deve possuir, no minimo, 1 (uma) interface fisica dedicada para o recurso de alta
disponibilidade;

13. Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar;

14. Deve possuir, no minimo, 120 (cento e vinte) GB de armazenamento interno para o
sistema operacional e registro de logs;

15. Deve possuir fonte de alimentacdo elétrica redundante capaz de operar entre 120 a 240
VAC e devendo, em caso de problema com uma das fontes, permitir a substituicdo da
fonte defeituosa com o equipamento em funcionamento (hot-swappable);

16. Deve suportar, no minimo, 800 (oitocentos) clientes de VPN SSL simultaneamente
estando, caso necessario, devidamente licenciado para este fim;

17. Deve suportar, no minimo, 200 (duzentos) tuneis de VPN IPSEC simultaneamente
estando, caso necessario, devidamente licenciado para este fim;

18. Deve possuir suporte a criacao de redes virtuais (VLAN), conforme o padrdo IEEE 802.1Q,
de, no minimo, 1.000 (um mil) VLANSs;

19. Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

20. Deve possuir o recurso de agregacdo de links conforme padrdo IEEE 802.3ad (LACP)
permitindo o agrupamento de interfaces fisicas de rede em um link agrupado
virtualmente (LAG — Link AggregationGroup);

21. Deve possuir o recurso de NAT — Network AddressTranslation nas modalidades de NAT
estdtico 1 para 1, NAT dindmico 1 para varios e NAT dinamico varios para varios. Este
recurso deve ser aplicado tanto para o endereco de origem quanto para endereco de
destino. Deve possuir também NAT64 para traducdo entre enderecos IPv6 e IPv4d e
NPTv6 (Network PrefixTranslation) para traducdo de um prefixo IPv6 para outro prefixo
IPv6 prevenindo problemas de roteamento assimétrico;

—
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22. Deve suportar a criagdo de rotas estdticas e os protocolos de roteamento estatico e
dindmico RIPv2, OSPFv2 e OSPFv3 incluindo OSPF gracefulrestart e BGP;

23. Deve implementar o protocolo ECMP — EqualCostMultiple Path para balanceamento de
carga entre links baseados no hash do endereco IP de origem, no hash do endereco IP de
origem e de destino, pela técnica conhecida como round-robin e com base no peso ou
prioridade atribuido a cada link. Deve suportar o balanceamento entre, no minimo 4
(quatro) links;

24. Deve permitir o envio de logs para sistemas de monitoragdao externos utilizando o
padrdo syslog, bem como o envio de forma segura através do protocolo SSL/TLS;

25. Deve possuir o recurso de alta disponibilidade e permitir a configuracdo nos modos
ativo/passivo e ativo/ativo;

26. Deve implementar controle por politicas/regras de firewall capaz de permitir ou
bloquear o trafego de rede por porta e protocolo, por aplicagdes, por grupos estaticos
de aplicagbes, por grupos dindamicos de aplicacdes baseados em caracteristicas e
comportamento das aplicacGes, por usudrios e grupos de usuarios, por enderecos IP e
faixas de enderecos IP e por pais de origem e destino do trafego;

27. A identificacdo do pais deve ser através do cédigo do pais, por exemplo, BR, USA, UK,
RUS, etc e também através de geolocalizagdo possibilitando a criacdo de regides
geograficas;

28. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar
ou desabilitar tais politicas/regras em horarios pré-definidos;

29. Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo
o controle e inspecdo tanto do trafego de entrada quanto de saida. A decriptografia deve
ser realizada com base em politicas/regras de acordo com a origem e destino do trafego;

30. Deve possuir recurso de QoS — Qualityof Service com suporte a DSCP — Differentiated
Services Code Point. Deve permitir também definir, baseado em politicas/regras, a
prioridade e o limite maximo de largura de banda de um determinado tipo de trafego. As
definicdes de prioridade e limite de largura de banda devem ser baseadas no endereco
IP de origem e destino, no usuario e na aplicacao;

31. Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplica¢Oes
diferentes tais como redes sociais, compartilhamento de arquivos, e-mail, atualizacdo de
softwares, acesso remoto, VolP, dudio e video, peer-to-peer, sistemas de mensagem
instantanea, etc, sendo esta uma lista ndo exaustiva;

32. O reconhecimento da aplicacdo se dara, independentemente de porta e protocolo,
através de, no minimo, os seguintes métodos: baseado na assinatura da aplicacdo
conhecida pelo fabricante da solucdo de firewall, através da decodificacdo de protocolos
para detectar aplicacbes encapsuladas dentro do protocolo e identificacdo através de
analise heuristica a fim de detectar aplicacdes através de andlise comportamental do

—
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trafego analisado;

33. Deve permitir a criagdo de assinaturas personalizadas para o reconhecimento de
aplicagOes proprietarias na prépria interface grafica do equipamento sem a necessidade
de intervencdo do fabricante;

34. Deve permitir a diferenciacdo e controle de partes da aplicacdo como, por exemplo, em
uma aplicacdo de mensagem instantdnea permitir a troca de mensagens de texto e
bloquear a transferéncia de arquivos por dentro da aplicagdo;

35. Deve permitir bloquear sessdes TCP que utilizarem variagdes do three-wayhandshake
como four-way e o five-way split handshake, prevenindo assim possiveis trafegos
maliciosos;

36. Deve permitir blogquear conexdes que contenham dados no payload dos pacotes TCP
SYN e TCP SYN-ACK durante o three-wayhandshake;

37. A solugdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que
permita o bloqueio de vulnerabilidades e exploits conhecidos e prote¢ao contra virus e
spywares baseado em assinaturas de ameacas conhecidas;

38. Deve ser possivel a criacdo de assinaturas customizadas de ameacas;

39. Deve permitir realizar o bloqueio de virus realizando a inspe¢do em, no minimo, os
protocolos HTTP, FTP, SMB, SMTP e POP3. Serd permitido o uso de appliance externo
para o bloqueio de virus caso a solucdo de firewall ofertada nao realize nativamente a
inspecao em algum dos protocolos solicitados;

40. Deve possuir a capacidade de detectar e prevenir ameagas em trafego HTTP/2;

41. Deve possuir funcionalidade para analise de ameacas de comando e controle
desconhecidas, sendo capaz de monitorar e bloquear a comunicacdo em tempo real
através de HTTP, SSL, aplicagdes desconhecidas de trafego TCP e UDP;

42. Deve possuir protecdo contra ataques de negacdo de servico (DoS) capaz de impedir
ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear portscans,
bloquear ataques de buffer overflow e identificar e bloquear comunica¢cdo com botnets;

43. Para cada ameaca detectada pela solugdo deve ser realizado o registro nos logs do
sistema das informagdes de data e hora, tipo da ameaga, origem e destino da
comunicac¢do e a acdo tomada (se permitiu ou bloqueou o trafego);

44. A solucdo de firewall de possuir funcionalidade para andlise de ameacas de comando e
controle desconhecidas, sendo capaz de monitorar e bloquear a comunicagdo em tempo
real através de HTTP, SSL, aplicacdes desconhecidas de trafego tanto TCP quanto UDP;

45. A solucdao de firewall deve possuir funcionalidade para andlise de malwares ndo
conhecidos (Malware Zero Day) onde o dispositivo envia o arquivo de forma automatica
para andlise na “cloud” ou em um appliance instalado na rede local onde o arquivo sera
executado e simulado em um ambiente controlado (sandbox);

46. Caso seja fornecido um appliance local para andlise de malwares ndo conhecidos ele

—
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deve possuir, no minimo, 28 (vinte e oito) ambientes controlados (sandbox)
independentes para execugao simultanea de arquivos suspeitos;

47. Caso seja necessario licenca de sistema operacional e software para execugdo de
arquivos no ambiente controlado (sandbox) as mesmas devem ser fornecidas em sua
totalidade para o seu perfeito funcionamento;

48. O resultado da analise de malwares ndo conhecidos deve ter a capacidade de categorizar
o arquivo analisado como, no minimo, um arquivo malicioso, um arquivo nao malicioso e
um arquivo nao malicioso, mas com caracteristicas indesejaveis que deixam o sistema
operacional lento ou que alteram parametros do sistema;

49. A andlise de malwares ndo conhecidos deve ser realizada em arquivos trafegados na
internet através dos protocolos HTTP, HTTPS e FTP bem como em arquivos trafegados
entre servidores de arquivos utilizando o protocolo SMB. A andlise também deve ser
realizada em arquivos anexos em e-mails e links HTTP e HTTPS presentes no corpo de e-
mails trafegados utilizando os protocolos SMTP e POP3. A analise do link HTTP e HTTPS
presente no corpo do e-mail deve identificar se o website é um hospedeiro de exploits
ou atividade de phishing;

50. Deve suportar a analise dos arquivos em ambientes controlados (sandbox) com, no
minimo, os sistemas operacionais MS Windows, MacOS e Linux;

51. A anadlise de malwares ndo conhecidos em ambiente controlado (sandbox) deve ser
realizada em arquivos tipo executaveis, DLLs, arquivos compactados RAR e 7-ZIP,
arquivos do pacote MS Office (.doc, .docx, .xls, .xlIsx, .ppt, .pptx), arquivos PDF, arquivos
JAVA (.jar e class), arquivos DMG e PKG, arquivos ELF e arquivos APK;

52. Deve atualizar a base de assinaturas para bloqueio dos malwares identificados no
ambiente controlado (sandbox) dentro de, no maximo, 5 (cinco) minutos;

53. A solucdo de firewall deve possuir funcionalidade de filtro URL que permita a criacdo de
politicas/regras para controle do acesso a websites baseado em categorias de URL
devendo o fabricante da solucdo disponibilizar a base de dados de URL categorizadas
para consulta por parte da solugdo. As politicas/regras que permitem ou bloqueiam o
acesso a determinada categoria de URL devem ser com base no usuario e grupos de
usuarios e por enderecos IP e faixas de enderecos IP;

54. A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios
recém registrados com menos de 30 dias;

55. Deve permitir a criacdo de categoria de URL customizada permitindo inserir uma lista de
URLs especificas;

56. Deve prover andlise em tempo real dos websites acessados pelos usudrios realizando a
inspecdo do seu conteudo, detectando assim conteldos que possam ser uma ameaca e
realizando a categorizacdo da URL como maliciosa e bloqueando tal URL, mesmo que ela
ndo esteja presente e devidamente categorizada na base de dados de URL da solugao;

—
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57. Deve permitir a customizacdo da pagina de bloqueio exibida ao usudrio quando o
mesmo tentar realizar um acesso a um website pertencente a uma categoria de URLs
bloqueada;

58. Deve possuir recurso para proteger contra o roubo de credenciais de usudrio e senha,
identificadas através da integracdo com o Active Directory, submetidas em sites nao
corporativos. Deve ser possivel definir em quais websites é permitido ou bloqueado o
envio das credenciais baseado na categoria de URL a qual o website pertencer. Caso o
usudrio tente submeter suas credenciais de usuario e senhas pertencentes ao Active
Directory em um website nao autorizado deve ser exibido no web browser do mesmo
uma pagina de bloqueio informando que o uso de tais credenciais no website especifico
nao esta autorizado;

59. A solucdo de firewall deve possuir recurso que permita bloquear a transferéncia de
arquivos baseado na extensdo dos mesmos e também definir por qual aplicacdo a
transferéncia do arquivo estd bloqueada, por exemplo, bloquear a transferéncia de
arquivos .exe através de web browser. Deve permitir bloquear, no minimo, arquivo com
as extensoes .exe, .bat, .dll, .pif e .torrent;

60. A solucdo de firewall deve possuir integracdo com LDAP, MS Active Directoy e RADIUS
para identificacdo dos usuarios e grupos da rede para uso nas politicas/regras baseadas
por usuarios e grupo de usuarios;

61. A integracdo com MS Active Directory para identificacdo dos usudrios da rede deve ser
realizada sem a necessidade de instalacdo de um agente no Controlador de Dominio e
nem nas esta¢des dos usuarios;

62. A solucdo de firewall deve possuir recurso de portal de autenticacdo prévia (Captive
Portal) para identificacdo dos usuarios que realizam o acesso a internet, sem a
necessidade de instalacdo de software cliente ou agente no computador. O portal de
autenticacdo deve ser exibido antes de o usudrio iniciar a navegacdo pela internet;

63. A solucdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos
site-to-site e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure
Sockets Layer;

64. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES
192 e AES 256, os algoritmos de autenticagdo MD5 e SHA 1, o algoritmo IKEv1 e IKEv2 e
os algoritmos de troca de chaves Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e
suportar também a autenticacdo através de certificados IKE PKI;

65. O recurso de VPN SSL deve permitir que o usudrio remoto se conecte através de um
software cliente de VPN instalado no sistema operacional do equipamento do usuario
sendo possivel a atribuicdo de enderecos IP fixos e atribuicdo de DNS ao mesmo;

66. Deve suportar a autenticacdo dos usudrios remotos que se conectam a VPN via LDAP,
MS Active Directory, TACACS+, RADIUS, SAML e através de base de usudrios local no

—
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equipamento da solucdo de firewall. Deve suportar também a autenticacdo via
certificado e OTP — One Time Password;

67. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugdo de
firewall ofertada compativel para instalacdo em computadores com sistema operacional
MS Windows 10, MS Windows 11, MacOS e Linux e para instalacdo em dispositivos
moveis Android e |0S;

68. O recurso de VPN SSL deve possuir mecanismo de checagem da conformidade do
computador do usuario remoto e a checagem deve permitir verificar, no minimo, as
informagdes de qual sistema operacional e patches estao instalados, se o antivirus esta
instalado e ativo no computador, se o firewall estd instalado e ativo no computador, se o
disco esta criptografado, se o agente de DLP — Data LossPrevention esta instalado e
ativo, informacgdes de chaves de registro e processos ativos no computador;

69. Deve ser possivel criar perfis customizados de conformidade com, no minimo, as
mesmas informa¢bGes obtidas pelo mecanismo de checagem da conformidade do
computador do usudrio remoto. Tais perfis devem ser utilizados para assegurar que
apenas computadores de usuarios remotos que atendem aos requisitos solicitados nos
perfis customizados possam ter acesso através da VPN aos dados e sistemas hospedados
na rede interna do érgao;

70. A solucdo de firewall deve possuir console de gerenciamento do equipamento acessada
através de interface gréafica web permitindo realizar as configuracbes da solucdo como
criar e administrar as politicas/regras de firewall e controle de aplicacbes, criar e
administrar as politicas de IPS, antivirus e anti-spyware, criar e administrar as politicas de
filtro URL, monitorar e investigar os registros de logs de eventos e demais configuragdes;

71. Deve suportar a autenticagdao dos usudrios administradores que se conectam a interface
de gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de
base de usudrios local no equipamento da solucdo de firewall;

72. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissoes
granulares como acesso de escrita, acesso de leitura, criacdo de usuarios, alteracao de
configuragdes entre outros;

73. Deve permitir realizar o backup das configuracdes do equipamento e a restauracdo da
configuracdo salva através de interface de gerenciamento;

74. A interface de gerenciamento do equipamento deve possuir recurso para analise das
politicas indicando, quando houver, regras que ofusquem, conflitem ou sobreponham
outras regas (shadowing) e quais objetos ndo estdo sendo utilizados, para avaliacdo de
elementos dispensdveis, permitindo assim, a higienizacdo gradual das regras e seus
respectivos elementos. Deve possuir também recurso para andlise das politicas
indicando, quando houver, regras baseadas em porta e protocolo, permitindo a
conversdo da mesma para uma regra baseada em aplicacdo, melhorando assim o

—
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controle do trafego e a seguranca do ambiente. E permitido o uso de appliance externo
para realizacdao da anadlise das politicas, devendo o mesmo ser fornecido em conjunto
com a solucdo de firewall e estar devidamente licenciado;

75. Deve ser possivel através de interface de gerenciamento do equipamento a geracdo de
relatdrios tais como um resumo grafico das aplicagdes utilizadas e ameacas vistas,
principais aplicagbes por utilizagao de largura de banda, atividades de um usudrio ou
grupo de usudrio especificos incluindo aplicagdes e URLs acessadas e permitir a criagdo
de relatérios personalizados;

76. Deve ser possivel gerar relatério de visibilidade e uso das aplicacdes do tipo SaaS —
Software as a Service mostrando os riscos para a seguranca do ambiente, tais como a
entrega de malwares através de aplicativos SaaS com a informacdo do usudrio
responsavel pelo acesso a aplicagdo SaaS e o consumo da aplicagdo SaaS pelo usudrio;

77. Deve ser exibida na interface grafica de gerenciamento do equipamento informagdes em
tempo real, atualizadas de forma automadtica a cada 1 (um) minuto, as principais
aplicacdes acessadas, o risco das principais aplicacdes, numero de sessdes simultaneas,
status das interfaces de rede e uso de CPU;

78. Deve ser possivel configurar o envio de alertas do sistema via e-mail;

79. Deve suportar o monitoramento via SNMPv3;

80. O sistema operacional a ser instalado no equipamento que compde a solucdo devera ser
fornecido em sua versdo mais atualizada, ndo sendo aceito sistema operacional de uso
genérico;

81. Por cada equipamento que compde a solucao de seguranca, entende-se o hardware e as
licencas de softwares necessdrias para o seu funcionamento;

82. Na data do certame, nenhuns dos equipamentos ofertados poderao estar listados no site
do fabricante em listas de end-of-life e end-of-sale;

83. A solucdo de firewall deve possuir garantia pelo periodo de, no minimo, 36 (trinta e seis)
meses, compreendendo a reposicdo de pecas/equipamentos, atualizagdes do sistema
operacional do equipamento e demais software e das assinaturas de protecdo da
solugao.

84. Durante o periodo de vigéncia do contrato de garantia todos os componentes da solucdo
de firewall, incluindo o equipamento, o sistema operacional do mesmo, as licencas
necessarias para atender as funcionalidades e recursos solicitados, os softwares clientes
de VPN e demais itens necessarios para o perfeito funcionamento devem estar cobertos
por garantia e suporte técnico do fabricante da solu¢ao em caso de problema;

ITEM | QTD | REF DESCRICAO

—
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04 10 UND SOLUGAO DE SEGURANGA E GERENCIA DE REDES NGFW - TIPO IV

ESPECIFICAGAO TECNICA

CONFIGURAGAO (CAPACIDADE INSTALADA MiNIMA):

1. A solucdo deve consistir deappliance de protecdo de rede com funcionalidades de Next
Generation Firewall (NGFW) tais como reconhecimento e controle de aplicagOes,
identificacdo de usudrios, prevencdo contra ameacas de virus, spywares e malwares
desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN;

2. O hardware e software que executem as funcionalidades de protecao de rede devem ser
do tipo appliance. Ndo serdo aceitos equipamentos servidores e sistema operacional de
uso genérico;

3. O equipamento deve ser fornecido com kit que permita a sua montagem em rack 19”;
Deve possuir throughput de, no minimo, 4 (quatro) Gbps com a funcionalidade de controle
de aplicacdo para todas as assinaturas que o fabricante possuir;

5. Deve possuir throughput de, no minimo, 2 (dois) Gbps com as funcionalidades de controle

de aplicacdo, IPS, Antivirus e Anti-Spyware habilitadas simultaneamente na solucdo. A

comprovacado se dara através de documentacgdo técnica do fabricante de acesso publico

informando os throughput aferidos com trafego HTTP ou blend de protocolos definidos
pelo fabricante como trafego real;

Deve suportar, no minimo, 390.000 (trezentos e noventa mil) conexdes simultdneas;

Deve suportar, no minimo, 70.000 (setenta mil) novas conexdes por segundo;

Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;

L L N

Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para

gerenciamento;

10. Deve possuir no minimo, 1 (uma) interface fisica do tipo console ou similar;

11. Deve possuir, no minimo, 128 (cento e vinte e oito) GB de armazenamento interno para o
sistema operacional e registro de logs;

12. Deve possuir fonte de alimentagao elétrica redundante capaz de operar entre 120 a 240
VAC e devendo, em caso de problema com uma das fontes, permitir a substituicdo da
fonte defeituosa com o equipamento em funcionamento;

13. Deve suportar, no minimo, 1.000 (hum mil) clientes de VPN SSL simultaneamente estando,
caso necessario, devidamente licenciado para este fim;

14. Deve suportar, no minimo, 200 (duzentos) tuneis de VPN IPSEC simultaneamente estando,
caso necessario, devidamente licenciado para este fim;

15. Deve possuir suporte a criacdo de redes virtuais (VLAN), conforme o padrdo IEEE 802.1Q,

de, no minimo, 1.000 (hum mil) VLANS;

—
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16. Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

17. Deve possuir o recurso de agregacdao de links conforme padrdo IEEE 802.3ad (LACP)
permitindo o agrupamento de interfaces fisicas de rede em um link agrupado virtualmente
(LAG — Link AggregationGroup);

18. Deve possuir o recurso de NAT — Network AddressTranslation nas modalidades de NAT
estatico 1 para 1, NAT dinamico 1 para varios e NAT dinamico varios para varios. Este
recurso deve ser aplicado tanto para o enderego de origem quanto para endereco de
destino. Deve possuir também NAT64 para tradugao entre enderecos IPv6 e IPv4 e NPTv6
(Network PrefixTranslation) para traducdo de um prefixo IPv6 para outro prefixo IPv6
prevenindo problemas de roteamento assimétrico;

19. Deve suportar a criacdo de rotas estdticas e os protocolos de roteamento estdtico e
dinamico RIPv2, OSPFv2 e OSPFv3 incluindo OSPF gracefulrestart e BGP;

20. Deve implementar o protocolo ECMP — EqualCostMultiple Path para balanceamento de
carga entre links baseados no hash do endereco IP de origem, no hash do endereco IP de
origem e de destino, pela técnica conhecida como round-robin e com base no peso ou
prioridade atribuido a cada link. Deve suportar o balanceamento entre, no minimo 4
(quatro) links;

21. Deve permitir o envio de logs para sistemas de monitoragao externos utilizando o padrao
syslog, bem como o envio de forma segura através do protocolo SSL/TLS;

22. Deve possuir o recurso de alta disponibilidade e permitir a configuracdo nos modos
ativo/passivo e ativo/ativo;

23. Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o
trafego de rede por porta e protocolo, por aplicagdes, por grupos estaticos de aplicagdes,
por grupos dinamicos de aplicagcdes baseados em caracteristicas e comportamento das
aplicagOes, por usudrios e grupos de usuadrios, por enderecos IP e faixas de enderecos IP e
por pais de origem e destino do trafego;

24. A identificacdo do pais deve ser através do cddigo do pais, por exemplo, BR, USA, UK, RUS,
etc e também através de geolocalizagcao possibilitando a criagcdo de regides geograficas;

25. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou
desabilitar tais politicas/regras em horarios pré-definidos;

26. Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo o
controle e inspecdo tanto do trafego de entrada quanto de saida. A decriptografia deve ser
realizada com base em politicas/regras de acordo com a origem e destino do trafego;

27. Deve possuir recurso de QoS — Qualityof Service com suporte a DSCP — Differentiated
Services Code Point. Deve permitir também definir, baseado em politicas/regras, a
prioridade e o limite maximo de largura de banda de um determinado tipo de trafego. As
definicGes de prioridade e limite de largura de banda devem ser baseadas no endereco IP

de origem e destino, no usuario e na aplicacao;

—
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28. Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplicacdes
diferentes tais como redes sociais, compartilhamento de arquivos, e-mail, atualizacdo de
softwares, acesso remoto, VolP, adudio e video, peer-to-peer, sistemas de mensagem
instantanea, etc, sendo esta uma lista ndo exaustiva;

29. O reconhecimento da aplicacdo se dar3, independentemente de porta e protocolo, através
de, no minimo, os seguintes métodos: baseado na assinatura da aplicacdo conhecida pelo
fabricante da solugdo de firewall, através da decodificacdo de protocolos para detectar
aplicagGes encapsuladas dentro do protocolo e identificagdo através de analise heuristica a
fim de detectar aplicacOes através de analise comportamental do trafego analisado;

30. Deve permitir a criacdo de assinaturas personalizadas para o reconhecimento de
aplica¢Oes proprietarias na propria interface grafica do equipamento sem a necessidade de
intervengdo do fabricante;

31. Deve permitir a diferenciacdo e controle de partes da aplicagdo como, por exemplo, em
uma aplicacdo de mensagem instantanea permitir a troca de mensagens de texto e
bloquear a transferéncia de arquivos por dentro da aplicacao;

32. Deve permitir bloquear sessdes TCP que utilizarem variacbes do three-wayhandshake
como four-way e o five-way split handshake, prevenindo assim possiveis trafegos
maliciosos;

33. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e
TCP SYN-ACK durante o three-wayhandshake;

34. A solucdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que
permita o bloqueio de vulnerabilidades e exploits conhecidos e prote¢do contra virus e
spywares baseado em assinaturas de ameacgas conhecidas;

35. Deve ser possivel a criagao de assinaturas customizadas de ameagas;

36. Deve permitir realizar o bloqueio de virus realizando a inspe¢do em, no minimo, os
protocolos HTTP, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance externo para
o bloqueio de virus caso a solucdo de firewall ofertada ndo realize nativamente a inspecdo
em algum dos protocolos solicitados;

37. Deve possuir a capacidade de detectar e prevenir ameacgas em trafego HTTP/2;

38. Deve possuir protecdo contra ataques de negacdo de servico (DoS) capaz de impedir
ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear portscans,
bloquear ataques de buffer overflow e identificar e bloquear comunica¢cdo com botnets;

39. Para cada ameaca detectada pela solucao deve ser realizado o registro nos logs do sistema
das informacgbes de data e hora, tipo da ameaca, origem e destino da comunicacdo e a
acdo tomada (se permitiu ou bloqueou o trafego);

40. A solucdo de firewall de possuir funcionalidade para analise de ameacas de comando e
controle desconhecidas, sendo capaz de monitorar e bloguear a comunicacdo em tempo
real através de HTTP, SSL, aplicacdes desconhecidas de trafego tanto TCP quanto UDP;

—
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41. A solugdao de firewall deve possuir funcionalidade para analise de malwares nao
conhecidos (Malware Zero Day) onde o dispositivo envia o arquivo de forma automatica
para analise na “cloud” ou em um appliance instalado na rede local onde o arquivo sera
executado e simulado em um ambiente controlado (sandbox);

42. Caso seja fornecido um appliance local para analise de malwares nao conhecidos ele deve
possuir, no minimo, 28 (vinte e oito) ambientes controlados (sandbox) independentes para
execuc¢ao simultanea de arquivos suspeitos;

43. Caso seja necessario licenga de sistema operacional e software para execugdo de arquivos
no ambiente controlado (sandbox) as mesmas devem ser fornecidas em sua totalidade
para o seu perfeito funcionamento;

44. O resultado da andlise de malwares ndo conhecidos deve ter a capacidade de categorizar o
arquivo analisado como, no minimo, um arquivo malicioso, um arquivo ndo malicioso e um
arquivo ndo malicioso, mas com caracteristicas indesejdveis que deixam o sistema
operacional lento ou que alteram parametros do sistema;

45. A andlise de malwares ndo conhecidos deve ser realizada em arquivos trafegados na
internet através dos protocolos HTTP, HTTPS e FTP bem como em arquivos trafegados
entre servidores de arquivos utilizando o protocolo SMB. A andlise também deve ser
realizada em arquivos anexos em e-mails e links HTTP e HTTPS presentes no corpo de e-
mails trafegados utilizando os protocolos SMTP e POP3. A andlise do link HTTP e HTTPS
presente no corpo do e-mail deve identificar se o website € um hospedeiro de exploits ou
atividade de phishing;

46. Deve suportar a analise dos arquivos em ambientes controlados (sandbox) com, no
minimo, os sistemas operacionais MS Windows, MacOS e Linux;

47. A analise de malwares ndo conhecidos em ambiente controlado (sandbox) deve ser
realizada em arquivos tipo executdveis, DLLs, arquivos compactados RAR e 7-ZIP, arquivos
do pacote MS Office (.doc, .docx, .xls, .xIsx, .ppt, .pptx), arquivos PDF, arquivos JAVA (.jar e
class), arquivos DMG e PKG, arquivos ELF e arquivos APK;

48. Deve atualizar a base de assinaturas para bloqueio dos malwares identificados no
ambiente controlado (sandbox) dentro de, no maximo, 5 (cinco) minutos;

49. A solucdo de firewall deve possuir funcionalidade de filtro URL que permita a criacdo de
politicas/regras para controle do acesso a websites baseado em categorias de URL
devendo o fabricante da solucdo disponibilizar a base de dados de URL categorizadas para
consulta por parte da solugdo. As politicas/regras que permitem ou bloqueiam o acesso a
determinada categoria de URL devem ser com base no usudrio e grupos de usudrios e por
enderecos IP e faixas de enderecos IP;

50. A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios
recém registrados com menos de 30 dias;

51. Deve permitir a criacdo de categoria de URL customizada permitindo inserir uma lista de

—
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URLs especificas;

52. Deve prover andlise em tempo real dos websites acessados pelos usuarios realizando a
inspecdo do seu conteldo, detectando assim conteudos que possam ser uma ameaga e
realizando a categorizacdo da URL como maliciosa e bloqueando tal URL, mesmo que ela
ndo esteja presente e devidamente categorizada na base de dados de URL da solucdo;

53. Deve permitir a customizacao da pagina de bloqueio exibida ao usuario quando o mesmo
tentar realizar um acesso a um website pertencente a uma categoria de URLs bloqueada;

54. Deve possuir recurso para proteger contra o roubo de credenciais de usuario e senha,
identificadas através da integracdo com o Active Directory, submetidas em sites nao
corporativos. Deve ser possivel definir em quais websites é permitido ou bloqueado o
envio das credenciais baseado na categoria de URL a qual o website pertencer. Caso o
usudrio tente submeter suas credenciais de usudrio e senhas pertencentes ao Active
Directory em um website ndo autorizado deve ser exibido no web browser do mesmo uma
pagina de bloqueio informando que o uso de tais credenciais no website especifico ndo
estd autorizado;

55. A solucdo de firewall deve possuir recurso que permita bloquear a transferéncia de
arquivos baseado na extensdo dos mesmos e também definir por qual aplicacdo a
transferéncia do arquivo estd bloqueada, por exemplo, bloquear a transferéncia de
arquivos .exe através de web browser. Deve permitir bloquear, no minimo, arquivo com as
extensoes .exe, .bat, .dll, .pif e .torrent;

56. A solucdo de firewall deve possuir integracdo com LDAP, MS Active Directory e RADIUS
para identificacdo dos usudarios e grupos da rede para uso nas politicas/regras baseadas
por usuarios e grupo de usuarios;

57. A integracdo com MS Active Directory para identificacdo dos usuarios da rede deve ser
realizada sem a necessidade de instalagdo de um agente no Controlador de Dominio e nem
nas estacoes dos usuarios;

58. A solucdo de firewall deve possuir recurso de portal de autenticacdo prévia (Captive Portal)
para identificacdo dos usudrios que realizam o acesso a internet, sem a necessidade de
instalacdao de software cliente ou agente no computador. O portal de autenticacao deve
ser exibido antes de o usudrio iniciar a navegacdo pela internet;

59. A solucdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos
site-to-site e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure
Sockets Layer;

60. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 192
e AES 256, os algoritmos de autenticacdo MD5 e SHA 1, o algoritmo IKEvl e IKEv2 e os
algoritmos de troca de chaves Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e
suportar também a autenticacdo através de certificados IKE PKI;

61. O recurso de VPN SSL deve permitir que o usudrio remoto se conecte através de um

—
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software cliente de VPN instalado no sistema operacional do equipamento do usuario
sendo possivel a atribuicdo de enderecos IP fixos e atribuicdo de DNS ao mesmo;

62. Deve suportar a autenticacdao dos usudrios remotos que se conectam a VPN via LDAP, MS
Active Directory, TACACS+, RADIUS, SAML e através de base de usudrios local no
equipamento da solucdo de firewall. Deve suportar também a autenticacdo via certificado
e OTP — One Time Password;

63. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugao de
firewall ofertada compativel para instalagdo em computadores com sistema operacional
MS Windows 10, MS Windows 11 e MacOS;

64. De gerenciamento do equipamento acessada através de interface grafica web permitindo
realizar as configuracées da solugdo como criar e administrar as politicas/regras de firewall
e controle de aplica¢des, criar e administrar as politicas de IPS, antivirus e anti-spyware,
criar e administrar as politicas de filtro URL, monitorar e investigar os registros de logs de
eventos e demais configuragdes;

65. Deve suportar a autenticacdo dos usuarios administradores que se conectam a interface de
gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de base
de usuarios local no equipamento da solugao de firewall;

66. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissdes
granulares como acesso de escrita, acesso de leitura, criacdo de usuarios, alteracdao de
configuragdes entre outros;

67. Deve permitir realizar o backup das configuracdes do equipamento e a restauracdo da
configuracdo salva através de interface de gerenciamento;

68. A interface de gerenciamento do equipamento deve possuir recurso para analise das
politicas indicando, quando houver, regras que ofusquem, conflitem ou sobreponham
outras regas (shadowing) e quais objetos ndo estdo sendo utilizados, para avaliacdo de
elementos dispensaveis, permitindo assim, a higienizacdo gradual das regras e seus
respectivos elementos. Deve possuir também recurso para analise das politicas indicando,
guando houver, regras baseadas em porta e protocolo, permitindo a conversao da mesma
para uma regra baseada em aplicacdo, melhorando assim o controle do trafego e a
seguranca do ambiente. E permitido o uso de appliance externo para realizacdo da andlise
das politicas, devendo o mesmo ser fornecido em conjunto com a solucdo de firewall e
estar devidamente licenciado;

69. Deve ser possivel através de interface de gerenciamento do equipamento a geracao de
relatdrios tais como um resumo grafico das aplicacdes utilizadas e ameacas vistas,
principais aplicacdes por utilizacdo de largura de banda, atividades de um usudrio ou grupo
de usuario especificos incluindo aplicacdes e URLs acessadas e permitir a criacdo de
relatdrios personalizados;

70. Deve ser possivel gerar relatério de visibilidade e uso das aplicagcbes do tipo SaaS —

—

.

Av.AnténioCoelhode Carvalho, n? 396- Bairro:Centro-Macapa/AP,CEP: 68.900-015-Tel.: (096)3131-2833 / 98401-8757. 96



I G E PROCURADORIA-GERAL DO ESTADO DO AMAPA

AMAPA CENTRAL DE LICITAGOES E CONTRATOS

Software as a Service mostrando os riscos para a seguran¢a do ambiente, tais como a
entrega de malwares através de aplicativos SaaS com a informagao do usuario responsavel
pelo acesso a aplicagdo SaaS e o consumo da aplicagdo SaaS pelo usudrio;

71. Deve ser exibida na interface grafica de gerenciamento do equipamento informagdes em
tempo real, atualizadas de forma automatica a cada 1 (um) minuto, as principais aplica¢cdes
acessadas, o risco das principais aplicacdes, nimero de sessdes simultaneas, status das
interfaces de rede e uso de CPU;

72. Deve ser possivel configurar o envio de alertas do sistema via e-mail;

73. Deve suportar o monitoramento via SNMPv3;

74. O sistema operacional a ser instalado no equipamento que compde a solucdo devera ser
fornecido em sua versdo mais atualizada, ndo sendo aceito sistema operacional de uso
genérico;

75. Por cada equipamento que compde a solucao de seguranca, entende-se o hardware e as
licengas de softwares necessarias para o seu funcionamento;

76. Na data do certame, nenhum dos equipamentos ofertados poderdo estar listados no site
do fabricante em listas de end-of-life e end-of-sale;

77. A solugdo de firewall deve possuir garantia pelo periodo de, no minimo, 36 (trinta e seis)
meses, compreendendo a reposicdo de pecas/equipamentos, atualizagdes do sistema
operacional do equipamento e demais software e das assinaturas de protecao da solucdo.

78. Durante o periodo de vigéncia do contrato de garantia todos os componentes da solucao
de firewall, incluindo o equipamento, o sistema operacional do mesmo, as licencas
necessarias para atender as funcionalidades e recursos solicitados, os softwares clientes de
VPN e demais itens necessarios para o perfeito funcionamento devem estar cobertos por
garantia e suporte técnico do fabricante da solugao em caso de problema;

ITEM QTD REF DESCRICAO

SOLUCAO DE SEGURANCA E GERENCIA DE REDES NGFW -

05 10 UND
TIPOV

ESPECIFICACAO TECNICA

CONFIGURAGAO (CAPACIDADE INSTALADA MINIMA):

1. A solucdo deve consistir deappliance de protecdo de rede com funcionalidades de Next
Generation Firewall (NGFW) tais como reconhecimento e controle de aplicagGes,

—
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identificacdo de usudrios, prevengdo contra ameacas de virus, spywares e malwares
desconhecidos (Zero Day), IPS, filtro de URL e recursos de VPN;

2. O hardware e software que executem as funcionalidades de protec¢do de rede devem ser
do tipo appliance. Ndo serdao aceitos equipamentos servidores e sistema operacional de
uso genérico;

3. O equipamento deve ser fornecido com kit que permita a sua montagem em rack 19”;

4. Deve possuir throughput de, no minimo, 2 (dois) Gbps com a funcionalidade de controle
de aplicacdo para todas as assinaturas que o fabricante possuir;

5. Deve possuir throughput de, no minimo, 850 (oitocentos e cinquenta) Mbps com as
funcionalidades de controle de aplicagdo, IPS, Antivirus e Anti-Spyware habilitadas
simultaneamente na solugdo. A comprovacao se dara através de documentagdo técnica
do fabricante de acesso publico informando os throughput aferidos com trafego HTTP ou
blend de protocolos definidos pelo fabricante como trafego real;

6. Deve suportar, no minimo, 190.000 (cento e noventa mil) conexdes simultaneas;
7. Deve suportar, no minimo, 35.000 (trinta e cinco mil) novas conexdes por segundo;
8. Deve possuir, no minimo, 8 (oito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;

9. Deve possuir, no minimo, 1 (uma) interface fisica de rede de 1 Gbps dedicada para
gerenciamento;

10. Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar;

11. Deve possuir, no minimo, 120 (cento e vinte) GB de armazenamento interno para o
sistema operacional e registro de logs;

12. Deve possuir fonte de alimentacdo elétrica redundante capaz de operar entre 120 a 240
VAC e devendo, em caso de problema com uma das fontes, permitir a substituicdo da
fonte defeituosa com o equipamento em funcionamento;

13. Deve suportar, no minimo, 500 (quinhentos) clientes de VPN SSL simultaneamente
estando, caso necessario, devidamente licenciado para este fim;

14. Deve suportar, no minimo, 100 (cem) tuneis de VPN IPSEC simultaneamente estando,
caso necessario, devidamente licenciado para este fim;

15. Deve possuir suporte a criacdo de redes virtuais (VLAN), conforme o padrao IEEE 802.1Q,
de, no minimo, 1.000 (um mil) VLANSs;

16. Deve implementar o protocolo LLDP — Link Layer Discovery Protocol;

—
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17. Deve possuir o recurso de agregacdo de links conforme padrdao IEEE 802.3ad (LACP)
permitindo o agrupamento de interfaces fisicas de rede em um link agrupado
virtualmente (LAG — Link AggregationGroup);

18. Deve possuir o recurso de NAT — Network AddressTranslation nas modalidades de NAT
estatico 1 para 1, NAT dinamico 1 para varios e NAT dindmico varios para varios. Este
recurso deve ser aplicado tanto para o endere¢o de origem quanto para enderego de
destino. Deve possuir também NAT64 para traducdo entre enderecos IPv6 e IPv4 e
NPTv6 (Network PrefixTranslation) para tradugao de um prefixo IPv6 para outro prefixo
IPv6 prevenindo problemas de roteamento assimétrico;

19. Deve suportar a criacdo de rotas estdticas e os protocolos de roteamento estatico e
dindmico RIPv2, OSPFv2 e OSPFv3 incluindo OSPF gracefulrestart e BGP;

20. Deve implementar o protocolo ECMP — EqualCostMultiple Path para balanceamento de
carga entre links baseados no hash do endereco IP de origem, no hash do enderecgo IP de
origem e de destino, pela técnica conhecida como round-robin e com base no peso ou
prioridade atribuido a cada link. Deve suportar o balanceamento entre, no minimo 4
(quatro) links;

21. Deve permitir o envio de logs para sistemas de monitoracdo externos utilizando o
padrdo syslog, bem como o envio de forma segura através do protocolo SSL/TLS;

22. Deve possuir o recurso de alta disponibilidade e permitir a configuracdo nos modos
ativo/passivo e ativo/ativo;

23. Deve implementar controle por politicas/regras de firewall capaz de permitir ou
bloquear o trafego de rede por porta e protocolo, por aplicacdes, por grupos estaticos
de aplicagbes, por grupos dindmicos de aplicacbes baseados em caracteristicas e
comportamento das aplicacGes, por usudrios e grupos de usuarios, por enderecos IP e
faixas de enderecos IP e por pais de origem e destino do trafego;

24. A identificacdo do pais deve ser através do cddigo do pais, por exemplo, BR, USA, UK,
RUS, etc e também através de geolocalizacdo possibilitando a criacdo de regides
geograficas;

25. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar
ou desabilitar tais politicas/regras em horarios pré-definidos;

26. Deve possuir a capacidade para realizar a decriptografia do trafego SSL e SSH permitindo
o controle e inspecdo tanto do trafego de entrada quanto de saida. A decriptografia deve
ser realizada com base em politicas/regras de acordo com a origem e destino do trafego;

27. Deve possuir recurso de QoS — Qualityof Service com suporte a DSCP — Differentiated
Services Code Point. Deve permitir também definir, baseado em politicas/regras, a

—
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prioridade e o limite maximo de largura de banda de um determinado tipo de trafego. As
definicdes de prioridade e limite de largura de banda devem ser baseadas no enderec¢o
IP de origem e destino, no usudrio e na aplicagdo;

28. Deve possuir a capacidade de reconhecer, no minimo, 3.000 (trés mil) aplicacdes
diferentes tais como redes sociais, compartilhamento de arquivos, e-mail, atualizacao de
softwares, acesso remoto, VolP, dudio e video, peer-to-peer, sistemas de mensagem
instantanea, etc, sendo esta uma lista ndo exaustiva;

29. O reconhecimento da aplicagdo se dara, independentemente de porta e protocolo,
através de, no minimo, os seguintes métodos: baseado na assinatura da aplicacdo
conhecida pelo fabricante da solucdo de firewall, através da decodifica¢do de protocolos
para detectar aplicacbes encapsuladas dentro do protocolo e identificacdo através de
andlise heuristica a fim de detectar aplica¢Ges através de andlise comportamental do
trafego analisado;

30. Deve permitir a criagdo de assinaturas personalizadas para o reconhecimento de
aplicacdes proprietarias na prdpria interface grafica do equipamento sem a necessidade
de intervencdo do fabricante;

31. Deve permitir a diferenciacdo e controle de partes da aplicacdo como, por exemplo, em
uma aplicacdo de mensagem instantdnea permitir a troca de mensagens de texto e
bloquear a transferéncia de arquivos por dentro da aplicacao;

32. Deve permitir bloquear sessGes TCP que utilizarem variacdes do three-wayhandshake
como four-way e o five-way split handshake, prevenindo assim possiveis trafegos
maliciosos;

33. Deve permitir blogquear conexdes que contenham dados no payload dos pacotes TCP
SYN e TCP SYN-ACK durante o three-wayhandshake;

34. A solucdo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que
permita o blogueio de vulnerabilidades e exploits conhecidos e protecdo contra virus e
spywares baseado em assinaturas de ameacas conhecidas;

35. Deve ser possivel a criacdo de assinaturas customizadas de ameacas;

36. Deve permitir realizar o bloqueio de virus realizando a inspecdo em, no minimo, os
protocolos HTTP, FTP, SMB, SMTP e POP3. Serd permitido o uso de appliance externo
para o bloqueio de virus caso a solucdo de firewall ofertada nao realize nativamente a
inspecdo em algum dos protocolos solicitados;

37. Deve possuir a capacidade de detectar e prevenir ameacas em trafego HTTP/2;

38. Deve possuir protecdo contra ataques de negacdo de servico (DoS) capaz de impedir
ataques de SYN Flood, ICMP Flood, UDP Flood, etc e deve também bloquear portscans,

—
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bloquear ataques de buffer overflow e identificar e bloquear comunicagao com botnets;

39. Para cada ameaca detectada pela solugdao deve ser realizado o registro nos logs do
sistema das informacgdes de data e hora, tipo da ameaga, origem e destino da
comunicag¢ado e a a¢ao tomada (se permitiu ou bloqueou o trafego);

40. A solugdo de firewall de possuir funcionalidade para andlise de ameagas de comando e
controle desconhecidas, sendo capaz de monitorar e bloquear a comunicagao em tempo
real através de HTTP, SSL, aplicagcdes desconhecidas de trafego tanto TCP quanto UDP;

41. A solucdo de firewall deve possuir funcionalidade para analise de malwares nao
conhecidos (Malware Zero Day) onde o dispositivo envia o arquivo de forma automatica
para anadlise na “cloud” ou em um appliance instalado na rede local onde o arquivo sera
executado e simulado em um ambiente controlado (sandbox);

42. Caso seja fornecido um appliance local para andlise de malwares ndo conhecidos ele
deve possuir, no minimo, 28 (vinte e oito) ambientes controlados (sandbox)
independentes para execugao simultanea de arquivos suspeitos;

43. Caso seja necessario licenca de sistema operacional e software para execucdo de
arquivos no ambiente controlado (sandbox) as mesmas devem ser fornecidas em sua
totalidade para o seu perfeito funcionamento;

44. O resultado da analise de malwares ndo conhecidos deve ter a capacidade de categorizar
o arquivo analisado como, no minimo, um arquivo malicioso, um arquivo ndo malicioso e
um arquivo ndo malicioso, mas com caracteristicas indesejdveis que deixam o sistema
operacional lento ou que alteram parametros do sistema;

45. A andlise de malwares ndao conhecidos deve ser realizada em arquivos trafegados na
internet através dos protocolos HTTP, HTTPS e FTP bem como em arquivos trafegados
entre servidores de arquivos utilizando o protocolo SMB. A analise também deve ser
realizada em arquivos anexos em e-mails e links HTTP e HTTPS presentes no corpo de e-
mails trafegados utilizando os protocolos SMTP e POP3. A analise do link HTTP e HTTPS
presente no corpo do e-mail deve identificar se o website € um hospedeiro de exploits
ou atividade de phishing;

46. Deve suportar a analise dos arquivos em ambientes controlados (sandbox) com, no
minimo, os sistemas operacionais MS Windows, MacOS e Linux;

47. A analise de malwares ndo conhecidos em ambiente controlado (sandbox) deve ser
realizada em arquivos tipo executaveis, DLLs, arquivos compactados RAR e 7-ZIP,
arquivos do pacote MS Office (.doc, .docx, .xls, .xIsx, .ppt, .pptx), arquivos PDF, arquivos
JAVA (.jar e class), arquivos DMG e PKG, arquivos ELF e arquivos APK;

48. Deve atualizar a base de assinaturas para bloqueio dos malwares identificados no

—
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ambiente controlado (sandbox) dentro de, no maximo, 5 (cinco) minutos;

49. A solugao de firewall deve possuir funcionalidade de filtro URL que permita a criagao de
politicas/regras para controle do acesso a websites baseado em categorias de URL
devendo o fabricante da solugao disponibilizar a base de dados de URL categorizadas
para consulta por parte da solugdo. As politicas/regras que permitem ou bloqueiam o
acesso a determinada categoria de URL devem ser com base no usudrio e grupos de
usudrios e por enderecos IP e faixas de enderecos IP;

50. A funcionalidade de filtro URL deve possuir categoria especifica para classificar dominios
recém registrados com menos de 30 dias;

51. Deve permitir a criagcdo de categoria de URL customizada permitindo inserir uma lista de
URLs especificas;

52. Deve prover analise em tempo real dos websites acessados pelos usuarios realizando a
inspecdo do seu conteldo, detectando assim conteldos que possam ser uma ameaca e
realizando a categoriza¢dao da URL como maliciosa e bloqueando tal URL, mesmo que ela
ndo esteja presente e devidamente categorizada na base de dados de URL da solucgdo;

53. Deve permitir a customizacdo da pdgina de bloqueio exibida ao usudrio quando o
mesmo tentar realizar um acesso a um website pertencente a uma categoria de URLs
bloqueada;

54. Deve possuir recurso para proteger contra o roubo de credenciais de usudrio e senha,
identificadas através da integracdo com o Active Directory, submetidas em sites nado
corporativos. Deve ser possivel definir em quais websites é permitido ou bloqueado o
envio das credenciais baseado na categoria de URL a qual o website pertencer. Caso o
usuario tente submeter suas credenciais de usudrio e senhas pertencentes ao Active
Directory em um website nao autorizado deve ser exibido no web browser do mesmo
uma pagina de bloqueio informando que o uso de tais credenciais no website especifico
nao estd autorizado;

55. A solucdo de firewall deve possuir recurso que permita bloquear a transferéncia de
arquivos baseado na extensdo dos mesmos e também definir por qual aplicacdo a
transferéncia do arquivo estd bloqueada, por exemplo, bloquear a transferéncia de
arquivos .exe através de web browser. Deve permitir bloquear, no minimo, arquivo com
as extensodes .exe, .bat, .dll, .pif e .torrent;

56. A solucao de firewall deve possuir integracdo com LDAP, MS Active Directory e RADIUS
para identificacdo dos usuarios e grupos da rede para uso nas politicas/regras baseadas
por usuarios e grupo de usuarios;

57. A integracdo com MS Active Directory para identificacdo dos usuarios da rede deve ser
realizada sem a necessidade de instalacdo de um agente no Controlador de Dominio e

—
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nem nas estagdes dos usudrios;

58. A solugao de firewall deve possuir recurso de portal de autenticagdo prévia (Captive
Portal) para identificacdo dos usuarios que realizam o acesso a internet, sem a
necessidade de instalacdo de software cliente ou agente no computador. O portal de
autenticacdo deve ser exibido antes de o usudrio iniciar a navegacdo pela internet;

59. A solucgdo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos
site-to-site e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure
Sockets Layer;

60. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES
192 e AES 256, os algoritmos de autenticagdo MD5 e SHA 1, o algoritmo IKEv1 e IKEv2 e
os algoritmos de troca de chaves Diffie-Hellman Grupo 1, Grupo 2, Grupo 5 e Grupo 14 e
suportar também a autentica¢do através de certificados IKE PKI;

61. O recurso de VPN SSL deve permitir que o usudrio remoto se conecte através de um
software cliente de VPN instalado no sistema operacional do equipamento do usuario
sendo possivel a atribuicdo de enderecos IP fixos e atribuicdo de DNS ao mesmo;

62. Deve suportar a autenticacdo dos usudrios remotos que se conectam a VPN via LDAP,
MS Active Directory, TACACS+, RADIUS, SAML e através de base de usudrios local no
equipamento da solucdo de firewall. Deve suportar também a autenticacdo via
certificado e OTP — One Time Password;

63. Deve ser disponibilizado o software cliente de VPN do mesmo fabricante da solugdo de
firewall ofertada compativel para instalacdo em computadores com sistema operacional
MS Windows 10, MS Windows 11 e MacOS;

64. A solucdo de firewall deve possuir console de gerenciamento do equipamento acessada
através de interface gréfica web permitindo realizar as configuracdes da solucdo como
criar e administrar as politicas/regras de firewall e controle de aplicagbes, criar e
administrar as politicas de IPS, antivirus e anti-spyware, criar e administrar as politicas de
filtro URL, monitorar e investigar os registros de logs de eventos e demais configuragoes;

65. Deve suportar a autenticacdo dos usudrios administradores que se conectam a interface
de gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS e através de
base de usudrios local no equipamento da solucdo de firewall;

66. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissoes
granulares como acesso de escrita, acesso de leitura, criacdo de usuadrios, alteracdao de
configuragdes entre outros;

67. Deve permitir realizar o backup das configuracdes do equipamento e a restauracao da
configuracdo salva através de interface de gerenciamento;

—
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68. A interface de gerenciamento do equipamento deve possuir recurso para andlise das
politicas indicando, quando houver, regras que ofusquem, conflitem ou sobreponham
outras regas (shadowing) e quais objetos ndo estdao sendo utilizados, para avaliagdao de
elementos dispensaveis, permitindo assim, a higienizagdo gradual das regras e seus
respectivos elementos. Deve possuir também recurso para andlise das politicas
indicando, quando houver, regras baseadas em porta e protocolo, permitindo a
conversao da mesma para uma regra baseada em aplicagdo, melhorando assim o
controle do trafego e a seguranca do ambiente. E permitido o uso de appliance externo
para realizacdao da anadlise das politicas, devendo o mesmo ser fornecido em conjunto
com a solucdo de firewall e estar devidamente licenciado;

69. Deve ser possivel através de interface de gerenciamento do equipamento a geragao de
relatérios tais como um resumo gréafico das aplicagBes utilizadas e ameacgas vistas,
principais aplicagGes por utilizacdo de largura de banda, atividades de um usuario ou
grupo de usudrio especificos incluindo aplicagdes e URLs acessadas e permitir a criagdo
de relatdrios personalizados;

70. Deve ser possivel gerar relatério de visibilidade e uso das aplicacdes do tipo SaaS —
Software as a Service mostrando os riscos para a seguranca do ambiente, tais como a
entrega de malwares através de aplicativos SaaS com a informacdo do usuario
responsavel pelo acesso a aplicacdo SaaS e o consumo da aplicacdo SaaS pelo usudrio;

71. Deve ser exibida na interface grafica de gerenciamento do equipamento informacdes em
tempo real, atualizadas de forma automadtica a cada 1 (um) minuto, as principais
aplicacdes acessadas, o risco das principais aplicacdes, numero de sessdes simultaneas,
status das interfaces de rede e uso de CPU;

72. Deve ser possivel configurar o envio de alertas do sistema via e-mail;
73. Deve suportar o monitoramento via SNMPv3;

74. O sistema operacional a ser instalado no equipamento que compde a solucdo devera ser
fornecido em sua versdo mais atualizada, ndo sendo aceito sistema operacional de uso
genérico;

75. Por cada equipamento que compde a solucdo de seguranca, entende-se o hardware e as
licencas de softwares necessdrias para o seu funcionamento;

76. Na data do certame, nenhuns dos equipamentos ofertados poderao estar listados no site
do fabricante em listas de end-of-life e end-of-sale;

77. A solucdo de firewall deve possuir garantia pelo periodo de, no minimo, 36 (trinta e seis)
meses, compreendendo a reposicdo de pecas/equipamentos, atualizagdes do sistema
operacional do equipamento e demais software e das assinaturas de protecdo da

—
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solugao.

78. Durante o periodo de vigéncia do contrato de garantia todos os componentes da solugdo
de firewall, incluindo o equipamento, o sistema operacional do mesmo, as licengas
necessarias para atender as funcionalidades e recursos solicitados, os softwares clientes
de VPN e demais itens necessarios para o perfeito funcionamento devem estar cobertos
por garantia e suporte técnico do fabricante da solu¢do em caso de problema;

ITEM | QTD | REF DESCRICAO

SOFTWARE DE GERENCIAMENTO CENTRALIZADO E

06 04 UND
ARMAZENAMENTO DE LOGS

ESPECIFICACAO TECNICA

Caracteristicas técnicas minimas:

1. Deve ser fornecido solucdo de gerenciamento centralizado, possibilitando o gerenciamento
de diversos equipamentos de firewall;

2. Asolugdo de gerenciamento centralizado deve possibilitar a coleta de estatisticas de todo o
trafego que passar pelos equipamentos de firewall gerenciados pela solugdo, além de
consolidar os registros de eventos (logs) e relatdrios de todos os equipamentos que
compoem a solucdo de protecdo de rede;

3. Deve ser homologado e totalmente compativel com os itens SOLUCAO DE FIREWALL TIPO |,
SOLUCAO DE FIREWALL TIPO Il, SOLUCAO DE FIREWALL TIPO Ill, SOLUCAO DE FIREWALL
TIPO IV e SOLUCAO DE FIREWALL TIPO V especificados neste Termo de Referéncia para
Registro de Prego para permitir o gerenciamento centralizado e armazenamento de logs do
mesmo, estando devidamente licenciado para este fim. Deve estar licenciado para suportar
o gerenciamento e armazenamento de logs de 25 (vinte e cinco) soluc¢des de firewall
simultaneamente;

4. Deve permitir o controle sobre todos os equipamentos de firewall em uma Unica console,
com administracdo de privilégios e funcdes;

5. O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso
seja entregue em appliance fisico ele deve ser compativel com rack 19 polegadas e possuir
todos os acessérios necessarios para sua instalacdo. Caso seja entregue em appliance virtual
deve ser compativel com VMware ESXi;

6. Deve permitir o armazenamento de logs sem limite de tempo nem limite da quantidade de
logs diarios a ser recebido ou armazenado. Caso seja necessario licenciamento adicional,
deverad ser entregue licenciado com a maior capacidade suportada;

—
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7. Deve permitir controle global de politicas para todos os equipamentos gerenciados pela
solugao;

8. Deve suportar organizar os equipamentos gerenciados em grupos: os sistemas virtuais
devem ser administrados como dispositivos individuais, os grupos podem ser geograficos,
por funcionalidade (por exemplo, IPS), e distribuicao;

9. Deve implementar sistema de hierarquia entre os equipamentos gerenciados, onde seja
possivel aplicar configuragdes de forma granular em grupos de firewalls;

10. Deve implementar a criagao de perfis de usudrios com acesso a solugdo de gerenciamento
com definicdo exata de quais informacdes e de quais equipamento de firewalls e grupos de
equipamentos de firewalls o usuario terd acesso referente a logs e relatérios;

11. Deve permitir a criacdo de objetos e politicas compartilhadas;

12. Deve consolidar logs e relatdrios de todos os equipamentos de firewall gerenciados;

13. Deve permitir exportar o backup de configuracao automaticamente via agendamento;

14. Deve permitir que a configuracao dos firewalls seja importada de forma automatica na
solucdo de gerenciamento centralizado e que possa ser usada em outros firewalls e grupos
de firewalls;

15. Deve mostrar os status dos equipamentos de firewalls em alta disponibilidade a partir da
solugdo de gerenciamento centralizado;

16. A solugao de gerenciamento centralizado e armazenamento de logs devem possuir garantia
pelo periodo de, no minimo, 36 (trinta e seis) meses, compreendendo a atualiza¢do do
software para obter novas funcionalidades e correces de bugs.

ITEM QTD REF DESCRICAO

SERVICO DE INSTALACAO E CONFIGURAGCAO DE FIREWALL E

07 10 UND
SOFTWARE DE GERENCIAMENTO DE LOGS

ESPECIFICACAO TECNICA

Caracteristicas técnicas minimas:

1. A contratada devera prestar servigos de instalacdo e configuracao da solucdo, que
compreendem, entre outros, os seguintes procedimentos:

1.1. Reunido de alinhamento para criacao do escopo do projeto previamente a instalagao;

—
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1.2. Instalagdo fisica de todos os equipamentos (hardware) e licengas (softwares) adquiridos
no local determinado pela equipe responsavel pelo projeto por parte da contratante.
Deve considerar também a instalagdo em modo Alta Disponibilidade (ativo/passivo);

1.3. Analise da topologia e arquitetura da rede, considerando todos os equipamentos ja
existentes e instalados;

1.4. Analise do acesso a Internet, sites remotos, servicos de rede oferecidos aos funcionarios
€ a0s usuarios externos;

1.5. Migracdo das regras de firewall existentes e aplicaveis a solug¢do ofertada, considerando
a adequacao as politicas de aplicacdes em camada 7;

1.6. Analise do posicionamento de qualquer outro equipamento ou sistema relevante na
seguranca de qualquer perimetro protegido pela solucdo;

1.7. Configuracao do sistema de firewall, VPN, IPS, Filtro URL, Antivirus e Anti-malware de
acordo com as exigéncias levantadas;

2. Toda configuragdo do sistema devera ser realizada de acordo com as melhores praticas
recomendadas pelo fabricante da solucdo ofertada. O fabricante devera disponibilizar
ferramenta gratuita para acompanhamento da evolucdo da parametrizacdo de protecao dos
firewalls afim de garantir a melhor eficiéncia da solu¢do durante o periodo de vigéncia das
licencgas;

3. As atividades de configuracdo da solug¢ao, migragao de regras e demais atividades
necessarias para a configuracdo do sistema poderdo ser realizadas de forma remota;

4. Configuracdo do sistema de gerenciamento centralizado considerando adicdo dos novos
appliances;

5. Repasse de informacao das configuragdes realizadas no formato hands-on de 4 horas para a
equipe responsavel pelo projeto por parte da contratante apds validagao da migracao;

6. O servico de instalacdo e configuracdo deve oferecer a garantia minima 90(noventa) dias da
instalacdo e configuracdo da solucdo de gerenciamento centralizado e armazenamento de
logs, compreendendo a atualizacdo do software para obter a correcdes de bugs que se
apresente no decorrer do prazo de garantia do servico.

ITEM Q1D REF DESCRICAO

SERVICO DE TREINAMENTO OFICIAL DO FABRICANTE NA
08 04 UND | sOLUCAO DE SEGURANCA E GERENCIA DE REDES.

ESPECIFICACAO TECNICA

—
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Caracteristicas técnicas minimas:

1. A contratada devera disponibilizar um voucher individual para participacao no treinamento
oficial do fabricante do item Solugao de Seguranca de Rede Firewall ofertado;

2. O treinamento deve ser ministrado abrangendo teoria e pratica de configuracdo e
administracdo de solugdo de firewall de proxima geracdo, bem como assuntos tedricos
relacionados;

3. Deve conter, no minimo, a seguinte ementa:
3.1. Arquitetura e Plataforma;
3.2. Configuragdo da Solucgao;
3.3. Configuragdes de VPN SDWAN (Site to Site e SSL);
3.4. Politicas de Seguranca e NAT,;
3.5. Politicas de seguranca baseada em aplicacdo;
3.6. Identificacdo de Aplicac0es;
3.7. ldentificacdo de Usuario;
3.8. Bloqueio de ameacas;
3.9. Bloqueio de ameacas desconhecidas;
3.10.Bloqueio de ameacgas em de trafego criptografado;
3.11. Andlise das informacdes de trafego e ameacas detectadas;
3.12. Demais assuntos pertinentes a solucao;

4. A duracdo do curso serd de 5 dias em horario comercial;

5. Deve ser emitido um Uunico certificado de conclusdo cobrindo todo o curso para o
participante;

6. O treinamento devera ser ministrado pelo préprio fabricante ou por um parceiro nacional,
capacitado, certificado e autorizado pelo fabricante a ministrar treinamentos oficiais;

7. O treinamento deve estar disponivel na modalidade presencial nas instalacdes do fabricante
ou da autorizada ou ministrado de forma remota;

—
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8. O fabricante ou autorizada fornecera os materiais didaticos para ministrar o curso;

14 DOS PRAZOS E CONDIGOES DE SUPORTE/ASSISTENCIA TECNICA/GARANTIA
14.1 DA GARANTIA DO EQUIPAMENTO

14.1.1 A garantia da solucdo devera ser de trinta e seis (36) meses para todo o
conjunto (Hardware, software, suporte e upgrade de software).

14.2 DA INSTALAGAO E CONFIGURAGAO

14.2.1 Caberd a Contratada realizar a instalacdo da solucdo nas dependéncias da
Contratante de acordo com a seguinte metodologia de trabalho;

a) Reunido preliminar com a equipe técnica da Contratante para definir o
escopo de servicos da instalacao;

b) Elaboracdo e entrega de pré-projeto de instalacio contendo as
configuracdes principais a serem aplicadas e o cronograma de trabalho para
aprovacgao da Contratante;

¢) Configuracao preliminar dos produtos em ambiente de homologacao;

d) Elaboracdo e entrega de relatério final contendo todos os aspectos da
instalagao realizada.

14.2.2 Mesmo que ndo tenha sido especificado, cabera a Contratada fornecer todos
0s materiais e acessorios necessarios para instalacao dos produtos, como kits
de fixagdo em racks. Esta questdo ndo se aplica aos aspectos relacionados a
infraestrutura do ambiente da Contratante, como tomadas de alimentacao e
cabeamento para interconexao, e sistemas operacionais necessarios.

14.3 DO SUPORTE E ATUALIZAGAO DA VERSAO

14.3.1 A CONTRATADA devera oferecer servico de suporte para os produtos
ofertados durante a vigéncia da garantia solicitada para cada item, contados a
partir da entrega, instalacao, configuragao, teste, implantacdo e homologacao
pela CONTRATANTE dos produtos oferecidos;

14.3.2 O servico de suporte deve incluir atualizacdo da solugdo, isto é, o
fornecimento de versdo ou release mais recente dos softwares e da base de
conhecimento.

14.3.3 O servico de suporte deve incluir corre¢des na solucdo ou execucdo de
quaisquer medidas necessdrias para sanar falhas de funcionamento ou
vulnerabilidades da solugdo;

14.3.4 Os servicos de suporte técnico devem contemplar as seguintes a¢des e/ou
premissas:

a) Recepcionar via telefone ou e-mail, e registrar corretamente a abertura de
qgualquer chamado técnico referente a solugao;

—

.
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b) Implantar e manter scripts de atendimento adequados as necessidades de
suporte técnico da Contratante;

c) Implantar e manter base de conhecimento adequada as necessidades de
suporte técnico da Contratante;

d) Solucionar problemas ou sanar duvidas por telefone e/ou e-mail quanto aos
questionamentos repassados pela Contratante;

e) Acionar equipes especificas da Contratada para realizar a reposicdo
antecipada de equipamentos defeituosos, quando for necessario;

f) Notificar e encaminhar a Contratante novas atualizagdes de softwares e
firmwares dos produtos ofertados, quando disponibilizado pelo fabricante,
bem como o respectivo procedimento de atualizacdo;

g) Acompanhar os chamados desde sua abertura até seu encerramento,
independente de existir ou ndo redirecionamento para outras equipes
técnicas da propria Contratada ou Contratante;

h) Elaboracdo e emissao de relatdrios executivos mensais contendo as atividades
realizadas e o resumo dos dados em aberto;

i) Fazem parte do escopo do suporte técnico, durante sua vigéncia, os seguintes
Servigos:

e Disponibilizar atualizagdes de softwares e firmwares dos produtos
ofertados sem qualquer tipo de 6nus para a Contratante;

e Realizar a reposicao antecipada de qualquer equipamento que apresentar
defeito dentro do prazo de 72h (setenta e duas horas) apds abertura de
chamado ou constatacdo da necessidade de troca.

14.3.5 A reposicao antecipada deve ocorrer durante o periodo necessario em que o
equipamento da Contratante estiver em conserto, ficando a cargo da
Contratada todo 6nus de retirada, conserto e devolucao;

14.3.6 A reposicdo antecipada também deve ser feita por um ou mais equipamentos
gue somados sejam iguais ou similares ao equipamento defeituoso, com
relacdo as caracteristicas fisicas e légicas, e sem que haja nenhum tipo de
prejuizo ao funcionamento do ambiente da Contratante;

14.3.7 Os servicos de suporte técnico devem estar disponiveis em regime 24x7(Vinte
e quatro horas por dia, sete dias por semana.), durante sua vigéncia do
contrato;

14.3.8 Para os servicos de suporte técnico, a Contratada ou fabricante devera possuir
Central de Atendimento disponibilizando contato por telefone e/ou e-mail em
regime 24x7(Vinte quatro horas por dia, sete dias por semana) durante sua
vigéncia do contrato;

14.3.9 Cabera a Central de Atendimento ser o contato uUnico entre a Contratada e a

—
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Contratante, registrando todas as solicitacGes e registros de ocorréncia em
sistema eletrénico especifico para este, além de fornecer a Contratante o
nimero de identificacdo da ocorréncia para acompanhamento.

14.4 DO NIVEL MINIMO DE SERVICOS (NMS)

14.4.1 Os chamados técnicos serdo categorizados nos niveis de severidade descritos
abaixo, devendo ser atendidos nos prazos especificados:

Prazo Maximo — L.
. - L. Prazo Maximo -
Severidade Descricao Inicio de .

. Solugdo
atendimento

Situacdo emergencial ou problema
. critico que cause a indisponibilidade
1- Critica ) 01 hora 02 horas
total dos servicos dependentes do

Firewall.

Impacto de alta significancia
relacionado a servicos parcialmente
2- Alta indisponiveis, com degradacdo de 04 horas 08 horas
desempenho/funcionalidade ou com
ocorréncia de mau funcionamento.

o Impacto de baixa significancia
3- Média ) o ) 08 horas 48 horas
relacionado a utilizacdo do sistema.

15 DO ACOMPANHAMENTO E DA FISCALIZAGAO

15.1 Fica a cargo do Contratante, acompanhar a execuc¢do dos servicos prestados pela
Contratada no que concerne a fiscalizacdo, auditagem e acompanhamento da
execucdo de todas as etapas dos servicos prestados;

15.2 O Contratante anotara em registro préprio todas as ocorréncias relacionadas com o
fornecimento dos servicos, determinando o que for necessario a regularizacao das
faltas ou defeitos observados;

15.3 As decisdes e providéncias que ultrapassarem a competéncia tanto do Contratante
guanto da Contratada, deverdo ser solicitadas a seus superiores em tempo habil
para a adoc¢do das medidas convenientes;

15.4 A licitante vencedora podera manter preposto, aceito pela Administracdo do
CENTRO DE GESTAO DA TECNOLOGIA DA INFORMACAO, durante o periodo de
fornecimento dos servicos, para representa-la sempre que for necessario.

16 PROCEDIMENTOS BASICOS DE SEGURANCA

16.1 Os procedimentos minimos de seguranca exigidos da Contratada sao:

16.1.1 Credenciar junto ao Contratante, seus profissionais autorizados a retirar e a

‘—
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entregar documentos, bem como aqueles que venham a ser designados para
prestar servicos nas dependéncias da Autarquia (CENTRO DE GESTAO DA
TECNOLOGIA DA INFORMACAO);

16.1.2 Identificar qualquer equipamento da empresa que venha a ser instalado nas
dependéncias do Contratante, utilizando placas de controle de acesso, selos
de segurancga, etc;

16.1.3 Fazer com que seus funciondrios mantenham sigilo absoluto sobre
informacbes, dados e documentos integrantes dos servicos a serem
executados, inclusive com a assinatura de termo de responsabilidade e
manutengao de sigilo préprio;

16.1.4 Observar, rigorosamente, todas as normas e procedimentos de seguranca
implementados no ambiente de Tecnologia da Informacdo do CENTRO DE
GESTAO DA TECNOLOGIA DA INFORMACAO;

16.1.5 Comunicar com antecedéncia minima de 03 (trés) dias ao CENTRO DE GESTAO
DA TECNOLOGIA DA INFORMACAO qualquer ocorréncia de transferéncia,
remanejamento ou demissdo, para que seja providenciada a revogacao de
todos os privilégios de acesso aos sistemas, informac¢les e recursos do
CENTRO DE GESTAO DA TECNOLOGIA DA INFORMACAO, porventura
colocados a disposi¢do para realizacdo dos servigos contratados;

16.1.6 Manter sigilo sobre todos os ativos de informacdes do CENTRO DE GESTAO DA
TECNOLOGIA DA INFORMACAO; e da Contratada que se refiram ao
Contratante.

17 DA REALIZACAO DE AUDIENCIA PUBLICA OU DE CONSULTA PREVIA

17.1 A realizagao de audiéncia publica ou de consulta prévia referidas no art. 21 da Lei n?
14.133/21 ndo se faz necessaria, tendo em vista a simplicidade do objeto e a
definicdo clara e precisa dos seus contornos e forma de aquisicao dispostas no
Estudo Técnico Preliminar, neste Termo de Referéncia e no Edital.

18 DA VALIDADE DA ATA DE REGISTRO DE PRECOS

18.1 O prazo de validade da Ata de Registro de Precos serd de 1 (um) ano,a contar de sua
publicacdo, e podera ser prorrogado por igual periodo, mediante comprovacdo da
vantajosidade de preco registrado, nos termos do art. 84 da Lei n.2 14.133/2021, e
inciso V, do Art. 14, da do Decreto Estadual n.2 1.716/2023;

18.2 A Ata de Registro de Precos estara vigente até que se tenha consumido todo o
guantitativo registrado, tanto o saldo dos érgdos participantes quanto o saldo
disponibilizado para as adesGes, ou até o termo final do prazo de sua validade,
prevalecendo o que ocorrer primeiro;

18.3 A existéncia de precos registrados implicarda compromisso de fornecimento nas
condicGes estabelecidas, mas ndo obriga a Administracdo a firmar as contratacoes
qgue deles poderdo advir, facultando-se a realizacdo de licitacdo especifica para a

—
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aquisicao pretendida, mediante justificativa;

11.1 Enquanto vigente a Ata de Registro de Precos, aos érgdos participantes ndo sera
permitido participar de outras Atas com o mesmo objeto, salvo no caso de ter
registrado um quantitativo inferior ao previsto em Edital, conforme determina o art.
82, VIIl, da Lei n.2 14.133/2021;

18.4 Os precos registrados ndo obrigam a Administracdo a contratar. Contudo, em
optando por realizar a contratacdo, a unidade minima de cotacdo sera de um item
por ordem de fornecimento.

19 DA REVISAO E DO CANCELAMENTO DOS PREGOS REGISTRADOS

19.1 A Ata de Registro de Preco poderd sofrer alteracGes, obedecidas as disposicoes
contidas no art. 82, VI, da Lei n.2 14.133/2021 c/c os arts. 17 a 19 do Decreto
Estadual n.2 1.716/2023;

19.2 Os precos registrados poderdo ser revistos em decorréncia de eventual reducdo ou
acréscimo daqueles praticados no mercado ou de fato que eleve o custo dos bens,
obras ou servigos registrados, cabendo a CLC/PGE (Orgdo Gerenciador) promover as
negocia¢des necessarias junto ao fornecedor registrado;

19.3 Quando o prego inicialmente registrado, por motivo superveniente, tornar-se
superior ao pre¢o praticado no mercado, a CLC/PGE, nos termos do art. 18 e
paragrafos do Decreto Estadual n.2 1.716/2023, podera convocar o fornecedor
visando a negociacdo para reducdao de precos e sua adequagdo ao praticado no
mercado ou; liberar o fornecedor do compromisso assumido, sem aplicacdao da
penalidade, caso frustrada a negociacdo ou; convocar os demais fornecedores
registrados visando promover igual oportunidade de negociacdo, observada a
ordem de registro e classificacao.

20 REQUISITO TECNICO DE QUALIFICAGAO DA LICITANTE

20.1. Por se tratar de solucdo de tecnologia da informacao utilizada para sustentacao da
seguranca cibernética de ativos criticos de Tl do Governo do Estado do Amap3, ha a
necessidade do érgdo contratante resguardar que a licitante vencedora detenha
conhecimentos minimos para operacionalizar e revender os produtos escopo da
aquisicdo em territorio nacional sob o risco de indisponibilidade de servicos
ofertados pelo Governo. Corrobora com esse entendimento o Acorddo n2
2061/2023-Plenério-TCU e a NOTA TECNICA N2 03/09-SEFTI/TCU, no sentido de
gue, desde que motivada, é cabivel a exigéncia de credenciamento das licitantes
pelo fabricante como requisito técnico obrigatdrio;

20.2. Cabe ainda ressaltar que o mercado brasileiro possui vasto numero de revendas
credenciadas para a comercializacdo das solugdes aqui albergadas, possibilitando
garantir a ampla competitividade e isonomia entre os licitantes participantes do
certame;

20.3. A licitante deverd apresentarjunto a proposta comercial, Documento de

—
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Qualificacdo Técnica emitida pelo fabricante de hardware e software, com
qualificacdo da parceria e validade, que comprove que a licitante é revenda
autorizada do fabricante e pode comercializar seus produtos em territério nacional;

20.4. A Licitante deverd apresentar junto a proposta comercial, declaracdo ou
documentacdo que comprove ou declare que no momento da execuc¢do contratual,
possuird em seu quadro de funcionarios, equipe técnica com pessoas capacitadas
pelo fabricante em todas as solug¢des adquiridas.

20.4.1 Caso a licitante opte pelo uso da declaracdo, no momento da abertura da
Ordem de Servico inicial, devera encaminhar ao fiscal designado para o
contrato, a documentacdo comprobatdria da equipe técnica a ser designada
para atuagdo no projeto.

21 RECURSOS ORGCAMENTARIOS

21.1 Por se tratar de Sistema de Registro de Precos, para futuras e eventuais
contratacgdes, é dispensdvel a informacgdo de dotagdo orcamentaria para a cobertura
da despesa, devendo ser informada somente quando da formalizagdo do contrato
ou outro instrumento habil, nos termos do art. 12 do Decreto Estadual n9
1.716/2023;

21.1 As despesas decorrentes da contratacdo do objeto deste Termo correrdo a conta
dos recursos especificos dos o6rgdos e entidades participantes, cuja Fonte,
Programa, Agdo e Elementos de Despesas constardo nos respectivos contratos e
notas de empenho, quando da efetiva contratacdo, observado as condi¢cdes
estabelecidas no processo licitatério.

22 DA PROPOSTA

22.1 O licitante devera enviar a proposta, contendo nome da empresa, nimero do
processo, numero do Pregdo eletrénico, objeto, nimero do item/lote
correspondente ao edital, descricdo do produto conforme Termo de Referéncia,
apresentacdo, marca, fabricante, unidade de referéncia, prego unitario, preco total,
guantidade, dados bancarios, dados do representante e data;

22.2 Nos valores propostos estardo inclusos todos os custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais e quaisquer outros que incidam
direta ou indiretamente no fornecimento dos bens;

22.3 Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear
gualquer alteracdo, sob alegacdo de erro, omissdo ou qualquer outro pretexto;

22.4 O licitante devera enviar declara¢des e/ou comprovacdes técnicas que atendam os
requisitos dispostos no item 20 (requisito técnico de qualificacdo da licitante).

22.5 Serdo desclassificadas as propostas que:

a) Contiverem vicios insanaveis, sendo assim considerados aqueles ndo passiveis de

‘—
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correcdo por meio da realizacdo de diligéncias sem alterar substancialmente a
proposta ou o seu conteudo;

b) Ndo obedecerem as especificacdes técnicas indicadas no Edital;

c) Apresentarem pregos inexequiveis ou permanecerem acima do orgamento
estimado para a contratacdo, sendo possibilitada, antes da desclassificacdo, a
possibilidade de comprovacdo da sua exequibilidade pela licitante;

d) Nao tiverem sua exequibilidade demonstrada, quando exigido pela Administracdo;

e) Apresentarem desconformidade com quaisquer outras exigéncias do edital, desde
gue insanavel.

22.6 Sao considerados vicios sanaveis aqueles dispostos no art. 39, par. 32 do Decreto
Estadual n? 1.715/23;

22.7 A verificacdo da conformidade da proposta sera feita exclusivamente em relacdo a
proposta mais bem classificada, procedendo-se a andlise das demais, segundo
critério de classificagdo, em caso de desclassificacdo da proposta anteriormente
mais bem classificada.

23 TERMO DE CONTRATO

23.1 A contratagdao com o fornecedor registrado, de acordo com a necessidade de cada
orgdo participante deste certame, sera formalizada por intermédio de Instrumento
Contratual ou outro Instrumento equivalente e ocorrera no momento em que surgir
a necessidade da contratagdo, bem como quando conveniente e oportuno a
Administracao Contratante, devendo, como condicdo para a assinatura, comprovar
a manutencao das condi¢Oes de habilitacao;

23.2 A convocacdo da empresa adjudicada para a assinatura do instrumento contratual
correspondente e retirada da respectiva Nota de Empenho devera ser atendida no
prazo maximo de 05 (cinco) dias uteis, sob pena de decair o direito de fornecimento
do objeto ou prestacdo do servico. Este prazo podera ser prorrogavel 01 (uma)
Unica vez, quando solicitado pela empresa, durante o seu transcurso, desde que
ocorra motivo justificado e aceito pela Administracdo;

23.3 A contratacdo com os fornecedores registrados na ata serd formalizada pelo 6rgao
ou entidade interessada por intermédio de instrumento contratual, emissdo de nota
de empenho de despesa, autorizacdo de compra ou outro instrumento habil,
conforme o art. 95, da Lei n? 14.133, de 2021;

23.4 Se o fornecedor convocado ndo assinar o Termo de Contrato, ndo aceitar ou nao
retirar o instrumento equivalente, poderdo ser convocados os demais fornecedores
gue tiverem aceitado fornecer os bens ou servicos com precos iguais aos do licitante
vencedor dispostos no Cadastro Reserva, na sequéncia da classificacdo, sem
prejuizo das penalidades administrativas cabiveis;

23.5 A recusa injustificada em receber a Nota de Empenho e assinar o Contrato ou seu
substituto implicard na inexecucdo total do compromisso assumido, sujeitando a

—
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empresa a aplicagao das sangdes legalmente estabelecidas;

23.6 Para que seja legalmente admitida a assinatura do contrato ou outro instrumento
habil, a Administracdo devera realizar a indicacdo da disponibilidade de créditos
orcamentarios;

23.7 Os contratos e seus aditamentos terdo forma escrita e serdo juntados ao processo
que tiver dado origem a contratacdo, divulgados e mantidos a disposicao do publico
em sitio eletronico oficial, se aplicavel,

23.8 Serd admitida a manutencdo em sigilo de contratos e de termos aditivos quando
imprescindivel a seguranca da sociedade e do Estado, nos termos da Lei de Acesso a
Informacdo e da Lei Geral de Protecao dos Dados (LGPD);

23.9 A entrega da respectiva Nota de Empenho ficard diretamente condicionada ao ato
formal de assinatura do respectivo contrato;

23.10 N3o serdo admitidos recursos, protestos, representacdes, ressalvas ou outra
forma de discordancia ou inconformismo a quaisquer tépicos do Contrato que
guardem absoluta conformidade com sua minuta, em expressao e substancia;

23.11 Ao retirar a Nota de Empenho e assinar o instrumento contratual ou seu
substituto, a empresa adjudicada obriga-se a entregar os bens, conforme
especificacdes e condi¢des contidas neste Termo de Referéncia, no Edital e seus
anexos, bem como na proposta apresentada. Prevalecendo-se, no caso de
divergéncia, as especificacdes e condi¢des dispostas neste Termo de Referéncia;

23.12 A contratacdo tem prazo de vigéncia de até 12 (doze) meses, contados da data de
publicacdo do extrato contratual no Diario Oficial do Estado, a partir de quando as
obrigacdes assumidas pelas partes serdo exigiveis, sendo o prazo de execugao
prorrogavel na forma do art. 107 da Lei n.2 14.133/2021;

23.13 O Contrato decorrente do Sistema de Registro de Precos devera ser assinado no
prazo de validade da Ata de Registro de Precos.

24 FORMA DE PAGAMENTO

24.1 O pagamento serd efetuado em até 20 (vinte) dias uteis, apds o regular
fornecimento do objeto (precedido da respectiva Ordem de Fornecimento),
mediante o processamento normal de liquidacdo e liberacdo dos recursos
financeiros pela Secretaria de Estado da Fazenda (SEFAZ-AP);

24.2 No pagamento, sera observada a ordem cronoldgica para cada fonte diferenciada
de recursos, subdivididas nas seguintes categorias de contratos: fornecimento de
bens, locacdes, prestacdo de servicos e realizacdo de obras;

24.3 A ordem cronoldgica de pagamentos somente poderd ser alterada mediante
justificativa e se o contexto de sua realizacdo se enquadrar no rol estabelecido no
art. 141, par. 12 da Lei n® 14.133/21;

24.4 O 6rgao ou entidade deverd disponibilizar, mensalmente, em secdo especifica de

—
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acesso a informacdo em seu sitio na internet, a ordem cronoldgica de seus
pagamentos, bem como as justificativas que fundamentarem a eventual alteracdo
dessa ordem;

24.5 E condicdo para o processamento do pagamento a apresentacdo por parte da
empresa da(s) Nota(s) Fiscal (is)/Fatura(s) referente(s) ao(s) objeto(s) regularmente
fornecido(s), acompanhado(s) dos documentos de habilitacdo perante a Fazenda
Federal, Estadual e Municipal, INSS, FGTS e Justica do Trabalho (CNDT), junto a
Administracdo Contratante, para sua devida certificacdo, conforme disposto no art.
92, inciso XVI da Lei N.2 14.133/2021;

24.6 A cada pagamento ao fornecedor, a Administragdao Contratante realizara consulta
para verificar a manutencdo das condicdes de habilitacdo, observadas as seguintes
condigdes:

i. Constatando-se situacdo de irregularidade do fornecedor contratado, deve-se
providenciar a sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias
uteis, o fornecedor regularize sua situagdo ou, no mesmo prazo, apresente sua
defesa;

ii. O prazo acima podera ser prorrogado uma vez por igual periodo, a critério da
Administragao;

iii. Nao havendo regularizacdo ou sendo a defesa considerada improcedente, a
Administracdo devera comunicar aos 6rgaos responsdaveis pela fiscalizacdo da
regularidade fiscal quanto a inadimpléncia do fornecedor, bem como quanto a
existéncia de pagamento a ser efetuado pela Administracdao, para que sejam
acionados 0s meios pertinentes e necessarios para garantir o recebimento de
seus créditos;

iv. Persistindo a irregularidade, a Administracdo devera adotar as medidas
necessarias a rescisdo dos Contratos em execu¢dao, nos autos dos Processos
Administrativos correspondentes, assegurada a Contratada a ampla defesa;

v. Havendo a efetiva prestacdo de servicos ou o fornecimento dos bens, os
pagamentos serdo realizados normalmente, até que se decida pela rescisdao
contratual, caso o fornecedor ndo regularize sua situacao junto a Contratante; e

vi. Somente por motivo de economicidade, seguranca nacional ou outro interesse
publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade do 6rgdo ou entidade contratante, ndo serd rescindido o
contrato em execugao com empresa ou profissional que estiver irregular nos
termos acima.

24.7 O pagamento serd creditado em favor da Contratada, através de ordem bancaria, na
entidade bancaria indicada na proposta, cabendo ao interessado informar com
clareza o nome do banco, assim como os nUmeros da respectiva agéncia e da conta
corrente em que devera ser efetivado o crédito;

24.8 Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em que

—
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o Orgdo contratante atestar a execuc¢do do objeto do contrato;

24.9 Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento;

24.10 A Administracdo reserva-se ao direito de descontar da(s) Nota(s) Fiscal
(is)/Fatura(s) a serem pagas, qualquer débito existente da empresa em
consequéncia de penalidade aplicada durante o fornecimento do objeto;

24.11 Nenhum pagamento sera efetuado a empresa, enquanto pendente de liquidacao
qualquer obrigacao financeira que lhe for imposta, em virtude de penalidade ou
inadimpléncia, sem que isto gere direito ao pleito de reajustamento ou correcao
monetaria do valor inicial;

24.12 Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacao
aplicavel;

24.12.1 A Contratada regularmente optante pelo Simples Nacional, nos termos da
Lei Complementar n.2 123, de 2006, ndo sofrera a retencgao tributaria quanto
aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentacdo de comprovacdo, por meio
de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

24.13 Quando ocorrerem eventuais atrasos de pagamento provocados exclusivamente
pela Administracdo, o valor devido deverd ser acrescido de atualizagdo financeira,
e sua apuracao se fara desde a data de seu vencimento até a data do efetivo
pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por
cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes
formulas:

a)EM =1x N x VP, sendo:
EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo
pagamento;
VP = Valor da parcela a ser paga.

b)I = indice de compensac3o financeira = 0,00016438, assim apurado
| = (TX/100)/360
| = (6/100)/360 = 0,00016438
TX = Percentual da taxa de juros de mora anual = 6%

25 OBRIGAGOES DA CONTRATADA

25.1 Fornecer o objeto para o qual se sagrar vencedora, em estrita conformidade com as
especificacbes e condicBes exigidas neste Termo de Referéncia para Registro de
Preco, bem como naquelas resultantes de sua proposta, devendo ja estar inclusos
nos valores propostos todos os custos, impostos, taxas e demais encargos

—
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pertinentes a execucdo do objeto do contrato. Nao sendo aceitas quaisquer
modificacdes;

25.2 A Contratada deverd realizar a instalacdo dos produtos de seguranca contratados
pelo presente certame;

25.3 Substituir os equipamentos ndo aceitos pela Contratante em prazo ndo superior a
10 (dez) dias corridos, a contar da notificacdo;

25.4 Responsabilizar-se pelo 6nus e a logistica da retirada e devolucdo dos equipamentos
para realizacdo de servicos de garantia, bem como da substituicdo de equipamentos
nao aceitos;

25.5 Comprovar, no ato da assinatura da ata de registro de precos, que os servicos de
garantia serdo prestados pelo fabricante dos equipamentos, ou por meio de
empresas credenciadas por este, com disponibilidade de atendimento nas
localidades especificadas neste Termo de Referéncia para Registro de Preco;

25.6 Responsabilizar-se pelo fornecimento dos itens, objeto do Contrato, respondendo
administrativa, civil e criminalmente por todos os danos, perdas e prejuizos que, por
dolo ou culpa sua, de seus empregados, prepostos, ou terceiros no exercicio de suas
atividades, vier a, direta ou indiretamente, causar ou provocar a Contratante e a
terceiros;

25.7 Manter as condi¢des de habilitacao e qualificagao exigidas na licitagdao, durante a
execucdo da Ata de Registro de Pregos e dos contratos dela decorrentes,
informando ao Contratante a ocorréncia de qualquer alteragdao nas referidas
condi¢Oes apresentando, sempre que exigido, os comprovantes de regularidade;

25.8 Sujeitar-se a fiscalizagdo da Contratante no tocante a verificacdao das especificacdes
técnicas, prestando os esclarecimentos solicitados, atendendo as reclamagdes, caso
ocorram, e prestando toda assisténcia técnica operacional;

25.9 Sujeitar-se a mais ampla e irrestrita fiscalizagdo, acatar as orientacdes do Fiscal de
Contrato, prestando os esclarecimentos sobre o objeto contratado e sobre o
atendimento das reclamacdes formuladas, nos devidos prazos;

25.10 Garantir o perfeito funcionamento da solugdo, quando ocorrer a implantacdo em
campo, ndo cabendo 6nus adicional aos 6rgdos Contratantes;

25.11 Entende-se como perfeito funcionamento: compatibilidade do objeto com todas
as descricOes exigidas deste Termo de Referéncia para Registro de Preco, bem
como o atendimento as exigéncias da legislacdo vigente;

25.12 Ap6s o prazo da garantia, os equipamentos deverdo permanecer com todas as
funcionalidades operacionais, com as atualizacbes imediatamente anteriores a
data final da garantia dos equipamentos;

25.13 Somente a funcionalidade de filtro de conteido web podera ser desativada ao
final do prazo de garantia do equipamento, em razdo de sua natureza técnica de
acesso online as suas bases de dados;

—
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25.14 Executar os servicos conforme as especificacdes deste Termo de Referéncia para
Registro de Preco e de sua proposta, com a alocacdo dos empregados necessarios
ao perfeito cumprimento das cldusulas contratuais, além de fornecer os materiais
e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade
especificadas neste TR e em sua proposta;

25.15 Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, no
prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem
vicios, defeitos ou incorrecbes resultantes da execucdo ou dos materiais
empregados;

25.16 Manter o empregado nos hordrios predeterminados pela Administracdo, durante
o periodo de prestacdo dos servicos;

25.17 Utilizar empregados habilitados e com conhecimentos especificos dos servigos a
serem executados, em conformidade com as normas e determinacdes em vigor;

25.18 Apresentar a Contratante, quando for o caso, a relagdo nominal dos empregados
que adentrardo o 6rgao para a execugdo do servico;

25.19 Responsabilizar-se por todas as obriga¢Ges trabalhistas, sociais, previdenciarias,
tributarias e as demais previstas na legislacdao especifica, cuja inadimpléncia nao
transfere responsabilidade a Contratante;

25.20 Apresentar, quando solicitado, atestado de antecedentes criminais e distribuicao
civel de toda a mao de obra oferecida para atuar nas instala¢des do érgao;

25.21 Atender as solicitagcdes da Contratante quanto a substituicdo dos empregados
alocados, no prazo fixado pelo fiscal do contrato, nos casos em que ficar
constatado descumprimento das obrigacdes relativas a execu¢ao do servico,
conforme descrito neste Termo de Referéncia para Registro de Preco;

25.22 Instruir seus empregados quanto a necessidade de acatar as recomendacgdes
aceitas pela boa técnica, normas e legislacao;

25.23 Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo a
Contratada relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim
de evitar desvio de funcao;

25.24 Relatar a Contratante toda e qualquer irregularidade verificada no decorrer da
prestacdo dos servicos;

25.25 N3do permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto
na condicdo de aprendiz para os maiores de quatorze anos; nem permitir a
utilizacdo do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou
insalubre;

25.26 Guardar sigilo sobre todas as informacGes obtidas em decorréncia do
cumprimento do contrato;

25.27 Arcar com os Onus necessarios aos fornecimentos descritos neste processo;

—
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25.28 Fazer constar nas notas fiscais as marcas dos materiais, definidas por ocasido do
processo licitatorio, para a devida conferéncia e documentacao;

25.29 Assumir, a responsabilidade pelos encargos fiscais e comerciais resultantes da
adjudicacdo do contrato;

25.30 Responder pelo cumprimento dos postulados legais vigentes no ambito federal,
estadual ou municipal;

25.31 Preservar as informacgdes do 6rgdo, ndo divulgar nem permitir a divulgacdo, sob
qualquer hipétese, das informacdes a que venha a ter acesso em decorréncia dos
servicos realizados, sob pena de responsabilidade civil e/ou criminal;

25.32 Obriga-se a aceitar, nas mesmas condi¢des contratuais, e mediante Termo Aditivo,
os acréscimos ou supressdes que se fizerem necessarios, no montante de até 25%
(vinte e cinco por cento) do valor inicial atualizado do Contrato;

25.33 Credenciar por escrito, junto a Contratante, um preposto idéneo com poderes de
decisdo para representar a Contratada, principalmente no tocante a eficiéncia e
agilidade da execucdo dos servicos objeto deste Termo de Referéncia para
Registro de Prego.

26 OBRIGAGOES DA CONTRATANTE

26.1 Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de acordo
este termo de referéncia, as clausulas contratuais, e da proposta da Contratada;

26.2 Permitir o acesso, quando necessario de funcionarios da Contratada, devidamente
identificado para solucdo de qualquer anormalidade, desde que solicitado pelo
preposto a Geréncia de Infraestrutura e Banco de dados — GEPROD do PRODAP, a
gual acompanhara toda atividade a ser desenvolvida;

26.3 Exercer o acompanhamento e a fiscalizagdo dos servicos, por servidor
especialmente designado, anotando em registro préprio as falhas detectadas,
indicando dia, hora, més e ano, bem como os demais detalhes envolvidos, e
encaminhando os apontamentos a autoridade competente para as providéncias
cabiveis;

26.4 Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no curso
da execucdo dos servicos, fixando prazo para a sua correcdo;

26.5 Prestar as informacdes e esclarecimentos relativos ao objeto desta contratacdo que
venham a ser solicitados pelo preposto designado pela Contratada;

26.6 Comunicar a Contratada toda e qualquer ocorréncia relacionada ao contrato e
demais elementos constitutivos;

26.7 Exigir que a Contratada execute os servicos de forma conveniente e compativel com
o exercicio das funcbes que lhe forem atribuidas sem causar embaraco e
desconfianca a fiscalizacdo;

26.8 Fiscalizar a entrega dos bens podendo sustar, recusar, mandar fazer ou desfazer

—
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qualquer material que ndo esteja de acordo com as condi¢cdes e exigéncias
especificadas no edital a que este Termo de Referéncia para Registro de Preco
integra;

26.9 Proporcionar as facilidades necessarias ao bom andamento para a execug¢do dos
Servigos;

26.10 Efetuar os pagamentos nas condi¢cdes e precos pactuados pela prestacao dos
servicos mediante apresentacdo, aceitacdo e atesto do Fiscal nos documentos
habeis de cobranga.

27 SANCOES ADMINISTRATIVAS

27.1 Estard sujeita as penalidades administrativas previstas na Lei n.2 14.133/2021 a
licitante e/ou contratada que:

a) convocada dentro do prazo de validade da sua proposta, ndo celebrar o contrato,
ndo aceitar ou retirar a nota de empenho;

b) deixar de entregar ou apresentar documentacao falsa exigida para o certame;

c) inexecutar total ou parcialmente, qualquer das obrigacdes assumidas em
decorréncia da contratacao;

d) ensejar o retardamento da execucdo do objeto;
e) ndo mantiver a proposta;

f) falhar ou fraudar na execuc¢do do contrato;

g) comportar-se de modo inidéneo;

h) fizer declaracgao falsa;

i) cometer fraude fiscal;

j) ndo cumprir ou cumprir irregularmente as normas editalicias ou de cldusulas
contratuais, de especifica¢cbes, de projetos ou de prazos, quando os pedidos de
prorrogacdo e/ou modificacdo ndo forem acatados pela Administracdo;

k) desrespeitar as determinagdes regulares emitidas pela autoridade designada para
acompanhar e fiscalizar o contrato ou por autoridade superior;

I) praticar atos ilicitos com vistas a frustrar os objetivos da licitacao;

m) praticar ato lesivo previsto no art. 52 da Lei n2 12.846, de 12 de agosto de 2013.

27.2 A licitante e/ou contratada que cometer qualquer das infracdes discriminadas no
subitem acima ficard sujeita, sem prejuizo das demais cominagOes legais, as
seguintes sangoes:

a) adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para a Contratante;

b) multa moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado

—
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na execucdo do contrato, até o maximo de 15% (quinze por cento) sobre o valor da
parcela inadimplida, recolhida no prazo maximo de 15 (quinze) dias corridos, uma
vez comunicados oficialmente;

c) multa compensatéria de até 15% (quinze por cento) sobre o valor total do
Contrato, no caso de inexecucdo total do objeto e pela recusa em retirar a Nota de
Empenho, no prazo de 05 (cinco) dias uteis, apds regularmente convocada,
recolhida no prazo maximo de 15 (quinze) dias corridos, uma vez comunicada
oficialmente, e sem prejuizo da aplicacdo de outras sancdes legalmente previstas;

d) Em caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual do
subitem acima, serd aplicada de forma proporcional a obrigacdo inadimplida;

e) impedimento de licitar e contratar com o Estado do Amapa com o consequente
descredenciamento do Cadastro Central de Fornecedores do Estado do Amap3, pelo
prazo de até 03 (trés) anos;

f) declaragao de inidoneidade para licitar ou contratar com a Administracdao Publica,
pelo prazo minimo de 03 (trés) anos e maximo de 06 (seis) anos, quando a infragao
justificar a sua imposicao;

27.3 Na aplicagdo das sanc¢des serdo considerados a natureza e a gravidade da infracao
cometida, as peculiaridades do caso concreto, as circunstancias agravantes ou
atenuantes, os danos que dela provierem para a Administracdo Publica e a
implantacdo ou o aperfeicoamento de programa de integridade conforme proposta
dos 6rgaos de controle;

20.3.1 A sangao de adverténcia sera aplicada quando a licitante der causa a inexecu¢ao
parcial do contrato e ndo se justificar a imposi¢ao de penalidade mais grave;

20.3.2 A sang¢do de multa podera ser aplicada em quaisquer hipdteses previstas no art.
155 da Lei n? 14.133/21 e ensejara na possibilidade de defesa do interessado no
prazo de 15 (quinze) dias contados de sua intimacao;

20.3.3 A sanc¢do de impedimento de licitar e contratar com o Estado do Amapa serd
aplicada quando a licitante der causa a inexecucdo parcial do contrato que cause
grave dano a Administracdo, ao funcionamento dos servicos publicos ou ao
interesse coletivo; der causa a inexecucdo total do contrato; deixar de entregar a
documentacdo exigida para o certame; ndo mantiver a proposta; ndo celebrar o
contrato ou ndo entregar a documentagao exigida para a contratagao, quando
convocado dentro do prazo de validade de sua proposta; ou ensejar o
retardamento da execucdo ou da entrega do objeto da licitacgdo sem motivo
justificado, e ndo se justificar a imposicao de penalidade mais grave;

20.3.4A sancdo de declaracdo de inidoneidade sera aplicada quando a licitante
apresentar declaracdo ou documentacao falsa exigida para o certame ou prestar
declaracdo falsa durante a licitacdo ou a execucdo do contrato; fraudar a licitacdo
ou praticar ato fraudulento na execucdo do contrato; comportar-se de modo
inidbneo ou cometer fraude; praticar atos ilicitos com vistas a frustrar os
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objetivos da licitacdo; praticar ato lesivo previsto no art. 52 da Lei n.2 12.846, de
19 de agosto de 2013 e, também, nas hipdteses previstas no art. 155 da Lei n.2
14.133/2021, quando a gravidade da conduta justificar a sua imposicdo;

27.4 As sancOes de adverténcia, de impedimento de licitar e contratar com a
Administracdo, e de declaracdo de idoneidade para licitar ou contratar com a
Administracdo poderdo ser aplicadas a contratada juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados;

27.5 A sancdo de declaracdo de inidoneidade serd de competéncia de Secretdrio Estadual
ou da autoridade maxima das autarquias ou fundagdes estaduais;

27.6 Se a multa aplicada e as indenizagBes cabiveis forem superiores ao valor de
pagamento eventualmente devido pela Administracdo ao contratado, além da
perda desse valor, a diferenca serd descontada da garantia prestada ou serd
cobrada judicialmente;

27.7 A aplicacdo das san¢des de impedimento de licitar e contratar com a Administracao
e de declaracdao de inidoneidade para licitar ou contratar com a Administracao
Publica requererd a instauragdao de processo de responsabilizacdo, a ser conduzido
por comissdo composta de 2 (dois) ou mais servidores estaveis, que avaliara fatos e
circunstancias conhecidos e intimard o licitante ou o contratado para, no prazo de
15 (quinze) dias uteis, contado da data de intimagdo, apresentar defesa escrita e
especificar as provas que pretenda produzir;

27.8 A aplicagdo das sang¢des administrativas ndao exclui, em hipbtese alguma, a
obrigacao de reparacao integral do dano causado a Administracao Publica;

27.9 Em atencdo ao principio da proporcionalidade, na estipulacdao das sangdes, a
autoridade competente, devera considerar a gravidade da conduta do infrator, o
carater educativo da pena, o grau de comprometimento do interesse publico e o
prejuizo pecuniario decorrente das irregularidades constatadas, bem como
alicergar-se na andlise juridica prévia realizada, nos termos do art. 156, par. 62 da
Lei n.2 14.133/2021;

27.10 As situagBes dispostas no art. 137 da Lei n.2 14.133/21 poderdo ensejar, a critério
da Administracdo, a rescisdo unilateral do contrato;

27.11 Prescreve em 05 (cinco) anos, a contar da ciéncia da infracdo, a possibilidade de
aplicacdo de san¢bes pela Administracdo;

27.12 Os atos previstos como infracdes administrativas nas Leis n.2 14.133/21 ou em
outras leis de licitacGes e contratos da Administracdo Publica que também sejam
tipificados como atos lesivos na Lei n.2 12.846 (Lei Anticorrupcdo) serao apurados
e julgados conjuntamente, nos mesmos autos, observados o rito procedimental e
a autoridade competente definidos na Lei Anticorrupcao;

27.13 E admitida a reabilitacdo do licitante ou contratado perante a prépria autoridade
gue aplicou a penalidade mediante a reparacdo integral do dano causado a
Administracdo Publica, o pagamento da multa indicada, o transcurso do prazo

—
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minimo de 01 (um) ano da aplicacdo da penalidade (no caso de impedimento de
licitar e contratar) ou de 03 (trés) anos da aplicacdo da penalidade (no caso de
declaracdo de inidoneidade), o cumprimento das condi¢des de reabilitacdo
definidas no ato punitivo e a realizagdo de andlise juridica prévia, com
posicionamento conclusivo quanto ao cumprimento destes requisitos;

27.14 Em caso de descumprimento das disposicdes dispostas na Lei n.2 13.709/2018 (Lei
Geral de Protecdo de Dados), serd remetida representacdo a Agéncia Nacional de
Protecdo de Dados (ANPD), que podera aplicar as sancdes administrativas
dispostas no art. 52 da respectiva Lei.

28 ESTIMATIVA DE CUSTOS

21.1 A estimativa de custo com a aquisicdo do presente objeto é de RS 20.869.594,86
(vinte milhGes oitocentos e sessenta e nove mil quinhentos e noventa e quatro reais
e oitenta e seis centavos), conforme se extrai da pesquisa de mercado elaborada
pelo Centro de Gestdao da Tecnologia da Informag¢do — PRODAP e ratificada pela
Subcoordenadoria de Precificacdo desta Central, que indicou a média dos pregos
praticados entre os fornecedores do ramo e a Administrag¢ao Publica.

Macapa - AP, 10 de novembro de 2023.

Davilson Aguiar de Souza
Gerencia de Producao
Responsavel pela elaborag¢do deste Termo

Kelly do Rosario Lima
Coordenadora do SRP/CLC/PGE

—
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ANEXO | DO TERMO DE REFERENCIA -

ESPECIFICACOES TECNICAS MINIMAS E QUANTIDADES
VALOR
ITEM ESPECIFICACOES TECNICAS UNID. QUANT. | UNITARIO
R$

VALOR TOTAL
R$

SOLUCAO DE SEGURANCA E
1 - UND 4 2.569.741,68 | 10.278.966,72
GERENCIA DE REDES NGFW - TIPO |

SOLUCAO DE SEGURANCA E

2 | GERENCIA DE REDES NGFW - TIPO UND 4 929.243,20 | 3.716.972,80
Il

SOLUCAO DE SEGURANCA E
3 | GERENCIA DE REDES NGFW - TIPO|  UND 4 499.007,43 | 1.996.029,72
I

SOLUCAO DE SEGURANGCA E

4 | GERENCIA DE REDES NGFW - TIPO UND 10 238.618,16 | 2.386.181,60
v
SOLUCAO DE SEGURANGCA E

5 | GERENCIA DE REDES NGFW - TIPO UND 10 87.165,23 871.652,30
\;

SOFTWARE DE GERENCIAMENTO

6 | CENTRALIZADO E UND 4 181.153,88 724.615,52
ARMAZENAMENTO DE LOGS

SERVICO DE INSTALACAO E
CONFIGURAGCAO DE FIREWALL E
7 | SOFTWARE DE GERENCIAMENTO UND 10 79.296,80 792.968,00
DE LOGS e REPASSE DE
CONHECIMENTO

SERVICO DE TREINAMENTO

OFICIAL DO FABRICANTE NA

8 ~ UND 4 25.552,05 102.208,20
SOLUCAO DE SEGURANCA E

GERENCIA DE REDES.

—
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Macapa - AP, 10 de novembro de 2023.

Davilson Aguiar de Souza
Gerencia de Produgao
Responsavel pela elaboracdo deste Termo

Kelly do Rosario Lima
Coordenadora do SRP/CLC/PGE

—
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ANEXO 1l DO TERMO DE REFERENCIA -
DO LOCAL DE ENTREGA

ORGAO LOCAL DE ENTREGA

CENTRO DE GESTAO DA TECNOLOGIA

DA INFORMACAO — PRODAP. R. S3o José, 1251 - Central, Macapa - AP, 68900-110

Macapa - AP, 10 de novembro de 2023.

Davilson Aguiar de Souza
Gerencia de Producao
Responsavel pela elaboragao deste Termo

Kelly do Rosario Lima
Coordenadora do SRP/CLC/PGE

Aprovo o presente Termo de Referéncia.

Narson de Sa Galeno
Procurador-Chefe da Central de Licitagdes e Contratos, em exercicio

—
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Disponivel para download juntamente com este Edital no endereco eletronico
http:/www.siga.ap.gov.br

—
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ANEXO Ill - MODELO DA PROPOSTA

A PROCURADORIA-GERAL DO ESTADO

Central de LicitagGes e Contratos - CLC/PGE

Ilmo. Senhor (a) Pregoeiro (a) da CLC/PGE

Endereco: Av. Antdnio Coelho de Carvalho, 396, Centro, CEP: 68.901-280. Macapa/AP.

Razdo Social da
licitante: , inscrita no CNPJ (MF)
n.2 e inscricdao estadual n.2 ,
estabelecida no (a) (Rua, avenida, n°,

Bairro, CEP, Telefone, e-mail), apresenta proposta para a formacdao de Registro de Pregos
para Aquisicdo de Solugao Integrada de Firewall composta de Hardware e Software de
Seguranca da Informacgdo, visando atender as necessidades do Centro de Gestdo e
Tecnologia da Informag¢do e demais d6rgaos e entidades que integram a Administracao
Publica do Estado do Amap4, conforme condicdes, especificacdes e quantitativos constantes
no Anexo | — Termo de Referéncia — que integra o presente Edital do Pregdo Eletronico n.2

/2023-CLC/PGE.

Preco Preco Total
Item Descrigao Unidade | Quantidade
Unitario (RS) (RS)
VALOR TOTAL (RS)
Valor Total da Proposta: RS , (por extenso).

Obs.: Para a elaboracdo da proposta a empresa licitante devera descrever os itens ofertados
observando todas as exigéncias constantes do Termo de Referéncia, anexo | deste Edital,

indicando marca e fabricante do produto ofertado.

—
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VALIDADE DA PROPOSTA: 120 (cento e vinte) dias contados da data de sua apresentagao.
DADOS BANCARIOS: Banco: XXX Agéncia: XXX Conta corrente:XXX
Declaro:

1. Que por ser de meu conhecimento, submeto-me a todas as cldusulas e condi¢des deste

Edital de Licitagdo e seus anexos, bem como as disposi¢cdes da Lei Federal n.2 14.133/21;

2. Declara, outrossim, que o objeto ofertado, esta de acordo com as especificagdes técnicas

e quantidades constantes no Termo de Referéncia, anexo | deste Edital;

3. Que estdo incluidas nesta proposta comercial, as despesas com todos os impostos, taxas,
encargos sociais, encargos fiscais, desembaraco aduaneiro, encargos previdenciarios e

guaisquer outras despesas que incidam ou venham a incidir sobre o objeto da licitacado.

Cidade - UF, de de 2023.

Nome e assinatura do representante legal da licitante
(n.2 da carteira de identidade/érgdo expedidor e n.2 do CPF)

—
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ANEXO IV - MODELO DE DECLARAGAO DE ME/EPP

PREGAO ELETRONICO N.° /2023-CLC/PGE

(Nome da empresa), estabelecida na (rua; n.2 e cidade), por

seu representante legal (nome do representante, nacionalidade, estado civil,
profissdo, RG, CPF, endereco domiciliar), declara, sob as penas da lei penal e civil, que a ora
declarante estd classificada como Microempresa — ME, Empresa de Pequeno Porte — EPP,
perante (Receita Federal e/ou Secretaria da Fazenda do Estado), comprometendo-se ainda a
informar caso deixe de ser enquadrada na condicdo de Microempresa — ME, Empresa de

Pequeno Porte — EPP ou Microempreendedor Individual — MEI, nos termos da lei.

(Cidade — UF), de de 2023.

Nome e assinatura do declarante

‘—
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ANEXO V — MODELO DE DECLARAGAO CONJUNTA

PREGAO ELETRONICO N.° /2023-CLC/PGE

Em cumprimento ao disposto no edital de PREGAO ELETRONICO N.° /2023-

CLC/PGE, a (nome da empresa) com sede no enderecgo (endereco
completo), inscrita no CNPJ n.° , por seu representante legal, Sr(a) ,
RGn.° , CPFn.° , DECLARA sob as penas da lei:

a) Que até a presente data, inexiste fato superveniente impeditivo para sua
habilitacdo no presente processo licitatério, ciente da obrigatoriedade de declarar

ocorréncias posteriores.

b) Para fins do disposto no inciso VI do art. 68 da Lei Federal n.° 14.133/21, que
ndao emprega menor de dezoito anos em trabalho noturno, perigoso ou insalubre e nao
emprega menor de dezesseis anos. Ressalva: emprega menor, a partir de quatorze anos, na

condicdo de aprendiz.

¢) Que cumpre a cota de aprendizagem nos termos estabelecidos no art. 429 da

CLT.

c.1) Ficam legalmente dispensadas de apresentar Declaracdo de Cumprimento

da Cota Aprendizagem -DCCA as Microempresas - ME e Empresas de Pequeno Porte - EPP.

Cidade - UF, de de 2023.

Nome e assinatura do representante legal

—
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ANEXO VI - MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N.2 /2023-CLC/PGE

PROCESSO N.° / /2023
PREGAO ELETRONICO N.2 /2023

VALIDADE: 12 (doze) meses

HIPOTESE PARA A ADOGCAO DO SRP: Art. 32, inciso(s) | e Il do Decreto Estadual n.2
1.716/2023;

A PROCURADORIA GERAL DO ESTADO, inscrita no CNPJ (MF) sob o n.2
01.002.322/0001-32, com sede na Avenida Antbénio Coelho de Carvalho, n.2 396, Centro,
CEP: 68.900-015, na cidade de Macapa/AP, neste ato representado por seu Procurador-Geral
THIAGO LIMA ALBUQUERQUE, nomeado pelo Decreto n.2 |, publicado no DOE de
_/ /  ,inscrito no CPFn2 . . - | portador da Carteira de Identidade n.°
_______ou por seu Subprocurador-Geral NARSON DE SA GALENO, nomeado pelo Decreto n.2
____, publicado no DOEde / /  ,inscritono CPFn2 . . -  portador da
Carteira de Identidade n.2 __ ou pelo Subprocurador-Geral Adjunto ALEXANDRE MARTINS
SAMPAIO, nomeado pelo Decreto n2. _ , publicado no DOEde _/ / , inscrito no
CPF ne . . - , portador da Carteira de Identidade n.2 __, considerando a
homologacdo da licitagdo na modalidade de Pregdo, na forma Eletrénica ne. /-

CLC/PGE, em _/ / , constantes nos autos do processo administrativo SIGA n.2

/ / , RESOLVE: registrar os precos da empresa indicada e qualificada na Ata de

Registro de Precosn? __ /  -CLC/PGE, de acordo com a classificagdo por ela alcangada e
nas especificacbes e quantidades cotadas, atendendo as condi¢des previstas no Edital,
sujeitando-se as partes as disposi¢cdes do art. 37, inciso XX| da Constituicdo Federal, da Lei
n.2 14.133/2021, da Lei Complementar n.2 123/2006, alterada pela Lei Complementar n.2
147/2014, Lei Complementar Estadual n.2 108/2018, Decreto Federal n.2 8.538/2015,
Decreto Estadual n.2 3.184/2016, Decreto Estadual n.2 3.778/2021, Decreto Estadual n.2
0463/2022, Decreto Estadual n.2 1.715/2023, Decreto Estadual n.2 1.716/2023, Instrucdo

—
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Normativa Estadual n.° 003/2022 — PGE e, subsidiariamente, no que couber, pela Lei n.2
8.078/1990 - Cddigo de Defesa do Consumidor (CDC), legislagdo correlata e demais
exigéncias estabelecidas no Edital e seus anexos, em conformidade com as disposicdes a

seguir:

1. DO OBIJETO

1.1. A presente Ata tem por objeto a formacdo de Registro de Pregos para Aquisicao de
Solucdo Integrada de Firewall composta de Hardware e Software de Seguranca da
Informagao, visando atender as necessidades do Centro de Gestdo e Tecnologia da
Informacao e demais 6rgaos e entidades que integram a Administragao Publica do Estado
do Amapa, conforme condi¢des, especificagdes e quantitativos constantes neste
instrumento,conforme condicdes, especificacbes e quantitativos constantes no Anexo | —
Termo de Referéncia — que integra o Edital e seus anexos, independente de transcri¢do.
1.2. A existéncia de precos registrados ndo obriga a Administracdo Publica a proceder as
contratacdes que deles poderdo advir, facultando-se a realizacdo de licitagcdo especifica para
a compra pretendida, sendo assegurada ao beneficidrio do registro, a preferéncia de
fornecimento em igualdade de condicGes. (Art.15 do Decreto Estadual n.2 1.716/2023 c/c o
art. 83 da Lei n.2 14.133/21).

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS.

2.1. O preco registrado, as especificacGes do objeto, a quantidade, o fornecedor e as demais

condicBes ofertadas na(s) proposta(s) sdo as que se seguem:

Preco Preco Total
Item Descrigao Unidade | Quantidade
Unitario (RS) (RS)

VALOR TOTAL (R$)

2.2. O fornecedor classificado é o seguinte:

12 Classificada — Empresa detentora da ARP

—
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Razdo Social: CNPJ:
Endereco:
Cidade: UF: CEP:
Telefone:

Endereco Eletronico:

Representante:

RG n.2/Org3o Expedidor/UF: CPF n.2:

2.3. Se houver empresa participante do certame licitatorio que aceite fornecer o objeto registrado
nesta Ata pelo mesmo preco da 12 classificada na licitacdo, esta integrard o Cadastro Reserva,
consoante os incisos | e lll, §22 do art.13 do Decreto Estadual n.2 1.716/2023, no Sistema Integrado
de Gestdao Administrativa - SIGA.

2.4. Os precos registrados serdo fixos e irreajustdveis durante a vigéncia desta Ata de
Registro de Precos, salvo o disposto nos artigos 17 a 19 do Decreto Estadual n.2 1.716 /2023.
2.5. Aceitaram a fornecer o objeto registrado nesta Ata pelo mesmo preco da 12 classificada

na licitagdo, os seguintes fornecedores:

Ordem de Quantidade VALOR EXPRESSO EM RS
Empresa Item _
Classificagao registrada UNITARIO TOTAL

(...)

3. DA VALIDADE DO REGISTRO DE PRECOS

3.1. O registro de precos formalizado na presente Ata terd validade de 12 (doze) meses,
contados a partir da data de sua publicacao.

3.2. Os pregos, durante a vigéncia da Ata, serdo fixos e irreajustaveis, exceto nas hipdteses
devidamente comprovadas, de ocorréncia de situacdo prevista na alinea “d”, do inciso Il do
art. 124 da Lein.2 14.133/21 ou de redugdo dos pregos praticados no mercado.

3.3. A Ata podera sofrer alteragdes de acordo com as condigdes estabelecidas no art. 124 da

Lein.2 14.133/21.

4. DO GERENCIAMENTO DA ATA DE REGISTRO DE PREGOS E DOS ORGAOS PARTICIPANTES

—

.
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4.1. O orgao gerenciador desta Ata de Registro de Pregos sera a Procuradoria-Geral do
Estado, que exercerd suas atribuicdes por intermédio da Central de Licitagdes e Contratos —
Coordenadoria de Sistema de Registro de Precos.

4.2. E(s30) participante(s) o(s) seguinte(s) 6rgio(s) e entidade(s):

4.2.1. Centro de Gestdoda Tecnologia da Informag¢ao — PRODAP.

5. DA UTILIZAGAO DA ATA DE REGISTRO DE PRECOS

5.1. Nos termos do art. 25 do Decreto Estadual n.2 1.716/2023, durante a vigéncia, a Ata de
Registro de Precos poderd ser utilizada por qualquer érgdo ou entidade da Administracao
Pudblica que ndo tenha participado do certame licitatério, mediante prévia anuéncia do
Orgido Gerenciador, desde que devidamente comprovada a vantagem.

5.2. As aquisicOes ou contratacdes adicionais a que se refere o item anterior ndo poderdo
exceder, por orgdo ou entidade, a 50% (cinquenta por cento) dos quantitativos dos itens do
instrumento convocatério e registrados na ata de registro de precos para o drgao
gerenciador e orgdos participantes.

5.3. 0 quantitativo decorrente das aquisicbes ou contratacdes adicionais ndo podera
exceder, na totalidade, ao dobro do quantitativo de cada item registrado na ata de registro
de precos para a Central de Licitagbes e Contratos — CLC/PGE e o6rgdos participantes,
independente do niumero de 6rgdos ndo participantes que aderirem.

5.4. De acordo com o art. 25, § 22 do Decreto Estadual n.2 3.182/2006, apds autoriza¢cdo do
orgdo gerenciador, o 6rgdo ndo participante deverd efetivar a aquisicdo ou contratacdo

solicitada em até 90 (noventa) dias, observado o prazo de vigéncia da ata.

6. DAS OBRIGACOES DO ORGAO GERENCIADOR

6.1. O Orgdo Gerenciador, além dos incisos consignados no art. 52 do Decreto Estadual n.2
1.716/2023, obriga-se a:

6.1.1. Gerenciar a Ata de Registro de Pregos - ARP, indicando, sempre que
solicitado, o nome do detentor da Ata, o preco, e as especificacbes do objeto registrado,

observada a ordem de classificacdo indicada na licitacdo;

—

.
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6.1.2. Observar para que, durante a vigéncia da presente ARP, sejam
mantidas todas as condi¢des de habilitagdo e qualificagao exigidas na licitagao, bem assim, a
compatibilidade com as obrigacGes assumidas;

6.1.3. Conduzir eventuais procedimentos administrativos de renegociacdo de
precos registrados, para fins de adequacdo as novas condicdes de mercado e de aplicacdo de
penalidades;

6.1.4. Acompanhar a evolucdo dos precos de mercado, com a finalidade de
verificar sua compatibilidade com aqueles registrados na Ata;

6.1.5. Acompanhar e fiscalizar o cumprimento das condi¢des ajustadas na

ARP.

7. DAS OBRIGAGOES DOS ORGAOS E DAS ENTIDADES PARTICIPANTES

7.1. Cabe aos 6rgdos e as entidades participantes, além dos incisos consignados no art. 62 do
Decreto Estadual n.2 1.716/2023, o que se segue:

7.1.1. Deverdao tomar conhecimento da Ata de Registro de Pregos — ARP,
inclusive de eventuais altera¢des para o correto cumprimento de suas disposicoes;

7.1.2. Designar o gestor do contrato, a quem compete zelar pelos atos
relativos ao cumprimento das obrigacbes contratualmente assumidas, inclusive pela
solicitacdo de aplicacdo de eventuais penalidades decorrentes do descumprimento de
cldusulas contratuais, aos fornecedores e aos prestadores de servico;

7.1.3. Promover consulta prévia junto ao érgdo gerenciador, quando da
necessidade de contratacdo, a fim de obter a indicacdao dos beneficiarios, os quantitativos
disponiveis e os precos a serem praticados;

7.1.4. Informar ao 6rgao gerenciador a eventual recusa do fornecedor em
atender as condicOes estabelecidas no edital e firmadas na Ata de Registro de Precos - ARP,
as divergéncias relativas a entrega, caracteristicas e origem dos bens licitados, bem como a
recusa em assinar o contrato para fornecimento de bem ou prestagao de servigos e;

7.1.5. Aplicar, observada a ampla defesa e o contraditério, eventuais

penalidades decorrentes do descumprimento do pactuado na Ata de Registro de Precos ou

—

.
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do descumprimento das obrigacdes contratuais, em relacdo as suas proprias contratacoes,

informando as ocorréncias ao érgdo gerenciador.

8. DAS OBRIGAGCOES DA DETENTORA DA ARP

8.1. A Adjudicada detentora da ARP, além das disposi¢cdes contidas no Termo de Referéncia,
anexo | do Edital, obriga-se a:

8.1.1.Providenciar a atualizacdo imediata dos nimeros de telefone, bem como o
endereco de e-mail sempre que houver alteragdes destes;

8.1.2.Indicar, no prazo maximo de 24 (vinte e quatro) horas, um novo preposto,
por intermédio de carta enderecada a esta Central de LicitagOes, nas ocasides em que
houver a substituicdo daquele anteriormente indicado na proposta definitiva de pregos
(Anexo Il do Edital);

8.1.3.Informar, no prazo maximo de 05 (cinco) dias uteis, contados do
recebimento da notificacdo, quanto a aceitacdo ou ndo da execuc¢do dos servicos a outro
orgdo da Administracdo Publica (ndo participante) que venha a manifestar o interesse de

utilizar a Ata, conforme item 5.1.

9. DAS SANCOES ADMINISTRATIVAS

9.1. Estard sujeita as penalidades administrativas previstas na Lei n.° 14.133/21 a licitante
e/ou a contratada que:

a) convocada dentro do prazo de validade da sua proposta, ndo celebrar o
contrato, ndo aceitar ou retirar a nota de empenho;

b) deixar de entregar ou apresentar documentacao falsa exigida para o certame;

c) inexecutar total ou parcialmente, qualquer das obriga¢cGes assumidas em
decorréncia da contratacao;

d) ensejar o retardamento da execug¢do do objeto;

e) ndo mantiver a proposta;

f) falhar ou fraudar na execuc¢do do contrato;

g) comportar-se de modo inidéneo;

h) fizer declaracao falsa;

i) cometer fraude fiscal;

—
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j) ndo cumprir ou cumprir irregularmente as normas editalicias ou de cldusulas
contratuais, de especificagdes, de projetos ou de prazos, quando os pedidos de prorrogacao
e/ou modificagdo ndo forem acatados pela Administracdo;

k) desrespeitar as determinag¢des regulares emitidas pela autoridade designada
para acompanhar e fiscalizar o contrato ou por autoridade superior;

I) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

m) praticar ato lesivo previsto no art. 52 da Lei n.® 12.846, de 12 de agosto de

2013

9.2. A licitante e/ou contratada que cometer qualquer das infracdes discriminadas no
subitem acima ficara sujeita, sem prejuizo das demais cominacGes legais, as seguintes
sangoes:

a) adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para a Contratante;

b) multa moratéria de 0,5% (cinco décimos por cento) por dia de atraso
injustificado na execugdo do contrato, até o maximo de 15% (quinze por cento) sobre o valor
da parcela inadimplida, recolhida no prazo maximo de 15 (quinze) dias corridos, uma vez
comunicados oficialmente;

¢) multa compensatodria de até15% (quinze por cento) sobre o valor total do
contrato, no caso de inexecucdo total do objeto e pela recusa em retirar a Nota de Empenho,
no prazo de 05 (cinco) dias Uteis, apds regularmente convocada, recolhida no prazo maximo
de 15 (quinze) dias corridos, uma vez comunicada oficialmente, e sem prejuizo da aplicacdo
de outras san¢des legalmente previstas;

d) Em caso de inexecucdo parcial, a multa compensatdria, no mesmo percentual
do subitem acima, sera aplicada de forma proporcional a obrigacao inadimplida;

e) impedimento de licitar e contratar com o Estado do Amapa com o
consequente descredenciamento do Cadastro Central de Fornecedores do Estado do Amap3,
pelo prazo de até 03 (trés) anos;

f) declaragao de inidoneidade para licitar ou contratar com a Administragdo

Publica, pelo prazo minimo de 03 (trés) anos e maximo de 06 (seis) anos, quando a infracdo

—
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justificar a sua imposicao.

9.3. Na aplicagdo das sangbes serdao considerados a natureza e a gravidade da infracdo
cometida, as peculiaridades do caso concreto, as circunstancias agravantes ou atenuantes,
os danos que dela provierem para a Administracdo Publica e a implantagdo ou o
aperfeicoamento de programa de integridade conforme proposta dos érgaos de controle.

9.3.1. A sanc¢do de adverténcia serd aplicada quando a licitante der causa a
inexecucdo parcial do contrato e ndo se justificar a imposicdo de penalidade mais grave.

9.3.2. A sancdo de multa podera ser aplicada em quaisquer hipdteses previstas
no art. 155 da Lei n.° 14.133/21 e ensejard na possibilidade de defesa do interessado no
prazo de 15 (quinze) dias contados de sua intimacdo, devendo ser paga em até 30 (trinta)
dias do encerramento do processo administrativo correspondente.

9.3.2.1. Caso o valor da multa nao seja suficiente para cobrir os prejuizos
causados pela conduta do infrator, o Estado do Amapa ou a Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cdédigo Civil.

9.3.3. A sancdo de impedimento de licitar e contratar com o Estado do Amapa
serd aplicada quando a licitante der causa a inexecugdo parcial do contrato que cause grave
dano a Administracao, ao funcionamento dos servigcos publicos ou ao interesse coletivo; der
causa a inexecugdo total do contrato; deixar de entregar a documentagdo exigida para o
certame; ndo mantiver a proposta; nao celebrar o contrato ou ndo entregar a documentagao
exigida para a contrata¢do, quando convocado dentro do prazo de validade de sua proposta;
ou ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem motivo
justificado, e ndo se justificar a imposicao de penalidade mais grave.

9.3.4. A sancdo de declaracdo de inidoneidade serd aplicada quando a licitante
apresentar declaracdao ou documentacgao falsa exigida para o certame ou prestar declaracao
falsa durante a licitacdo ou a execucdo do contrato; fraudar a licitacdo ou praticar ato
fraudulento na execucdo do contrato; comportar-se de modo inidoneo ou cometer fraude;
praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo; praticar ato lesivo previsto

no art. 52 da Lei n.” 12.846, de 192 de agosto de 2013 e, também, nas hipoteses previstas no

art. 155 da Lei n.® 14.13/21, quando a gravidade da conduta justificar a sua imposicdo.

—
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9.4. As sanc¢les de adverténcia, de impedimento de licitar e contratar com a Administracao,
e de declaracdo de inidoneidade para licitar ou contratar com a Administragdo Publica
poderdo ser aplicadas a contratada juntamente com as de multa, descontando-a dos
pagamentos a serem efetuados.

9.5. A sanc¢do de declaracdo de inidoneidade serd de competéncia de Secretdrio Estadual ou
da autoridade maxima das autarquias ou fundag¢des estaduais.

9.6. Se a multa aplicada e as indenizacdes cabiveis forem superiores ao valor de pagamento
eventualmente devido pela Administracdo ao contratado, além da perda desse valor, a
diferenca serd descontada da garantia prestada ou serd cobrada judicialmente.

9.7. A aplicacdo das sancoes de impedimento de licitar e contratar com a Administracdo e de
declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica requerera
a instauracdo de processo de responsabilizacdo, a ser conduzido por comissdao composta de
2 (dois) ou mais servidores estdveis, que avaliard fatos e circunstancias conhecidos e
intimara o licitante ou o contratado para, no prazo de 15 (quinze) dias Uteis, contado da data
de intimacdo, apresentar defesa escrita e especificar as provas que pretenda produzir.

9.8. A aplicacdo das sang¢des administrativas ndo exclui, em hipdtese alguma, a obrigacdo de
reparacao integral do dano causado a Administracdao Publica.

9.9. Em atencdo ao principio da proporcionalidade, na estipulacdo das sangdes, a autoridade
competente, deverd considerar a gravidade da conduta do infrator, o carater educativo da
pena, o grau de comprometimento do interesse publico e o prejuizo pecunidrio decorrente
das irregularidades constatadas, bem como alicercar-se na analise juridica prévia realizada,
nos termos do art. 156, par. 62 da Lei n.” 14.133/21.

9.10. Assituagdes dispostas no art. 137 da Lei n.” 14.133/21 poderdo ensejar, a critério da
Administracao, a rescisdo unilateral do contrato.

9.11. Prescreve em 05 (cinco) anos, a contar da ciéncia da infracdo, a possibilidade de
aplicacdo de san¢des pela Administracao.

9.12. Os atos previstos como infracbes administrativas nas Leis n.° 14.133/21 ou em
outras leis de licitagcdes e contratos da Administracdo Publica que também sejam tipificados

o

como atos lesivos nalei n.° 12.846 (Lei Anticorrupcdo) serdo apurados e julgados

—
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conjuntamente, nos mesmos autos, observados o rito procedimental e a autoridade
competente definidos na Lei Anticorrupgao.

9.13. E admitida a reabilitacdo do licitante ou contratado perante a prépria autoridade
que aplicou a penalidade mediante a reparagao integral do dano causado a Administracdo
Publica, o pagamento da multa indicada, o transcurso do prazo minimo de 1 (um) ano da
aplicacdo da penalidade (no caso de impedimento de licitar e contratar) ou de 3 (trés) anos
da aplicacdo da penalidade (no caso de declaracdo de inidoneidade), o cumprimento das
condicdes de reabilitacdo definidas no ato punitivo e a realizagdo de analise juridica prévia,
com posicionamento conclusivo quanto ao cumprimento destes requisitos.

9.14. Em caso de descumprimento das disposi¢cdes dispostas na Lei n.° 13.709/2018 (Lei
Geral de Protecdo de Dados), serd remetida representacdo a Agéncia Nacional de Protecdo
de Dados (ANPD), que poderd aplicar as san¢des administrativas dispostas no art. 52 da
respectiva Lei.

9.15. A aplicacdo de qualquer das penalidades previstas neste instrumento realizar-se-a
mediante processo administrativo que assegure o contraditério e a ampla defesa.

9.16. A competéncia para processamento das penalidades, antes da homologacdo da
Licitacao, é da Central de Licitagdes e Contratos. Apds, a responsabilidade sera do respectivo
orgdo Contratante.

9.17. Se, durante o processo de aplicacdo de san¢do, houver indicios de pratica de ato
ilicito tipificado pela Lei n.° 12.846, de 2013, como ato lesivo a administracdo publica
nacional ou estrangeira, copias do processo administrativo necessdrias a apuracdo da
responsabilidade da empresa deverdao ser remetidas a autoridade competente, com
despacho fundamentado, para ciéncia e decisdo sobre a eventual instauracdo de
investigacdo preliminar ou Processo Administrativo de Responsabilizagdo — PAR.

9.18. O processamento do PAR ndo interfere no seguimento regular dos processos
administrativos especificos para apuracdo da ocorréncia de danos e prejuizos a
Administracdo Publica Estadual resultantes de ato lesivo cometido por pessoa juridica, com

ou sem a participacdo de agente publico.

—
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9.19. A apuragao e o julgamento das demais infragdes administrativas ndo consideradas
como ato lesivo a Administragdao Publica nacional ou estrangeira nos termos da Lei n.°
12.846, de 12 de agosto de 2013, seguirdo seu rito normal na unidade administrativa.

9.20. As multas devidas e/ou prejuizos causados a Contratante serdo deduzidos dos
valores a serem pagos, ou recolhidos em favor do Estado, ou deduzidos da garantia, ou
ainda, quando for o caso, serdo inscritos em Divida Ativa e cobrados judicialmente.

9.21. As penalidades aplicadas serdo registradas no Cadastro de Fornecedores.

10. DO CANCELAMENTO DO REGISTRO

10.1. O detentor da Ata de Registro de Precos, assegurados o contraditorio e a ampla
defesa, terd seu registro cancelado quando:

10.1.1. Descumprir as condi¢Ges desta Ata de Registro de Pregos;

10.1.2. N3o retirar a Nota de empenho ou instrumento equivalente no prazo
estabelecido pela Administracdo sem justificativa aceitavel;

10.1.3. N3o aceitar reduzir seu preco registrado na hipdtese deste se apresentar
superior aos praticados no mercado;

10.1.4. Sofrer sangdo prevista nos incisos Ill ou IV do caput do art. 156 da Lei n.2
14.133/21;

10.1.5. Por razdes de interesse publico, devidamente demonstrado e justificado pela
Administracao;

10.1.6. A pedido do detentor da Ata, na ocorréncia de fato superveniente que venha
comprometer a perfeita execugdo contratual, decorrente de caso fortuito ou forga maior,

devidamente comprovados.

11. DA PUBLICIDADE

11.1. O extrato da presente Ata de Registro de Precos serd publicado no érgdo da Imprensa
Oficial do Estado, conforme o disposto no § 22 do art. 14 do Decreto Estadual n.2

1.716/2023.

12. DAS DISPOSICOES FINAIS

12.1. Integram esta Ata, o Edital do Pregao Eletr6nico n.2 /2023-CLC/PGE e as

propostas, com precos, quantidades e especificacdes;

—
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12.2. As condi¢Oes gerais da execucao do objeto, tais como os prazos para entrega e
recebimento, as obrigacdes da Administragdo e do fornecedor registrado e demais condigdes
do ajuste, encontram-se definidos no Termo de Referéncia, anexo ao Edital.
12.3. As questdes decorrentes da execug¢ao deste Instrumento, que nao possam ser
dirimidas administrativamente, serdo processadas e julgadas na Justica Estadual, no Foro da
cidade de Macap4d, Estado do Amapa, com exclusdo de qualquer outro, por mais privilegiado
que seja.
12.4. Na contagem de todos os prazos estabelecidos nesta Ata excluir-se-a o dia do inicio e
incluir-se-a o do vencimento, e considerar-se-do os dias consecutivos, exceto quando for
explicitamente disposto em contrario;
12.5. S6 se iniciam e vencem os prazos referidos acima em dia de expediente
administrativo.
12.6. Se o vencimento cair em dia que nao houver expediente administrativo, os prazos de
gue trata o subitem 12.4. serdo prorrogados para o primeiro dia Util seguinte.

Para firmeza e validade do pactuado, a presente Ata foi lavradaem ___ (___ ) vias

de igual teor, que, depois de lida e achada em ordem, vai assinada pelas partes.

Macapa-AP, de de 2023.

Procuradoria Geral do Estado do Amapa  Representante Legal da Beneficidria da ARP

—

.
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ANEXO VII- MINUTA DE CONTRATO

CONTRATO N.2 __ /2023 - (SIGLA DO ORGAO)

CONTRATO QUE ENTRE SI CELEBRAM O ESTADO
DO AMAPA, POR INTERMEDIO DO(A) (INSERIR
RAZAO SOCIAL DO ORGAO) E A EMPRESA (INSERIR
RAZAO SOCIAL), PARA 0OS FINS ABAIXO
DECLARADOS.

Pelo presente instrumento, de um lado, o ESTADO DO AMAPA, pessoa juridica
de direito publico interno, por intermédio do(a) (INSERIR RAZAO SOCIAL ORGAO), inscrita
no CNPJ (MF) ne __._ . / - situada na (inserir endereco completo: Rua/Av, n¢,
bairro, CEP — Cidade/UF), neste ato representado por seu (inserir Cargo/funcdo do Gestor do
6rgao), (INSERIR NOME COMPLETO DO GESTOR), brasileiro, divorciado,Carteira de

Identidade n2 ( -OrgdoExp/UF), CPF (MF) n2 ( -__),nomeado pelo Decreto

ne ,de  de de , publicado no DOE/AP n® ,de  de de ,

residente e domiciliado na (inserir endereco completo: Rua/Av, n2, bairro, CEP — Cidade/UF),
doravante denominado CONTRATANTE e de outro lado, a empresa (INSERIR RAZAO SOCIAL
DA EMPRESA), inscritanoCNPJ (MF)n2 __. ./ - com sede na (inserir endereco
completo: Rua/Av, n®, bairro, CEP — Cidade/UF), neste ato representado por (NOME
COMPLETO REPRESENTANTE EM CONTRATO SOCIAL OU PROCURAGCAO PARA ASSINAR O
CONTRATO), portador da Carteira de ldentidade n? (___ -OrgdoExp/UF)e CPF (MF) n®
(.. -_), doravante denominada CONTRATADA, resolvem de comum acordo e na
melhor forma de direito celebrar o presente CONTRATO, mediante as clausulas e condigdes

a seguir:

CLAUSULA PRIMEIRA — DO FUNDAMENTO LEGAL

1.1 Este Contrato é firmado em observancia as disposi¢cdes contidas no art. 37, inciso XXI
da Constituicdo Federal, da Lei n.2 14.133/2021, da Lei Complementar n.2 123/2006,

alterada pela Lei Complementar n.2 147/2014, Lei Complementar Estadual n.2 108/2018,

—

.
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Decreto Federal n.2 8.538/2015, Decreto Estadual n.2 3.184/2016, Decreto Estadual n.2
3.778/2021, Decreto Estadual n.2 0463/2022, Decreto Estadual n.2 1.715/2023, Decreto
Estadual n.2 1.716/2023, Instrucdo Normativa Estadual n.° 003/2022 - PGE e,
subsidiariamente, no que couber, pela Lei n.2 8.078/1990 - Cédigo de Defesa do Consumidor
(CDC), legislagdo correlata e demais exigéncias estabelecidas no Edital do Pregdo Eletrdnico
n2 _ /  -CLC/PGE e seus anexos, constantes nos Processos SIGA n?

/] e SIPLAG n?

CLAUSULA SEGUNDA - DO OBJETO

2.1. O presente Contrato tem por objeto a Aquisicdo de Solugdo Integrada de Firewall
composta de Hardware e Software de Seguranca da Informagdo, visando atender as
necessidades do Centro de Gestdo e Tecnologia da Informag¢do e demais drgaos e
entidades que integram a Administra¢ao Publica do Estado do Amapa

2.2. O objeto deste contrato deverd atender as especificacbes técnicas minimas e

guantidades constantes na tabela a seguir:

Item Descricao Unidade Quantidade

CLAUSULA TERCEIRA - DOCUMENTOS INTEGRANTES

3.1. Fazem parte integrante deste CONTRATO, independentemente de sua transcricdo, os
documentos constantes no Processo SIGA n¢ , em especial, os abaixo relacionados:
a) Termo de Referéncia e apéndices;
b) Edital de Pregdo Eletronicon? _ /  -CLC/PGE;
c) Pareceres Juridicos da fase interna e externa;
d) Proposta da Contratada, adjudicada e homologada;
e) Resultado da Licitagdo

f) Ata de Registro de Precos.

CLAUSULA QUARTA - DA DOTAGAO ORGAMENTARIA E DO PREGO

—

.
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4.1. As despesas decorrentes deste Contrato correrdo por conta da seguinte Dotacdo

Orgcamentaria Programas de Trabalho: __. Natureza de Despesa: , ha Fonte de
Recurso , constante do exercicio de 202_) e Nota de Empenho n? NE , de
/] , no valor de RS ( ), para sua devida execugao.

4.2.0 preco do objeto deste Contrato foi estabelecido no valor total de RS

( ), que sera pago de acordo com a regular execugao do objeto.

CLAUSULA QUINTA - DO PAGAMENTO

5.1. O pagamento sera efetuado em até 20 (vinte) dias Uteis, apds o regular fornecimento
do objeto (precedido da respectiva Ordem de Fornecimento), mediante o processamento
normal de liquidacdo e liberacdo dos recursos financeiros pela Secretaria de Estado da
Fazenda (SEFAZ-AP);
5.2. No pagamento, sera observada a ordem cronolégica para cada fonte diferenciada de
recursos, subdivididas nas seguintes categorias de contratos: fornecimento de bens,
locag0es, prestacdo de servigos e realizagdo de obras;
5.3. A ordem cronolégica de pagamentos somente poderd ser alterada mediante
justificativa e se o contexto de sua realizagao se enquadrar no rol estabelecido no art. 141,
par. 12 da Lei n.2 14.133/21;
5.4. O 6rgao ou entidade deverd disponibilizar, mensalmente, em secdao especifica de
acesso a informacgdo em seu sitio na internet, a ordem cronolégica de seus pagamentos, bem
como as justificativas que fundamentarem a eventual alteracdo dessa ordem;
5.5. F condig3o para o processamento do pagamento a apresentag¢do por parte da empresa
da(s) Nota(s) Fiscal (is)/Fatura(s) referente(s) ao(s) objeto(s) regularmente fornecido(s),
acompanhado(s) dos documentos de habilitacdo perante a Fazenda Federal, Estadual e
Municipal, INSS, FGTS e Justica do Trabalho (CNDT), junto a Administracdo Contratante, para
sua devida certificacdo, conforme disposto no art.92, inciso XVI da Lei n.2 14.133/2021;
5.6. A cada pagamento ao fornecedor, a Administracdo Contratante realizard consulta para
verificar a manutencao das condi¢des de habilitacdo, observadas as seguintes condicdes:

n) Constatando-se situacdo de irregularidade do fornecedor contratado, deve-se

providenciar a sua adverténcia, por escrito, para que, no prazo de 5 (cinco) dias Uteis, o

—
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fornecedor regularize sua situacao ou, no mesmo prazo, apresente sua defesa;

o) O prazo acima podera ser prorrogado uma vez por igual periodo, a critério da
Administracao;

p) Ndo havendo regularizagdo ou sendo a defesa considerada improcedente, a
Administracdo devera comunicar aos drgdos responsaveis pela fiscalizacdo da regularidade
fiscal quanto a inadimpléncia do fornecedor, bem como quanto a existéncia de pagamento a
ser efetuado pela Administracdo, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos;

q) Persistindo a irregularidade, a Administracdo deverda adotar as medidas
necessarias a rescisdo dos Contratos em execucdo, nos autos dos Processos Administrativos
correspondentes, assegurada a Contratada a ampla defesa;

r) Havendo a efetiva prestacdo de servicos ou o fornecimento dos bens, os
pagamentos serdo realizados normalmente, até que se decida pela rescisdao contratual, caso
o fornecedor ndo regularize sua situacdo junto a Contratante; e

s) Somente por motivo de economicidade, seguranca nacional ou outro
interesse publico de alta relevancia, devidamente justificado, em qualquer caso, pela
maxima autoridade do drgdo ou entidade contratante, ndao serd rescindido o contrato em
execuc¢do com empresa ou profissional que estiver irregular nos termos acima.

5.7. O pagamento serd creditado em favor da Contratada, através de ordem bancaria, na
entidade bancaria indicada na proposta, cabendo ao interessado informar com clareza o
nome do banco, assim como os numeros da respectiva agéncia e da conta corrente em que
deverd ser efetivado o crédito;

5.8. Considera-se ocorrido o recebimento da Nota Fiscal ou Fatura no momento em que o
drgdo contratante atestar a execucao do objeto do contrato;

5.9. Serd considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento;

5.10. A Administracdo reserva-se ao direito de descontar da(s) Nota(s) Fiscal (is)/Fatura(s) a
serem pagas, qualquer débito existente da empresa em consequéncia de penalidade

aplicada durante o fornecimento do objeto;

—
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5.11. Nenhum pagamento serd efetuado a empresa, enquanto pendente de liquidacao
qualquer obrigacdo financeira que |he for imposta, em virtude de penalidade ou
inadimpléncia, sem que isto gere direito ao pleito de reajustamento ou correcdo monetaria
do valor inicial;

5.12. Quando do pagamento, serd efetuada a retencdo tributdria prevista na legislacdo
aplicavel;

5.12.1. A Contratada regularmente optante pelo Simples Nacional, nos termos

da Lei Complementar n.2 123, de 2006, ndo sofrerd a retencdo tributdria quanto aos
impostos e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficard
condicionado a apresentacdo de comprovacao, por meio de documento oficial, de que faz
jus ao tratamento tributdrio favorecido previsto na referida Lei Complementar.
5.13. Quando ocorrerem eventuais atrasos de pagamento provocados exclusivamente pela
Administracdo, o valor devido devera ser acrescido de atualizagdo financeira, e sua apuracao
se fard desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de
mora serao calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao
ano, mediante aplicacdo das seguintes formulas:

a) EM =1x N x VP, sendo:
EM = Encargos moratérios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela a ser paga.

b) | = Indice de compensac3o financeira = 0,00016438, assim apurado

| = (TX/100)/360

| = (6/100)/360 = 0,00016438

TX = Percentual da taxa de juros de mora anual = 6%

CLAUSULA SEXTA — DO PRAZO, LOCAIS E CONDIGOES DE ENTREGA E RECEBIMENTO

6.1. O objeto deste contrato deverd ser entregue de forma parcelada, nos quantitativos
indicados conforme a necessidade de cada 6rgdo participante, em até 30 (trinta) dias
consecutivos, contados do recebimento da Ordem de Fornecimento, sob pena de aplicacdao
das sanc¢des previstas neste Contrato;

6.2. Caso ndo seja possivel a entrega na data acima indicada, a empresa devera comunicar as

razoes respectivas com pelo menos 07 (sete) dias de antecedéncia para que qualquer pleito

—
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de prorrogacdo de prazo seja analisado, ressalvadas situacdes de caso fortuito e forca maior;
6.3. A Empresa devera fazer a entrega do objeto, em perfeitas condi¢des de uso, nos locais
determinados pelos drgdos ou entidades demandantes, conforme Anexo Il do Termo de
Referéncia, acompanhados das respectivas Notas Fiscais, em dias de expediente normal, de
segunda a sexta-feira, no horario das 08h00 as 13h00, conforme agendamento prévio,
correndo por conta do fornecedor todas as despesas necessdrias, tais como frete, seguros,
etc., inclusive carga e descarga;

6.4. O objeto sera recebido de acordo com as quantidades, caracteristicas, especificacdes e
condigdes estabelecidas em instrumento habil de retirada;

6.5. O recebimento consistird na comparacdo das caracteristicas e especificacées do objeto e
de sua Nota Fiscal/Fatura com o constante neste Termo;

6.6. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as
especificagdes constantes no Termo de Referéncia, na proposta e neste Contrato, devendo
ser substituidos no prazo de até 07 (sete) dias Uteis, a contar da notificacdo da contratada, as
suas custas, sem prejuizo da aplicacdo das penalidades;

6.7. Em conformidade com o artigo 140 da Lei n.2 14.133/21, o objeto deste contrato serd

recebido, mediante recibo, da seguinte forma:

a) Provisoriamente: pelo responsavel por seu acompanhamento e fiscalizagdo,
com verificacdo posterior para anadlise da conformidade do objeto com suas especificacdes e

guantidades;

b) Definitivamente: por servidor ou comissdo designada pela autoridade
competente, mediante termo detalhado que comprove o atendimento das exigéncias

contratuais.

6.8. Considerar-se-a como data efetiva de entrega aquela aposta no atestado de
conformidade emitido pela Comissao de Recebimento, no prazo de 05 (cinco) dias Uteis;

6.9. No caso de constatagao de ndao conformidade, a data efetiva da entrega sera a da
regularizacdo total da(s) pendéncia(s);

6.10. O recebimento provisorio ou definitivo nao exclui a responsabilidade civil e nem

ético-profissional da contratada pelos prejuizos resultantes da inobservancia das obrigacdes

—
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assumidas;
6.11. Os ensaios, os testes e as demais provas para afericdo da boa execug¢do do objeto do

contrato exigidos por normas técnicas oficiais correrdo por conta do contratado.

CLAUSULA SETIMA — DAS OBRIGAGOES DO CONTRATANTE E DA CONTRATADA

7.1. A contratada fica obrigada a:

7.1.1. Fornecer o objeto para o qual se sagrar vencedora, em estrita conformidade
com as especificagdes e condi¢des exigidas no Termo de Referéncia para Registro de Preco,
bem como naquelas resultantes de sua proposta, devendo ja estar inclusos nos valores
propostos todos os custos, impostos, taxas e demais encargos pertinentes a execugdo do
objeto do contrato. Ndo sendo aceitas quaisquer modificac¢des;

7.1.2. A Contratada deverd realizar a instalagdo dos produtos de seguranca
contratados pelo presente certame;

7.1.3. Substituir os equipamentos ndo aceitos pela Contratante em prazo ndo
superior a 10 (dez) dias corridos, a contar da notificacao;

7.1.4. Responsabilizar-se pelo 6nus e a logistica da retirada e devolucdo dos
equipamentos para realizacdo de servicos de garantia, bem como da substituicio de
equipamentos nao aceitos;

7.1.5. Comprovar, no ato da assinatura da ata de registro de pregos, que 0s servi¢cos
de garantia serdo prestados pelo fabricante dos equipamentos, ou por meio de empresas
credenciadas por este, com disponibilidade de atendimento nas localidades especificadas no
Termo de Referéncia para Registro de Preco;

7.1.6. Responsabilizar-se pelo fornecimento dos itens, objeto do Contrato,
respondendo administrativa, civil e criminalmente por todos os danos, perdas e prejuizos
qgue, por dolo ou culpa sua, de seus empregados, prepostos, ou terceiros no exercicio de
suas atividades, vier a, direta ou indiretamente, causar ou provocar a Contratante e a
terceiros;

7.1.7. Manter as condi¢cbes de habilitacdo e qualificacdo exigidas na licitacdo,
durante a execucdo da Ata de Registro de Precos e dos contratos dela decorrentes,

informando ao Contratante a ocorréncia de qualquer alteracdo nas referidas condicdes

—
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apresentando, sempre que exigido, os comprovantes de regularidade;

7.1.8. Sujeitar-se a fiscalizagdo da Contratante no tocante a verificacdo das
especificacdes técnicas, prestando os esclarecimentos solicitados, atendendo as
reclamagdes, caso ocorram, e prestando toda assisténcia técnica operacional;;

7.1.9. Sujeitar-se a mais ampla e irrestrita fiscalizacdo, acatar as orientacdes do
Fiscal de Contrato, prestando os esclarecimentos sobre o objeto contratado e sobre o
atendimento das reclamacgdes formuladas, nos devidos prazos;

7.1.10. Garantir o perfeito funcionamento da solugdo, quando ocorrer a implantagao
em campo, ndo cabendo 6nus adicional aos 6rgaos Contratantes;

7.1.11. Entende-se como perfeito funcionamento: compatibilidade do objeto com
todas as descri¢cOes exigidas do Termo de Referéncia para Registro de Preco, bem como o
atendimento as exigéncias da legislacdo vigente;

7.1.12. Apos o prazo da garantia, os equipamentos deverdao permanecer com todas
as funcionalidades operacionais, com as atualizacGes imediatamente anteriores a data final
da garantia dos equipamentos;

7.1.13. Somente a funcionalidade de filtro de conteldo web podera ser desativada ao
final do prazo de garantia do equipamento, em razao de sua natureza técnica de acesso
online as suas bases de dados;

7.1.14. Executar os servicos conforme as especificacGes do Termo de Referéncia para
Registro de Preco e de sua proposta, com a alocacdo dos empregados necessarios ao
perfeito cumprimento das cldusulas contratuais, além de fornecer os materiais e
equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade
especificadas no TR e em sua proposta;

7.1.15. Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em
parte, no prazo fixado pelo fiscal do contrato, os servicos efetuados em que se verificarem
vicios, defeitos ou incorre¢des resultantes da execucdao ou dos materiais empregados;

7.1.16. Manter o empregado nos hordrios predeterminados pela Administracao,
durante o periodo de prestacao dos servicos;

7.1.17. Utilizar empregados habilitados e com conhecimentos especificos dos

—
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servicos a serem executados, em conformidade com as normas e determinag¢des em vigor;

7.1.18. Apresentar a Contratante, quando for o caso, a relagdo nominal dos
empregados que adentrardo o drgdo para a execucdo do servico;

7.1.19. Responsabilizar-se por todas as obrigagbes trabalhistas, sociais,
previdenciarias, tributdrias e as demais previstas na legislacdo especifica, cuja inadimpléncia
nao transfere responsabilidade a Contratante;

7.1.20. Apresentar, quando solicitado, atestado de antecedentes criminais e
distribuicdo civel de toda a mao de obra oferecida para atuar nas instalagdes do érgao;

7.1.21. Atender as solicitacdes da Contratante quanto a substituicdo dos empregados
alocados, no prazo fixado pelo fiscal do contrato, nos casos em que ficar constatado
descumprimento das obrigacOes relativas a execugdo do servico, conforme descrito no
Termo de Referéncia para Registro de Preco;

7.1.22. Instruir seus empregados quanto a necessidade de acatar as recomendacdes
aceitas pela boa técnica, normas e legislacao;

7.1.23. Instruir seus empregados a respeito das atividades a serem desempenhadas,
alertando-os a ndo executar atividades ndo abrangidas pelo contrato, devendo a Contratada
relatar a Contratante toda e qualquer ocorréncia neste sentido, a fim de evitar desvio de
funcdo;

7.1.24. Relatar a Contratante toda e qualquer irregularidade verificada no decorrer
da prestacdo dos servicos;

7.1.25. N3o permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos,
exceto na condi¢do de aprendiz para os maiores de quatorze anos; nem permitir a utilizacao
do trabalho do menor de dezoito anos em trabalho noturno, perigoso ou insalubre;

7.1.26. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do
cumprimento do contrato;

7.1.27. Arcar com os 0nus necessarios aos fornecimentos descritos neste processo;

7.1.28. Fazer constar nas notas fiscais as marcas dos materiais, definidas por ocasidao
do processo licitatdrio, para a devida conferéncia e documentacao;

7.1.29. Assumir, a responsabilidade pelos encargos fiscais e comerciais resultantes da

—
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adjudicacdo do contrato;

7.1.30. Responder pelo cumprimento dos postulados legais vigentes no ambito
federal, estadual ou municipal;

7.1.31. Preservar as informagdes do 6rgao, nao divulgar nem permitir a divulgacgao,
sob qualquer hipdtese, das informacdes a que venha a ter acesso em decorréncia dos
servigos realizados, sob pena de responsabilidade civil e/ou criminal;

7.1.32. Obriga-se a aceitar, nas mesmas condi¢cdes contratuais, e mediante Termo
Aditivo, os acréscimos ou supressdes que se fizerem necessarios, no montante de até 25%
(vinte e cinco por cento) do valor inicial atualizado do Contrato;

7.1.33. Credenciar por escrito, junto a Contratante, um preposto idoneo com poderes
de decisdo para representar a Contratada, principalmente no tocante a eficiéncia e agilidade
da execucdo dos servicos objeto do Termo de Referéncia para Registro de Preco.

7.1.34. Proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados
pessoais disponibilizados em razao da licitacdo ou da contratagao, inclusive nos meios
digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a prépria realizacdo do
procedimento licitatério ou da contratacdo sé poderdo ser utilizados na execucdo dos
objetos especificados no Termo de Referéncia, e em hipdtese alguma poderdo ser
compartilhados ou utilizados para outros fins;

b) os sistemas, que servirdo de base para armazenamento dos dados pessoais
coletados, seguem um conjunto de premissas, politicas e especificacdes técnicas que
regulamentam a utilizacdo da Tecnologia de Informacdo e Comunicacao;

c) os dados obtidos serdo armazenados em um banco de
dados seguro, mantido em territério nacional, com garantia de registro das transacées
realizadas na aplicacdo de acesso e com transparente identificagdo do perfil dos
credenciados, tudo estabelecido como forma de garantir a rastreabilidade de cada transacao
e a franca apuracdo, a qualquer momento, de desvios e falhas, vedado o compartilhamento

desses dados com terceiros;

—
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d) Ndo havendo mais necessidade de utilizacdo dos dados pessoais, sejam eles
sensiveis ou ndo, serd providenciado o seu descarte de forma segura.

7.1.35. Declarar que tem ciéncia da existéncia da Lei Geral de Protegdao de Dados e se
comprometer a adequar todos os procedimentos internos ao disposto na legislagao com o
intuito de proteger os dados pessoais repassados em virtude da contratacao;

7.1.36. Cumprir estritamente os ditames estabelecidos pela Lei n2 13.709/2018 (Lei
Geral de Protecdo de Dados Pessoais — LGPD), mediante a adogdo de politica de protecdo de
dados;

7.1.37. Dar conhecimento formal aos seus empregados das obrigacdes e condi¢des
acordadas a respeito de dados pessoais, instruindo-os quanto ao tratamento de dados nos
ditames da Lei n2 13.709/2018;

7.1.38. Guardar absoluto sigilo e confidencialidade de todas as informagdes — em
especial os dados pessoais e os dados pessoais sensiveis — repassados em decorréncia da
execucdo contratual, em consonancia com o disposto na Lei n. 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), sendo vedado o repasse das informagbes a outras
empresas ou pessoas, salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o
cumprimento do instrumento contratual, por até 10 (dez) anos contados apds o
encerramento do vinculo contratual com a Administracao;

7.1.39. Manter contato formal com a Contratante, no prazo de 24 (vinte e quatro)
horas, da ocorréncia de qualquer incidente que implique violacdo ou risco de violagao de
dados pessoais, situacbes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacao
ou qualquer forma de tratamento inadequado ou ilicito, para que este possa adotar as
providéncias devidas, na hipotese de questionamento das autoridades competentes, bem
como adotar as providéncias dispostas no art. 48 da Lei Geral de Protec¢do de Dados;

7.2. S3o obrigagdes da contratante:

7.2.1.Exigir o cumprimento de todas as obrigacdes assumidas pela Contratada, de
acordo o termo de referéncia, as cldusulas contratuais, e da proposta da Contratada;

7.2.2.Permitir o acesso, quando necessario de funciondrios da Contratada,

devidamente identificado para solugdo de qualquer anormalidade, desde que solicitado pelo

—
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preposto a Geréncia de Infraestrutura e Banco de dados — GEPROD do PRODAP, a qual
acompanhara toda atividade a ser desenvolvida;

7.2.3.Exercer o acompanhamento e a fiscalizacdo dos servicos, por servidor
especialmente designado, anotando em registro préprio as falhas detectadas, indicando dia,
hora, més e ano, bem como os demais detalhes envolvidos, e encaminhando os
apontamentos a autoridade competente para as providéncias cabiveis;

7.2.4.Notificar a Contratada por escrito da ocorréncia de eventuais imperfeicdes no
curso da execugao dos servicos, fixando prazo para a sua corregao;

7.2.5.Prestar as informacodes e esclarecimentos relativos ao objeto desta contratacao
gue venham a ser solicitados pelo preposto designado pela Contratada;

7.2.6.Comunicar a Contratada toda e qualquer ocorréncia relacionada ao contrato e
demais elementos constitutivos;

7.2.7.Exigir que a Contratada execute os servicos de forma conveniente e compativel
com o exercicio das funcdes que lhe forem atribuidas sem causar embaraco e desconfianca a
fiscalizacao;

7.2.8.Fiscalizar a entrega dos bens podendo sustar, recusar, mandar fazer ou desfazer
qgualquer material que ndo esteja de acordo com as condi¢des e exigéncias especificadas no
edital a que este Contrato integra;

7.2.9.Proporcionar as facilidades necessarias ao bom andamento para a execucdo dos
Servigos;

7.2.10. Efetuar os pagamentos nas condicOes e precos pactuados pela prestacdo dos
servicos mediante apresentacdo, aceitacdo e atesto do Fiscal nos documentos habeis de
cobranca;

7.2.11. Proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de dados
pessoais disponibilizados em razdo da licitacdo ou da contratacao, inclusive nos meios

digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a prépria realizacdo do
procedimento licitatério ou da contratacdo sé poderdo ser utilizados na execucdo dos
objetos especificados neste Termo de Referéncia, e em hipdtese alguma poderdo ser

—
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compartilhados ou utilizados para outros fins;

b) os sistemas, que servirdo de base para armazenamento dos dados pessoais
coletados, seguem um conjunto de premissas, politicas e especificagdes técnicas que
regulamentam a utilizacdo da Tecnologia de Informacdo e Comunicacao;

c) os dados obtidos serdo armazenados em um banco de
dados seguro, mantido em territério nacional, com garantia de registro das transacbes
realizadas na aplicacdo de acesso e com transparente identificacdo do perfil dos
credenciados, tudo estabelecido como forma de garantir a rastreabilidade de cada transacdo
e a franca apuracao, a qualquer momento, de desvios e falhas, vedado o compartilhamento
desses dados com terceiros;

d) N3do havendo mais necessidade de utilizacdo dos dados pessoais, sejam eles
sensiveis ou ndo, serd providenciado o seu descarte de forma segura.

7.2.12. E vedada a utilizacdo de todo e qualquer dado pessoal repassado em
decorréncia da execucdao contratual para finalidade distinta daquela do objeto da
contratagao, sob pena de responsabilizagdao administrativa, civil e criminal;

7.2.13. Representar a Agéncia Nacional de Protecdo de Dados (ANPD) a respeito do
descumprimento da Contratada as disposicoes da Lei n? 13.709/2018 (Lei Geral de Protecdo
de Dados), para a devida aplicacdo de sancdes administrativas dispostas no art. 52 da Lei n?
13.709/2018;

7.2.14. Manter sigilo e confidencialidade de todas as informacdes — em especial os
dados pessoais e os dados pessoais sensiveis — repassados em decorréncia da execuc¢ao
contratual, em consonancia com o disposto na Lei n. 13.709/2018 (Lei Geral de Protecdo de
Dados Pessoais - LGPD), sendo vedado o repasse de informacOes a outras empresas ou
pessoas, salvo aquelas decorrentes de obrigacdes legais ou para viabilizar o cumprimento do
instrumento contratual;

7.2.15. A Administracdao nao respondera por quaisquer compromissos assumidos pela
Contratada com terceiros, ainda que vinculados a execucdo do Termo de Contrato, bem
como por qualquer dano causado a terceiros em decorréncia de ato da Contratada, de seus
empregados, prepostos ou subordinados.

7.3. As Partes declaram que cumprirdo a Lei n? 13.709/2018 (Lei Geral de Prote¢do de Dados
— LGPD) e todas as demais leis, normas e regulamentos aplicaveis,

assim como cumprirdo suas respectivas atualiza¢des e atenderdo os padrdes aplicaveis em

—

.
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seu segmento em relacdo ao tratamento de dados pessoais, tanto no que diz respeito aos
dados pessoais disponibilizados de uma Parte a outra, pelo que se segue:

7.3.1. possuem todos os direitos, consentimentos e/ou autoriza¢des
necessarios exigidos pela LGPD, e demais leis aplicaveis, para divulgar, compartilhar e/ou
autorizar o tratamento dos dados pessoais para o cumprimento de suas obrigacdes
contratuais e/ou legais;

7.3.2. ndo conservardao dados pessoais que excedam as finalidades previstas
no Ajuste/Contrato, e seus eventuais anexos;

7.3.3. informardo e instruirdo os seus colaboradores, prestadores de servigos
e/ou terceiros sobre o tratamento dos dados pessoais, observando todas as condicdes desse
Ajuste/Contrato, inclusive na hipotese de os titulares de dados terem acesso direto a
gualquer sistema (on-line ou ndo) para preenchimento de informacdes que possam conter
os dados pessoais, garantindo a privacidade e confidencialidade do dados pessoais, e
mantendo um controle rigoroso sobre o acesso aos dados pessoais;

7.3.4. ndao fornecerdo ou compartilhardo, em qualquer hipdtese, dados
pessoais sensiveis de seus colaboradores, prestadores de servicos e/ou terceiros, salvo se
expressamente solicitado por uma Parte a outra, caso o objeto do Ajuste/Contrato e quando
for o caso justifique o recebimento de tais dados pessoais sensiveis, estritamente para fins
de atendimento de legislacdo aplicavel;

7.3.5. informardo um/a Parte ao outro/a sobre qualquer incidente de
seguranca, relacionado ao presente instrumento, por quaisquer meios, do respectivo
incidente;

7.3.6. irdo alterar, corrigir, apagar, dar acesso, anonimizar ou realizar a
portabilidade para terceiros de dados pessoais mediante solicitacdo da Parte requerente e
garantird que todos os dados pessoais que forem objeto de tratamento sejam precisos e
atualizados;

7.3.7. excluirdo, de forma irreversivel, os dados pessoais retidos em seus
registros,

mediante solicitacdo da outra Parte ou dos titulares dos dados, a qualquer momento, salvo

—
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conforme determinado por lei ou ordem judicial;

7.3.8. implementarao medidas de seguranca substancialmente, quando for o
caso, de acordo com os padrdes aplicdveis no mercado para garantir a seguranca,
confidencialidade e integridade dos Dados Pessoais;

7.3.9. colaborardo com a outra PARTE, mediante solicitacdo desta, no
cumprimento das obrigacdes de responder a solicitagcdes e reivindicacGes de pessoa e/ou
autoridade governamental, a respeito de Dados Pessoais;

7.3.10. ao término do Contrato cessard o tratamento, inclusive qualquer uso
dos Dados Pessoais e devolvera a outra PARTE ou destruird todos os Dados Pessoais e todas
as cOpias destes, exceto se obrigada a manter copia de determinados Dados Pessoais
estritamente em virtude de lei;

7.3.11. o tratamento dos dados coletados, somente quando autorizados, de
uma Parte a outra, poderao ser conservados pelo periodo de 5 (cinco) anos apds o término
do presente instrumento, com sua posterior eliminacdo, sendo autorizada sua conservacao
nas hipoteses descritas no artigo 16 da Lei Geral de Protecdao de Dados (Lei n? 13.709,de 14
de agosto de 2018);

7.3.12. assegurardao que colaboradores, prestadores de servicos, terceiros,
parceiros € membros da equipe técnica que venham ter acesso aos dados durante o
desenvolvimento do projeto cumpram as disposicGes legais aplicdveis em matéria de
protecdao de dados pessoais, nunca cedendo ou divulgando tais dados a terceiros, salvo se
expressamente autorizado pelo titular, por forca de lei ou determinacdo judicial;

7.3.13. as PARTES ndo poderdo subcontratar nem delegar o Tratamento dos
Dados Pessoais sem o consentimento prévio por escrito da outra PARTE, mas podem as
PARTES preservar e conservar os dados por si ou por empresa contratada

especialmente para este fim.

CLAUSULA OITAVA - DOS PRAZOS E CONDIGOES DE SUPORTE/ASSISTENCIA TECNICA/GARANTIA

8.1. DA GARANTIA DO EQUIPAMENTO
8.1.2. A garantia da solucdo devera ser de trinta e seis (36) meses para todo o

conjunto (Hardware, software, suporte e upgrade de software).

—

.
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8.2. DA INSTALAGAO E CONFIGURACAO

8.2.1. Cabera a Contratada realizar a instala¢do da solug¢do nas dependéncias da
Contratante de acordo com a seguinte metodologia de trabalho;

a) Reunido preliminar com a equipe técnica da Contratante para definir o
escopo de servicos da instalacao;

b) Elaboracdo e entrega de pré-projeto de instalacdio contendo as
configuracdes principais a serem aplicadas e o cronograma de trabalho para aprovacao da
Contratante;

¢) Configuracdo preliminar dos produtos em ambiente de homologacao;

d) Elaboracdo e entrega de relatério final contendo todos os aspectos da
instalagao realizada.

8.2.2. Mesmo que ndo tenha sido especificado, caberd a Contratada fornecer
todos os materiais e acessorios necessarios para instalacdo dos produtos, como kits de
fixacdo em racks. Esta questdo ndo se aplica aos aspectos relacionados a infraestrutura do
ambiente da Contratante, como tomadas de alimentag¢ao e cabeamento para interconexao,
e sistemas operacionais necessarios.

8.3. DO SUPORTE E ATUALIZAGAO DA VERSAO

8.3.1. A CONTRATADA deverd oferecer servico de suporte para os produtos
ofertados durante a vigéncia da garantia solicitada para cada item, contados a partir da
entrega, instalacdao, configuracao, teste, implantacdo e homologacdao pela CONTRATANTE

dos produtos oferecidos;

8.3.2. O servico de suporte deve incluir atualizacdo da solugao, isto é, o

fornecimento de versdo ou release mais recente dos softwares e da base de conhecimento;

8.3.3. O servigo de suporte deve incluir corre¢des na solugao ou execugdao de
guaisquer medidas necessarias para sanar falhas de funcionamento ou vulnerabilidades da

solucao;

8.3.4. Os servicos de suporte técnico devem contemplar as seguintes a¢des e/ou

premissas:

—

.
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a) Recepcionar via telefone ou e-mail, e registrar corretamente a

abertura de qualquer chamado técnico referente a solugao;

b) Implantar e manter scripts de atendimento adequados as

necessidades de suporte técnico da Contratante;

c) Implantar e manter base de conhecimento adequada as necessidades

de suporte técnico da Contratante;

d) Solucionar problemas ou sanar duvidas por telefone e/ou e-mail

quanto aos questionamentos repassados pela Contratante;

e) Acionar equipes especificas da Contratada para realizar a reposicdo

antecipada de equipamentos defeituosos, quando for necessario;

f) Notificar e encaminhar a Contratante novas atualiza¢cdes de softwares
e firmwares dos produtos ofertados, quando disponibilizado pelo fabricante, bem como o

respectivo procedimento de atualizagao;

g) Acompanhar os chamados desde sua abertura até seu encerramento,
independente de existir ou ndo redirecionamento para outras equipes técnicas da prdpria

Contratada ou Contratante;

h) Elaboracdo e emissdao de relatdrios executivos mensais contendo as

atividades realizadas e o resumo dos dados em aberto;

i) Fazem parte do escopo do suporte técnico, durante sua vigéncia, os

seguintes servigos:

e Disponibilizar atualiza¢gdes de softwares e firmwares dos produtos

ofertados sem qualquer tipo de 6nus para a Contratante;

e Realizar a reposicdo antecipada de qualquer equipamento que
apresentar defeito dentro do prazo de 72h (setenta e duas horas) apds abertura de chamado

ou constatacdo da necessidade de troca.

8.3.5. A reposicdao antecipada deve ocorrer durante o periodo necessario em

—

.
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gue o equipamento da Contratante estiver em conserto, ficando a cargo da Contratada todo

onus de retirada, conserto e devolugao;

8.3.6. A reposicdo antecipada também deve ser feita por um ou mais
equipamentos que somados sejam iguais ou similares ao equipamento defeituoso, com
relacdo as caracteristicas fisicas e ldgicas, e sem que haja nenhum tipo de prejuizo ao

funcionamento do ambiente da Contratante;

8.3.7. Os servigos de suporte técnico devem estar disponiveis em regime

24x7(Vinte e quatro horas por dia, sete dias por semana.), durante sua vigéncia do contrato;

8.3.8. Para os servicos de suporte técnico, a Contratada ou fabricante devera
possuir Central de Atendimento disponibilizando contato por telefone e/ou e-mail em
regime 24x7(Vinte quatro horas por dia, sete dias por semana) durante sua vigéncia do

contrato;

8.3.9. Cabera a Central de Atendimento ser o contato uUnico entre a Contratada
e a Contratante, registrando todas as solicitacGes e registros de ocorréncia em sistema
eletrénico especifico para este, além de fornecer a Contratante o numero de identificacdo da

ocorréncia para acompanhamento.

8.4. DO NiVEL MiNIMO DE SERVICOS (NMS)
8.4.1. Os chamados técnicos serdo categorizados nos niveis de severidade

descritos abaixo, devendo ser atendidos nos prazos especificados:

Prazo Maximo — .
. - . Prazo Maximo -
Severidade Descricao Inicio de .
i Solugao
atendimento

Situacdo emergencial ou problema
- critico que cause a indisponibilidade
1- Critica ] 01 hora 02 horas
total dos servicos dependentes do

Firewall.

Impacto de alta significancia
relacionado a servicos parcialmente
2- Alta o o . 04 horas 08 horas
indisponiveis, com degradacdo de

desempenho/funcionalidade ou com

—

.
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ocorréncia de mau funcionamento.

o Impacto de baixa significancia
3- Média . o ) 08 horas 48 horas
relacionado a utilizacdo do sistema.

CLAUSULA NONA — DO ACOMPANHAMENTO E DA FISCALIZAGAO

9.1. O contrato deverd ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n.2 14.133/2021, e cada parte respondera pelas conseqiiéncias
de sua inexecucdo total ou parcial;

9.2. Em acaso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o
cronograma de execucdo sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila, conforme Art. 115, §52 da Lei n.2
14.133/2021;

9.3. A execugdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos, segundo o caput do Art. 117, Lei n.2 14.133/2021.

9.3.1 Nos termos do art. 117 da Lei n.2 14.133/2021, t3do logo o Contrato seja
firmado, serd designado representante para acompanhar e fiscalizar a entrega dos objetos,
anotando em registro préprio todas as ocorréncias relacionadas ao fornecimento e
determinando o que for necessario a regularizagao de falhas ou defeitos observados;

9.3.2 As decisdes e providéncias que ultrapassarem a competéncia do agente
publico designado pela Administracao deverao ser solicitadas aos seus superiores em tempo
habil para a adogao das medidas convenientes;

9.3.3 O agente publico responsavel pela fiscalizacdao anotara em registro préprio
todas as ocorréncias relacionadas com a execu¢ao do contrato, determinando o que for
necessario a regularizacdo das faltas ou defeitos observados, podendo ser auxiliado pelos
drgaos de assessoramento juridico e de controle interno da Administragao;

9.3.4 A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade
da Contratada, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante
de imperfeicGes técnicas ou vicios redibitérios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Administracdo ou de seus agentes e prepostos, de conformidade

com o art. 120 da Lei n.2 14.133/2021;

—
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9.35 Durante o periodo de fornecimento do objeto, a Empresa podera manter
preposto, aceito pela Administracdo contratante, para representd-la sempre que for
necessario;

9.4. O contratado serd obrigado a reparar, corrigir, remover, reconstruir ou substituir, a
suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios,
defeitos ou incorre¢des resultantes de sua execugdo ou de materiais nela empregados (Art.
119, Lei n.2 14.133/2021);

9.5. O contratado sera responsavel pelos danos causados diretamente a Administracao ou
a terceiros em razdo da execucdo do contrato, e ndo excluird nem reduzira essa
responsabilidade a fiscalizacdo ou o acompanhamento pelo contratante;

9.6. Somente o contratado serd responsavel pelos encargos trabalhistas, previdenciarios,
fiscais e comerciais resultantes da execuc¢do do contrato.

9.7. A inadimpléncia do contratado em relagdo aos encargos trabalhistas, fiscais e
comerciais ndo transferird a Administracdo a responsabilidade pelo seu pagamento e ndo
podera onerar o objeto do contrato;

9.8. As comunicacdes entre o 6rgdo ou entidade e a contratada deve ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se, excepcionalmente, o uso de
mensagem eletrbnica para esse fim (IN 05/2017, Art. 44, §29);

9.9. O 6rgao ou entidade poderd convocar representante da empresa para adocdo de
providéncias que devam ser cumpridas de imediato;

9.10. Apds a assinatura do contrato ou instrumento equivalente, o d6rgdo ou entidade
convocara o representante da empresa contratada para reunido inicial para apresentac¢ao do
plano de fiscalizacdo, que conterd informacOes acerca das obrigacOes contratuais, dos
mecanismos de fiscalizacdo, das estratégias para execucdo do objeto, do plano
complementar de execucdo da contratada, quando houver, do método de afericdo dos
resultados e das san¢des aplicaveis, dentre outros;

9.11. Antes do pagamento da Nota Fiscal ou da Fatura, devera ser consultada a situacdo da

empresa junto ao SICAF;

—

.

Av.AnténioCoelhode Carvalho, n? 396- Bairro:Centro-Macapa/AP,CEP: 68.900-015-Tel.: (096)3131-2833 / 98401-8757. 165



I G E PROCURADORIA-GERAL DO ESTADO DO AMAPA

AMAPA CENTRAL DE LICITAGOES E CONTRATOS

9.12. Serdo exigidos a Certiddo Negativa de Débito (CND) relativa a Créditos Tributarios
Federais (CRF) e a certiddao Negativa de Débitos Trabalhistas (CNDT), caso esses documentos

ndo estejam regularizados no SICAF.

CLAUSULA DECIMA - DAS ALTERAGOES

10.1. Eventuais alterag¢Oes contratuais reger-se-3o pela disciplina dos arts. 124 e seguintes

da Lei n? 14.133, de 2021.

10.2. O contratado é obrigado a aceitar, nas mesmas condi¢Ges contratuais, os acréscimos
ou supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do
valor inicial atualizado do contrato.

10.3. Registros que ndo caracterizam alteragao do contrato podem ser realizados por

simples apostila, dispensada a celebracdo de termo aditivo, na forma do art. 136 da Lei n?

14.133, de 2021.

CLAUSULA DECIMA PRIMEIRA — DAS PENALIDADES

11.1. Estara sujeita as penalidades administrativas previstas na Lei n.° 14.133/21 a licitante
e/ou a contratada que:

a) convocada dentro do prazo de validade da sua proposta, ndo celebrar o contrato,
nado aceitar ou retirar a nota de empenho;

b) deixar de entregar ou apresentar documentacao falsa exigida para o certame;

c) inexecutar total ou parcialmente, qualquer das obrigacdes assumidas em
decorréncia da contratacao;

d) ensejar o retardamento da execucdo do objeto;

e) ndo mantiver a proposta;

f) falhar ou fraudar na execugdo do contrato;

g) comportar-se de modo inidoneo;

h) fizer declaracdo falsa;

i) cometer fraude fiscal;

j) ndo cumprir ou cumprir irregularmente as normas editalicias ou de clausulas
contratuais, de especificacbes, de projetos ou de prazos, quando os pedidos de prorrogacao

e/ou modifica¢cdo ndo forem acatados pela Administragao;

—
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k) desrespeitar as determinac¢Ges regulares emitidas pela autoridade designada
para acompanhar e fiscalizar o contrato ou por autoridade superior;
I) praticar atos ilicitos com vistas a frustrar os objetivos da licitagao;

m)praticar ato lesivo previsto no art. 52 da Lei n.® 12.846, de 12 de agosto de 2013.

11.2. A licitante e/ou contratada que cometer qualquer das infragBes discriminadas no
subitem acima ficard sujeita, sem prejuizo das demais cominag¢des legais, as seguintes
sangoes:

a) adverténcia, por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para a Contratante;

b) multa moratéria de 0,5% (cinco décimos por cento) por dia de atraso
injustificado na execugdo do contrato, até o maximo de 15% (quinze por cento) sobre o valor
da parcela inadimplida, recolhida no prazo maximo de 15 (quinze) dias corridos, uma vez
comunicados oficialmente;

c) multa compensatdria de atél5% (quinze por cento) sobre o valor total do
contrato, no caso de inexecucao total do objeto e pela recusa em retirar a Nota de Empenho,
no prazo de 05 (cinco) dias Uteis, apds regularmente convocada, recolhida no prazo maximo
de 15 (quinze) dias corridos, uma vez comunicada oficialmente, e sem prejuizo da aplicacdo
de outras san¢des legalmente previstas;

d) Em caso de inexecugdo parcial, a multa compensatdria, no mesmo percentual do
subitem acima, sera aplicada de forma proporcional a obriga¢ao inadimplida;

e) impedimento de licitar e contratar com o Estado do Amapa com o consequente
descredenciamento do Cadastro Central de Fornecedores do Estado do Amapa, pelo prazo
de até 03 (trés) anos;

f) declaragdo de inidoneidade para licitar ou contratar com a Administragdo
Publica, pelo prazo minimo de 03 (trés) anos e maximo de 06 (seis) anos, quando a infracdo
justificar a sua imposicao.

11.3. Na aplicacdo das sancOes serdo considerados a natureza e a gravidade da infracdo
cometida, as peculiaridades do caso concreto, as circunstancias agravantes ou atenuantes,

os danos que dela provierem para a Administracdo Publica e a implantacdo ou o

—
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aperfeicoamento de programa de integridade conforme proposta dos érgaos de controle.

11.3.1. A sang¢do de adverténcia sera aplicada quando a licitante der causa a
inexecucdo parcial do contrato e ndo se justificar a imposicdo de penalidade mais grave.

11.3.2. Asancgdo de multa poderad ser aplicada em quaisquer hipdteses previstas no
art. 155 da Lei n.° 14.133/21 e ensejara na possibilidade de defesa do interessado no prazo
de 15 (quinze) dias contados de sua intimag¢do, devendo ser paga em até 30 (trinta) dias do
encerramento do processo administrativo correspondente.

11.3.3. A sanc¢do de impedimento de licitar e contratar com o Estado do Amapa
serd aplicada quando a licitante der causa a inexecugdo parcial do contrato que cause grave
dano a Administracdo, ao funcionamento dos servicos publicos ou ao interesse coletivo; der
causa a inexecucao total do contrato; deixar de entregar a documentacdo exigida para o
certame; ndo mantiver a proposta; ndo celebrar o contrato ou ndo entregar a documentacao
exigida para a contrata¢ao, quando convocado dentro do prazo de validade de sua proposta;
ou ensejar o retardamento da execucdo ou da entrega do objeto da licitacdo sem motivo
justificado, e ndo se justificar a imposicdo de penalidade mais grave.

11.3.4. A sancdo de declaracdo de inidoneidade sera aplicada quando a licitante
apresentar declaracao ou documentacgao falsa exigida para o certame ou prestar declaracao
falsa durante a licitacdo ou a execuc¢do do contrato; fraudar a licitacdo ou praticar ato
fraudulento na execucdo do contrato; comportar-se de modo inidoneo ou cometer fraude;
praticar atos ilicitos com vistas a frustrar os objetivos da licitacdo; praticar ato lesivo previsto
no art. 52 da Lei n.2 12.846, de 12 de agosto de 2013 e, também, nas hipdteses previstas no
art. 155 da Lei n.2 14.133/2021, quando a gravidade da conduta justificar a sua imposicao.
11.4. As sancbes de adverténcia, de impedimento de licitar e contratar com a
Administracdo, e de declaracdo de inidoneidade para licitar ou contratar com a
Administracdo Publica poderdo ser aplicadas a contratada juntamente com as de multa,
descontando-a dos pagamentos a serem efetuados.

11.5. A sancdo de declaracdo de inidoneidade serda de competéncia de Secretario Estadual
ou da autoridade mdaxima das autarquias ou fundag¢des estaduais.

11.6. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor de
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pagamento eventualmente devido pela Administracdo ao contratado, além da perda desse
valor, a diferenca sera descontada da garantia prestada ou serd cobrada judicialmente.

11.7. A aplicacdo das sang¢des de impedimento de licitar e contratar com a Administracdo e
de declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica
requerera a instauracao de processo de responsabilizacdo, a ser conduzido por comissao
composta de 2 (dois) ou mais servidores estdveis, que avaliard fatos e circunstancias
conhecidos e intimara o licitante ou o contratado para, no prazo de 15 (quinze) dias uteis,
contado da data de intimacgdo, apresentar defesa escrita e especificar as provas que
pretenda produzir.

11.8. A aplicacdo das sanc¢des administrativas ndo exclui, em hipétese alguma, a obrigacao
de reparacdo integral do dano causado a Administracdao Publica.

11.9. Em atencdo ao principio da proporcionalidade, na estipulacdo das sancoes, a
autoridade competente, devera considerar a gravidade da conduta do infrator, o carater
educativo da pena, o grau de comprometimento do interesse publico e o prejuizo pecunidrio
decorrente das irregularidades constatadas, bem como alicercar-se na analise juridica prévia
realizada, nos termos do art. 156, par. 62 da Lei n.” 14.133/21.

11.10. As situagdes dispostas no art. 137 da Lei n.° 14.133/21 poderdo ensejar, a critério da
Administracdo, a rescisdo unilateral do contrato.

11.11. Prescreve em 05 (cinco) anos, a contar da ciéncia da infracdo, a possibilidade de
aplicacdo de san¢des pela Administracao.

11.12. Os atos previstos como infragdes administrativas nas Leis n.° 14.133/21 ou em outras
leis de licitagBes e contratos da Administracao Publica que também sejam tipificados como

atos lesivos na Lei n.° 12.846 (Lei Anticorrupcdo) serdo apurados e julgados conjuntamente,

nos mesmos autos, observados o rito procedimental e a autoridade competente definidos na
Lei Anticorrupcao.

11.13. E admitida a reabilitagdo do licitante ou contratado perante a prépria autoridade que
aplicou a penalidade mediante a reparacdo integral do dano causado a Administracdo
Publica, o pagamento da multa indicada, o transcurso do prazo minimo de 1 (um) ano da

aplicacdo da penalidade (no caso de impedimento de licitar e contratar) ou de 3 (trés) anos

—
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da aplicacdo da penalidade (no caso de declaracdo de inidoneidade), o cumprimento das
condicdes de reabilitacdo definidas no ato punitivo e a realizagdao de analise juridica prévia,
com posicionamento conclusivo quanto ao cumprimento destes requisitos.

11.14. Em caso de descumprimento das disposi¢des dispostas na Lei n.° 13.709/2018 (Lei
Geral de Protecdo de Dados), serd remetida representacdo a Agéncia Nacional de Protecdo
de Dados (ANPD), que podera aplicar as sangdes administrativas dispostas no art. 52 da

respectiva Lei.

CLAUSULA DECIMA SEGUNDA - DA RESCISAO

12.1. O contrato se extingue quando vencido o prazo nele estipulado, independentemente
de terem sido cumpridas ou ndo as obrigacdes de ambas as partes contraentes.

12.2. O contrato pode ser extinto antes do prazo nele fixado, sem O6nus para o contratante,
quando esta ndo dispuser de créditos orcamentarios para sua continuidade ou quando
entender que o contrato ndo mais Ihe oferece vantagem.

12.3. A extingdo nesta hipdtese ocorrerd na proxima data de aniversario do contrato,
desde que haja a notificacdo do contratado pelo contratante nesse sentido com pelo
menos 2 (dois) meses de antecedéncia desse dia.

12.4. O contrato pode ser extinto antes de cumpridas as obrigacdes nele estipuladas, ou

antes do prazo nele fixado, por algum dos motivos previstos no artigo 137 da Lei n?

14.133/21, bem como amigavelmente, assegurados o contraditério e a ampla defesa.

12.4.1. Nesta hipdtese, aplicam-se também os artigos 138 e 139 da mesma Lei.

12.4.2. A altera¢do social ou a modificacdo da finalidade ou da estrutura da

empresa ndo ensejara a rescisao se ndo restringir sua capacidade de concluir o contrato
12.4.2.1. Se a operagdo implicar mudanga da pessoa juridica contratada,

devera ser formalizado termo aditivo para alteracdo subjetiva
12.5. O termo de rescisao, sempre que possivel, sera precedido:

12.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

12.5.2. Relagao dos pagamentos ja efetuados e ainda devidos;

12.5.3. IndenizacOes e multas.

12.6. A extincdo do contrato ndo configura ébice para o reconhecimento do desequilibrio

—
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econdmico-financeiro, hipdtese em que sera concedida indenizacdo por meio de termo

indenizatorio (art. 131, caput, da Lei n.2 14.133, de 2021).

13.1. Os casos omissos serao decididos pelo contratante, segundo as disposicdes contidas na

Lei n2 14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as

disposi¢des contidas na Lei n2 8.078, de 1990 — Cdédigo de Defesa do Consumidor — e normas

e principios gerais dos contratos.

14.1. Incumbird ao contratante divulgar o presente instrumento no Portal Nacional de

ContratagOes Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem

como no respectivo sitio oficial na Internet, em atencdo ao art. 82, §22, da Lei n. 12.527, de

2011, c/c art. 72, §39, inciso V, do Decreto n. 7.724, de 2012.

15.1. O prazo de vigéncia deste Termo de Contrato sera de 12 (doze) meses, com inicio na

data de / / e encerramento em / /

16.1. O Foro deste contrato é o da Comarca de Macapa-AP, com exclusdo total de qualquer
outro que seja invocavel.

E por estarem assim, justos e contratados, o presente instrumento serd lavrado em 02 (duas)
vias de igual teor e forma, que, depois de lido e achado em ordem, vai assinado pelas partes

contraentes na presenca de 02 (duas) testemunhas.

Macapa-AP, de de 2023.
(RAZAO SOCIAL DO ORGAO) (RAZAO SOCIAL EMPRESA)
CONTRATANTE CONTRATADA

—
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