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Documento de Oficializagcao de Demanda (DOD)
Em conformidade com a Resolugao n° 468/2022-CNJ
Guia de Contratagdes de STIC do Poder Judiciario

1- IDENTIFICAGAO DA AREA DEMANDANTE

Area Demandante (Unidade/Diretoria/Coordenagao/Divisio):

Coordenadoria de Infraestrutura e Telecomunicagdes

Responsavel pela demanda: Matricula:
Bruno Jorge Portela Silva Coutinho 143784

E-mail: Telefone:
bruno@tjma.jus.br (98) 2055-4830

2-IDENTIFICAGAO E CIENCIA DO INTEGRANTE DEMANDANTE

Nome: Matricula:

Leonardo Araujo Sousa 129502

Cargo: Lotacao:

Chefe da Divisao de Servigos de Tl Divisdo de Servigcos de Tl
E-mail: Telefone:
leonardoas@tjma.jus.br (98) 2055-4831

Por este instrumento declaro ter ciéncia das competéncias do INTEGRANTE DEMANDANTE
definidas no Guia de Contratacdes de TIC (item 2.1) do Poder Judiciario, bem como da minha
indicacao para exercer esse papel na Equipe de Planejamento da Contratagdo, conforme art. 21,
§ 3°, da Resolugao 468/2022 — CNJ.

Séo Luis, 26 de fevereiro de 2024.

AAAAAAAAAAAAAAAAAAAA

LEONARDO ARAUJO SOUSA

A conformidade com a ode ser verificada em 3

http://serpro.gov.brl:

@ serPrO

Leonardo Araujo Sousa
129502

3-IDENTIFICAGAO DA DEMANDA

Descri¢ao da necessidade ou situagao-problema:

Atualizacdo de solugdo de protegao de rede Next Generation Firewall (NGFW), em
cluster, contemplando o hardware, software, licenciamento, implantagdo, configuragao e
treinamento. Incluindo também garantia, atualizagdes e suporte técnico por 36 (trinta e
seis) meses.



mailto:bruno@tjma.jus.br

4-ALINHAMENTO AO PLANO ESTRATEGICO INSTITUCIONAL (PEI 2021-2026)

Esta demanda possui relagdo com o seguinte(s) objetivo(s) estratégico(s) do PEI indicados:
Aperfeicoar politicas e praticas de Diversidade e Inclusdo

X | Ampliar o acesso da sociedade a justica estadual

Fortalecer a politica de sustentabilidade do Poder Judiciario do Maranhao
Reestruturar a Tecnologia da Informacao (Governancga, Servicos e Infraestrutura)
Fomentar inovacao e agilidade no Poder Judiciario do Maranhao

Garantir adequacéo a Lei Geral de Protecdo de Dados

Fomentar a virtualizagdo dos processos judiciais

Fortalecer iniciativas de Inteligéncia Artificial e Automacgéao

Promover Agilidade e Produtividade na Prestag&o Jurisdicional

Aprimorar a comunicacgao institucional

Estruturar e implantar politica de distribuicdo da forga de trabalho do PJMA

Definir e (re)desenhar os processos criticos, adequando a estrutura e tecnologia
Promover a eficiéncia na gestao

Estruturar e implementar a Gestao de Riscos, Controles Internos e Compliance
Garantir estrutura e seguranca prediais adequadas

Estruturar e implementar a Politica de Gestdo Documental e da Informacgéao
Aprimorar o planejamento e a execucao orgcamentaria e financeira

Aperfeicoar politicas e praticas de Gestdo de Pessoas no Poder Judiciario do Maranhao
Promover a saude e a qualidade de vida no trabalho

XXX

5-ALINHAMENTO AO PLANO DIRETOR DE TIC (PDTIC 2021-2023)

Esta demanda possui relagdo com as seguintes meta(s) do PDTIC indicados:

X | Garantir a Infraestrutura de Tl para atender as demandas da organizagao

X | Garantir a eficiéncia operacional da TI

Implantar processos de gestao de tecnologia da informagao

X | Promover a Seguranga de Tecnologia da Informag¢ao e Comunicagdes (TIC)
Implantar software livre no Judiciario

Implantar Selo Digital nas serventias judiciais

Transferir servigos de Tl para nuvem

Implantar servigos de telecomunicagao utilizando voz sobre IP (VolIP)
Implantar solugdes de IA e Automagao para agilidade da tramitagdo processual
Implantar servigo de Service Desk para melhorar o suporte ao usuario
Ampliar integragdo do PJe com outras solugdes de software

Promover o desenvolvimento da equipe de TI

Promover a capacitagao em informatica para magistrados e servidores

6-ALINHAMENTO AO PLANO DE CONTRATAGAO DE TIC (PCTIC 2024)

PCTIC 2024 - PORTARIA-GP - 10372023: link abaixo https://www.tima.jus.br/atos/portal/geral/0/128/pnao?
pagina=0&qguantidade=10&str numero=1037&ano=2023&palavra_chave=

Cédigo Descrigao do objeto

2024DE00177 Aquisicao de Solucao de Next Generating Firewall



https://www.tjma.jus.br/atos/portal/geral/0/128/pnao?pagina=0&quantidade=10&str_numero=1037&ano=2023&palavra_chave=
https://www.tjma.jus.br/atos/portal/geral/0/128/pnao?pagina=0&quantidade=10&str_numero=1037&ano=2023&palavra_chave=

7-MOTIVAGAO/JUSTIFICATIVA

A solucdo de Next Generation Firewall atualmente em uso pelo TIMA é o appliance Palo Alto
Network. Aos 26 dias de JANEIRO do ano de 2021, o Poder Judiciario Estadual, por intermédio
do Tribunal de Justica do Estado do Maranh&o, instituiu Ata de Registro de Pregcos (ARP),
decorrente da Licitagdo na modalidade de Pregao Eletrénico n° 47/2020, cujo objetivo fora a
formalizagdo de REGISTRO DE PRECO PARA AQUISICAO DE SOLUGAO DE PROTECAO DE
REDE NEXT GENERATION FIREWALL (NGFW), no qual foi adquirido o modelo PA-5220, com
licencas e suporte para 36 meses. Atualmente é o principal ativo de seguranga, sendo

responsavel pela inspecao de todo trafego da rede interna e Internet.

Pelo fim do prazo de suporte e licenciamento do equipamento. E a necessidade do Tribunal de
Justica do Maranhdo, em continuar fornecendo alta disponibilidade, integridade e

confidencialidade em seus sistemas de informagao, como o processo Judicial Eletrénico (PJE).

Para continuar provendo infraestrutura de comunicagao de dados segura para suporte a solugdes
de Videoconferéncia, via Internet, utilizadas na realizagao de audiéncias.

Pela necessidade em manter um ambiente para os usuarios trabalharem com seguranca e
eficacia em locais fora da rede do TJMA(Internet), através de conexdes de rede segura VPN
(VPN - do inglés Virtual Private Network).

Considerando o] Hardware End-of-Life, do modelo atualmente ativo
PA-5220.:(https://www.paloaltonetworks.com/services/support/end-of-life-announcements/
hardware-end-of-life-dates).

Faz-se necessario a atualizagdo da solugdo de Next Generation Firewall atualmente em uso pelo
TIMA.

8-RESULTADOS A SEREM ALCANGADOS COM A CONTRATAGAO

Garantia, suporte e atualizagdes do Fabricante;

Protecao da infraestrutura de Informatica do TIMA de modo a impedir que a mesma seja utilizada
para outros fins;

Maior visibilidade do trafego de rede e aplicagbes em camada 7, possibilitando a deteccéo e
protecdo em tempo real contra ameacas;

Controle de utilizagdo da rede, sendo possivel a aplicacéo de filtros e bloqueios conforme perfil
de usuarios, controlando de forma granular a utilizagdo dos recursos; Protecdo do ambiente de
rede contra ameacas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet;

Geragao de relatorios diversos para rapida analise de informagdes sobre trafego, aplicagdes,
ameagas, usuarios, etc; Criagdo de politicas e regras de uso de aplicagcbes, acesso a certas

categorias de URL, portas de servigos TCP e UDP (por grupo ou usuario);




9-FONTE DE RECURSOS ORGAMENTARIOS 2024 — ANEXO |

A identificacdo da fonte orgamentaria é obtida a partir do plano interno definido para a demanda
em questao conforme PCTIC 2024 (PORTARIA-GP - 10372023) em conjunto com as informacgdes
do ANEXO I.

Unidade Orgamentaria: 04901 - FUNDO ESPECIAL DE MODERNIZACAO E
REAP.DO JUDICIARIO-FERJ

Programa: 0543 - PRESTACAO JURISDICIONAL

Acao: 6003 - Acbes de Tecnologia e Seguranga da Informagéao e
Comunicacgao

Cédigo Subacao: 23429

Plano Interno/ Subacgao: EFE_SEGINFO - SEGURANCA DA INFORMACAO

10- ESTIMATIVA DE PRAZOS PARA ENVIO DOS ARTEFATOS DE CONTRATAGAO.

ARTEFATO PRAZO ESTIMADO EM DIAS PARA ENTREGA
Estudo Técnico Preliminar 30
Termo de Referéncia 45
Mapa de Gerenciamento de Riscos 30
Plano de Sustentacgao e Transi¢ao Contratual | 30

11- ENCAMINHAMENTO

Encaminhe-se ao Diretor de Informatica e Automacao para providéncias.

Sao Luis, 26 de fevereiro de 2024.

Assinado de forma digital por BRUNO JORGE

BRUNO JORGE PORTELA PORTELA SILVA COUTINHO:91301017353
DN: c=BR, 0=ICP-Brasil, ou=AC SOLUTI Multipla
SILVA V5, 0u=35622406000190, ou=Presencial,
ou=Certificado PF A3, cn=BRUNO JORGE

COUTINHO:91301017353 poRTELA SILVA COUTINHO:91301017353

Dados: 2024.02.27 16:14:32 -03'00"

Bruno Jorge Portela Silva Coutinho
143784

12-IDENTIFICAGAO E CIENCIA DO INTEGRANTE TECNICO

Nome: Matricula:

Marcelo Renato do Carmo Pereira Filho 202366

Cargo: Lotacao:




Analista judiciario - suporte e redes Divisdo ADM. de Redes
E-mail: Telefone:
mrepfilho@tjma.jus.br (98)986267520

Por este instrumento, declaro ter ciéncia das competéncias do INTEGRANTE TECNICO definidas
no Guia de Contratagdes de TIC do Poder Judiciario (item 2.1), bem como da minha indicagao
para exercer esse papel na Equipe de Planejamento da Contratagdo, conforme art. 21, § 3°, da
Resolugao 468/2022 — CNJ.
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Documente assinado digitalmente

b MARCELO RENATO DO CARMO PEREIRA FILHO
g » Data: 27/02/2024 10:56:09-0300

Verifique em https://validar.iti.gov.br

Marcelo Renato do Carmo Pereira Filho
202366

JUSTIFICATIVA PARA ACUN!ULAQAO DE PAPEIS
(caso APLICAVEL)

Nao aplicavel

ENCAMINHAMENTO

Encaminhe-se a autoridade competente da Area Administrativa que devera:
|. Decidir motivadamente sobre o prosseguimento da contratagao;

Il. Indicar o Integrante Administrativo para composi¢cdao da Equipe de Planejamento da
Contratacdo de forma que nao seja servidor da area de TIC a fim de atender comando
expresso no Art. 7° da Resolugdo CNJ n°® 468/2022. Ademais, conforme RESOL-GP — 352023,
sugere-se a indicagdo do Pregoeiro Oficial da contratacdo, uma vez que este possui tarefas
inerentes de integrantes administrativos dispostos nesta resolucdo, a saber: “[...] assessorar os
setores requisitantes na elaboragdo dos documentos de planejamento da contratagdo, a exemplo
do Estudo Técnico Preliminar, Mapa de Risco, Termo de Referéncia e Projeto Basico; analisar os
documentos de planejamento da contratacdo na abertura do processo administrativo pelo setor
demandante/requisitante [...]".

lll. Instituir a Equipe de Planejamento da Contratagao, conforme exposto no art. 7° da
Resolucéo 468/2022 - CNJ.

CLAUDIO HEN8#QUES, 26 de fsiide agas oo sevave
DN: c=BR, 0=ICP-Brasil, ou=AC SOLUTI Multipla v5,
CARN EI RO ou:§56222060001r;(s)t oiiPresenciaI, ou:C;Fr)tiafi\éado PF A3,
cn=CLAUDIO HENRIQUE CARNEIRO SAMPAIO:42774918391

SAM PAIO:427749 1 839 1 Dados: 2024.02.27 16:26:35 -03'00'

CLAUDIO HENRIQUE CARNEIRO SAMPAIO
99176




ANEXO I - MAPEAMENTO FONTE ORCAMENTARIA 2024
PARA PLANO DE CONTRATAGCAO DE TIC 2024

Unid

Orgcamentaria Programa Agao

6003 - Agdes de
Tecnologia e Seguranca
da Informacéo e
Comunicagéao

0543 -
04901 - FERJ Prestacao
Jurisdicional

Cod
Subacao
23416
23418

23419

23420
23421
23423
23425
23427
23428
23429
23430
23432
23434
23435
23436
23437

PLANO INTERNO/SUBAGAO

AOSIAPOIOF - APOIO ADMINISTRATIVO, TECNICO E OPERACIONAL
AOSILOCMAQF - LOCAGAO DE MAQUINAS E EQUIPAMENTOS DE INFORMATICA
AOSIMANDADF - MANUTENCAO E CONSERVAGCAO DE MAQUINAS E EQUIPAMENTOS
DE INFORMATICA

AOSITELEPRF - DESPESAS DE TELEPROCESSAMENTO

ERH_INFO - CAPACITAGAO NA AREA DE TECNOLOGIA DA INFORMACAO
AOSISERDADF - SERVICOS DE PROCESSAMENTO DE DADOS

EFE_MODTELE - MODERNIZAGAO DE TELECOMUNICAGOES

EFE_MODPTIC - MODERNIZAGAO DO PARQUE TECNOLOGICO

EFE_PJE - PROCESSO JUDICIAL ELETRONICO

EFE_SEGINFO - SEGURANGA DA INFORMAGCAO

AOSILOCSTIF - LOCAGAO DE SOFTWARE TI

AOSIMANSTIF - MANUTENGCAO SOFTWARE TI

EFE_AQSOFTI - AQUISICAO DE SOFTWARE TI

AOSIMANSEGF - MANUTENCAO DA SEGURANGA DA INFOMACAO

ERH_BOLSTI - BOLSA DE ESTUDOS TECNOLOGIA DA INFORMAGAO
EFE_INFORMF - EQUIPAMENTOS DE INFORMATICA
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