ANEXO XV
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1. INTRODUGAO

A gestao de riscos € uma metodologia continua, que consiste no conjunto de
acdes destinadas a identificar, analisar, avaliar, priorizar, tratar e monitorar riscos que
poderdo afetar as rotinas do Poder Judiciario do Estado do Maranh&o (PJMA) nos
niveis estratégico, tatico e operacional.

Esta norma obedecera ao escopo definido na Politica de Seguranga da
Informacao (PSI) e devera observar, no que couber, as diretrizes que constam na
Resolugcao GP n° 44/2022 ou posterior que a substitua.

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

2. OBJETIVOS

Contextualizar e identificar os riscos.

Analisar e estabelecer ordem prioritaria dos riscos.

Avaliar e priorizar as agdes para reduzir a ocorréncia dos riscos.

Tratar periodicamente os riscos.

Monitorar os riscos.

Comunicar os riscos aos responsaveis.

Envolver as partes interessadas nas decisdes de gestao de riscos.

Coletar informacgdes de forma a melhorar a abordagem da gestao de riscos.

3. DIRETRIZES

Sugere-se que o processo de gestdo de riscos de seguranga da informagao
observe as seguintes diretrizes:

| - ser parte integrante dos processos organizacionais de Tecnologia da
Informagao e Comunicacao (TIC);

Il - ser parte da tomada de decisbes;

Il - ser sistematico, estruturado e oportuno;
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IV - ser baseado nas melhores informagdes disponiveis;

V - considerar fatores humanos e culturais;

VI - ser transparente e inclusivo;

VII - ser dindmico, interativo e capaz de reagir as mudancgas tempestivamente;

VIl - contribuir para a melhoria continua do PJMA.

O processo de gestdo de riscos sera baseado nos conceitos de governanga
corporativa, na norma ABNT NBR ISO/IEC 27005 e alinhado ao modelo denominado
PDCA (Plan-Do-Check-Act).

4. GESTAO DE RISCO

A gestdo de riscos de seguranca da informacao devera apoiar as unidades
administrativas e/ou judiciais (organizacionais) do PJMA no sentido de:

| - aprimorar o processo de tomada de decisdo, com o propésito de incorporar
a visao de riscos em conformidade com as melhores praticas de mercado;

Il - melhorar a alocagao de recursos;
[Il - aprimorar os controles internos;
IV - alinhar a tolerancia aos riscos e a estratégia adotada;

V - resguardar a alta administragédo e os(as) gestores(as) quanto a tomada de
decisao e a prestacio de contas;

VI - identificar, avaliar e reagir as oportunidades e ameacas; e

VII - melhorar a eficiéncia operacional por meio do gerenciamento de riscos.
4.1 Avaliagao de Risco

O processo de avaliagao de risco sera coordenado pelo(a) gestor(a) de risco,

sendo necessario que o(a) mesmo(a) tenha responsabilidade e autoridade
compativeis com a execugao das atividades relativas a gestao de risco.
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O primeiro passo sera estabelecer o contexto no que se refere ao
entendimento do ambiente em que o(a) gestor(a) de risco estara inserido(a). Em
seguida, o(a) gestor(a) devera identificar os ativos e/ou processos que poderao ter os
principios da seguranga da informagédo afetados no ambito do PJMA e associa-los
aos seus respectivos riscos.

No passo seguinte, o(a) gestor(a) de risco associara as ameagas e
vulnerabilidades para cada identificacdo realizada. Todo ativo e/ou processo podera
estar associado a varias ameacas e cada ameacga podera estar relacionada a varias
vulnerabilidades. Existem exemplos de ameagas e vulnerabilidades disponiveis na
norma ABNT NBR ISO/IEC 27005, porém o(a) gestor(a) de risco tera a flexibilidade
de associar os ativos e/ou processos com outras ameacgas e vulnerabilidades
identificadas e n&o catalogadas.

Em seguida, o(a) gestor(a) de risco devera analisar os impactos (Quadro 1)
decorrentes de cada combinacdo das ameacas e vulnerabilidades, as quais estarao
associadas a cada mapeamento realizado, caso o risco identificavel se concretize:

Insignificante [ 1 | Impacto minimo nos objetivos do processo.

Menor 2 [ Impacto pequeno nos objetivos do processo.

Impacto moderado nos objetivos do processo, porém

Moderado 3 5
recuperavel.

Impacto significativo nos objetivos do processo, de dificil

Significativo 4 ~
reversao.

Impacto catastréfico nos objetivos do processo, de forma

Forte 5 |. ,
irreversivel.

Quadro 1: Escala de impacto

Apods a avaliagao do impacto, é necessario avaliar a probabilidade (Quadro 2)
de ocorréncia de tal risco, ou seja, a probabilidade de uma ameacga explorar a
vulnerabilidade:

Raro 1 Em situacdes excepcionais o evento podera até ocorrer, mas
nada nas circunstancias indica essa possibilidade.
. De forma inesperada ou casual o evento podera ocorrer, pois
Improvavel 2 . N e
as circunstancias indicam pouca possibilidade.
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Possivel 3 . A o
circunstancias indicam moderadamente essa possibilidade.
, De forma esperada o evento podera ocorrer, pois as
Provavel 4

circunstancias indicam fortemente essa possibilidade.

De forma garantida o evento ocorrera, pois as circunstancias
indicam claramente essa possibilidade.

Quadro 2: Escala de probabilidade

Quase certo 5

Ao inserir os valores de impacto (I) e probabilidade (P), o nivel de risco (R)
sera calculado automaticamente multiplicando os dois valores (P x I). Os controles
de seguranga ja existentes deverdo ser levados em consideragdo no processo de
avaliacao de risco.

A matriz de risco (Quadro 3), representa os possiveis resultados da
combinagao das escalas de probabilidade e impacto (P x |), determinando o nivel de
risco (R):

PROBABILIDADE x IMPACTO (P x I)

Quase certo (5)

Provavel (4)

Possivel (3)

Improvavel (2)

Raro (1)

mMOUO>» 0 —-—rr—W>» WO XN T

Moderado
(3)

IMPACTO

Quadro 3: Matriz de riscos

Insignifican-

te (1) Principal (4) | Forte (5)

Vale destacar que quanto maior a probabilidade e o impacto, maior sera a
medida de risco. Desse modo, com base nos niveis de impacto e probabilidade sera
estabelecido o nivel de criticidade (Quadro 4) dos riscos identificados:
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CRITICIDADE

Moderada

Maior

Quadro 4: Criticidade do risco

Diante disso, o(a) gestor(a) de risco devera avaliar os riscos, determinando se
sdo aceitaveis ou se requerem tratamento. Os riscos classificados com as
criticidades “menor” e “moderada” serdo considerados aceitaveis e deverao ser
monitorados constantemente pelo(a) gestor(a). Enquanto os riscos classificados com
as criticidades “maior” e “severa’ serdo considerados inaceitaveis e deverao ser
tomadas agdes para trata-los.

4.2 Tratamento de Risco

O tratamento de risco envolvera a escolha de estratégias para alterar o nivel
de cada risco identificado, bem como o desenvolvimento de planos de tratamento
que, uma vez executados, resultardao na implementagcao de novos controles internos
ou na modificagao dos controles existentes.

As opcodes de tratamento de riscos incluem evitar, reduzir ou mitigar, transferir
ou compartilhar e aceitar ou tolerar o risco. Uma ou mais opgdes de tratamento
deverao ser selecionadas para riscos classificados com criticidade “maior” e/ou
“severa”. Sao elas:

| - evitar o risco: decide-se né&o realizar a atividade, a fim de ndo se envolver
ou agir de forma a se retirar de uma situagao de risco;

Il - reduzir ou mitigar o risco: adotar agdes para reduzir a probabilidade ou a
consequéncia negativa associada a um risco. Exemplo: adogao de controles
de seguranca;

[ll - transferir ou compartilhar os riscos: o 6énus associado a um risco é
compartilhado com outra entidade. Exemplo: contratacdo de seguros,
terceirizacao de atividades, etc.;
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IV - aceitar ou tolerar o risco: assumem-se as responsabilidades caso o risco
se materialize. Esse item s6 sera permitido se outras opg¢des de tratamento
tiverem custo maior do que o impacto potencial.

Deve-se entender, que o apetite pelo risco, definido como a quantidade de
risco que uma organizagao esta disposta a buscar ou aceitar, podera variar de
organizagao para organizagado. Sao fatores que afetam o apetite pelo risco de uma
organizacgao: tamanho, complexidade e setor. Convém que o apetite pelo risco seja
definido e regularmente analisado, criticamente, pela Alta Administragdo do PJMA.

Diante disso, o(a) gestor(a) de risco devera avaliar o custo-beneficio de cada
opc¢ao de tratamento e definir as agdes prioritarias a serem implementadas, bem
como, o prazo de execucao e avaliacdo dos resultados obtidos.

No caso da opgao pelo item Il acima, podera ser necessario avaliar o novo
valor de impacto e probabilidade no processo de tratamento de risco, a fim de avaliar

a eficacia dos controles implementados.

O tratamento de risco relacionado aos processos terceirizados devera ser
abordado por meio dos contratos estabelecidos juntos as partes interessadas.

4.3 Monitoramento dos Riscos

O(A) gestor(a) de risco devera monitorar, detectar falhas, rever e atualizar os
processos de avaliagdo e tratamento de risco. Cada gestor(a) estabelecera
indicadores de acompanhamento e informes dos planos de acao instituidos. Apds
concretizados, os riscos e controles deverao ser reavaliados e revistos ao longo do

tempo para identificar preventivamente o surgimento de riscos novos ou emergentes.

Os riscos deverdo ser monitorados e analisados criticamente, a fim de
verificar regularmente, no minimo, as seguintes mudancas:

a) nos critérios de avaliagao e aceitagado dos riscos;
b) no ambiente;
C) nos ativos e/ou processos;

d) nos fatores de risco (ameaca, vulnerabilidade, probabilidade e impacto).
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A revisdo sera realizada pelo menos uma vez por ano, ou com maior
frequéncia no caso de mudangas organizacionais significativas, nas tecnologias
utilizadas, nos objetivos de negdcio ou no ambiente de negdcios do PJMA.

4.4 Registro e Comunicagao

O(A) gestor(a) de risco devera registrar os resultados da avaliagédo e
tratamento de risco dos ativos sob sua responsabilidade e todas as revisbes ou
evolugdes subsequentes.

A comunicagao sobre os riscos devera ser realizada de forma clara, objetiva e

eficiente, garantindo que as informagbdes sejam compartiihadas com as partes
envolvidas e interessadas.

5. PAPEIS E RESPONSABILIDADES

Papéis e responsabilidades no contexto desta norma.
5.1 Gestor(a) de Risco

Compete ao(a) gestor(a) de risco:

| - realizar a escolha dos ativos e/ou processos que terdo os riscos
gerenciados e tratados;

Il - propor os niveis aceitaveis de exposi¢&o ao risco;

[l - definir as ac¢des de tratamento a serem implementadas, bem como o
prazo de implementacao e avaliacdo dos resultados obtidos;

IV - implementar o plano de acao definido para o tratamento de risco dos
ativos e/ou processos mapeados;

V - realizar as atividades de identificagcao e avaliagao de riscos dos ativos e/ou
processos sob sua responsabilidade;

VI - gerenciar os riscos inerentes dos ativos e/ou processos, de forma a
manté-los em nivel de exposi¢cao aceitavel;

VII - comunicar novos riscos que nao fazem parte da relagao de riscos dos
ativos e/ou processos ja identificados.
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6. INFRAGCOES E PENALIDADES

Infragbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranga da Informacgéo.

7. REVISOES

Esta norma sera alterada mediante necessidade de atualizacdo, com
apreciacao e aprovagao do Comité de Governanga de Seguranga da Informacéao
(CGS)).
8. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da
Informacgao (CGSI), revogando-se todas as disposigbes em contrario.
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