ANEXO XIV
NORMA DE REGISTROS DE EVENTOS
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1. INTRODUGAO

A norma de registros de eventos complementa a Politica de Seguranca da
Informacgao (PSI), definindo as diretrizes para gerenciar registros de eventos dos
ativos de Tecnologia da Informagdao e Comunicagao (TIC) do Poder Judiciario do
Estado do Maranhdo (PJMA).

Para fins desta norma, aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacao.

2. OBJETIVOS

Registrar eventos, gerar evidéncias, assegurar a integridade das informagdes
de registro, prevenir contra acesso ndo autorizado, identificar eventos de seguranga
da informagdo que possam levar a um incidente de segurangca e apoiar
investigacoes.

Utilizar tecnologia que possibilite a analise consolidada dos registros de
auditorias coletados em diversas fontes de ativos de TIC e de agdes dos(as)
usuarios(as), permitindo automatizar agdes de segurancga e oferecer inteligéncia a
analise de eventos de seguranca.

3. DIRETRIZES

A atividade de auditoria de registros de eventos de TIC é de competéncia da
Diretoria de Informatica e Automacao (DIA). Os arquivos de registro de eventos
deverao ser protegidos contra exclusao, alteragao, inclusédo indevida ou acesso nao
autorizado.

Habilitar nos ativos de TIC do PJMA, onde houver suporte para essa
atividade, os registros de eventos, devendo ser armazenados por no minimo 180
dias, exceto ativos de TIC que necessitem manter o registro de eventos por mais
tempo, para atender algum normativo interno ou para cumprir alguma exigéncia
legal.

Os ativos de TIC, principalmente os ativos de TIC criticos, deverao estar
obrigatoriamente com as informag¢des de data e hora sincronizadas via protocolo
NTP (Network Time Protocol), caso haja suporte.
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Acoes de restabelecimento de servicos e sistemas afetados por incidentes de
seguranga, nao deverao impossibilitar a coleta, a preservagao e a disponibilidade de
evidéncias em suas formas integras.

Os registros de eventos de ativos de TIC deverao ser criados e retidos na
medida necessaria para permitir o monitoramento, analise, investigagao e relatério
de atividades suspeitas ou n&o autorizadas. Os registros de eventos serdo
armazenados em pelo menos um repositério central.

Assegurar que os eventos dos ativos de TIC classificados como criticos,
sejam registrados, armazenados e mantidos por pelo menos 365 dias, a contar do

registro de cada evento.

Caso exista disponibilidade nos ativos de TIC, deverdo ser registrados os
eventos de:

| - tentativas de acesso (sistemas de informacgao, servigo de diretorio e outros
recursos) bem-sucedidas e fracassadas;

Il - alteragdes na configuragao do sistema;
lIl - uso de privilégios;

IV - arquivos acessados e tipo de acesso, incluindo a exclusao de arquivos
importantes, a exemplo os arquivos de log de auditoria;

V - alarmes criticos ou importantes disparados pelo servigo de diretorio;
VI - gerenciamento: criagdo, modificagao ou exclusao de identidades;
VIl - uso de programas e aplicagdes utilitarios;

VIl - operagdes executadas pelos usuarios em aplicagdes/sistemas,
limitando-se ao que é exigido por lei;

IX - ativagao e desativagao de sistemas de seguranga, como ferramenta de
protecao contra cddigos maliciosos (antivirus), sistemas de deteccdo de
intrusao, etc.

Entradas de trilha de auditoria para componentes de sistema de informacéao
podem ser registradas de forma classificada e personalizada, devendo ser
registrados os eventos de:
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| - identificacao do usuario;

Il - origem ou tipo do evento;

lll - data e hora;

IV - indicacdo de sucesso ou falha;

V - enderecos IP e portas de origem e destino, para eventos de rede;

VI - a identidade ou o nome dos dados afetados, componentes ou recursos
do sistema.

Ativos de TIC criticos ou que contenham dados sensiveis deverdo ser
registrados os eventos de:

| - identificagao do usuario;

Il - origem ou tipo do evento;

lll - data e hora;

IV - indicac&o de sucesso ou falha;

V - enderecos IP e portas de origem e destino, para eventos de rede.

Uma ferramenta de gerenciamento de eventos de seguranca da informacao,
tipo SIEM ou servico equivalente, devera ser utilizada para armazenar,
correlacionar, normalizar e analisar informagdes de eventos e gerar alertas.

Quando ndo forem mais necessarios para requisitos legais, regulatérios ou
de negocios do PJMA, os registros dos eventos deveréo ser removidos observando
diretrizes de descarte seguro.

5. PAPEIS E RESPONSABILIDADES

Papéis e responsabilidades no contexto desta norma.

5.1 Diretoria de Informatica e Automacao
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E responsabilidade da Diretoria de Informatica e Automagdo, devendo a
mesma:

| - possuir acesso irrestrito as informagdes necessarias ao bom desempenho
de suas fungdes, ao executar as atividades de auditoria;

Il - selecionar os registros de eventos e observar os respectivos tempos de
guarda, bem como as demais caracteristicas para utilizagdo dos mesmos;

[l - coletar e preservar os registros de eventos e as midias de
armazenamento dos ativos de TIC afetados, pelo tempo necessario para
realizar as atividades de auditoria;

IV - configurar e manter a estrutura original dos registros de eventos,
principalmente de ativos de TIC criticos ou de ativos que contenham dados
sensiveis para o PJMA;

V - justificar formalmente, a impossibilidade de preservar as evidéncias dos
registros de evento de seguranca da informacao;

VI - realizar analises de auditoria, periddicas e quando forem necessarias,
para detectar anomalias ou eventos inusitados que possam indicar uma

ameaca potencial,

VII - coletar e armazenar registros de eventos de rede de provedores de
servigo, caso haja viabilidade técnica;

VIII - fornecer e gerir servigo de NTP para sincronizacao dos ativos de TIC do
PJMA.

6. INFRAGOES E PENALIDADES

Infragbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranga da Informacgéo.

7. REVISOES
Esta norma sera alterada mediante necessidade de atualizagdo, com
apreciacdo e aprovagdo do Comité de Governanga de Seguranga da Informagéao

(CGSI).

8. APROVAGAO
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A norma foi aprovada pelo Comité de Governanga de Seguranca da
Informagao (CGSI), revogando-se todas as disposicdes em contrario.



