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1. INTRODUGAO

A Norma de Desenvolvimento Seguro complementa a Politica de Seguranca
da Informacéao (PSI) e estabelece diretrizes para desenvolvimento e manutencao de
softwares e sistemas que fazem parte do Poder Judiciario do Estado do Maranhao
(PJMA).

Para fins desta norma aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | - Glosséario da PSI.

A equipe da Coordenadoria de Sistema de Informacdo (CSI) sera
representada por servidores(as), terceirizados(as), prestadores(as) de servico e
estagiarios(as) lotados(as) na prépria Coordenadoria subordinada a Diretoria de
Informatica e Automacéo (DIA) do Poder Judiciario do Estado do Maranhao.

Esta norma obedecerd ao escopo definido na Politica de Seguranga da
Informacdo e as diretrizes detalhadas na Resolucdo-GP n° 5/2017 - TJMA ou
posterior que a substitua, estendendo-se a outras unidades judiciais ou
administrativas que estejam envolvidas no desenvolvimento de sistemas ou
aplicagdes no PJMA.

2. OBJETIVOS

Garantir que a seguranga da informacao seja implementada em todo ciclo de
vida de desenvolvimento dos sistemas de informacao.

Atender aos principios e requisitos de segurangca da informagao para
sistemas de informagao adquiridos pelo TIMA.

Atender aos principios e requisitos de seguranca da informagao para
sistemas de informagcdo mantidos e/ou desenvolvidos pela equipe de sistemas do
TJMA ou por terceirizados e/ou contratados supervisionados pela equipe de
sistemas do TJMA.

Adotar praticas e requisitos de segurancga cibernética no desenvolvimento de
projetos novos ou em desenvolvimento, tais como ativagdo do Multiplo Fator de
Autenticacao (MFA).

3. DIRETRIZES

Orientagcdes da Norma de Desenvolvimento Seguro.
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3.1 Requisitos de Seguranga da Aplicagao

Ao desenvolver, ou adquirir novos sistemas de informagdao ou alterar os
existentes, a CSI devera identificar e especificar os requisitos de software por meio
de uma avaliacdo de risco. Nesse processo, deverdo ser avaliados, no minimo, os
seguintes itens:

| - riscos relacionados ao acesso nao autorizado ao ambiente de
desenvolvimento;

Il - riscos relacionados a mudancgas n&o autorizadas no ambiente de
desenvolvimento;

[l - vulnerabilidades técnicas dos sistemas de TIC utilizados no PJMA,
incluindo relatorios e um processo de entrada, atribuicdo, correcdo e teste da
correc¢ao das vulnerabilidades;

IV - riscos que uma nova tecnologia pode trazer caso seja utilizada no PIMA.
3.2 Requisitos de Seguranga Relacionados as Redes Publicas

A Diretoria de Informatica e Automagao (DIA) sera responsavel pela definigao
dos controles de segurancga relacionados as informagdes em servigos de aplicativos
que trafegam pelas redes publicas, incluindo:

| - a descricdo dos sistemas de autenticacdo a serem utilizados;

Il - a descricdo de como assegurar a confidencialidade e integridade das
informacdes;

lIl - a descrigdo de como garantir o ndo repudio das agdes.
3.3 Principios de Desenvolvimento Seguro

A Diretoria de Informatica e Automacédo (DIA) devera garantir a protegcao
integral de todos os componentes dos softwares contra adulteragdo e/ou acesso nao
autorizado, gerenciando adequadamente o controle de acesso para proteger os
arquivos relacionados ao desenvolvimento. Tal medida inclui a atribuicdo de
permissdes especificas a usuarios(as) ou grupos de usuarios(as), restringindo o
acesso apenas a desenvolvedores(as) autorizados(as). Além disso, é fundamental
aplicar o principio do menor privilégio, garantindo que cada desenvolvedor(a) tenha
apenas as permissdes necessarias para desempenhar suas atividades laborais.
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A Coordenadoria de Sistema de Informacédo (CSI) sera responsavel por
produzir software seguro que tenha vulnerabilidades de seguranga minimas em suas
aplicagdes ou sistemas, considerando as boas praticas de desenvolvimento seguro,
tais como a possibilidade de ativagdo do Multiplo Fator de Autenticagdo (MFA) e
utilizagéo de Single Sign-On (SSO).

Para andlise de seguranca do cédigo fonte, a CSI podera utilizar ferramentas
de andlise estatica para verificar automaticamente o cddigo em busca de
vulnerabilidades e conformidade com os padrbes de codificagcdo segura. Essas
ferramentas deverdo ser utilizadas para corrigir praticas de software inseguras
documentadas e verificadas continuamente.

A CSI podera, quando necessario, utilizar bibliotecas e/ou componentes de
software de terceiros atualizados e confiaveis, selecionando obrigatoriamente
frameworks estabelecidos no mercado e comprovadamente seguros.

A Coordenadoria de Sistema de Informacéao (CSl) devera aplicar os principios
de design seguro em arquiteturas de aplicativos, seguindo as melhores praticas do
mercado, como o projeto OWASP (Open Web Application Security Project).

A CSI devera elaborar a modelagem de ameacas, sendo conduzido por
pessoas especializadas que avaliam o design da aplicagdo e medem os riscos de
segurancga para cada ponto de entrada e nivel de acesso.

3.4 Ambiente de Desenvolvimento

As aplicagbes desenvolvidas pelo PJMA, deverao possuir separacao
adequada quanto aos sistemas de desenvolvimento, homologac¢ao e produgao e
operagao deles em diferentes dominios (por exemplo, em ambientes virtuais ou
fisicos separados).

As informagdes sensiveis, como dados pessoais, utilizadas nos ambientes de
desenvolvimento e de homologagdo dos sistemas de informagdo deverdo ser
evitadas, substituindo-os, sempre que possivel, por dados ficticios ou anonimizados.

3.5 Ambiente de Homologacgao
As alteragdes nas aplicagbes deverédo ser validadas formalmente pelos(as)

usuarios(as) final(is) e pela equipe técnica no ambiente de homologagao antes de
serem aplicadas no ambiente de produgao.
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Dados confidenciais, bem como dados que possam estar relacionados a
informagdes pessoais e protegidos pela Lei Geral de Protegcdo de Dados Pessoais
(LGPD), nao deverao ser utilizados nos ambientes de desenvolvimento e
homologacao. As excegdes serdo aprovadas pelo Comité Gestor de Protecdo de
Dados Pessoais (CGPD), cabendo a DIA definir como esses dados seréo
protegidos.

A DIA é responsavel por definir a metodologia, as responsabilidades e o
prazo para verificar se todos os requisitos de seguranga da informacdo foram
cumpridos e se o sistema é aceitavel para entrar em produgao.

3.6 Treinamentos
A Diretoria de Informatica e Automacao (DIA) devera:

| - certificar-se de que todo o pessoal de desenvolvimento de software receba
treinamento para escrever codigo seguro, incluindo principios gerais de
seguranca e praticas padrao de seguranca de aplicativos;

Il - garantir treinamentos que promovam a seguranca dentro da equipe de
desenvolvimento e construam uma cultura de segurangca entre os
desenvolvedores.

A Coordenadoria de Sistema de Informacao (CSl) é responsavel por definir as
habilidades e conhecimentos necessarios para o processo de desenvolvimento
seguro dos treinamentos propostos.

A CSI devera editar procedimentos baseados em boas praticas de
desenvolvimento seguro para os sistemas de informacgdes, tanto para a elaboragao
de novos sistemas quanto para a manutengao dos sistemas existentes, bem como
definira as normas minimas de seguranga que deverao ser cumpridas.

Os mesmos principios de desenvolvimento seguro serdo aplicados para
sistemas de informacdo mantidos e/ou desenvolvidos por terceirizados(as) e/ou
contratados(as) supervisionados(as) pela Coordenadoria de Sistema de Informagéao
(CSI).

3.7 Repositoérios

Os cédigos-fonte deverdao ser hospedados em repositérios internos cedidos
pelo PUMA. Os repositérios remotos, como GitHub, GitLab ou Bitbucket s6 deverao
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ser utilizados caso sejam devidamente autorizados pela Diretoria de Informatica e
Automacéo (DIA).

O acesso aos repositérios devera ser protegido por autenticacdo de dois
fatores (2FA) e outras medidas de seguranga, como utilizagdo de senhas fortes.

Dependendo da sensibilidade do cédigo ou de outros arquivos relacionados
ao desenvolvimento, a CSI| podera criptografa-los para impedir o acesso nao
autorizado, que podera ser alcangado por meio de criptografia de disco, criptografia
de arquivo ou criptografia de transporte, seguindo as diretrizes do ANEXO IX -

Norma de Gestéo de Criptografia e Gerenciamento de Chaves da PSI.

3.8 Controle de Versao (Versionamento)

A Coordenadoria de Sistema de Informagéo (CSl) podera utilizar o sistema de
controle de versdo (numeracdo, datas, etc.) e aplicar nos ambientes de
desenvolvimento, homologagdo e/ou producgdo. Este sistema permite que varias
pessoas trabalhem em conjunto, rastreiem as alteragdes feitas no cddigo ao longo
do tempo e revertam para versdes anteriores, caso seja necessario.

Todos os sistemas de informagao proprios e de terceiros, terdo suas diversas
versdes disponibilizadas em ciclos de desenvolvimento, homologagdo e/ou
producdo, denominados de langamentos (releases). Os langamentos serao
disponibilizados em intervalos fixos minimos de 30 (trinta) dias na maioria dos casos,
podendo ocorrer em intervalos menores caso haja necessidade expressa da
administragao.

Toda e qualquer alteracdo nado emergencial nos sistemas de informagao
devera ser incluida no proximo langamento, de acordo com a capacidade
operacional da DIA e seguindo ordem de priorizagao definida pela CSI.

A cada ciclo de desenvolvimento, a Diretoria de Informatica e Automacéao
informara sua capacidade operacional, a fim de suportar a priorizacdo de suas
demandas e determinada pelos seguintes fatores:

| - numero de homem/horas disponiveis para cada langamento;

Il - demandas emergenciais impostas por alteragbes legais ou normativas,
pelo Conselho Nacional de Justica (CNJ) ou pela equipe técnica da DIA;

[l - projetos definidos no Planejamento Estratégico do TIMA,;
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IV - corregdo emergencial de erros criticos dos sistemas de informagdo em
uso;

V - projetos definidos como prioritarios pela DIA ou pela Presidéncia do
Tribunal de Justica do Maranh&o.

A Diretoria de Informatica e Automacgédo (DIA) categoriza os sistemas de
informagédo em uso no Poder Judiciario do Estado do Maranh&o (PJMA) em:

| — operacionais;

Il — taticos;

lIl — estratégicos.
3.9 Cépias de Seguranga

Os sistemas de informagdes do PJMA deverao possuir copias de seguranga
(backup) regulares dos arquivos relacionados ao desenvolvimento para prevenir
perdas de dados em casos de incidentes de seguranca da informacgao, tais como,
falhas de hardware, desastres naturais ou ataques cibernéticos. As copias de
segurangca deverdo ser armazenadas em locais seguros e testadas regularmente
para garantir sua integridade e capacidade de recuperagéo, seguindo as diretrizes
do ANEXO VIII - Norma de Cépias de Seguranca da Informacdo da PSI.

3.10 Controle de Alteragoes

As alteragbes no desenvolvimento e nas manutengdes dos sistemas de
informagdo do PJMA deverédo ser realizadas em conformidade com o disposto na
PORTARIA-DIA n°® 3/2021 ou em posterior que a substitua.

O Diretor de Informatica e Automagao podera, a seu critério, autorizar
alteracbes emergenciais no desenvolvimento e na manutencdo dos sistemas de
informacao do PJMA.

3.10.1 Alteragoes Emergenciais

Considera-se como “erro emergencial’ qualquer comportamento anémalo ou
dispar gerado pelo sistema que impecga, de forma imperativa, sua utilizagao,
comprometendo a capacidade operacional de uma atividade critica ou area do
PJMA. Caso exista uma operagao alternativa no sistema de informagao ou no setor
que possa mitigar o erro em questao, este ndo sera considerado emergencial.


https://www.tjma.jus.br/link/PSI-ANEXOVIII
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Quando necessario, poderdo ser criadas versdes intermediarias dos sistemas
antes da resolugao do problema emergencial.

3.11 Propriedade Intelectual

O uso nao autorizado de software ou sistema de informacao de propriedade
intelectual do PJMA, como reproducgao, modificacdo, distribuicdo ou qualquer outra
forma de uso das aplicagdes sem permissao expressa da Diretoria de Informatica e
Automacéo (DIA), é proibido.

4. NOVOS SISTEMAS DE INFORMAGAO

A implementagdo de novos sistemas de informacdo, seja por aquisicéo,
doacdo ou desenvolvimento interno, estara condicionada a analise prévia de
viabilidade técnica, realizada por 02 (dois) servidores efetivos da Diretoria de
Informatica e Automacgao (DIA).

A analise devera resultar em um Relatério de Diagndstico de Sistema,
elaborado e assinado pelos 02 (dois) servidores efetivos da DIA. O relatério
analisara a adequacao do sistema proposto ao ambiente computacional do PJMA,
recomendando a continuidade ou cancelamento do processo de implementagao,
considerando questdes relacionadas a seguranga da informagéo e privacidade de
dados pessoais.

A Coordenadoria de Sistemas de Informagcao devera emitir parecer técnico
sobre a aquisicdo ou desenvolvimento de novos sistemas, assim como para a
realizacdo de manutengdes evolutivas e corretivas em sistemas ja existentes,
necessarias para cumprimento de atos administrativos.

5. PAPEIS E RESPONSABILIDADES
Papéis e responsabilidades no contexto desta norma.
5.1 Diretoria de Informatica e Automacgao
Compete exclusivamente a Diretoria de Informatica e Automacao (DIA):

| — gerir os softwares e sistemas de informagao do PJMA,;

Il — homologar sistemas de informacg&o para uso nas atividades jurisdicionais
e administrativas;
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Il — desenvolver ou adquirir sistemas de informacgao, buscando dar celeridade
as atividades jurisdicionais ou administrativas;

IV — realizar atividades de pericia e auditoria das opera¢des nos sistemas de
informacéo;

V — estabelecer politicas de homologagao de softwares e sistemas;

VI — implementar mecanismos de controle de licengas de uso e bloqueio de
instalagdes de softwares nao licenciados ou nao homologados;

VIl — aplicar politicas de controle de alteragdes das configuracbes dos
sistemas;

VIII - definir os meses de liberacdo dos langamentos (releases), seguindo os
ciclos estabelecidos.

IX - divulgar amplamente informagdes sobre as novas versdes lancadas,
mantendo um histérico das alteracdes realizadas nos ultimos de 02 (dois)
anos.

5.2 Comité Gestor de Protecao de Dados Pessoais

E responsabilidade do Comité Gestor de Protecdo de Dados Pessoais
(CGPD):

| - aprovar o uso de dados confidenciais e dados pessoais protegidos pela Lei
Geral de Protecdo de Dados Pessoais (LGPD) nos ambientes de
desenvolvimento e homologacéo.

6. INFRAGOES E PENALIDADES

Infragbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranga da Informacéo.

7. REVISOES
Esta norma sera alterada mediante necessidade de atualizagdo, com

apreciacdo e aprovacado do Comité de Governanga de Seguranga da Informagao
(CGSI).

10
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8. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranca da
Informacgao (CGSI), revogando-se todas as disposicdes em contrario.
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