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1. INTRODUGAO

A Norma de Gestao de Vulnerabilidades Técnicas complementa a Politica de
Seguranga da Informacgao, definindo diretrizes para execugdao de processos de
monitoramento e tratamento de vulnerabilidades técnicas em todos os ativos de TIC
do Poder Judiciario do Estado do Maranhao (PJMA).

Para fins desta norma aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | - Glosséario da PSI.

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacao.

2. OBJETIVO

Assegurar a integridade dos sistemas operacionais e mitigar a exploracéo de
vulnerabilidades técnicas conhecidas.

3. DIRETRIZES

Estabelecer um processo continuo e proativo para tratar riscos, realizar
monitoramento, corrigir falhas e adotar medidas de protegcdo contra ameacgas
cibernéticas e violacdo de dados. Dessa forma, reduz-se a exposi¢cao do PJMA a
riscos existentes e mitiga-se um numero maior de vulnerabilidades.

As acbes de protecao deverao ser sempre acompanhadas por acdes de
detecgao e tomada de decisao sobre os ativos de TIC vulneraveis.

3.1 Gerenciamento de Vulnerabilidades

O gerenciamento de vulnerabilidades devera ser criado, implementado,
mantido e aplicado no PJMA e contempla:

| - estabelecer mecanismos para obter informacdes sobre vulnerabilidades
técnicas dos sistemas e ativos de TIC, avaliagdo da exposigdo do PJMA a tais
vulnerabilidades e a implementagao de controles apropriados para tratamento
do risco associado;

Il - gerenciar os diversos ativos de TIC que sustentam os servigos do PJMA;

[l - estabelecer fungdes e responsabilidades das equipes para realizar todas
as atividades de maneira oportuna e eficaz para o PJMA,;
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IV - realizar atualizagbes de softwares, notificadas pelo fabricante ou
fornecedor homologado, utilizando recursos autorizados, tais como: sitio
eletrbnicos de sistemas, féruns e grupos de noticias, bancos de dados de
gerenciamento de vulnerabilidades e diferentes ferramentas para rastrear as
vulnerabilidades mais recentes.

3.2 Inventario de Ativos

O inventario de ativos de TIC, conforme estabelecido no ANEXO V - Norma
de Gestdo de Ativos da PSI, devera ser incluido no escopo do gerenciamento de
vulnerabilidades e patches. Ele devera ser atualizado periodicamente ou sempre que
ocorrerem alteracbes significativas, garantindo que os recursos informacionais
estejam cobertos pelo gerenciamento de vulnerabilidades do PJMA.

3.3 Deteccao de Vulnerabilidades

As ferramentas precisarao de configuragbes e ajustes adequados de acordo
com o escopo avaliado. Da mesma forma, os tipos de detecgdes e testes terdo que
ser avaliados e ajustados para estar em conformidade com o escopo definido.

A frequéncia dos testes de seguranga leva em consideragdo os requisitos
legais, regulamentares e contratuais, bem como os riscos associados aos ativos de
TIC do Poder Judiciario do Estado do Maranh&o.

Os testes de seguranca utilizarao o feed de vulnerabilidade mais recente para
garantir a detecgcao abrangente de vulnerabilidades. Esses testes deverdo ser
realizados pela Diretoria de Informatica e Automacgao (DIA) ou por uma empresa
especializada, em horarios que ndo impactem o uso dos recursos e sistemas
disponibilizados pelo PUIMA.

Para cada teste, devera ser verificada a integridade da ferramenta utilizada,
sua capacidade de analisar adequadamente as vulnerabilidades dos ativos de TIC,
bem como identificar e tratar excegoes.

As ferramentas utilizadas serdo ajustadas continuamente para evitar
discrepancias nos resultados gerados por ferramentas distintas.

O teste de invasdo ou de penetragdo (pentest) devera ser realizado,
periodicamente ou conforme necessidade do PJMA, incluindo o escopo da
avaliacdo, os métodos de uso e os requisitos operacionais, a fim de fornecer as
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informacdes mais precisas e relevantes sobre as vulnerabilidades atuais, sem afetar
as atividades do PJMA.

A integridade do resultado sobre as detecgdes de vulnerabilidades devera ser
avaliada antes de sua comunicagao, de forma a evitar inconsisténcias, contradicboes
ou resultados incompletos. A deteccdo manual de vulnerabilidades sera considerada
como complemento as detecgdes automaticas. E, poderdo ainda ser realizados
novos testes de seguranga para certificagdo do saneamento das vulnerabilidades
encontradas.

3.4 Elaboragao e Manutencao dos Relatérios de Vulnerabilidades

A Diretoria de Informatica e Automacgao (DIA) devera elaborar relatérios apos
cada ciclo de deteccdo para entender e mensurar as vulnerabilidades existentes. E
essencial adotar métricas padronizadas internacionalmente ou amplamente
utilizadas para os relatérios de vulnerabilidades, determinando o valor percentual
dos ativos de TIC vulneraveis por gravidade.

Novas vulnerabilidades serdo monitoradas levando em consideragao sua
severidade, tipo de ambiente, tipo de sistema, autoridade de numeracéao e tipo de
vulnerabilidade.

O relatério resultante sera classificado de acordo com a criticidade das
informacdes contidas e podera ser encaminhado ao Comité de Governanca da
Seguranga da Informagéao para avaliagao e definicdo das agdes necessarias.

3.5 Banco de Dados de Vulnerabilidades

Devera ser mantido um banco de dados de vulnerabilidades, atualizado
regularmente com informacdes coletadas de varias fontes, para ser aplicado aos
sistemas e ativos de TIC do Poder Judiciario do Estado do Maranh&o. Este banco de
dados podera incluir detalhes sobre as vulnerabilidades, analises para priorizagao e
planos de corregéo, proporcionando uma visdo abrangente das medidas necessarias
para mitigar os riscos de seguranca.

3.6 Priorizagao e Correg¢ao de Vulnerabilidades

O tratamento de vulnerabilidades devera ser priorizado com base em sua
classificacao de risco e criticidade, tempo esperado para corregédo, impacto em caso
de exploragao e no valor que o ativo de TIC tem para o Poder Judiciario do Estado
do Maranhéao.
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As vulnerabilidades deverdo ser tratadas de acordo com o seu nivel de
severidade e nos prazos estipulados no quadro abaixo:

Nivel de
severidade

Prazo de
corregao

Descrigao do risco

Muito Critico

(6)

Ate 02 dias

Situacdo inaceitavel. Agdes imediatas serdo
necessarias para eliminar o risco e reduzir os
potenciais perigos e impactos.

Critico

(5)

Até 15 dias

Individuos mal-intencionados poderdao facilmente
assumir o controle dos ativos de TIC, colocando
em risco toda a rede de dados do PJMA. As
vulnerabilidades incluem acesso nao autorizado a
arquivos, execucdo remota de comandos e
backdoors.

Alto
(4)

Até 30 dias

Existe o risco de individuos mal-intencionados
adquirirem controle dos ativos de TIC ou coletarem
informagdes altamente confidenciais, como acesso
de "leitura" a arquivos, backdoors ou lista de contas
de usuarios(as).

Médio
(3)

Até 45 dias

Individuos mal-intencionados poderao obter acesso
as configuragdes de seguranga nos ativos de TIC,
permitindo o acesso nao autorizado a arquivos,
navegacgao em diretérios e ataques de negacéao de
servigo.

Baixo

(2)

Ate 60 dias

Ha o risco de coleta de informagdes sobre os ativos
de TIC, revelando vulnerabilidades conhecidas,
como versoes de software instaladas.

Muito baixo

(1)

Ate 90 dias

Existe a possibilidade de coletar informagdes sobre
os ativos de TIC por meio de servicos ou portas de
conexao de rede abertas, resultando na descoberta
de outras vulnerabilidades.

Quadro 1: Nivel de severidade e prazos de corregéo

Os testes que forem concluidos com falha deverao ser revisados até que sua

execucao seja concluida com éxito. Caso nao seja possivel, devera ser avaliado se
a vulnerabilidade sera incluida na lista de excecbes, conforme o processo de
aceitacao de risco.

Deverdao ser estabelecidos mecanismos para obtengcdo regular de
atualizacdes de software quando emitidas pelo fabricante ou fornecedor oficial,
utilizando recursos autorizados, tais como sitios eletrénicos de fornecedores de
sistemas, féruns e grupos de noticias, bancos de dados de gerenciamento de
vulnerabilidades e diferentes ferramentas para rastrear as vulnerabilidades mais
recentes.
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Os alertas de vulnerabilidades, os patches de corregbes, as aplicagdes de
atualizagdbes e as ameagas emergentes que correspondam aos recursos
informacionais relacionados no inventario de sistema e ativos de TIC deverao ser
monitorados.

3.7 Das Excegoes de Vulnerabilidades

Para os ativos de TIC do Poder Judiciario do Estado do Maranhdo nao
contemplados por esta norma em funcdo de dificuldades técnicas ou obrigacoes
contratuais e normativas ou quaisquer excegdes a esta norma, deverao ser
documentadas e aprovadas.

3.8 Das Correcgoes de Vulnerabilidades
As corregcbes bem-sucedidas de vulnerabilidades poderado ser testadas por
meio de deteccdo de vulnerabilidades de rede e de host, verificacdo de logs de

patches, testes de invasao/penetragdo (pentest) e verificacdo das definicdes de
configuracgéao.

3.9 Implementacgéao e Verificagao das Corregoes de Vulnerabilidades

Somente corre¢gdes de vulnerabilidades que foram efetivamente testadas e
aprovadas deverdo ser implantadas em produgado. Atividades de correcdo de
vulnerabilidades geralmente incluem, mas nao se limitam a instalagéo de patches de
segurancga, aplicagdes de atualizagdes, bem como a ajustes de configuragao e/ou
remocao de software.

Quando instalagdes de patches de seguranca e ajustes de configuragao
forem recomendadas para mitigar as vulnerabilidades, elas deverdo seguir
procedimento interno, devidamente documentado.

4. PAPEIS E RESPONSABILIDADES

Papéis e responsabilidades no contexto desta norma.

4.1 Diretoria de Informatica e Automacao

Compete a Diretoria de Informatica e Automacao:

| - observar o inventario de ativos de TIC definidos no ANEXO V - Norma de
Gestao de Ativos da PSI;
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[l - classificar e tratar continuamente as vulnerabilidades existentes nos
ativos;

[l - priorizar as a¢des de correcédo e mitigacao, avaliando o nivel de ameaca e
criticidade das vulnerabilidades;

IV - acompanhar notificagdes, alertas e recomendacbdes emitidas, como
Common Vulnerabilities and Exposures (CVE) ou registros similares, para

executar acdes necessarias;

V - estabelecer o gerenciamento de patches, atualizagdes, configuragdes e
corre¢des de vulnerabilidades.

As diretrizes para corregdo ou mitigagdo, assim como os procedimentos para
aplicacao de medidas corretivas, deverao ser definidos em normativo interno.

5. INFRAGOES E PENALIDADES

Infragdes e penalidades serdo aplicadas conforme previsto na Politica de
Segurancga da Informagéo.

6. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com
apreciacdo e aprovagao do Comité de Governanga de Seguranga da Informagao
(CGSI).
7. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da
Informagao (CGSI), revogando-se todas as disposicbes em contrario.



