ANEXO VI

NORMA DE GESTAO DE INCIDENTES
DE SEGURANCA DA INFORMACAO
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1. INTRODUGAO

A Norma de Gestao de Incidentes de Seguranca da Informagao complementa
a Politica de Seguranca da Informacdo (PSI), definindo as diretrizes para
administrar eventos ou incidentes de segurancga que estejam impactando ou possam
vir a impactar ativos e/ou recursos de Tecnologia da Informagdo e Comunicagao
(T1C) do Poder Judiciario do Estado do Maranhao (PJMA).

Para fins desta norma aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | - Glossario da PSI.

2. OBJETIVOS

Assegurar uma resposta rapida, eficiente, eficaz e ordenada aos incidentes
de seguranga da informacéo, incluindo a comunicagédo interna e externa sobre os
eventos ocorridos e procedimentos de continuidade do servigo prestado.

Assegurar a efetiva categorizagao e priorizagdo de eventos de seguranga da
informacao.

Reduzir a probabilidade ou as consequéncias de incidentes.

Assegurar uma gestdo consistente e eficaz das evidéncias relacionadas a
incidentes de segurancga da informacao para fins de agdes disciplinares e legais.

Realizar praticas e simulagdes de incidentes para efetivar o aprimoramento
continuo do processo de gestao de incidentes.

Utilizar tecnologia que favorega o conhecimento de ameacgas cibernéticas em
redes de informacéao, especialmente em féruns e comunidades virtuais, inclusive de
iniciativa privada.

Estabelecer troca de informacbdes e boas praticas com outros membros do
poder publico em geral e do setor privado de forma colaborativa.

3. DIRETRIZES
As violagbes ou tentativas de violagdo da Politica de Seguranga da

Informacgao, de normas ou de controles de seguranca da informacéo, intencionais ou
ndo, poderao ser consideradas incidentes de seguranga.


https://www.tjma.jus.br/link/PSI-ANEXOI

AR fARA 08
Al=>nNn
aollllion

IV | PODER JUDICIARIO
D vl ™ TRIBUNAL DE JUSTICA DO ESTADO DO MARANHAO
sssssssssssssss IGA DO ESTADO DO MARANHAO NORMA DE GESTAO DE INCIDENTES
DE SEGURANCA DA INFORMAGAO

Os incidentes de seguranga poderdao ser identificados por processos de
monitoramento da Diretoria de Informatica e Automacgao (DIA) ou por usuarios(as)
que observem fragilidades, anomalias ou violagdes que coloquem a seguranga do
PJMA em risco.

A lista a seguir exemplifica, mas ndo esgota os possiveis incidentes de
segurancga da informacgao tratados nesta politica:

| - qualquer evento adverso confirmado ou sob suspeita, relacionado a
seguranga dos sistemas de computac¢ao ou das redes de computadores, bem
como estruturas fisicas e logicas, que comprometa a confidencialidade, a
integridade e a disponibilidade do ambiente do PJMA,;

Il - indisponibilidade do ambiente tecnologico em virtude de ataque de codigo
malicioso interno e/ou externo;

lll - vazamento de dados, tais como: informacgdes restritas e/ou confidenciais,
dados pessoais, propriedade intelectual, dentre outros;

IV - tentativas internas ou externas de ganhar acesso nao autorizado a
sistemas, a dados ou até mesmo de comprometer o ambiente de TIC;

V - ato de violar, explicita ou implicitamente, diretrizes da Politica de
Seguranga da Informag&o e normativos correlatos;

VI - uso ou acesso nao autorizado a um sistema, a rede de dados corporativa
ou a ativos criticos de TIC;

VIl - modificagdes em um sistema, sem o conhecimento, instru¢gdes ou
consentimento prévio da Diretoria de Informatica e Automacéo (DIA);

VIII - vazamentos e/ou compartilhamento de senhas, intencionais ou néo.

O conteudo da notificagdo precisara ser claro, em formato simples e incluir
todas as informacdes necessarias para a rapida e correta identificacao e solugcao do

problema.

Nao serao considerados incidentes de seguranga da informacéao:

| - eventos acidentais ndo intencionais;

[l - eventos ndo maliciosos;
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[Il - comportamento inadequado de usuarios(as) que nao resulte em violagao
de politicas ou comprometimento da seguranga da informagao;

IV - eventos relacionados a falhas de hardware ou software que néo
comprometam a seguranga da informagao;

V - problemas de rede ndo relacionados a ataques ou violagdes de
seguranga;

VI - incidentes que n&o envolvam ativos de TIC, como incidentes puramente
fisicos ou operacionais;

VIl - eventos relacionados a situacdes de emergéncia ou desastres naturais
que n&o tenham impacto direto na seguranga da informagao.

4. PROTOCOLO DE PREVENGAO DE INCIDENTES CIBERNETICOS

O protocolo de prevengao de incidentes cibernéticos do PUMA é um processo
constante de ag¢des proativas com o objetivo de reduzir a probabilidade de ataques
cibernéticos bem-sucedidos. Entre essas agdes, enfatizam-se as de definicao e de
implementagdo de controles de seguranga, de gerenciamento de vulnerabilidades,
bem como de conscientizag&o e de capacitagao.

4.1 Definicao e Implementagao de Controles de Seguranga Preventivos

Os controles de seguranga preventivos constituem-se em: organizacionais,
de pessoas, fisicos e tecnoldgicos.

Os controles organizacionais serdo fundamentais para garantir a continua
adequacao, suficiéncia e efetividade da diregao na gestao e suporte a seguranca da
informagao conforme os requisitos comerciais, legais, estatutarios, regulamentares e
contratuais. Dentre os principais controles, destacam-se a Politica de Seguranga da
Informacgao (PSI) e as normas especificas por tema, as quais deverao ser definidas,
aprovadas, publicadas, comunicadas e revisadas periodicamente pela direcéo.

Os controles de pessoas deverdo abranger, por exemplo, verificagbes de
antecedentes de todos os candidatos aprovados por meio de concurso publico antes
de serem admitidos e de forma continua, conforme exigido pelas leis e
regulamentos aplicaveis. Esses controles deverdo ser proporcionais aos requisitos
do cargo, a classificagdo das informacdes e aos riscos percebidos.
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Os controles fisicos terdo como objetivo prevenir o acesso ndo autorizado a
areas restritas e proteger os ativos de TIC que contenham informagdes criticas ou
sensiveis contra danos e interferéncias. Entre os principais controles fisicos estdo a
definicdo dos perimetros de seguranga fisica, monitoramento, prote¢cao contra
ameacgas fisicas e ambientais, bem como a protecdo e localizacdo de
equipamentos.

Os controles tecnoldgicos serdo essenciais para reduzir vulnerabilidades em
ativos de TIC, sistemas e softwares. Incluem os dispositivos finais dos(as)
usuarios(as), restricdo de acesso, autenticagdo segura, protecdo contra cddigos
maliciosos, copias de seguranga das informagdes (backup) e monitoramento de
eventos, seguranga de redes e criptografia.

4.2 Gerenciamento de Vulnerabilidades

O gerenciamento de vulnerabilidades é um processo continuo e proativo que
visa controlar riscos, realizar monitoramento, corrigir falhas e proteger contra
ataques cibernéticos e violagbes de dados. O objetivo principal deste processo é
reduzir a exposigao geral do PJMA a riscos, mitigando o maior numero possivel de
vulnerabilidades.

Para tanto, deverdo ser observadas as diretrizes definidas no ANEXO XI -
Norma de Gestdo de Vulnerabilidades Técnicas da Politica de Seguranca da
Informacéo.

4.3 Conscientizagao e Capacitagao (Educagao Cibernética)

Visando aprimorar a educagao em seguranga da informacéao, € fundamental
implementar agdes de conscientizagao e de capacitagao em todo ambito do PJMA.

O PJMA devera estabelecer um processo continuo de divulgagao de boas
praticas sobre o tema seguranga da informagéo. As informacgdes relacionadas a
prevencdo deverao ser encaminhadas pelos canais oficiais de comunicagao,

utilizando uma linguagem adequada ao publico-alvo.

Sera necessario que a conscientizacdo sobre a seguranga da informacao
contemple os seguintes aspectos:

| - compromisso da alta administracdo com a seguranca da informacao;

Il - responsabilizagdo dos(as) usuarios(as) por acdes e omissodes; e


https://www.tjma.jus.br/link/PSI-ANEXOXI
https://www.tjma.jus.br/link/PSI-ANEXOXI

\§

| mm PODER JUDICIARIO
Savi TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO
~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ NORMA DE GESTAO DE INCIDENTES
DE SEGURANGCA DA INFORMAGAO

=
2
2

1312120
i
23101

1312120

Il - familiarizacdo e conformidade em relagcdo as regras e obrigagdes
aplicaveis de segurancga da informacgao.

Com relagao a capacitagao, sera necessario:

| - preparagdo de um plano de treinamento e capacitagcdo adequado para
usuarios(as) e para equipes técnicas, cujos papéis requerem habilidades e
conhecimentos especificos;

Il - constante atualizagdo e aprimoramento do conhecimento técnico e
profissional.

Para alcancar esses objetivos poderao ser realizadas iniciativas no ambito do
proprio PJMA, tais como seminarios, treinamentos, palestras, informes,
competicdes, premiacdes, dentre outros.

Além das acbes direcionadas para publicos-alvo especificos do PJMA
deverao ser estabelecidas concomitantemente as seguintes ag¢des: campanhas,
producao de folderes, cartazes, folhetos, notas informativas e/ou boletins, periédicos
e testes de seguranca.

5. DETECCAO

A detecgédo tera o objetivo de reduzir o impacto do incidente cibernético,
antecipando o inicio do processo de tratamento e de resposta. Portanto, pressupde
o estabelecimento de linhas de base, o monitoramento continuo e a comunicagao
dos incidentes cibernéticos.

5.1 Estabelecimento de Linhas de Base

A Diretoria de Informatica e Automacgéao (DIA) necessitara estabelecer linhas
de base que caracterizem o uso normal da rede. As anormalidades serao
consideradas indicios de incidente e, se identificadas, deverao ser investigadas. Os
critérios para analisar e caracterizar uma anormalidade como suposto incidente
serao essenciais para a eficacia do processo.

5.2 Monitoramento Continuo
A Diretoria de Informatica e Automacao (DIA) devera estabelecer o

monitoramento continuo de seus ativos e/ou recursos de TIC, cabendo a verificagao
continua de:
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| - alteracdo de comportamento pela comparagao com as linhas de base;

Il - acesso de usuarios(as), particularmente quanto a horarios e quais ativos
de TIC foram acessados;

lIl - volumetria do trafego de saida;

IV - registro de eventos (logs);

V - funcionamento e atualizagdo das ferramentas de seguranga cibernética;
VI - execugao nao autorizada de servigo, software ou codigo.

Este processo podera ser complementado com ac¢des de detecgado proativa,
que incluem: testes de invasdo, analise de vulnerabilidades, analise de logs,
correlacdo de eventos e monitoramento proativo de rede.

Uma vez identificada uma anomalia, as informacdes referentes ao evento
adverso deverao ser encaminhadas para a Equipe de Tratamento e Resposta a
Incidentes de Segurancga Cibernética (ETIR) para investigar a atividade suspeita.

5.3 Recebimento de Comunicagéao

Os(as) usuarios(as) deverao ser capazes de identificar e relatar incidentes ou
suspeitas de incidentes de seguranga da informagéo assim que perceberem. Caso
detectem qualquer evento de seguranga ou fragilidade que possa resultar em
prejuizos, interrupgcdes, mau funcionamento, imprecisdo ou vazamento de dados
elou informagdes nos sistemas do PJMA, sera imprescindivel que o incidente seja
imediatamente notificado.

Os incidentes deverdao ser reportados através do endereco eletronico

ctir@tjma.jus.br.

Havendo indisponibilidade da comunicagcdo por meio do correio eletrénico,
excepcionalmente, poderdo ser utilizados outros canais de comunicacao oficiais do
PJMA. A notificagao dos incidentes podera ser feita através dos seguintes canais:

| - sistema: acessando o portal do SENTINELA pelo endereco eletrbnico
https://sistemas.tjma.jus.br/sentinela/ fazendo uso do sistema DIGIDOC:

a) a requisicdo devera constar o assunto “SOLICITACAO DE ACAO
DE TECNOLOGIA DA INFORMACAOQ”, o objeto “INCIDENTE DE


mailto:ctir@tjma.jus.br
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SEGURANCA DA INFORMACAO” e no campo observagdo uma

descri¢ao breve do incidente.

b) no caso de existir indicios do incidente, os mesmos deverao ser
anexados na requisi¢ao.

Il - canais de voz ou telefone: (98) 2055-2055;

[l - correspondéncias oficiais: memorandos, oficios, etc., devidamente
protocolados;

IV - pessoalmente: em casos emergenciais.

6. TRATAMENTO DE INCIDENTES CIBERNETICOS

O tratamento de incidentes cibernéticos devera ser iniciado imediatamente
ap6s a deteccao ou a notificacdo de provavel ocorréncia destes, pelo processo de
triagem, seguido pelo processo de analise.

6.1 Triagem

O processo de triagem consistira em:

| - verificar se a ocorréncia (evento) se trata de um incidente cibernético, para
aceitacao ou descarte;

Il - verificar se ha correlacdo com outros eventos e/ou incidentes;

[Il - dimensionar a severidade e a relevancia para priorizar o tratamento e a
resposta do incidente;

IV - registrar o incidente na base de incidentes cibernéticos;

V - atribuir o tratamento do incidente a ETIR ou ao especialista.

6.2 Analise

O processo de analise consistira nas atividades abaixo:

| - wvalidar as informagdes coletadas na triagem, ratificando-as,
complementando-as ou retificando-as;
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Il - identificar e avaliar atividades suspeitas ou atipicas em relagao a linha de
base conhecida;

lIl - identificar pelo menos uma parte da cadeia de ataque para permitir a
definicao das atividades de resposta;

IV - complementar e adicionar novos dados a partir da colaboracdo das
fontes utilizadas na deteccéo;

V - incluir todos os dados coletados na documentacgao sobre o incidente para
viabilizar as agdes de pos-incidente.

7. AVALIAGCAO DE IMPACTO

A priorizagdo do tratamento de incidentes sera crucial para a correta
alocagao de recursos em areas e sistemas que sejam fundamentais para o contexto
do PJMA.

7.1 Impacto no Negécio

A ETIR devera considerar como o incidente em tratamento podera impactar
negativamente o negocio do PJMA, realizando uma avaliagdo que leve em
consideragdo os impactos futuros que o mesmo podera trazer. A seguir,
compartilha-se um quadro com os possiveis niveis de impacto no negdcio:

Categoria Definigao
Nenhum Nao afeta a capacidade do PJMA de fornecer os servigos aos(as)
usuarios(as) e/ou publico externo.
O PJMA ainda consegue fornecer os servigcos essenciais para
Baixo os(as) usuarios(as) e/ou publico externo, mas sua eficiéncia foi
comprometida.
Médio O PJMA perdeu a capacidade de fornecer um servigo critico a um
subconjunto de usuarios(as) e/ou pessoas.
Alto O PJMA encontra-se incapaz de fornecer alguns servigos
essenciais aos(as) usuarios(as) e/ou ao publico externo.
Critico O PJMA néo consegue fornecer nenhum dos servigos essenciais
aos(as) usuarios(as) e/ou ao publico externo.

Quadro 1: Niveis de impacto no negécio

10
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7.2 Impacto em Dados e Informagoes

Os incidentes poderdo afetar a confidencialidade, a integridade e a
disponibilidade dos dados e informagdes do PUMA. A equipe da ETIR devera, diante
das opgdes para tratamento, mensurar os impactos que tais alternativas poderao
gerar tanto para o proprio PUMA como para outros entes parceiros. A seguir,
compartilha-se o quadro com o0s possiveis niveis de impacto em dados e
informagdes:

Categoria Definicao
Nenhuma informacgao relevante foi exposta, alterada, excluida ou
Nenhum :
comprometida.
Violagdo de | Informacdes confidenciais de identificacdo pessoal foram
privacidade | acessadas ou expostas.
Violagao Informacgdes proprietarias nao classificadas, como informacdes de
proprietaria | infraestrutura critica protegida, foram acessadas ou expostas.
Perda de Informacgdes confidenciais ou proprietarias foram alteradas ou
integridade | excluidas.
Quadro 2: Niveis de impacto em dados e informagdes
8. RESPOSTA

O processo de resposta a um incidente cibernético envolve agbes de
contencdo, erradicagdo e recuperacdo. Essas acgbes deverdo ser guiadas pelo
ANEXO XVI - Plano de Gestédo de Continuidade de Negdcios da PSI, considerando
critérios a seguir:

| - criticidade dos ativos de TIC afetados;
Il - tipo e gravidade do incidente;
lIl - necessidade de preservar a evidéncia;

IV - importancia de quaisquer sistemas afetados para processos de negdcio
criticos;

V - recursos necessarios para implementar a estratégia.

8.1 Contencgao

11
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O objetivo da contengdo sera limitar os danos causados pelo incidente
ocorrido e evitar outros. Deverao ser aplicadas medidas de seguranca para mitigar o
incidente, evitando-se a destruicdo de provas que possam servir de subsidios para
possivel processo civel, penal ou administrativo.

A acédo de contengao podera envolver, minimamente, as seguintes atividades:

| - contencédo a curto prazo, que consistira em:

a) limitar os danos, para evitar que o incidente piore;

b) segmentar a rede;

c) executar desvio de trafego de rede para os recursos que estejam
saudaveis e disponiveis (failover routing);

d) observar as disposi¢cdes do ANEXO Il - Norma de Controle de Acesso
e Gestdo de Identidade no que diz respeito as credenciais de acesso
de usuarios(as) ou de unidades judiciais e/ou administrativas;

e) avaliar a possibilidade de desconectar os sistemas afetados da rede
para evitar a propagacédo do incidente e descrever o meétodo de
isolamento utilizado.

Il - realizagdo de imagem forense do ambiente afetado, caso possivel,

lIl - contengao a longo prazo, que consistira em:

a) identificar vulnerabilidades exploradas pelos atacantes e os
mecanismos que permitiram o ataque;

b) aplicar corre¢gdes temporarias que permitam a normalizagdo do
funcionamento dos sistemas afetados.

A extensao dos danos do incidente de seguranca devera ser avaliada para,
em seguida, ser identificado o melhor curso de acao para a erradicagdo completa do

incidente e restauragao dos ativos de TIC afetados.

8.2 Erradicacgao

12
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A acgao de erradicagdo consiste em remover ou inutilizar artefatos utilizados
pelos atacantes e podera envolver as seguintes atividades:

| - restauragcdo completa das imagens de unidades de armazenamento,
implicando na exclusao de todos os dados atuais;

Il - recuperagdo dos dados a partir das cdpias de seguranga (backups)
existentes, observando as diretrizes do ANEXO VIII - Norma de Codpias de
Seguranca da Informacédo da Politica de Seguranga da Informacéo (PSI) e
procedimentos internos a ela relacionados;

[l - identificagdo das principais causas que originaram o incidente;
IV - realizacdo dos procedimentos necessarios para limpar a unidade de
armazenamento, removendo ou isolando os artefatos utilizados pelos

atacantes;

V - corregao das vulnerabilidades encontradas, observando as diretrizes do
ANEXO XI - Norma de Gestao de Vulnerabilidades Técnicas da PSI.

Apos a erradicacdo completa do incidente, sera realizada uma revisao
completa da ocorréncia, identificando o nivel real de impacto, vulnerabilidades
exploradas, a efetividade do tratamento aplicado e a necessidade de maiores acdes
para evitar a recorréncia do incidente.

8.3 Recuperagao

Os impactos de um incidente determinam os recursos € o tempo necessarios
para a recuperagao. A ETIR tera o papel de identificar e avaliar os recursos
disponiveis, bem como a relevancia da recuperagcdo do incidente para o PJMA.
Compartilha-se a seguir o quadro com os niveis de recuperabilidade:

Categoria Definigao

Regular O tempo de recuperagao € previsivel com os recursos existentes.

Suplementado | O tempo de recuperacao € previsivel com recursos adicionais.

O tempo de recuperagao € imprevisivel; ajuda externa e recursos

Estendido g s o L
adicionais poderao ser necessarios.

Nao A recuperagao do incidente ndo € possivel (por exemplo, dados
Recuperavel [ confidenciais expostos e postados publicamente); deve ser

13
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langada investigacgio.

Quadro 3: Niveis de recuperabilidade

O objetivo da recuperagdo sera restabelecer o pleno funcionamento do
ambiente afetado apds garantir que as ameagas foram neutralizadas ou removidas.
A acéo de recuperagao podera envolver as seguintes atividades:

| - definicdo de cronograma para a restauragdo das operagdes pelos
responsaveis pelos ativos de informacéo afetados, com base em subsidios
apresentados pela ETIR;

Il - realizagdo de varredura completa do ambiente recuperado, de forma a
garantir que este esteja apto para uso seguro;

Il - realizagdo de testes de funcionamento do ambiente recuperado,
validando os resultados com as linhas de base definidas, a medida em que
estdo novamente disponibilizados para uso;

IV - monitoramento do ambiente recuperado, a ser executado num periodo
apo6s o incidente cibernético, de forma a verificar comportamentos atipicos ou
anormalidade nas operagoes.

8.4 Envio de Comunicagcao

A ETIR devera encaminhar, tempestivamente, em funcdo do tipo e do
impacto, os dados relativos ao incidente cibernético para o Comité de Crises
Cibernéticas (CCCiber) para que sejam adotadas as medidas legais cabiveis,
incluindo a comunicagao para as autoridades competentes. Sao eles:

| - agentes atacantes e atacados(as);

Il - agentes envolvidos(as) no tratamento e resposta do incidente;

Il - evidéncias coletadas;

IV - Indicadores de Comprometimento (loCs);

V - Taticas, Técnicas e Procedimentos (TTPs) utilizados pelo atacante;

VI - ativos de infraestrutura, servigos e total de usuarios(as) afetados(as);
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VIl - volume de dados vazados;

VIII - cronologia dos fatos;

IX - medidas de contencgao, erradicacao e recuperacao adotadas; e
X - medidas preventivas propostas para ocorréncias similares.

Em caso de incidentes envolvendo dados pessoais e dados pessoais
sensiveis, o(a) encarregado(a) de protecdo de dados do PJMA devera notificar a
Autoridade Nacional de Protecdo de Dados (ANPD) em até 03 (trés) dias uteis,
observando as diretrizes previstas na Resolucdo-GP n°® 05/2024 - TIMA ou posterior
que a substitua, na Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecao
de Dados Pessoais (LGPD) e/ou no ANEXO Xlll - Norma de Protecdo de Dados

Pessoais da Politica de Seguranga da Informagéo.

9. POS-INCIDENTE

O objetivo desta fase sera realizar a analise da documentagdo dos
incidentes, do processo de comunicagao e das regras de protecdo do ambiente para
evitar incidentes semelhantes e aperfeigoar os processos existentes.

9.1. Melhoria Continua dos Processos
No intuito de evoluir em maturidade e nas acbes perante incidentes

cibernéticos, a ETIR devera realizar a analise dos processos de prevencgao,
deteccéo, tratamento e resposta do incidente.

TRATAMENTO

DETECGAO

PO -iaNTE

PREVENGAO RESPOSTA

Figura 1: Ciclo de melhoria continua do processo de gestéo de incidente cibernético
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A figura acima representa o ciclo de melhoria continua, representado no anel

interno, que ocorre simultaneamente com os processos de gestdo de incidentes
cibernéticos, representado no anel externo.

Os principais objetivos da analise pos-incidente incluem:

| - confirmar que a causa raiz foi eliminada ou mitigada;

Il - estabelecer medidas preventivas para incidentes similares;

[l - identificar os erros ou auséncias de infraestrutura a serem resolvidos;

IV - identificar as oportunidades de melhoria na politica de seguranca da
informacéo, normativos ou nos processos e procedimentos;

V - revisar e atualizar as fungdes, as responsabilidades, o processo de
comunicagao e a autoridade da ETIR para garantir a resposta oportuna e
adequada;

VI - identificar necessidades de treinamento técnico ou operacional;

VIl - melhorar as ferramentas, agdes e capacidades necessarias para realizar
a prevengao, a deteccao, o tratamento e a resposta.

A ETIR devera atualizar as atividades preparatorias e os processos de

prevencido, deteccdo, tratamento e resposta com base nas analises do
pos-incidente, com as seguintes diretrizes:

| - identificar os Indicadores de Comprometimento (IoCs) ou Técnicas, Taticas
e Procedimentos (TTPs) da ameaga;

Il - adicionar critérios adicionais para detecg¢ao e triagem da ameaga;

[l - identificar e propor solugbes para lacunas identificadas durante o
incidente.

10. PROTOCOLO DE GERENCIAMENTO DE CRISE CIBERNETICA

O protocolo de gerenciamento de crise cibernética do PJMA prevé as agdes

responsivas a serem colocadas em pratica quando ficar evidente que um incidente
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de seguranga cibernética ndo sera mitigado rapidamente e podera durar dias,
semanas ou meses.

Considerado o incidente como crise cibernética, o CCCiber devera ser
acionado. O gerenciamento de crise se inicia quando:

| - ficar caracterizado grave dano material ou de imagem,;

Il - restar evidente que as acbes de resposta ao incidente cibernético
provavelmente persistirdo por longo periodo;

lll - o incidente impactar a atividade fim ou o servigo critico mantido pelo
PJMA;

IV - o incidente atrair grande ateng¢ao da midia e da populagdo em geral.

10.1 Planejamento da Crise

Para melhor lidar com uma crise cibernética, é necessario que o PJMA

realize uma preparagao prévia e adequada, seguindo as orientacbes do ANEXO XVI
- Plano de Gestao de Continuidade de Negdcios da PSI, e contemple:

| - definir as atividades criticas que sao fundamentais para a atividade fim do
PJMA;

Il - identificar os ativos de TIC criticos, ou seja, aqueles que suportam as
atividades primordiais, incluindo as pessoas, os processos, a infraestrutura e

os recursos de TIC;

[l - avaliar continuamente os riscos a que as atividades criticas estao
expostas e que possam impactar diretamente na continuidade do negocio;

IV - categorizar os incidentes e estabelecer procedimentos de resposta
especificos (playbooks) para cada tipo de incidente, de forma a apoiar

equipes técnicas e de lideranca em casos de incidentes cibernéticos;

V - priorizar o monitoramento, acompanhamento e tratamento dos riscos de
maior criticidade; e

VI - realizar simulagdes e testes para validagao dos planos e procedimentos.
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Devera ser definida a sala de situacdo e acionar o Comité de Crises
Cibernéticas (CCCiber), composto por representantes da alta administragdo com
suporte da ETIR e de especialistas de varias areas, tais como: juridica,
administrativa, de comunicacéo, de tecnologia da informagdo e comunicacao, de
privacidade de dados pessoais, de seguranca da informacao, de financas, de
seguranga institucional, dentre outras.

10.2 Durante a Crise (Execugao)

A comunicagao interna entre as areas envolvidas sera fator fundamental para
o PJMA reagir a uma crise cibernética de longa durac&o ou de grande impacto.

Assim que a ETIR identificar que um incidente constitui uma crise cibernética,
o Comité de Crises Cibernéticas devera se reunir imediatamente na sala de situagao
previamente definida.

Os planos de continuidade existentes, caso aplicaveis, deverao ser colocados
em pratica imediatamente, visando garantir a continuidade dos servigos prestados.

O CCCiber sera presidido(a) pelo(a) presidente do CGSI e do CGPD, com
autoridade e autonomia para tomar decisdes sobre conteudo de comunicagao a
serem divulgados, bem como delegar atribuicdes, estabelecer metas e prazos de
acoes.

A sala de situacado devera dispor dos meios e equipamentos necessarios e
estar preferencialmente proxima a um local onde se possa fazer declaragdes
publicas a imprensa e com acesso restrito ao CCCiber e a outros entes
eventualmente convidados a participar das reunides.

A sala de situagao devera ser um ambiente que permita ao CCCiber deliberar
com tranquilidade e que possua uma equipe dedicada a execugao de atividades
administrativas para o periodo da crise.

As etapas e os procedimentos de resposta serao diferentes a depender do
tipo de crise. Dessa forma, sdo necessarias reunides regulares para avaliar o
progresso até que seja possivel retornar a condi¢ao de normalidade.

Devera ser elaborado Relatério de Comunicagao de Incidente de Seguranca
Cibernética, que contenha a descrigdo e o detalhamento da crise, bem como o
plano de acdo tomado para evitar que incidentes similares ocorram novamente ou
para que, em caso de ocorréncia, se reduzam os danos causados.
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10.3 Pés-crise (Melhoria Continua)
Apods o retorno das operagbes a normalidade, a ETIR o Comité de Crises
Cibernéticas devera realizar a analise criteriosa das a¢des tomadas, observando as

que foram bem-sucedidas e as que ocorreram de forma inadequada.

Para a identificacdo das licbes aprendidas e a elaboragao de relatério final,
devera ser objeto de avaliagéo:

| - a identificacdo e analise da causa-raiz do incidente;
Il - a linha do tempo das acgdes realizadas;

lll - a avaliacdo do impacto nos dados, sistemas e operagdes de negodcios
importantes durante a crise;

IV - os mecanismos e processos de deteccdo e protecao existentes e as
necessidades de melhoria identificadas;

V - o0 escalonamento da crise;
VI - a investigacao e preservacgao de evidéncias;
VIl - a efetividade das acdes de contengao;

VIIl - a coordenacédo da crise, liderangca das equipes e gerenciamento de
informacoes;

IX - a tomada de decisao e as estratégias de recuperagao.

As licdes aprendidas serdo utilizadas para a elaboragdo ou revisdo dos
procedimentos especificos de resposta (playbooks) e para a melhoria do processo
de preparacao para crises cibernéticas.

11. PROTOCOLO DE INVESTIGAGAO PARA ILICITOS CIBERNETICOS

O protocolo de investigagdo para ilicitos cibernéticos do PJMA tem por
finalidade estabelecer os procedimentos basicos para coleta e preservacédo de
evidéncias e para comunicagao obrigatéria dos fatos penalmente relevantes ao
orgao de policia judiciaria com atribuigdo para o inicio da persecugao penal.
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Este protocolo devera observar a norma ABNT NBR ISO/IEC 27037 que
fornece diretrizes para atividades especificas de identificacdo, coleta, aquisicao e
preservacao de evidéncia digital.

11.1 Requisitos para Adequacgao dos Ativos de TIC
Deveréao ser observadas as diretrizes e prazos de retencéo estabelecidos no

ANEXO XIV_ - Norma de Registro de Eventos da Politica de Seguranga da
Informacéao para as situagdes abaixo:

| - ajuste do horario dos ativos de TIC;
Il - registro dos eventos nos ativos de TIC;

[l - registros dos eventos das trilha de auditoria para componentes de
sistema de informacéo;

IV - registro dos eventos nos ativos de TIC criticos ou que contenham dados
sensiveis.

Os ativos de TIC que n&o propiciem os registros dos eventos listados no item
acima deverao ser mapeados e documentados quanto ao tipo e formato de registros
de auditoria permitidos e armazenados.

Os sistemas e as redes de comunicac¢ao de dados deverao ser monitorados,
registrando-se, minimamente, os seguintes eventos de seguranga, sem prejuizo de
outros considerados relevantes:

| - utilizacdo de usuarios, perfis e grupos privilegiados;

Il - inicializag@o, suspensao e reinicializacdo de servigos;

[l - acoplamento e desacoplamento de dispositivos de hardware, com
especial atencao para midias removiveis;

IV - modificagbes da lista de membros de grupos privilegiados;
V - modificagdes de politica de senhas, como, por exemplo, tamanho,
expiracdo, bloqueio automatico apds exceder determinado numero de

tentativas de autenticagao, histdrico, etc.;

VI - acesso ou modificacdo de arquivos ou sistemas considerados criticos; e
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VIl - eventos obtidos por meio de quaisquer mecanismos de seguranga
existentes.

Os ativos de informagdo sao configurados de forma a armazenar seus
registros de auditoria ndo apenas localmente, mas também remotamente, por meio
do uso de tecnologia aplicavel.

11.2 Coleta e Preservagao de Evidéncias

A ETIR durante o processo de tratamento do incidente penalmente relevante,
devera, sem prejuizo de outras agoes, coletar e preservar:

| - as midias de armazenamento dos dispositivos afetados ou as suas
respectivas imagens forenses;

Il - os dados volateis armazenados nos dispositivos computacionais, como a
memo©ria principal (memadria RAM);

lIl - todos os registros de eventos citados no tépico 11.1.

Nos casos de inviabilidade de preservagao das midias de armazenamento
dos dispositivos afetados ou das suas respectivas imagens forenses, em raz&o da
necessidade de pronto restabelecimento do servico afetado, a ETIR devera coletar e
armazenar copia dos arquivos afetados pelo incidente, tais como: logs,
configuragbes do sistema operacional, arquivos do sistema de informacgao, e outros
julgados necessarios, mantendo-se a estrutura de diretérios original e os
“‘metadados” desses arquivos, como data, hora de criacdo e permissdes.

O agente responsavel pela ETIR devera fazer constar em relatério a eventual
impossibilidade de preservagao das midias afetadas e listar todos os procedimentos
adotados.

Para garantir a preservacdo dos arquivos coletados durante uma
investigacdo de licitos cibernéticos, sera essencial seguir o0s seguintes

procedimentos:

| - gerar um arquivo contendo a lista dos resumos criptograficos de todos os
arquivos coletados;

Il - gravar os arquivos coletados juntamente com o arquivo contendo a lista
dos resumos criptograficos mencionados no item anterior;
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[Il - gerar um resumo criptografico para cada arquivo coletado.

Todo material coletado devera ser lacrado e custodiado por um membro da
ETIR, o qual é responsavel por preencher o Termo de Custédia dos Ativos de TIC
relacionado ao incidente de seguranca penalmente relevante. O material coletado
ficara a disposicado das autoridades competentes.

11.3 Envio de Comunicacao

Devera ser definido um Plano de Comunicagao de Incidentes de Seguranca
da Informacao que esteja de acordo com a classificagao e o nivel de criticidade do
incidente. Em casos mais simples e de baixa criticidade apenas o gestor
responsavel pela informacéao, ativo e/ou recurso de TIC devera ser comunicado. Em
casos mais graves, a alta administragdo e os setores envolvidos serdo
comunicados.

Nenhum tipo de informacéo sobre incidentes de seguranga da informagéao
podera ser divulgado para entidades ou pessoas externas ao Poder Judiciario do
Estado do Maranhao, sem aprovacgéao expressa e formal do CCCiber.

Todos os incidentes cibernéticos graves serdo comunicados ao Centro de
Prevencédo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario
(CPTRIC-PJ), 6rgao superior vinculado ao Conselho Nacional de Justica, através do
enderego eletrdnico de e-mail abuse@cnj.jus.br. A depender do tipo de incidente,
podera ainda ser comunicado o 6rgdao de policia judiciaria, de preferéncia
especializado em crimes cibernéticos, com devida atribuicido e para apuracdo dos
fatos.

Havendo indisponibilidade da comunicagdo por meio do correio eletrénico,
excepcionalmente, poderao ser utilizados outros canais para comunicagao, como:

| - voz (telefone, celular);
Il - mensagem instanténea;
lIl - reunido por videoconferéncia ou presencial;

IV - sitios eletrObnicos e midias sociais institucionais.
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As principais mensagens que serao transmitidas por meio desses canais de
comunicacao dizem respeito a notificagdo de incidentes cibernéticos e deverao
ocorrer com a maior brevidade possivel.

Apo6s a conclusao do processo de coleta e preservacado das evidéncias do
incidente penalmente relevante, o responsavel pela ETIR devera elaborar Relatorio
de Comunicagdo de Incidente de Segurangca Cibernética, descrevendo
detalhadamente os eventos verificados.

O Relatério de Comunicagao de Incidente de Seguranga Cibernética tem por
objetivo registrar de forma detalhada os eventos relacionados a incidentes
cibernéticos, fornecendo informagdes essenciais para a analise e resposta
adequada as ocorréncias. O relatério devera conter as seguintes informacdes, sem
prejuizo de outras julgadas relevantes:

| - nome do responsavel pela preservacdo dos dados do incidente, com
informacdes de contato;

Il - nome do agente responsavel pela ETIR e informagdes de contato;
lIl - 6rgdo comunicante com sua localizagao e informagdes de contato;
IV - nUmero de controle da ocorréncia;

V - relato sobre o incidente que descreva o que ocorreu, como foi detectado e
quais dados foram coletados e preservados;

VI - descrigdo das atividades de tratamento e resposta ao incidente e todas
as providéncias tomadas pela ETIR, incluindo as ag¢des de preservagao e
coleta, a metodologia e as ferramentas utilizadas e o local de
armazenamento das informacdes preservadas;

VII - resumo criptografico dos arquivos coletados;

VIl - Termo de Custdédia dos Ativos de TIC relacionados ao incidente de
seguranga;

IX - nimero de lacre de material fisico preservado, se houver; e
X - justificativa sobre a eventual inviabilidade de preservacédo das midias de

armazenamento dos dispositivos afetados, diante da impossibilidade de
manté-las.
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O Relatério de Comunicagdo de Incidente de Seguranga em Redes
Computacionais devera ser assinado pelo agente responsavel pela ETIR e
encaminhado formalmente a autoridade responsavel pelo érgao do Poder Judiciario
afetado.

Devera constar no documento formal de encaminhamento a que se refere o
paragrafo acima, apenas a informacdo de que se trata de comunicagao de evento
relacionado a seguranga da informacéo, sem a descrigao dos fatos.

12. PAPEIS E RESPONSABILIDADES

Papéis e responsabilidades no contexto desta norma.

12.1 Equipe de Tratamento e Resposta a Incidentes de Seguranca da
Informacgao

Sao responsabilidades da Equipe de Tratamento e Resposta a Incidentes de
Seguranga da Informacéao (ETIR):

| - aconselhar o CCCiber sobre os eventos e incidentes de segurangca da
informacao;

Il - decidir sobre os procedimentos técnicos a serem adotados na resposta a
incidentes da informacao;

[l - diligenciar para coletar e proteger evidéncias;

IV - detectar, receber, analisar, classificar, tratar, responder e documentar as
notificagdes e atividades relacionadas a incidentes de seguranca;

V - definir os procedimentos de compartilhamento de informacdes relevantes
para a protecao de outros tribunais com base nas informacdes colhidas sobre
o incidente;

VI - elaborar plano de retorno a normalidade.

12.2 Comité de Crise Cibernética

Sao responsabilidades do Comité de Crise Cibernética (CCCiber):
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| - entender claramente o incidente que gerou a crise, sua gravidade e seus
impactos negativos;

Il - levantar solugdes alternativas para a crise, avaliando sua viabilidade e
consequéncias;

[l - avaliar a necessidade de suspender servicos e/ou sistemas
informatizados;

IV - centralizar a comunicagdo na figura de um porta-voz para evitar
informagdes equivocadas ou imprecisas;

V - realizar comunicacado tempestiva e eficiente, de forma a evidenciar o
trabalho diligente das equipes e enfraquecer boatos ou investigacdes

paralelas que alimentem noticias falsas;

VI - definir estratégias de comunicagédo com a imprensa e/ou redes sociais e
estabelecer qual a midia mais adequada para se utilizar em cada caso;

VIl - solicitar a colaboragcdo de especialistas ou de centros de resposta a
incidentes de seguranca;

VIl - avaliar a necessidade de recursos adicionais extraordinarios a fim de
apoiar as equipes de resposta;

IX - orientar sobre as prioridades e estratégias do PJMA para recuperagéo
rapida e eficaz;

X - avaliar e validar o plano de retorno a normalidade elaborado pela ETIR.
12.3 Assessoria de Comunicacao da Presidéncia

E responsabilidade da Assessoria de Comunicagdo da Presidéncia
(ASSCOM):

| - aprovar qualquer tipo de comunicagao ou disseminagao total ou parcial de
informagdes sobre ocorréncias e incidentes de seguranga da informacéo.

12.4 Diretoria de Informatica e Automacgao

Compete a Diretoria de Informatica e Automacao (DIA):
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| - apoiar a ETIR no tratamento de ocorréncias e incidentes de seguranga da
informacao.

13. INFRAGOES E PENALIDADES

Infragbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranga da Informacgéo.

14. REVISOES

Esta norma sera alterada mediante necessidade de atualizacdo, com
apreciacao e aprovacao do Comité de Governanga de Seguranga da Informacao

(CGSI).

15. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da
Informagao (CGSI), revogando-se todas as disposicbes em contrario.
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