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1. INTRODUGAO

A Norma de Uso Aceitavel de Ativos complementa a Politica de Seguranca da
Informacao (PSIl) e estabelece diretrizes para os(as) usuarios(as) devidamente
autorizados(as) quanto a utilizagdo adequada dos ativos de Tecnologia da
Informacdo e Comunicagédo (TIC) do Poder Judiciario do Estado do Maranh&o
(PJMA).

Para fins desta norma aplica-se a lista de termos do glossario com suas
respectivas definicbes, conforme descrito no ANEXO | - Glossario da Politica de
Seguranca da Informacéao (PSI).

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacao.

2. OBJETIVOS

Assegurar que as informacgdes, ativos e/ou recursos de TIC da organizagao
sejam devidamente protegidos, utilizados e/ou manuseados.

Reduzir os riscos de acessos nao autorizados, perdas e danos as
informagdes em mesas, telas e em outros locais acessiveis durante e fora do horario
de expediente.

Manter a seguranga das informagdes transferidas dentro da organizagao e
com qualquer parte externa interessada.

Elaborar requisitos especificos de seguranga cibernética relativos aos ativos
de TIC sob sua |jurisdicdo, incluindo ambientes centralizados, endpoints,
equipamentos intermediarios ou finais conectados em rede ou a algum sistema de
comunicacgao, inclusive equipamentos portateis e dispositivos moveis.

Elaborar requisitos especificos de seguranga cibernética relacionados com o
acesso remoto.

Certificar a utilizacdo adequada dos recursos de TIC, no que se refere ao uso
do correio eletrénico, dos sistemas de informacdo, da internet e do ambiente
colaborativo (armazenamento remoto, agenda/calendario, videoconferéncia,
bate-papo e suite de escritorio).

Garantir a inser¢do, divulgacdo, modificagdo, manutengcdo ou remogao de
informacgdes apenas de forma autorizada sobre as midias de armazenamento.
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3. DIRETRIZES

Fornecer uma diregcdo clara e objetiva sobre como os(as) usuarios(as)
deverao utilizar ativos e/ou recursos de TIC do PJMA, observando os principios de
segurancga da informagao.

Identificar comportamentos esperados e inaceitaveis dos(as) usuarios(as) ao
utilizarem os ativos e/ou recursos de TIC do PJMA.

Regulamentar as permissbées e proibigdes quanto ao uso dos ativos e/ou
recursos de TIC do PJMA pelos(as) usuarios(as).

4. ATIVOS E/OU RECURSOS DE TIC

Os(As) usuarios(as) deverao utilizar os ativos e/ou recursos de TIC, de
propriedade do Poder Judiciario do Estado do Maranhdo (PJMA), para
desenvolvimento de atividades administrativas, funcionais e/ou judiciais (atividades
laborais), fazendo uso exclusivo de sua credencial de acesso ou certificado digital.

O Poder Judiciario do Estado do Maranhdo (PJMA) podera, a seu critério,
conceder aos(as) usuarios(as) ativos de TIC, como dispositivos méveis, certificados
digitais ou dispositivos de armazenamento removiveis, para execugdo de suas
atividades laborais, que poderéao ser utilizados fora das dependéncias do PJMA.

Os(As) usuarios(as) deveréao:

| - zelar pelo uso dos ativos e/ou recursos de TIC disponibilizados pelo PIMA,
a fim de garantir sua preservacao fisica e légica;

Il - fechar, desconectar ou sair de aplicativos ou sistemas, efetuar o logoff da
rede ou bloquear a tela do computador de mesa (desktop) ou do notebook
quando:

a) nao estiver mais utilizando o ativo de TIC;

b) ausentar-se do local de trabalho por um curto periodo de tempo.
Il - desligar computadores de mesa (desktops) ou notebooks:

a) ao final do expediente;

b) ausentar-se do local de trabalho por um longo periodo de tempo.
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IV - informar quaisquer fragilidades, incidentes ou eventos que indiquem um
possivel incidente conforme o ANEXO VII - Norma de Gestdo de Incidentes
de Sequranca da Informacao da Politica de Seguranga da Informacéao (PSI).

Os computadores de mesa (desktops) ou notebooks que nao forem
desligados ao final do expediente poderéo sofrer reinicios ou desligamentos remotos
por servidores(as) lotados(as) da Diretoria de Informatica e Automacéao (DIA) a fim
de receberem atualizacdes de sistemas operacionais, softwares, sistemas, antivirus,
etc.

O bloqueio de tela, protegido por senha, devera ser ativado automaticamente
sempre que o computador de mesa (desktop) ou notebook ficar inativo por mais de
10 (dez) minutos.

Qualquer dano aos ativos de TIC do PJMA, sob responsabilidade do(a)
usuario(a), devera ser devidamente analisado pela DIA. Caso seja constatado que
tal dano decorreu da falta de zelo, negligéncia ou imprudéncia, cabera a este(a)
adotar as medidas necessarias para reparagao do prejuizo, por meio das agdes
cabiveis.

Os(As) usuarios(as) nao deverao:

| - conectar equipamentos particulares na rede de dados corporativa do
PJMA, seja em segmentos cabeados ou sem fio, sem avaliagdo e autorizagéo
formal da Diretoria de Informatica e Automagdo (DIA), tais como:
computadores de mesa (desktops), equipamentos portateis, dispositivos
moveis (notebooks, celulares, smartphones, tablets, smartwatches, etc.),
impressoras, cameras, switches, roteadores, modems, etc.;

Il - executar comando, instrucdo ou aplicativo que possa causar
indisponibilidade dos ativos e/ou recursos de TIC do PJMA,;

Il - realizar alteragdes e/ou manutencdées em qualquer ativo de TIC de
propriedade do PJMA, cedido ou n&o, sob sua guarda, salvo com autorizagao
expressa da DIA;

IV - utilizar os ativos e/ou recursos de TIC disponibilizados pelo PJMA para
fins particulares ou n&o relacionados com as atividades laborais;

V - copiar materiais originais ou qualquer conteudo protegido por direitos
autorais, sem a devida licengca ou autorizacdo, incluindo musicas, filmes,
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jogos, emuladores de jogos, videos, sistemas operacionais, softwares ou
aplicativos, etc.;

VI - udtilizar a rede elétrica estabilizada de informatica para ligacado de
bebedouros, ventiladores, frigobares, cafeteiras, micro-ondas, carregadores
de celulares/smartphones e outros utensilios elétricos/eletrdnicos.

Os equipamentos, softwares ou qualquer outro ativo de TIC de propriedade
particular, quando utilizados nas dependéncias do PJMA, deverao ter registro de
entrada e saida nas dependéncias da Diretoria de Informatica e Automacéo ou nas
direcdes dos orgaos onde serao utilizados.

O uso aceitavel de ativos e/ou recursos de TIC disposto nesta norma
aplica-se as seguintes categorias:

Telefones;

Dispositivo Mével Corporativo;

Acesso Remoto (Conexdao Remota);
Dispositivo de Armazenamento Removivel,
Armazenamento de Arquivos;

Certificado Digital;

Equipamentos de Impresséao e Fotocdpia;
Mesa Limpa e Tela Limpa;

Acesso a Internet;

Servigo de Ambiente Colaborativo;
Servigco de Correio Eletrénico Corporativo;
Sistemas de Informacéo;

Propriedade Intelectual;

Aplicativos de Mensagens, Redes Sociais e Servigo de Correio Eletrénico
Pessoal;
e Inteligéncia Artificial.

4.1 Telefones

O Poder Judiciario do Estado do Maranh&o (PJMA) disponibilizara telefones
analdgicos ou digitais exclusivamente para uso laboral.

Os(as) usuarios(as) deverao priorizar o uso dos telefones fornecidos para
realizar chamadas relacionadas as suas atividades laborais. Em situagbes
excepcionais, onde seja necessario fazer chamadas pessoais, € recomendavel que
utilizem seus dispositivos moveis pessoais, como celulares, respeitando as normas
de uso estabelecidas pelo PJMA.
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4.2 Dispositivo Mével Corporativo

O Poder Judiciario do Estado do Maranhao (PJMA) podera, a seu critério
exclusivo, fornecer dispositivos moveis corporativos, como notebooks, celulares,
smartphones, tablets, smartwatches, etc., aos(as) usuarios(as) para execugao de
atividades laborais.

Ao fazer uso do dispositivo movel corporativo, os(as) usuarios(as) deverao:

| - utilizar criptografia obrigatoriamente ao armazenar informacgdes restritas e
confidenciais, quando o dispositivo assim permitir;

Il - habilitar o mecanismo de bloqueio de seguranca pessoal (bloqueio de tela)
no dispositivo, utilizando preferencialmente recursos biométricos, para evitar
acesso nao autorizado em caso de perda, roubo ou furto;

Il - manter o sistema operacional e os aplicativos atualizados;

IV - evitar que os dados do dispositivo sejam acessados por pessoas nao
autorizadas;

V - realizar cépias de seguranga dos dados do dispositivo periodicamente;
VI - utilizar redes de comunicagéo seguras, preferencialmente criptografadas.

Ao se deslocar com dispositivo movel corporativo, os(as) usuarios(as)
deveréo:

| - guarda-lo de forma segura, como em mochila, maleta, case ou capa;
Il - manté-lo sempre a vista e atento(a) a sua seguranca;

Il - acomoda-lo em local seguro e fora do alcance da visdo de terceiros ao
transporta-lo em veiculos automotores;

IV - leva-lo consigo para evitar deixa-lo desacompanhado dentro do veiculo.

Os dispositivos moéveis corporativos deverao estar em conformidade com o
ANEXO X - Norma de Protecdo Contra Codigos Maliciosos da PSIl, ANEXO XI -
Norma de Gestdo de Vulnerabilidades Técnicas da PSI e com niveis adequados de

protecao.



https://www.tjma.jus.br/link/PSI-ANEXOX
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Os(As) usuarios(as) poderao utilizar seus dispositivos méveis pessoais para
fins laborais durante o expediente, desde que nao interfiram na prépria concentragcao
nem na dos(as) demais usuarios(as), nao violem legislagdes, politicas ou normas
vigentes, e nao gerem riscos ao PJMA. No entanto, os notebooks pessoais, em caso
de necessidade de serem conectados na rede corporativa de dados do PJMA,
deverao ser avaliados e autorizados pela Diretoria de Informatica e Automacéao
(DIA).

Em caso de perda, roubo ou furto do dispositivo mével corporativo ou pessoal
utilizado para fins laborais, os(as) usuarios(as) deverdo procurar a ajuda das
autoridades policiais para registrar um boletim de ocorréncia e notificar
imediatamente o(a) superior imediato(a). Este, por sua vez, devera comunicar, via
DIGIDOC, a Diretoria Administrativa e a Diretoria de Informatica e Automacéao para
que sejam tomadas as providéncias cabiveis.

4.3 Acesso Remoto (Conexao Remota)

O acesso remoto a rede de dados corporativa do Poder Judiciario do Estado
do Maranhao (PJMA) sera disponibilizado através de Virtual Private Network (VPN) e
sera restrito aos(as) usuarios(as) do PJMA para a execugao de suas atividades
laborais de forma remota. Esse acesso sera atribuido com as permissées minimas
necessarias e podera ser realizado através dos computadores de mesa (desktops)
e/ou notebooks corporativos ou pessoais.

Os computadores de mesa (desktops) ou notebooks corporativos deveréao
estar em conformidade com as normas vigentes, em especial o ANEXO X - Norma
de Protecdo Contra Cdédigos Maliciosos e o ANEXO Xl - Norma de Gestdo de
Vulnerabilidades Técnicas da Politica de Seguranca da Informacao (PSlI).

Ao utilizar o computador de mesa ou notebook pessoal, inspecionado e
autorizado pela DIA, para realizar acesso remoto a rede de dados corporativa,
os(as) usuarios(as) deverao seguir recomendacgdes de boas praticas de seguranga,

incluindo:

| - utilizar aplicativos e sistemas operacionais originais e licenciados, com
excecgao dos baseados em softwares livres;

Il - manter o sistema operacional e os aplicativos atualizados;

[l - obter aplicativos de fontes confiaveis e lojas oficiais;


https://www.tjma.jus.br/link/PSI-ANEXOX
https://www.tjma.jus.br/link/PSI-ANEXOX
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IV - usar ferramentas ou recursos de segurancga, como antivirus e firewall
local;

V - manter a data e hora corretas, sincronizado com o fuso horario local;

VI - ser cuidadoso(a) ao clicar em enderegos eletrénicos (links) e baixar
arquivos;

VII - proteger suas credenciais de acesso;

VIII - criar uma conta padrao, sem privilégios de administrador, e usa-la em
tarefas rotineiras, utilizando a conta com privilégio superior somente quando
necessario;

IX - fazer copias de seguranga (backups) pessoais periodicas;
X - ativar a criptografia de disco, quando disponivel;
XI - utilizar travas fisicas ao utiliza-los em locais publicos;

Xl - compartilhar recursos apenas pelo tempo necessario e estabelecer
senhas e permissdes de acesso adequadamente;

XIII - ser cauteloso(a) ao envia-los para servigos de reparo e manutengao;

XIV - evitar o acesso em redes sem fio (wireless) publicas, como as
disponibilizadas em hotéis, restaurantes, aeroportos e locais similares, ao
fazer login nos sistemas do PJMA ou realizar trabalhos associados.

Caso seja identificado que o computador de mesa ou notebook pessoal nao
esteja em conformidade, minimamente, com os itens de | a V informados acima, o
acesso remoto podera ser bloqueado ou revogado, com notificagdo ao(a) superior
imediato(a) do(a) usuario(a).

Caso os computadores de mesa ou notebooks pessoais sejam de
servidores(as), estagiarios(as), terceirizados(as) e/ou colaboradores(as) lotados na
Diretoria de Informatica e Automacao (DIA) para realizar acesso remoto a rede de
dados corporativa do PJMA, o acesso e uso desses ativos de TIC podera ser
disciplinado através de Portaria, a qual podera incluir novas recomendacgdes ou
recomendagdes adicionais de seguranca.
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A Diretoria de Informatica e Automacédo (DIA) podera, sem aviso prévio,
monitorar e/ou registrar para fins de auditoria como o acesso remoto esta sendo
utilizado, notificando, e eventualmente responsabilizando, os(as) usuarios(as) que
estejam utilizando indevidamente este tipo de acesso.

4.4 Dispositivo de Armazenamento Removivel

O PJMA podera, a seu critério exclusivo, fornecer dispositivos de
armazenamento removiveis (midias de CD's, DVD’s e/ou BLU-RAY, pendrives e
discos rigidos externos) aos(as) seus(suas) usuarios(as) para execugao de
atividades laborais.

Os(As) usuarios(as) ao fazerem uso do dispositivo de armazenamento
removivel, deverao:

| - utilizar criptografia, obrigatoriamente, ao armazenar informagdes de uso
restrito e confidenciais, quando o dispositivo assim permitir;

Il - realizar, regularmente, cépias de seguranga (backups) das informacgdes
nos locais de armazenamento de arquivos cedidos pelo PJMA, minimizando
impactos em caso de perda ou roubo do dispositivo;

Il - zelar pela seguranga dos ativos de TIC, certificando-se da inexisténcia de
cbdigos maliciosos nos dispositivos antes de utiliza-los.

O uso de dispositivos de armazenamento removiveis devera ser realizado
somente em computadores de mesa (desktops) ou notebooks com niveis de
seguranga em conformidade com padrdes estabelecidos pelo PJMA.

Sera estritamente proibido que os(as) usuarios(as) cancelem a verificagao da
ferramenta de protecdo contra cddigos maliciosos para os dispositivos de
armazenamento removiveis, visando manter a integridade dos dados destes
dispositivos e garantindo a proteg¢édo da rede de dados corporativa do PJMA.

4.5 Armazenamento de Arquivos
O Poder Judiciario do Estado do Maranhao disponibiliza aos(as) seus(suas)
usuarios(as) areas de armazenamento de arquivos, nao sendo permitido o uso de

qualquer outro tipo de armazenamento de arquivos, que n&o sejam os oficiais
adotados pelo PJMA.

10
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Os(As) usuarios(as) deverdao armazenar os arquivos em uma das seguintes
| - interna, na rede de dados corporativa, através do espaco disponibilizado
pelos servidores de arquivos disponibilizados pela DIA;

Il - externa, em nuvem, remotamente através do espaco disponibilizado pelo
ambiente colaborativo do Google Workspace, pelo aplicativo Google Drive.

Os(As) usuarios(as), ao utilizarem as areas de armazenamento de arquivos,

nao deverao:

| - criar, manipular, armazenar, acessar, copiar, distribuir, divulgar,
disponibilizar ou transmitir qualquer material protegido por direitos autorais
sem a devida licenga ou autorizagdo, incluindo musicas, filmes, jogos,
emuladores de jogos, videos, sistemas operacionais, aplicativos, e arquivos
com conteudo inadequado, incluindo material pornografico, agressivo,
preconceituoso, discriminatério, terrorista, injurioso, difamatério, de praticas
de aborto, de drogas ilicitas ou nao, de pirataria, com credenciais de acesso,
informacgdes protegidas por segredo de estado ou outro estatuto legal, assim
como qualquer outro que possa infringir a legislacdo, politicas e normas
vigentes;

Il - criar, manipular, armazenar, acessar, copiar, distribuir, divulgar,
disponibilizar ou transmitir arquivos particulares ou nao pertinentes aos
interesses do PJMA, sob pena de serem excluidos definitivamente, sem aviso
prévio;

lll - usar as areas de armazenamento de forma a consumir sua capacidade de
forma desnecessaria, enfraquecendo seu desempenho ou representando

uma ameaga a seguranga do ambiente.

Os arquivos nao deverao ser armazenados localmente nos computadores de

mesa (desktops) ou notebooks, pois a cdpia de seguranga (backup) desses arquivos
nao sera realizada pela Diretoria de Informatica e Automacéo (DIA), sendo esse

proced

imento de unica e exclusiva responsabilidade dos(as) usuarios(as).

O PJMA tem propriedade legal sobre todos os arquivos criados ou produzidos

em seus ativos de TIC e/ou areas de armazenamento de arquivos, reservando-se o

direito

de manter, a seu critério, histérico de acessos e transacgdes realizadas através

das conexdes de rede, intranet ou internet, quando considerado necessario, por
motivos de seguranga ou para fins de auditoria.

11
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O espago de armazenamento de arquivos disponibilizado internamente, na
rede de dados corporativa, observara os limites para:

| - usuarios(as): 50 (cinquenta) GigaBytes (GB);
Il - unidades administrativas e/ou judiciais - 500 (quinhentos) GigaBytes (GB).

O espaco de armazenamento de arquivos disponibilizado remotamente, no
Google Drive, obedecera os limites para:

| - usuarios(as): 01 (um) TeraByte (TB);

Il - magistrados(as) e unidades administrativas e judiciais: ilimitado,
observando os limites de criagao de objetos estabelecidos pelo Google.

O espaco de armazenamento de arquivos disponibilizado remotamente no
Google Drive sera compartilhado com outros aplicativos do ambiente colaborativo do
Google Workspace do PJMA.

Os drives compartilhados terdo o limite de 01 (um) Terabyte (TB), exceto nas
situagbes que necessitem de mais espaco, devidamente justificadas pelo(a)
solicitante e autorizadas pelo(a) superior imediato(a) e pela Diretoria de Informatica

e Automacéo (DIA).

Os(As) usuarios(as), ao utilizar drives compartilhados, serdo responsaveis
por:

| - gerir o acesso (permissdes, compartilhamento, etc.) dos drives
compartilhados;

Il - evitar o mau uso decorrente de acesso indevido concedido, preservando a
integridade do PJMA,;

lll - disponibilizar arquivos eletronicos ou areas de armazenamento apenas
para individuos(as):

a) dentro do dominio do PJMA,;

b) fora do dominio do PJMA, desde que para atender as atividades
judiciais e/ou administrativas, sem causar danos a seguranca da

12
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informacgédo e em conformidade com as politicas e normas vigentes do
PJMA.

4.6 Certificado Digital

O PJMA podera, a seu critério, fornecer certificado digital aos(as) usuarios(as)
para a execucao de atividades laborais.

Para emissdo e uso do certificado digital, os(as) usuarios(as) do PJMA
deverdo observar a Resolucdo-GP n° 27/2013 - TIMA e a Portaria-GP _n° 97/2019 -
TJMA ou posteriores que as substituam.

4.7 Equipamentos de Impressao e Fotocépia

Os(As) usuarios(as) deverao observar as seguintes disposi¢gdes quanto ao
uso de equipamentos de impressao e fotocopia:

| - retirar imediatamente da impressora ou fotocopiadora, o documento que
tenha solicitado para impressdo, transmissdo ou copia que contenha
informacao classificada como de uso interno, de uso restrito ou confidencial,

Il - ndo reaproveitar, em nenhuma hipdtese, paginas ja impressas e contendo
informagdes classificadas como de uso restrito ou confidenciais, devendo as
mesmas serem descartadas de acordo com os procedimentos adotados pelo
PJMA.

4.8 Mesa Limpa e Tela Limpa
Toda informacao classificada como de uso interno, de uso restrito e

confidencial especificada no ANEXO IIl - Norma de Classificacdo e Tratamento da
Informacao sera considerada sensivel neste item.

Os(As) usuarios(as) deveréao:

| - manter a mesa de trabalho (mobilia) e outros méveis, bem como os ativos
de TIC, como impressoras, digitalizadores, fotocopiadoras, etc., organizados
e livres de papéis (documentos fisicos) com informagdes sensiveis;

Il - guardar em mobilia segura (cofres, armarios e gaveteiros com chave) os
papéis, dispositivos de armazenamento removiveis, como midias de CD's,
DVD’s e/ou BLU-RAY, pendrives e discos rigidos externos, e outros ativos de
TIC sob sua responsabilidade e que possuam informacgdes sensiveis;
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[l - adotar métodos seguros de descarte para papéis, utilizando triturador, e
para dispositivos de armazenamento removiveis, empregando formatacao de
baixo nivel (wipe), de acordo com a classificagao das informacoes;

IV - manter a area de trabalho do computador de mesa (desktop) ou do
notebook livre de arquivos que contenham informacgdes sensiveis;

V - armazenar apropriadamente as informagdes sensiveis nas areas de
armazenamento de arquivos adotadas oficialmente pelo PJMA;

VI - limpar informagdes de uso restrito ou confidencial em quadros brancos e
outros tipos de recursos de exibicdo quando nao for mais necessario.

4.9 Acesso a Internet

O acesso a internet, fornecido por meio cabeado ou sem fio, sera
disponibilizado através da rede corporativa do PJMA para os(as) usuarios(as)
observando a necessidade de uso responsavel para o desenvolvimento de suas
atividades laborais.

O acesso a internet dos ativos de TIC do PJMA, por meio de equipamentos
ou dispositivos de acesso direto a internet de operadoras nao contratadas pelo
PJMA, sob responsabilidade da Diretoria de Informatica e Automacéo (DIA), é
permanentemente proibido.

Os(As) usuarios(as) deverao:

| - acessar a internet através de sua credencial de acesso a rede,
devidamente autorizada e identificada;

Il - navegar na internet por meio de navegadores homologados pelo PJMA, na
sua versao mais recente sempre que possivel,

Il - comunicar a DIA, qualquer controle aplicado que restrinja 0 acesso a
conteudos relacionados as atividades laborais, para as providéncias cabiveis.

O acesso a internet aos sitios eletrdnicos, disponibilizado aos(as)
usuarios(as) do PJMA, sera monitorado pela Diretoria de Informatica e Automacgéao
(DIA). Os registros de acessos a internet seguirdo as diretrizes do ANEXO XIV -
Norma de Reqistros de Eventos da PSI e serdo preservados em conformidade com
a legislagcéo e normas vigentes.
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Durante uso da internet, os(as) usuarios(as) ndo deverdao acessar arquivos,
conteudos ou sitios eletrénicos que contenham:

| - exploracao sexual, infantil, racial, étnica, etc.;

Il - materiais adultos, eréticos, pornograficos ou de relacionamentos intimos;
IIl - ameagas, chantagens e assédio moral ou sexual;

IV - atos ofensivos, agressivos, terroristas, subversivos, injuriosos,
difamatdrios, bem como aqueles que atentem contra a honra, moral, bons
costumes e os direitos humanos, além de quaisquer outros que possam
infringir as legislagdes, politicas e/ou normas vigentes, incluindo aqueles que
incitem a violéncia ou intolerancia;

V - preconceitos ou discriminagdes, especialmente os baseados em: cor,
sexo, idade, orientagdo sexual, raga, origem, condicdo social, crenga ou

religido, deficiéncias e/ou necessidades especiais;

VI - promogdo de consumo de bebidas alcodlicas, cigarros, substancias
entorpecentes, sejam estas licitas ou n&o;

VII - promogao de compras e/ou uso de armas de fogo;

VIII - praticas e/ou incitagcao de crimes, contravencdes penais e/ou pirataria;
IX - praticas de atividades comerciais desleais e anuncios;

X - desrespeito aos direitos de propriedade intelectual ou direitos autorais,
incluindo audios, videos, jogos, emuladores de jogos, sistemas operacionais e

aplicativos;

XI - softwares de compartilhamento do tipo Peer-To-Peer (P2P), como Kazaa,
BitTorrent, eMule, Ares e similares;

Xl - praticas de atividades relacionadas a jogos eletrénicos, jogos de azar e
qualquer outra forma de jogo ou aposta ilegal;

XIII - criagéo, execucdo ou disseminagdo de codigos maliciosos (malwares);
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XIV - portais e paginas inseguras ou suspeitas, que oferecam riscos de
contaminagao por codigos maliciosos (malwares) ou outras ameacgas para o
ambiente da rede de dados corporativa do PJMA;

XV - utilizagdo de recursos ou servigos que tentem evitar controles internos
de acesso a internet, como descriptografia de trafegos de rede (proxy e afins),
VPNs, IPs dinamicos, entre outros;

XVl - redes sociais, exceto para os(as) usuarios(as) devidamente
autorizados(as) que necessitem desse tipo de acesso para realizagdo de
atividades de interesse do PJMA;

XVIl - mineragcao de criptomoedas (bitcoins, etc.) e aplicativos de acesso
remoto;

XVIII - servigos de streaming, como radios online, podcasts, audios e videos,
exceto os que sejam de interesse do PUJMA;

XIX - desrespeito a imagem institucional do PJMA,;

XX - servicos de armazenamento de arquivos externo (em nuvem), exceto
aqueles contratados ou licenciados pelo PJMA.

Ao constatar o acesso a sitios eletrbnicos com os conteudos acima
relacionados, a DIA podera comunicar o fato ao Comité de Governanca de
Seguranga da Informagao (CGSI) para as providéncias necessarias, reportando o(a)
superior imediato(a) do(a) usuario(a).

Os casos de liberacdao de acesso de usuarios(as) serdo analisados pela
Diretoria de Informatica e Automacao (DIA), mediante solicitagcao justificada do(a)
superior imediato(a) utilizando os canais oficiais de comunicagéo do PJMA.

Os(As) juizes(as), desembargadores(as) ou servidores(as) por eles(as)
indicados(as) poderao precisar de acesso a sitios eletrénicos restritos para conduzir
investigacbes legitimas e promover a justica. Nessas circunstancias, os(as)
magistrados(as) ou servidores(as), devidamente autorizados(as) conforme as leis e
regulamentos aplicaveis, teréo a prerrogativa de acessar esses sitios eletrénicos.

O CGSI podera autorizar, apés parecer técnico da Diretoria de Informatica e

Automacgéo (DIA), a criagdo de grupos de usuarios(as) com permissdes especiais de
acesso a internet.
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Durante o monitoramento, a DIA resguarda o direito de, sem qualquer
notificagdo ou aviso prévio, aplicar controles necessarios para identificar, filtrar e
bloquear o acesso a arquivos ou sitios eletronicos considerados inadequados ou nao
relacionados as atividades laborais dos(as) usuarios(as).

A DIA podera realizar pericias e auditorias para finalidades administrativas,
judiciais e extrajudiciais, incluindo investigagbes civeis ou criminais de toda
informacgéo trafegada ou armazenada, que seja originada na rede interna (rede de
dados corporativa) e destinada as redes externas, ou o contrario.

4.10 Servigo de Ambiente Colaborativo

O Poder Judiciario do Estado do Maranhéao fornecera exclusivamente aos(as)
usuarios(as) e unidades administrativas/judiciais o servigo de ambiente colaborativo
(armazenamento remoto, agenda/calendario, videoconferéncia, bate-papo e suite de
escritorio) para desempenho de suas atividades laborais.

No servigo de ambiente colaborativo do Google Workspace (GW) estaréao
disponibilizados os seguintes aplicativos:

| - Gmail: servigo de correio eletrénico (e-mail);
Il - Agenda: servigco de agenda e calendario;

Il - Google Drive: servico de armazenamento de arquivos remoto (em
nuvem);

IV - Google Docs: suite de escritério com pacote de aplicativos de edicao de
textos, planilhas e apresentacgoes;

V - Google Meet: servigo de comunicagao por videoconferéncia;

VI - Chat do Google: servigo de comunicagao por envio de mensagens diretas
de texto (bate-papo);

VIl - Jamboard: servigo de quadro interativo;
VIII - Google Keep: servigo de anotagoes;

IX - Grupos: servigo de grupos, listas ou féruns de e-mails.
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Novos aplicativos poderao ser disponibilizados aos(as) usuarios(as) do PUIMA
para execucao de atividades laborais, desde que atendam a todos os itens abaixo:

| - sejam homologados e/ou disponibilizados pela empresa Google;

Il - sejam compativeis com o ambiente do Google Workspace;

lIl - ndo gerem custos adicionais ao contrato vigente;

IV - sejam devidamente avaliados e autorizados pela DIA.

Sao responsabilidades dos(as) usuarios(as):

| - manter o sigilo da senha de sua credencial de acesso;

Il - conhecer a classificacao e tratar, de maneira prévia, todas as informacdes
(mensagens, arquivos e documentos) acessadas, manipuladas,
armazenadas, produzidas, compartilhadas, copiadas, transmitidas,
distribuidas, divulgadas, incluidas, disponibilizadas, publicadas, visualizadas,
baixadas e/ou enviadas na area de armazenamento de arquivos remoto;

Il - monitorar a capacidade da area de armazenamento de arquivos remoto,
utilizado pelo aplicativo Google Drive, e realizar a limpeza desta area, quando
necessario, a fim de garantir o seu funcionamento continuo;

IV - reportar a DIA, através dos canais oficiais de comunicagao ou solicitagao

do PJMA, qualquer ocorréncia que comprometa a seguranga e/ou a
disponibilidade do servigo de ambiente colaborativo.

Quando os(as) usuarios(as) fizerem uso do servigco de ambiente colaborativo
do Poder Judiciario do Estado do Maranhao, nao sera permitido:

| - utilizar o servico em carater pessoal ou para fins que ndo sejam de
interesse do PJMA.

4.11 Servico de Correio Eletrénico Corporativo

O Poder Judiciario do Estado do Maranhdo (PJMA) fornecera servico de
correio eletrénico corporativo (e-mail) para seus(suas) usuarios(as) e unidades
administrativas e/ou judiciais, destinado ao desempenho de atividades laborais. O
uso de servigo de correio eletrbnico pessoal sera permitido e disciplinado no item
4.14.2.
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As caixas de correio eletrbnico corporativo das unidades administrativas e
judiciais deverao ser utilizadas para as comunicacgdes oficiais e serdao divulgadas
através da intranet e internet, conforme necessidade.

No caso de afastamento temporario ou provisério do(a) usuario(a)
autorizado(a) ou responsavel a acessar a caixa de correio eletrénico corporativo da
unidade administrativa ou judicial, cabera ao(a) usuario(a) substituto(a) manter o
acesso regular a caixa de correio eletrénico corporativo.

Sao deveres dos(as) usuarios(as):

| - utilizar a caixa de correio eletrénico corporativo disponibilizada pelo PJMA
apenas para transmitir e receber informacgdes relacionadas as atividades
laborais;

Il - manter o sigilo da senha de sua credencial de acesso ao e-mail;

Il - acessar sua caixa de correio eletrénico corporativo regularmente,
observando os prazos de bloqueio e exclusao definidos no ANEXO 1l - Norma
de Controle de Acesso e Gestdo de Identidade da PSI;

IV - acessar o servico de correio eletrénico corporativo por meio de
navegadores de internet e/ou aplicativos de e-mail homologados pelo PJIMA,
nas suas versdes mais recentes;

V - ser cauteloso(a) ao ler mensagens eletrbnicas, baixar e/ou executar
arquivos anexados, acessar sitios eletrénicos (links ou URLSs), principalmente
quando recebidas de fontes externas, desconhecidas ou suspeitas;

VI - verificar e dar a correta destinagdo as mensagens eletrénicas recebidas
em sua caixa de correio eletrdnico corporativo, inclusive as classificadas
como spam, phishing e correlatas;

VII - monitorar a capacidade de armazenamento disponivel de sua caixa de
correio eletrbnico corporativo e realizar a limpeza da mesma, quando
necessario, a fim de garantir o seu funcionamento continuo;

VIII - denunciar mensagens eletrnicas suspeitas, indesejadas, casos de

violagdo ou mau uso do servico de correio corporativo levando ao
conhecimento da Diretoria de Informatica e Automagéo (DIA), através dos
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canais oficiais de comunicagdo ou solicitagdo do PJMA, para que sejam
tomadas as medidas cabiveis;

IX - evitar a exposicdo indevida de enderegos eletrbnicos de e-mail
organizacionais quando enviados/copiados para destinatarios de dominios
externos (redes externas) ao Poder Judiciario do Estado do Maranhao.

Quando os(as) usuarios(as) fizerem uso do servigo de correio eletrénico
corporativo do PJMA, n&o sera permitido:

| - utilizar o servigo de correio eletrdnico em carater pessoal ou para fins que
nao sejam de interesse do PJMA,;

Il - usar termos obscenos ou palavras de baixo caldo na redacdo de
mensagens eletrénicas;

Il - enviar informagdes classificadas como de uso restrito ou confidencial,
incluindo credenciais de acesso, para enderecos eletrbnicos de e-mail de
dominios externos ao Poder Judiciario do Estado do Maranhao, exceto em
atividades que exijam esse tipo de envio, atendendo aos interesses do PJMA,;

IV - incluir o enderego eletrbnico de e-mail fornecido pelo PJMA em sitios
eletrbnicos externos, listas de distribuigdo, grupos de discussao e/ou foruns
que nao estejam relacionados com atividades laborais ou que n&o sejam de
interesse deste 6rgao;

V - fazer uso de qualquer procedimento de falsificagdo, manipulacédo de
cabecgalho ou alteragao do conteudo de mensagens eletrénicas de outros(as)
usuarios(as) do PJMA ou de enderegos eletrénicos de e-mail de dominios
externos;

VI - realizar interceptagdo do conteudo da mensagem eletrénica de outros(as)
usuarios(as) ou de terceiros(as), a menos que autorizada por autoridade
competente;

VIl - enviar mensagem eletrénica nao solicitada, indesejada ou ilicita ao
servigo de correio eletrénico do PJMA ou para dominios externos;

VIII - enviar mensagem eletrénica, de forma intencional, contendo arquivo ou

cédigo malicioso, qualquer forma de rotinas ou cddigos de programacgao
prejudiciais e danosas aos ativos e/ou recursos de TIC do PJMA ou para
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dominios externos, excetuando as mensagens eletronicas suspeitas
direcionadas a DIA para analise;

IX - disseminar mensagens eletrdnicas de entretenimento ou do tipo
“correntes’;

X - transmitir mensagens eletrdbnicas com conteudo inadequado, incluindo
material sexualmente explicito, ofensivo, agressivo, preconceituoso,
discriminatério, terrorista, subversivo, injurioso, difamatério ou de qualquer
outra forma ilegal;

XI - emitir comunicados gerais com carater eminentemente politico-partidario
ou com anuncios publicitarios;

Xl - executar outras atividades lesivas, tendentes a comprometer a intimidade
dos(as) usuarios(as), a seguranga e a disponibilidade de ativos e/ou recursos
de TIC, ou a imagem institucional do PJMA.

O servigo de correio eletronico do PJMA sera monitorado pela Diretoria de
Informatica e Automacado (DIA) com objetivo de proteger a organizagdo contra
ameacas virtuais, como phishing, spam e outras ameacas existentes, além de
produzir evidéncias relacionadas a eventuais violagdes das normas e/ou da
legislac&o vigente.

Durante o monitoramento, a DIA, dentro dos limites legais, reserva-se o
direito de, sem qualquer notificagdo ou aviso prévio, processar as mensagens
eletrbnicas enviadas ou recebidas pelos(as) usuarios(as) através do servigo de
correio eletrbnico corporativo para atender finalidades administrativas, judiciais e
extrajudiciais, incluindo investigagdes civeis ou criminais.

As caixas de correio eletrbnico corporativo dos(as) usuarios(as) do PJMA
deverdo adotar a assinatura padrao, formatada de acordo com o seguinte modelo:

01. Nome completo

02. Cargo

03. Funcéao

04. Setor

05. E-mail

06. Telefone Fixo Corporativo e Ramal

Ao final do e-mail, ap6s a assinatura padrdo, devera ser exibido o seguinte
aviso de confidencialidade:
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"A informacgéo contida neste e-mail, assim como em seus anexos, ¢ CONFIDENCIAL
e reservada exclusivamente ao(s)/a(s) seu(s)/sua(s) destinatario(s)/destinataria(s),
podendo conter informagbes sigilosas e/ou legalmente protegidas. Qualquer
armazenagem, divulgagéo, distribuigcdo, impressdo ou cépia deste e-mail e/ou de
seus anexos é€ absolutamente PROIBIDA. Se vocé ndo ¢€ o(s)/a(s)
destinatario(s)/destinataria(s), por favor, informe imediatamente o(a) remetente,
respondendo a esta mensagem, e em seguida apague/destrua permanentemente o
original desta mensagem e seus anexos."

A veiculagcdo de campanhas internas de carater social ou informativo de
grande relevancia através do servigo de correio eletronico devera ser incentivada e
realizada pela Assessoria de Comunicagdo da Presidéncia e outros setores
autorizados pela Administracdo do TJMA, observando sempre o disposto nesta
norma.

4.12 Sistemas de Informacgao

O Poder Judiciario do Estado do Maranhdo (PJMA) disponibiliza aos(as)
usuarios(as) acesso aos sistemas de informagcao para o desenvolvimento de suas
atividades laborais.

O uso dos sistemas de informacgéo sera obrigatorio pelos(as) usuarios(as), que
deveréo incluir de forma fidedigna e tempestiva todas as informagdes processuais e
administrativas. Isso possibilita maior transparéncia e celeridade nos métodos e
procedimentos processuais utilizados.

Para acessar os sistemas de informacao que requerem certificado digital,
os(as) usuarios(as) deverao obté-lo observando as disposi¢coes da Resolugcdo-GP n°
27/2013 - TJMA e a Portaria-GP_n° 97/2019 - TJMA ou posteriores que as
substituam.

Os(As) usuarios(as) poderao acessar os sistemas de informacgao através de:

| - credencial de acesso aos sistemas administrativos, utilizando matricula e
senha;

Il - credencial de acesso aos sistemas judiciais, utilizando CPF e senha, ou
certificado digital.
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Os registros de acessos aos sistemas de informacéo serédo preservados em
conformidade com a legislagdo e normas vigentes e estardo sujeitos a
monitoramento pela Diretoria de Informatica e Automacao (DIA).

A DIA podera realizar pericias e auditorias para finalidades administrativas,
judiciais e extrajudiciais, incluindo investigacbes civeis ou criminais de toda
informacgéo registrada nos sistemas de informagcao do PJMA.

Sao responsabilidades dos(as) usuarios(as):
| - manter em sigilo as senhas das credenciais de acesso;
Il - utilizar os sistemas do PJMA com cautela;

Il - preservar a confidencialidade de fatos ou informacdes as quais tenha
acesso em decorréncia de suas atribuicbes, exceto aquelas de acesso
publico, salvo quando exigido por lei ou ordem judicial,

IV - nado interferir no trabalho de outros(as) usuarios(as) ou ndo comprometer
o desempenho e a seguranca das informagdes do PJMA.

Sera considerado uso indevido dos sistemas de informagdo, sujeito as
penalidades:

| - a instalagéo, distribuicdo e uso de aplicativos ou sistemas ndo homologados
pela Diretoria de Informatica e Automacédo na rede corporativa de dados do
PJMA;

Il - a utilizacdo de softwares que permitam ou facilitem o acesso nao
autorizado aos sistemas, as bases de dados existentes na rede corporativa de
dados do PJMA e aos recursos, fisicos e légicos, restritos aos administradores
dos sistemas de informacao deste Tribunal.

Além das hipoteses acima, incorre em uso indevido dos sistemas de
informacéo, qualquer outra pratica ndo autorizada expressamente pela DIA, que
importe em dano ao sistema, base de dados ou recursos da rede corporativa de
dados do PJMA, especialmente aqueles destinados ao controle de processos judiciais
e ao fluxo dos procedimentos administrativos.

4.13 Propriedade Intelectual
Os(As) usuarios(as) estardo autorizados a fazer uso apenas de ativos ou

recursos de TIC que tenham sido oficialmente adquiridos, contratados ou licenciados
pelo Poder Judiciario do Estado do Maranhao (PJMA).
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Visando cumprir os termos de uso ou servigo, respeitar a propriedade
intelectual, garantir a seguranca e integridade dos sistemas de informacéao do PJMA,
sera expressamente proibida a instalagdo de softwares ou sistemas adquiridos
particularmente nos ativos de Tecnologia da Informagédo e Comunicagéo (TIC) do
PJMA.

O uso inadequado de licencas podera resultar em violagdes de licenciamento e
acarretar possiveis consequéncias legais para o PJMA e para os(as) usuarios(as).

4.14 Aplicativos de Mensagens, Redes Sociais e Servigo de Correio Eletronico

Pessoal

Os(As) usuarios(as) serao responsaveis pelo uso e pela guarda de suas
senhas de acesso a redes sociais, aplicativos de mensagens e servigos de correio
eletrénico pessoal.

O uso de redes sociais, aplicativos de mensagens e servigos de correio
eletrénico pessoal na rede corporativa do Poder Judiciario do Estado do Maranhao
(PJMA) podera ser monitorado pela Diretoria de Informatica e Automacéo (DIA) para
garantir a seguranga da informagao, respeitando a privacidade e confidencialidade
dos conteudos nas comunicag¢des dos(as) usuarios(as).

A Diretoria de Informatica e Automacado (DIA) podera realizar pericias e
auditorias para fins administrativos, judiciais e extrajudiciais, incluindo investigacoes
civeis ou criminais de toda informagao registrada ao utilizar redes sociais, aplicativos
de mensagens e servigos de correio eletrénico pessoal através da rede corporativa
do PJMA.

4.14.1 Aplicativos de Mensagens e Redes Sociais

O uso de aplicativos de mensagens, como WhatsApp e Telegram, sera
permitido nas dependéncias do Poder Judiciario do Estado do Maranhao (PJMA). O
uso de redes sociais, como Facebook, Instagram, etc., nas dependéncias do PJMA
sera permitido exclusivamente para atividades laborais, mediante justificativa do(a)
superior imediato(a) e autorizagéo da Diretoria de Informatica e Automacgéo (DIA).

Os(As) usuarios(as) autorizados(as), ao utilizarem aplicativos de mensagens
e/ou redes sociais, ndo deverao:
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| - divulgar, enviar ou publicar dados, arquivos ou informagdes sensiveis,
restritas ou confidenciais do ambiente interno, exceto quando de interesse do
PJMA;

Il - prejudicar o exercicio de suas atividades laborais ou de outros(as)
usuarios(as) do PJIMA,;

Il - compartilhar, postar, divulgar ou expor imagens, fotos, videos ou sons
captados nas dependéncias internas, exceto quando de interesse do PJMA,;

IV - compartilhar, postar, divulgar ou expor comentarios ou textos que revelem
ou induzam terceiros(as) a crerem que se trata de opiniao ou posicionamento
do PJMA;

V - compartilhar, postar, divulgar ou expor mensagens pornograficas,
ofensivas, agressivas, preconceituosas, discriminatérias, terroristas,
subversivas, injuriosas, difamatérias, de praticas de aborto, ou que incentivem
0 uso de drogas ilicitas ou ndo, assim como qualquer outra que possa infringir
as legislagdes, politicas e/ou normas vigentes.

4.14.2 Servigo de Correio Eletrénico Pessoal

O uso de servicos de correio eletrénico pessoal, como Hotmail, Google,
Yahoo, ProtonMail, dentre outros, sera permitido nas dependéncias do PJMA.

Os(As) usuarios(as), ao usarem o servigo de correio eletrénico pessoal, ndo
deveréo:

| - enviar mensagens eletrdnicas nao solicitadas, indesejadas ou ilicitas para
o servigo de correio eletronico do PJMA ou de dominios externos;

Il - enviar mensagens eletrébnicas com arquivos ou codigos maliciosos,
qualquer forma de rotinas ou cédigos de programacéao prejudiciais e danosas
aos ativos de TIC, rede de dados corporativa ou para o servigco de correio
eletrénico do PJMA ou de dominios externos;

Il - disseminar ou transmitir mensagens eletrénicas pornograficas, ofensivas,
agressivas, preconceituosas, discriminatorias, terroristas, subversivas,
injuriosas, difamatdrias, de praticas de aborto, que incentive o uso de drogas
ilicitas ou n&o, ou que violem as legislagdes, politicas e/ou normas vigentes.

4.15 Inteligéncia Artificial
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Os(As) usuarios(as) ao utilizarem sitios eletrénicos que dispdem de servigos
de Inteligéncia Artificial (IA), como ChatGPT, Bard, Gemini, dentre outros, nao
deverao:

| - compartilhar informagdes confidenciais do PJMA, como objetivos
estratégicos, metas, transagdes financeiras e indicadores;

Il - submeter cédigos-fonte de sistemas ou aplicagdes do PJMA;

Il - compartilhar credenciais de acesso corporativas, codigos de autenticagao
ou informacdes de acesso;

IV - divulgar informagdes sobre segredos comerciais e de propriedade
intelectual;

V - compartilhar detalhes médicos pessoais;

VI - fornecer dados pessoais, tais como: numeros de documentos de
identificacdo, nome, endereco, entre outros;

VIl - submeter dados biométricos, como impressdes digitais ou
reconhecimento facial;

VIl - fornecer dados bancarios, tais como numeros de cartdoes de crédito,
numeros de contas bancarias, codigos de seguranga, detalhes de transagdes
financeiras, etc.;

IX - utilizar os servigos de |IA para disseminar conteudo que viole as politicas
de uso estabelecidas pelo PJMA ou que possa prejudicar a reputacao da
instituigao.

5. PAPEIS E RESPONSABILIDADES

O uso indevido de quaisquer ativos e/ou recursos de TIC disponibilizados
implicara na suspensao imediata dos acessos do(a) usuario(a), seguido pela
notificagdo ao(a) seu(sua) superior imediato(a).

Os(As) usuarios(as) deverédo observar as responsabilidades e deveres desta

norma, podendo ser responsabilizados(as) por quaisquer danos, diretos ou indiretos,
causados ao PJMA ou a terceiros(as). Tais responsabilidades poderéao ser apuradas
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por meio de processo administrativo disciplinar, sem prejuizo das agdes civeis e
penais cabiveis.

5.1 Superior Imediato(a) ou Gestor(a) da Unidade Judicial ou Administrativa
Compete ao(a) superior imediato(a) ou gestor(a) da unidade:

| - solicitar formalmente a Diretoria de Informatica e Automacgéao (DIA), através
dos canais oficiais de comunicagao ou solicitagdo do PJMA, a concessao ou
restricdo de permissdes quanto ao uso dos ativos e/ou recursos de TIC do
PJMA pelos(as) usuarios(as), principalmente, em relagcdo as categorias
tratadas nesta norma.

5.2 Diretoria de Informatica e Automacao
Compete a Diretoria de Informatica e Automacéao (DIA):
| - analisar solicitacbes formais para concessao ou restricdo de permissoes
dos(as) usuarios(as), relacionado ao uso dos ativos e/ou recursos de TIC do

PJMA;

Il - gerir o uso dos ativos e/ou recursos de TIC do PJMA garantindo os
principios da seguranga da informagéo;

[l - gerir o acesso remoto, as areas de armazenamento de arquivos, 0 acesso
a internet, o servigo de correio eletrénico corporativo, o ambiente colaborativo,
os sistemas de informagdo e outros recursos de TIC oferecidos aos(as)
usuarios(as) do PJMA,;

IV - estabelecer horarios de restricdo para acesso a internet aos sitios
eletrénicos, caso necessario;

V - revisar, quando necessario e observando o disposto nesta norma, os
limites, regulacbes e controles estabelecidos, mediante solicitagcdo do(a)

superior imediato(a) do(a) usuario(a), acompanhada da devida justificativa;

VI - realizar alteragdes e/ou manutengdes nos ativos e/ou recursos de TIC de
propriedade do PJMA;

VII - disseminar conhecimento de boas praticas de Seguranga da Informacao;
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VIII - reportar ao Comité de Governanga de Seguranga da Informagéo o uso
indevido dos(as) usuarios(as) aos ativos e/ou recursos de TIC do PJMA que
tome conhecimento, para as providéncias cabiveis;

IX - estabelecer requisitos para uso de computadores de mesa ou notebooks
pessoais dos(as) usuarios(as) habilitados(as) a realizar o acesso remoto a
rede de dados corporativa do PJMA,;

X - estabelecer restricbes de acesso externo aos ativos e/ou recursos de TIC
do PJMA para determinados paises, caso necessario.

Casos nao previstos deverdo ser analisados pela Diretoria de Informatica e
Automacgédo, mediante solicitacdo do(a) superior imediato(a) ou gestor(a) da unidade
administrativa e/ou judicial.

5.3 Diretoria Administrativa
Compete a Diretoria Administrativa:
| - tomar medidas administrativas a respeito de dispositivos moveis
(notebooks, celulares, smartphones, tablets, smartwatches, etc.), dispositivos
de armazenamento removivel, suportes criptograficos (tokens) e outros ativos
de TIC disponibilizados aos(as) usuarios(as), que tenham sido objetos de
perda, roubo ou furto.

5.4 Diretoria de Seguranca Institucional e Gabinete Militar
Compete a Diretoria de Segurancga Institucional e Gabinete Militar:
| - fornecer apoio técnico, por meio de sistema de seguranga eletronica e
outros recursos disponiveis, para investigagdbes em andamento de possiveis
ilicitos relacionados aos ativos de TIC nas dependéncias do PJMA.

5.5 Assessoria de Comunicacgao da Presidéncia
Compete a Assessoria de Comunicacao da Presidéncia:
| - promover e divulgar campanhas de conscientizacdo de seguranca da
informagdo para os(as) usuarios(as) do PJMA, de carater social ou
informativo, em parceria com a Diretoria de Informatica e Automacgao (DIA) e

a Escola Superior da Magistratura do Estado do Maranhdao (ESMAM),
observando o disposto nesta norma.
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5.6 Escola Superior da Magistratura do Estado do Maranhao
Compete a Escola Superior da Magistratura do Estado do Maranhao:
| - promover cursos de capacitacdo e de conscientizagdo sobre seguranga da
informagéo para os(as) usuarios(as) do PJMA, em parceria com a Diretoria de
Informatica e Automacdo (DIA) e a Assessoria de Comunicagdo da
Presidéncia (ASSCOM), sempre observando o disposto nesta norma.

6. INFRACOES E PENALIDADES

As infragbes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranga da Informacgéo.

7. REVISOES

Esta norma sera alterada mediante necessidade de atualizagcdo, com
apreciacao e aprovagao do Comité de Governanga de Seguranga da Informacgéao
(CGSI).
8. APROVACAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da
Informacgao (CGSI), revogando-se todas as disposigdes em contrario.
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