ANEXO V
NORMA DE GESTAO DE ATIVOS
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1. INTRODUGAO

A Norma de Gestdo de Ativos define diretrizes para identificar ativos e/ou
recursos de Tecnologia da Informacédo e Comunicacgao (TIC) adequadamente, a fim
de recomendar controles de seguranga, obedecendo ao escopo definido na Politica
de Seguranga da Informacéo (PSI).

Para fins desta norma aplica-se a lista de termos do glossario com suas
respectivas definicdes, conforme descrito no ANEXO | - Glosséario da PSI.

As diretrizes que se referem a utilizagdo dos ativos e recursos de TIC serao
detalhadas na Resolucdo-GP n° 5/2017 - TJMA ou posterior que a substitua e no
ANEXO VI - Norma de Uso Aceitavel de Ativos da Politica de Seguranca da
Informacao (PSI).

Esta norma obedece ao escopo definido na Politica de Seguranca da
Informacéo.

2. OBJETIVO

Identificar as informacgdes, ativos e/ou recursos de TIC da organizagéo, a fim
de preservar a seguranga da informacéo e atribuir propriedades adequadas.

3. DIRETRIZ

Identificar e inventariar os ativos de TIC do Poder Judiciario do Estado do
Maranh&o, que deverao subsidiar os processos de gestao de risco e de gestao de
continuidade do negécio nos aspectos relativos a seguranca da informacéo.

4. INVENTARIO

Os seguintes ativos deverdo ser considerados no processo de inventario de
ativos de TIC no PJMA:

| - ativos de TIC, como computadores de mesa, dispositivos de
armazenamento removivel, dispositivos moveis, periféricos ou hardwares e
demais equipamentos de TIC que compdem o patrimdnio do TIMA;

Il - ativos criticos de TIC, como servidores de rede, sistemas de informacéao e
equipamentos de conectividade da infraestrutura de rede, tais como:
switches, roteadores, firewalls, modems, etc.;


https://www.tjma.jus.br/link/PSI-ANEXOI
https://www.tjma.jus.br/atos/portal/geral/415492/132/pnao
https://www.tjma.jus.br/link/PSI-ANEXOVI
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[l - sistemas de gerenciamento de banco de dados;
IV - niveis de permissoes;
V - servigos da rede de dados corporativa e de nuvem;

VI - sistemas e/ou softwares desenvolvidos, adquiridos ou recebidos em
doacao;

VIl - dados armazenados e trafegados nas redes operacionalizadas pelo
PJMA;

VIl - procedimentos, contratos, documentagao de sistemas, manuais, planos
e guias.

O inventario resultante do processo de mapeamento de ativos de TIC devera
conter, minimamente, para cada ativo:

| - a identificagao e descrig¢ao;

Il - a categoria e subcategoria;

lIl - o responsavel (gestor);

IV - o nivel de criticidade (alta, média e baixa);
V - a localizagao.

Os ativos de TIC tratados nesta norma deverdo ser classificados de acordo
com o nivel de criticidade, sendo determinado por:

| - requisitos legais;

Il - valor financeiro;

[l - seu potencial de agregar valor ao negocio;
IV - sua vida util.

A classificagdo do inventario devera ser aprovada pelos gestores dos ativos
de TIC.
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5. PAPEIS E RESPONSABILIDADES

Todos os ativos de TIC deverdo ter um(a) proprietario(a) designado(a) no
inventario de ativos.

O(A) proprietario(a) do ativo de TIC sera responsavel pela confidencialidade,
integridade e disponibilidade das informagdes no ativo em questéo.

5.1 Superior Imediato(a) ou Gestor(a) da Unidade Judicial ou Administrativa

Compete ao(a) superior imediato(a) ou gestor(a) da unidade:

| - identificar os ativos sob sua responsabilidade;

Il - identificar potenciais ameagas e vulnerabilidades relacionadas aos ativos;

lIl - consolidar informagdes resultantes da analise do nivel de seguranga da
informacéo de cada ativo;

IV - avaliar os riscos dos ativos;

V - estabelecer e monitorar os processos em torno do gerenciamento de
mudanca e de configuragcao dos ativos;

VI - sugerir controles de segurancga para tratamento do risco dos ativos sob
sua gestao;

VIl - garantir que os ativos de TIC disponibilizados pelo PJMA, sejam
devidamente protegidos, utilizados e manuseados;

VIII - excluir as informagbes confidenciais armazenadas no ativo sob sua
responsabilidade;

IX - devolver os ativos de TIC, disponibilizados pelo PJIMA, em bom estado
de conservagao.

5.2 Diretoria de Informatica e Automacgao

Compete a Diretoria de Informatica e Automagao:

| - estabelecer e manter um inventario preciso, detalhado e atualizado dos
ativos e/ou recursos de TIC do PJMA,;
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Il - disponibilizar ferramentas de descoberta ativa e/ou passiva para identificar
dispositivos conectados a rede de dados corporativa do PJMA e
automaticamente atualizar o inventario de ativos de TIC do PJMA,
excetuando os equipamentos particulares;

lIl - implementar mecanismos para lidar com ativos ndo autorizados, com
opgdes de remover o ativo da rede, negar que se conecte remotamente a
rede de dados corporativa ou coloca-lo em modo de espera (quarentena);

IV - utilizar ferramentas de gerenciamento de enderecos IP (Internet Protocol)
para atualizar o inventario de ativos do PJMA, a exemplo do Dynamic Host
Configuration Protocol (DHCP);

V - assegurar que apenas softwares suportados, licenciados e autorizados
sejam designados no inventario de ativos de TIC do PJMA,;

VI - assegurar que softwares ndo autorizados sejam retirados de uso em
ativos de TIC do PJMA;

VIl - utilizar controles técnicos, como lista de permissdes de aplicagdes, para
garantir que apenas softwares autorizados possam ser executados ou
acessados;

VIII - assegurar que os ativos de TIC inventariados possuam contrato de
suporte em vigor.

6. INFRACOES E PENALIDADES

Infragdes e penalidades serdo aplicadas conforme previsto na Politica de
Seguranca da Informacéo.

7. REVISOES

Esta norma sera alterada mediante necessidade de atualizagdo, com
apreciacdo e aprovagao do Comité de Governanga de Seguranga da Informagao
(CGS)).
8. APROVAGAO

A norma foi aprovada pelo Comité de Governanga de Seguranga da
Informagao (CGSI), revogando-se todas as disposicbes em contrario.



