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TRIBUNAL DE JUSTIGA DO ESTADO DO MARANHAO

4 DE NOVEMBRO DE 1813

<assinado e datado eletronicamente>

A Coordenadoria de Licitacdo e Contratos

Assunto: Andlise da Proposta Comercial e Habilitacdo Técnica da Empresa SAFETEC -
CNPJ: 07.333.111/0001-69

Prezado Sr. Pregoeiro,

Analisou-se a proposta comercial e técnica da proponente SAFETEC INFOR-
MATICA LTDA, CNPJ n° 07.333.111/0001-69, onde observou-se:

1- Quanto da proposta comercial - item 5.1 do edital e seus anexos.
Desta andlise, conforme observado na Tabela 1 em anexo, todos os itens

atenderam o edital e seus anexos quanto a proposta de precos.

2- Quanto da andlise da habilitagdo/qualificagdo técnica e das especifica-
coes —itens 5.1 5.2 do edital e seus anexos.

Apds a andlise da qualificacdo e habilitacdo técnica da licitante e do deta-
lIhamento das especificacdes, observando as exigéncias contidas no Edital, no item 4 do
TERMO DE REFERENCIA, e nas referéncias colocadas nas URLs informadas na proposta co-
mercial (Anexo ID 4210797), apresenta-se as tabelas 2 e 3 em anexo.

Conclui-se entdo desta andlise, que a licitante SAFETEC LTDA atendeu as exi-

géncias do edital e sugere-se a sua habilitagdo quanto a qualificagdo técnica.

Em relacdo a qualificacdo econémica financeira, sugere-se que esta deva ser

analisada pela Diretoria Financeira, por ter competéncia para tal.

Encaminha-se entdo a Vossa Senhoria os autos para ciéncia e prosseguimento

do processo.
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Respeitosamente,

Assinado de forma digital por CLAUDIO
C LAU D I O H E N R I QU E HENRIQUE CARNEIRO SAMPAIO:42774918391
DN: c=BR, 0=ICP-Brasil, ou=Secretaria da Receita
CARN EI RO Federal do Brasil - RFB, ou=RFB e-CPF A3, ou=(EM
BRANCO), ou=06052757000105, cn=CLAUDIO

SAM PA|O427749 1 839] HENRIQUE CARNEIRO SAMPAI0:42774918391

. . . Dados: 20%1 .11.26 10:10:14 —q3‘00‘
Claudio Heririgue Carneiro Sampaio

Coordenador de Infraestrutura e Telecomunicacoes
Matricula 99.176

O SERPRO G
Assinado digitalmente por:

CARLOS JOSE LAGO BECKMAN

Sua autenticidade pode ser confirmada no en_dqreio H
<http://www.serpro.gov.br/assinador-digital>

Carlos José Lago Beckman
Analista Judicidrio — Suporte e Rede
Matricula: 100.628



TABELA 1 — ANALISE DA PROPOSTA COMERCIAL. PREPONENTE : SAFETEC LTDA

5. DA PROPOSTA DE PREGCO E DOS DOCUMENTOS DE HABILITACAO

5.1.1. A PROPOSTA DE PRECOS registrada no SISTEMA devera ser formulada de acordo com as especificagbes constantes do ANEXO Il -
TERMO DE REFERENCIA deste Edital e conforme os subitens “a” e “b”, sendo obrigatdério o preenchimento do campo descri¢ao
complementar, onde deverdo ser transcritas as especificacdes do objeto a ser fornecido de forma clara e precisa:

Arquivo:
“anexo_4210797_PE_61-2021_-
_GRUPO_01_-_SAFETEC_-
_PROPOSTA.pdf”

a) Especificagdes claras e detalhadas dos objetos ofertados, de acordo com as especificagdes constantes do Termo de Referéncia — 4.
REQUISITOS TECNICOS (Art. 18, § 30, IV) deste Edital, com a indicagdo da marca/modelo (se couber) e dimens&es do objeto ofertado (se
couber), vedadas descri¢cdes genéricas “conforme edital”, “vide termo de referéncia”, “conforme termo de referéncia” ou similares;

’

ATENDIMENTO_AS_ESPECIFICAES_
TIMA.pdf

b) PRECOS UNITARIO E TOTAL DOS ITENS, com duas casas decimais, em moeda nacional, nas QUANTIDADES MAXIMAS, conforme
especificagGes descritas no Termo de Referéncia — ANEXO Ill do Edital, em reais, em algarismos, e valor global da PROPOSTA, inclusas
todas as despesas que resultem no custo das aquisi¢cdes, tais como impostos, taxas, transportes, materiais utilizados, seguros, encargos
fiscais e todos os 6nus diretos e qualquer outra despesa que incidir na execugdo dos servigos. Os pregos serdao considerados como
liquidos, ndo cabendo nenhum acréscimo.

5.1.2. O LICITANTE, no ato de envio de sua proposta, devera encaminhar, de forma virtual utilizando a funcionalidade existente no sistema de pregdo eletrénico, a

s seguintes declaragdes:

5.1.2.1. Inexisténcia de fato superveniente que o impega de participar do certame;

Arquivo:
“5.1.2.1._SAFETEC_DECLARAO_INE
XISTNCIA_DE_FATO_SUPERVENIEN
TE_IMPEDITIVO.pdf”

5.1.2.2. Cumprimento do disposto no inciso XXXIII do art. 72 da Constituicdo Federal (proibi¢do de trabalho noturno, perigoso ou insalubre
a menores de dezoito e de qualquer trabalho a menores de dezesseis anos, salvo na condicdo de aprendiz, a partir de quatorze anos;
(Redagdo dada pela Emenda Constitucional n2 20, de 1998));

Arquivo:”5.1.2.2._SAFETEC_DECLA
RAO_QUE_NO_EMPREGA_MENOR
DE_IDADE.pdf”

5.1.2.3. Concordancia com as condig¢Ges estabelecidas neste Edital e que atende aos requisitos de habilitagao;

Arquivo:
“5.1.2.3._SAFETEC_DECLARAO_DE_
CINCIA_DAS_CONDIES_DO_EDITAL
_E_SEUS_ANEXOS.pdf”




5.1.2.4. Atendimento aos requisitos do art. 32 da Lei Complementar n2 123/2006, no caso de microempresas e empresas de pequeno
porte;

Ndo se aplica

5.1.2.5. Elaboragdo independente de proposta, consoante Instrugdao Normativa n2 02, de 17 de setembro de 2009;

Arquivo:
“5.1.2.5._SAFETEC_DECLARAO_DE_
ELABORAO_INDEPENDENTE_DE_P
ROPOSTA_assinada.pdf”

5.1.2.6. Declaragdo de que ndo possui em sua cadeia produtiva, empregados executando trabalho degradante ou forgado, nos termos do
inciso lll e IV do art.12 e no inciso Il do art.52 da Constituicdao Federal.

Arquivo:
“5.1.2.6._SAFETEC_DECLARAO_DE_
NO_ADMITIR_TRABALHO_FORADO
_OU_DEGRADANTE.pdf”

5.1.4. Por ocasido do envio da PROPOSTA, o LICITANTE devera declarar, em campo préprio do SISTEMA, que atende aos requisitos do art.

32 da LEI COMPLEMENTAR N2 123/2006 para fazer jus aos beneficios previstos nesta Lei, ficando facultado ao TRIBUNAL promover
diligéncia com a finalidade de comprovar o seu enquadramento.

Ndo se aplica

5.1.5 A PROPOSTA DE PRECOS AJUSTADA AO LANCE FINAL em idioma nacional a ser encaminhada através da op¢do “enviar anexo”
devera conter as seguintes informacgoes:

a) Razdo Social da Empresa, com enderego e nimero do CNPJ/MF.

SAFETEC INFORMATICA LTDA. CNPJ
=07.333.111/0001-69. Av.
Marqués de Olinda, 296, Andar 01
Recife - PE — 50.030-000

b) Especifica¢des claras e detalhadas dos objetos ofertados, de acordo com as especificagdes constantes do Termo de Referéncia ANEXO

VIl deste Edital, vedadas descri¢gdes genéricas “conforme edital”, “vide termo de referéncia”, “conforme termo de referéncia” ou
similares;

Arquivo:
“ATENDIMENTO_AS_ESPECIFICAES
| TIMA.pdf”

¢) PRECOS UNITARIO E TOTAL DOS ITENS, com duas casas decimais, em moeda nacional, nas QUANTIDADES MAXIMAS, conforme
especificages descritas no Termo de Referéncia — ANEXO VIl do Edital, em reais, em algarismos, e valor global da PROPOSTA, inclusas
todas as despesas que resultem no custo das aquisi¢cdes, tais como impostos, taxas, transportes, materiais utilizados, seguros, encargos
fiscais e todos os 6nus diretos e qualquer outra despesa que incidir na execugdo dos servigos. Os pregos serdao considerados como
liquidos, ndo cabendo nenhum acréscimo;

d) Prazo de validade da PROPOSTA, ndo inferior a 60 (sessenta) dias, a contar da data da sua apresentagdo, ou seja, da data da Sessdo
Publica designada no preambulo deste Edital.

e) CondigGes e forma de recebimento do objeto, de acordo como descrito no Item 6 do Termo de Referéncia — ANEXO VII deste Edital;




f) Dados do licitante referente as seguintes informacdes: razdo social, endereco, telefone/fax, nimero do CNPJ/MF, inscri¢do estadual,
inscricdo municipal, e-mail (se possuir) banco, agéncia, nimero da conta- corrente e praga de pagamento, facultada a apresentagdo
destas informacgdes quando da contratacgdo

h) A proposta comercial, necessariamente, devera atender a descri¢do dos itens propostos, conforme descrito no Termo de Referéncia;

i) O licitante vencedor da etapa de lances do Pregdo, deverd apresentar um documento denominado “ATENDIMENTO AS
ESPECIFICACOES” para demonstrar o atendimento aos itens e subitens obrigatdrios constantes do Termo de Referéncia, onde devera ser
informada a localizacdo exata da informacgdo que garanta o atendimento ao item e subitem, explicitando o documento/pagina. A
informacgdo devera estar grifada para melhor visualizagao;

Arquivo:
“ATENDIMENTO_AS_ESPECIFICAES
| TIMA.pdf”




Tabela 2 - Detalhamento das esp

Tabela 2 - Detalhamento das especificagoes

4.1.1. Toda a solucao devera ser provida por meio de servico de computagdao em nuvem, no modelo de
software como servigo (SaaS), onde a infraestrutura de armazenamento, processamento e transmissdo de
dados deve ser fornecida pela CONTRATADA, ficando a CONTRATANTE responsavel apenas pelo
provimento de seus usuarios a Internet;
https://workspace.google.com/intl/pt-BR/security/?secure-by-design_activeEl=data-centers

4.1.2. Todos os componentes da solugao ofertada devem ser desenvolvidos pelo mesmo fabricante,
garantindo

os niveis de integracdo exigidos;
https://workspace.google.com/intl/pt-BR/terms/user_features.html

Visto que toda plataforma de seguranca
funciona no ambiente da empresa que a
CONTRATADA representa, cabendo a
CONTRATANTE tao somente gerenciar seus
usuarios e prover acesso a Internet.

4.1.3. Toda a infraestrutura de Nuvem do provedor deve ser operada pela fabricante da solugdo, assim ndo
sendo permitida a utilizagdo de infraestrutura de terceiros;
(https://workspace.google.com/intl/pt-BR/security/?secure-by-design_activeEl=data-centers)

Todos os apps/componentes pertencem ao
fabricante

4.1.4. Considerando que os principais provedores de solugoes baseadas em computagao em nuvem nao
comercializam diretamente para o Governo, serd permitida a subcontratagao integral dos itens 1 e 2;
https://cloud.withgoogle.com/partners/?products=GOOGLE_WORKSPACE_PRODUCT&sort-
type=RELEVANCE&sea

rch=safetec

Visto que o fabricante possui data center proprio
onde os dados sdao armazenados.

4.1.5. Devera estar contemplado na oferta o fornecimento de todos os softwares necessarios para a
correta operagao da solugdo e para o atendimento de todos os requisitos deste documento, sejam eles da
categoria servidor ou cliente, bem como suas devidas atualizagdes de versdo, garantia e suporte pelo
periodo de vigéncia do contrato;

https://workspace.google.com/intl/pt-BR/terms/user_features.html

Comprova que a CONTRATADA é parceira Oficial
do fabricante.

4.1.6. O correto dimensionamento da infraestrutura necessdria para suportar a implementagao e o
desempenho

adequado da solucgdo é de responsabilidade da CONTRATADA;
https://workspace.google.com/intl/pt-BR/security/?secure-by-design_activeEl=infrastructure

A solucao ofertada contempla as seguintes
softwares fornecidos pelo fabricante: Servigos do
Cloud Identity,Gmail,Currents,Google
Agenda,Google Cloud Search,Contatos do
Google,Documentos Google", "Planilhas
Google", "Apresentagoes Google", "Formularios
Google",Grupos do Google para
empresas,Google Hangouts", "Google Chat",
"Google Meet",Google Jamboard",Google
Keep,Google Sites,Google Tarefas,Google
Vault",Google Voice,Google Workspace Assured
Controls,Complementos do Workspace.

Pégina 1

Visto que o fabricante comprova que possui
infraestrutura de data center suficiente para
atender a demanda contratada.




Tabela 2 - Detalhamento das esp

4.1.7. Todos os componentes devem ser acessados exclusivamente através do protocolo seguro HTTPS;
https://support.google.com/a/answer/100181?hl=pt-BR

Visto que o HTTPS é uma extensao segura do
HTTP. Os sites que configurarem um certificado
SSL/TLS podem utilizar o protocolo HTTPS para
estabelecer uma comunicagdo segura com o
servidor. A url acima citada comprova que a
solucdo utiliza conexdes seguras: Conexdes TLS e
SSL

4. 1.8. A'solucao deve permitir que os administradores do PIMA possam atribuir diterentes perfis aos
usudrios, concedendo ou retirando acesso as suas funcionalidades, de acordo com as seguintes
caracteristicas:

= Usuario: Permissdo de acesso aos componentes de sua conta;

= Atendimento: Permissao para criar, renomear, mover, apagar, bloquear, desbloquear, redefinir e forgar
troca de senha, excluir e alterar dados de grupos e dos usuarios;

= Administrador: Permissdo para criar, renomear, mover, apagar, bloquear, desbloquear, redefinir e forgar
troca de senha, excluir e alterar dados de grupos e dos usuarios. Configurar e acessar relatorios de todas as
operacdes do sistema. Configurar o dominio e o uso de ferramentas de configuracdo, gerenciamento e
suporte;

= Auditor: permissdo para acessar relatdrios de auditoria de todas as operagdes efetuadas por usudrios e
administradores.

https://support.google.com/a/answer/33325?hl=pt

A url citada comprova que é permitido o que foi
pedido.

4.1.9. Deve permitir que os administradores concedam ou revoguem acesso aos componentes da solugao
para

determinados usuarios (Por exemplo: permitir que um grupo de usuarios tenha acesso apenas a
ferramenta de

correio eletrénico);
https://support.google.com/a/answer/182442?hl=pt#:~:text=Pr%C3%B3ximo-,Ativar%20ou%20desativar
%20u
mM%20servi%C3%A70%20para%20usu%C3%Alrios%20d0%20Google%20Workspace,poder%C3%A30
%?20aces

sar%200s%20servi%C3%A70s%20ativados.

A url comprova tal requisito.

Ativar ou desativar um servigo para usuarios do
Google Workspace

Por ser administrador, vocé controla quem pode
usar quais Servigos do Google na conta. Basta
ativar ou desativar o servigo para esses usuarios
no Admin Console. Quando os usuarios fizerem
login na conta, eles s6 poderdo acessar os
servigos ativados.

4.1.10. A autenticacdo dos usuarios deve ser realizada de maneira integrada ao servico de diretdrio da
CONTRATANTE, devendo ser compativel com Microsoft Active Directory e LDAP (samba 4);
https://support.google.com/a/answer/106368?hl=pt-BR

Google Cloud Directory Sync

No Google Cloud Directory Sync (GCDS), vocé
pode sincronizar os dados da sua Conta do
Google com o Microsoft Active Directory ou o
servidor LDAP. O GCDS ndo migra o contetudo
(como mensagens de e-mail, eventos da agenda
ou arquivos) para sua Conta do Google. Vocé usa
0 GCDS para sincronizar seus usuarios, grupos e
contatos compartilhados do Google e fazer com

que correspondam as informacdées no servidor

Pagina 2




Tabela 2 - Detalhamento das esp

4.1.11. Deve-se considerar como espac¢o de armazenamento exigido para cada tipo de licenca a somatdria
dos limites de armazenamento de cada componente da solugdo ofertada (armazenamento disponivel para
correio eletrénico somando a drea de armazenamento de arquivos pessoais);
https://support.google.com/a/answer/10411339?hl=pt-BR#zippy=

O Google Workspace usa um modelo de
armazenamento chamado armazenamento em
pool, que é compartilhado por todos os usuarios
na sua organizagao. Para cada novo usuario
adicionado, o armazenamento em pool aumenta
com base na sua assinatura do Google
Workspace. O armazenamento em pool pode ser
usado no Google Drive, no Gmail, no Chat, no
DR SRS A B SEYIRRI IR EGL R Sverm

4.1.12. A solucao ofertada deve estar disponivel sempre em sua versao estavel mais recente. As
atualizagOes e corregdes de todos os componentes devem ser realizadas pela CONTRATADA e sem custos
adicionais para a CONTRATANTE durante a vigéncia do contrato;
https://support.google.com/a/answer/6131189?hl=pt-BR&ref topic=6397987

VSt ERven
0 que garante que esteja em versdo estavel e
recente. A url acima demonstra tal requisito e

4.1.13. As atualizacOes da solugdo devem ser aplicadas sem que haja impacto nas operacoes da
CONTRATANTE;

NeBHH QS YREHa 8 a2
implementadas no ambien

solucio

te do fbricante da

4.1.14. E de responsabilidade da CONTRATADA a atualizacdo de qualquer componente cliente que
necessite ser instalado nas estages de trabalho da CONTRATANTE. A atualizagdo destes componentes
deve ser realizada em até 30 dias a partir de sua publicacdo pelo fabricante;

Nao se aplica efeito temporal a situacdo.
Atualizagdo dos clientes é de forma automatica
na Internet

4.1.15. A solugao deve ser compativel com, pelo menos, os seguintes sistemas
operacionais:

* Desktops e notebooks Microsoft Windows nas versdes 7 e superiores;

» Desktops iMac nas versdes 10.13 e superiores;

» Desktops e notebooks em distribuigdes Linux;

*» Dispositivos méveis: Android (versao 5.1 e superiores) e iOS (versdo 11 e superiores).
https://support.google.com/a/answer/9750297?hl=pt-BR
https://support.google.com/drive/answer/2375082
https://support.google.com/a/answer/33864

solugdo é compativel com as especificagdes
solicitadas.

4.1.16. A solugdo deve ser compativel com a versao mais recente de, no minimo, um dos navegadores
utilizados

no PJMA (Microsoft EDGE, Mozilla Firefox, Chrome, Safari) e, pelo menos, duas versées anteriores;
https://support.google.com/a/answer/33864

Visto que a url apresentada demonstra tal
requisito, sendo compativel com todos
navegadores de Internet mais comuns: Chrome,
Firefox, Safari e Microsft Edge

4.1.17. A solugdo deverad disponibilizar aplicativos mdveis compativeis com os sistemas operacionais
descritos

neste documento para acesso a todos os componentes da solugao;
https://support.google.com/a/users/answer/7334174?hl=pt-BR&ref_topic=9349456

Gmail,Agenda,Cloud Search, Contatos, Google
Chat, Google Meet, Drive, Documentos,
Formularios, Currents, Planilhas, Apresentacdes,
Voice sdo compativeis com com sistemas
operacionais (Android e iOS) de dispositivos

4.1.18. A solucao deve prover funcionalidade de exportagao dos dados dos usuarios, referentes, pelo
menos, aos

componentes de e-mail, agenda, contatos e armazenamento de arquivos. A exportagdo deve respeitar os
padrdes de mercado para possibilitar a migracdo para outros servigos de nuvem;
https://support.google.com/accounts/answer/3024190?hl=pt

A documentagao via url citada, demonstra que é
possivel fazer o download E-

mail ,Documentos ,Agenda ,Fotos e Videos do
YouTube
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4.1.19. Deve permitir que os administradores exportem os dados de todos os usuarios da solugdo através
da interface de administragdo. A exportacao deve incluir, no minimo, os dados dos seguintes
componentes: Correio eletronico, agenda, contatos e armazenamento de arquivos;

htj;p§,.//§upnportgoqglg gpmja/answer/1004§8?hlApt BR |

A documentacgdo entregue comprova o
requisitado.

MES 1
OCvera i CapatitattuT aLCIIuCI Sstmtttaneamenteao IluIIICIU totatae

usudrios contratados |nclumdo todas as transa¢Oes e armazenamento, sem que haja degradagao do

decamn

4.1.27. r'Z‘Yms‘olﬂg:ao deverd possuir interface gerenciamento no idioma portugués do Brasil;
https://support.google.com/a/answer/43212?hl=pt

x

4.1.22. Permitir autenticacdo e autorizacao entre solugdes de terceiros utilizando no minimo os protocolos
Oauth 2.0 ou OpenlD Connect;
https://support.google.com/a/answer/162106?hl=pt

4.1.23. Deve permitir o controle granular das politicas de seguranca a nivel organizacional;
https://support.google.com/a/answer/182433?hl=pt-BR&ref topic=4390186

4.1.24. O controle de dispositivos mdveis devera permitir habilitar ou desabilitar sincronismo dos dados;
https://support.google.com/a/answer/7581380#prevent-sync

4.1.25. O controle de dispositivos moéveis dever permitir exigir aplicacdo das politicas de seguranga;
https://support.google.com/a/answer/7396025?hl=pt-BR&ref_topic=1734198

X |X X [X

4.1.26. A plataforma devera possibilitar a geracdo de relatérios referentes aos dispositivos moveis
cadastrados no dominio com, no minimo, o tipo do dispositivo;
https://support.google.com/a/answer/9090870?hl=pt-BR

4.1.27. Segurancga e conformidade:

4.1.27.1. A solugao devera proporcionar disponibilidade, integridade, confidencialidade, autenticidade e
seguranca de todas as informac6es da CONTRATANTE;
https://workspace.google.com/intl/pt-BR/security/?secure-by-design_activeEl=data-centers

4.1.27.2. A solugdo deve prever redundancia da infraestrutura de todos os servicos ofertados;
https://workspace.google.com/intl/pt-BR/security/?secure-by-design_activeEl=infrastructure

4.1.27.3. O fabricante devera manter a solugao certificada nas normas ISO 27001, ISO 27017, ISO 27018,
PCI

DSS, SSAE16 ou SSAE18, ISAE 3402 Type Il e SOC 2 ou SOC 3, podendo a CONTRATANTE exigir a
apresentagao

do certificado a qualquer momento da vigéncia do contrato;
https://cloud.google.com/security/compliance/offerings

4.1.27.4. Os servicos prestados deverao estar em consonancia com as leis brasileiras relativas a seguranca
de informacdo e protecdo de dados, a exemplo da lei 12.965/2014 (Marco Civil da Internet) e da lei
13.709/2018 (Lei Geral de Prote¢do de Dados); https://business.safety.google/intl/pt-BR/compliance/

4.1.27.5. Todos os dados da CONTRATANTE devem ser armazenados criptografados, com nivel de
criptografia de https://support.google.com/googlecloud/answer/6056693?hl=pt-BR#zippy=

4.1.27.6. Permitir configuracdo de servico de Logon Unico (SSO) através do protocolo SAML 2.0;
https://support.google.com/a/answer/6262987?hl=pt-BR&ref_topic=7579248

Pagina 4
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4.1.27.7. A solugao deve permitir a configuracao de duplo fator de autenticagao em dispositivos mdveis
compativeis com os sistemas operacionais previstos neste documento com, no minimo: Aplicativo
desenvolvido pelo fabricante da solugdo; SMS para numero de celular cadastrado pelo usudrio, sem custo
para a CONTRATANTE.

https://support.google.com/a/answer/175197?hl=pt-BR&ref topic=2759193

4.1.27.8. Permitir que a configuracao de duplo fator de autenticacao seja tornada obrigatoria através da
definicao

de politica corporativa pelos administradores do PJMA,;
https://support.google.com/a/answer/9176657?hl=pt-BR&ref topic=2759193

4.1.27.9. Deve possuir protecdo contra DHA (Directory Harvest Attacks) e DoS (Denial of Service);
https://workspace.google.com/learn-more/security/security-whitepaper/page-4.html

4.1.27.10. A solugao deve registrar, para fins de auditoria, todos os eventos de acesso as contas e exclusao
de conteudo;
https://support.google.com/a/answer/9725452?hl=pt-BR&ref_topic=9027054

4.1.27.11. A solugdo deve permitir a auditoria pelos administradores do PJIMA de todas as atividades
realizadas pelos administradores da solucdo;
https://support.google.com/a/answer/4579579

4.1.27.12. Os registros de auditoria ndo podem ser excluidos ou modificados através de nenhum meio e
por nenhum tipo de usuario;
https://support.google.com/a/answer/4579579

4.1.27.13. Deve permitir a exporta¢ao de logs de auditoria no formato CSV;
https://support.google.com/a/answer/9725685

4.1.27.14. Deve permitir a exportagdo de logs de auditoria para um servidor de logs externo baseado em
Rsyslog ou ELK, de forma automatizada de forma nativa ou através do uso de scripts ou APIs
disponibilizado pela CONTRATADA ou pelo FABRICANTE.
https://support.google.com/a/answer/6103110?hl=pt-BR#zippy=

4.1.27.15. A solugdo deve assegurar ao administrador a possibilidade de recuperacdo de dados para, no
minimo, as aplicacdes de Correio Eletronico e Area de Armazenamento pelo periodo minimo de 30 dias,
contatos a partir da data que o usuario removeu da propria lixeira;
https://support.google.com/a/answer/6052340

4.1.27.16. A solucao devera possuir ferramenta que permita aconfiguracao de auditoria para os (itens 1 e
2) por, no minimo 90 dias, para as seguintes aplicagdes: Correio Eletrénico, Mensageiria Instantanea e Area
de Armazenamento de Arquivos com, no minimo, as seguintes caracteristicas:

= Possuir capacidade de emissdo de relatérios de auditoria;

* Somente os administradores ou usudrios autorizados poderao realizar consultas e exportagoes;

= Devera suportar a retengdao de mensagens de correio eletronico, mensagens instantaneas e arquivos do
armazenamento pessoal e departamental;

= Os registros de auditoria ndo podem ser excluidos ou modificados através de nenhum meio e por
nenhum tipo de usuario;

https://support.google.com/a/answer/9725452?hl=pt-BR&ref_topic=9027054
https://support.google.com/vault/answer/2990828?hl=pt

4.2. DISPONIBILIDADE
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4.2.1. O servigco devera estar disponivel 24 horas por dia, 7 dias por semana (24x7x365);
https://support.google.com/a/answer/10077880#usage

4.2.2. A disponibilidade do servigo ofertado deve ser de 99,9% do tempo contratado, de modo que a soma
mensal do tempo de indisponibilidade ndo ultrapasse 45 minutos, sendo esse o nivel de acordo de servigo
exigido — SLA;

https://support.google.com/a/answer/10077880#usage

4.2.3. Para o calculo da indisponibilidade serao considerados os intervalos de tempo entre a queda e o
reestabelecimento do servico;

Nao se aplica

4.2.4. Caso a indisponibilidade do servico seja decorrente de fato de responsabilidade da CONTRATANTE,
as horas de interrupgao ndo serdao computadas;

N3o se aplica

4.2.5. A CONTRATADA deverd informar com antecedéncia minima de 05 dias Uteis qualquer parada
previamente programada, sendo que estas horas serdo consideradas para o calculo de indisponibilidade da
solugdo;

N3o se aplica. Visto que a solugdo roda em data
center do fabricante com disponibilidades
atendidas no item 4.2.1.

4.2.7. A solucdo deve disponibilizar um painel que demonstre o histérico do tempo de indisponibilidade da
solucdo. Este painel deve armazenar, no minimo, dados dos ultimos 12 meses de operagao.
https://support.google.com/a/answer/139569?hl=pt-BR

4.2.8. Para computo das eventuais indisponibilidades, serdao considerados os intervalos de tempo
decorridos entre a queda e o restabelecimento do servico.

N3ao se aplica

4.2.9. Ndo serdo consideradas interrupgdes cuja causa seja de responsabilidade do Tribunal.

N3o se aplica

4.3. DESEMPENHO

4.3.1. A solucdo devera possuir desempenho suficiente para atender ao volume de usuarios, dados e
transacGes demandados pelo Tribunal, sem degradagdo da performance até o limite de utilizagcdo da
capacidade maxima dos servigos contratados pelo Tribunal.
https://workspace.google.com/intl/pt-BR/security/?secure-by-design_activeEl=infrastructure

4.4. CAPACIDADE DE ARMAZENAMENTO

4.4.1. Cada usuario da denominada Licenca Bdsica devera possuir cota de armazenamento total minimo de
50 (cinquenta) GB (Gigabytes).
https://support.google.com/a/answer/10077880#usage

4.4.2. Cada usuario da denominada Licenca Avancada devera possuir cota de armazenamento total minimo
de 100 (cem) GB (Gigabytes).
https://support.google.com/a/answer/10077880#usage

4.5. INTEGRACAO DA SOLUGAO

4.5.1. Entende-se como servico de integracao a configuracao e parametrizacao — com possiveis
necessidades de desenvolvimento, dos componentes que fardo a comunicagdo com o ambiente da
CONTRATANTE com o objetivo de buscar ou enviar dados necessarios para o correto funcionamento da
solucdo;

Atendido no item 4.5.4

4.5.2. A CONTRATADA é responsavel por realizar a integracao da solugdo com o diretdrio de usuarios da
CONTRATANTE, baseado em tecnologia Microsoft Active Directory ou LDAP (Samba 4);

Atendido no item 4.5.4
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4.5.3. ACONTRATADA é responsavel por realizar e manter a integragao da solugao com o diretdrio de
usudrios da CONTRATANTE, baseado em tecnologia Microsoft Active Directory ou LDAP (Samba 4) de modo
guUE O acesso aos Servigos ocorra com o mesmo usudrio e senha que utilizam para serem autenticados na
rede do PJMA;

Atendido no item 4.5.4

4.5.4. O servico de integracdo podera ser realizado através de sincronizacdo dos usuarios ou através de
Federagdo de acessos;
https://support.google.com/a/answer/106368?hl=pt

4.5.5. Nao podera haver exposicao ou armazenamento das senhas dos usuarios sem criptografia em
qualquer

momento ou para qualquer finalidade;
https://support.google.com/a/answer/2920764?hl=pt-BR&ref topic=2611858

4.5.6. A sincronizagao dos usuarios devera ser feita de maneira autobnoma com periodicidade configuravel
pela

CONTRATANTE, bem como acionada manualmente a qualquer momento, a critério da CONTRATANTE;
https://support.google.com/a/answer/6152425

4.5.7. A integragao com o diretdrio de usuarios devera garantir, no minimo, as seguintes caracteristicas:
= Usudrios criados no diretdrio deverdo ser criados automaticamente na solucéo;

= Usudrios bloqueados no diretério deverdo ser bloqueados automaticamente na solugao;

Usudrios excluidos no diretério deverao ser excluidos automaticamente na solugao;

= Dados de usuarios alterados no diretdrio deverao ser sincronizados automaticamente na solucdo (Ex.:
nome, telefone).

https://support.google.com/a/answer/6120130?hl=pt-BR&ref topic=4497998

4.5.8. A integracdo com o diretdrio de usuarios devera suportar a sincronizacao através da arvore de
unidades

organizacionais (OUs) ou através de grupos de usudrios criados no diretério da CONTRATANTE;
https://support.google.com/a/answer/6162412#zippy=

4.5.9. A decisdo de utilizar a arvore de unidades organizacionais (OUs) ou grupos de usuarios sera tomada
em tempo de projeto, de acordo com a avaliagdo da CONTRATADA e em conjunto com a CONTRATANTE;

N/A. Serd em tempo de projeto.

4.5.10. A CONTRATADA devera fornecer todo e qualquer software, com excecao do servico de diretério ja
utilizado pela CONTRATANTE, para servico de integragao;
https://support.google.com/a/answer/106368?hl=pt-BR&ref topic=4497998

N3 caanlica \icka i o cali oS fiinrians Ana
N O SCTpPtoa—vistO qutdSOotaOTuan oot

4.5.11. Deverdo ser fornecidos todos os equipamentos e aplicativos eventualmente necessarios para
sincronizar os objetos e seus atributos do servico de diretdrio ja utilizado pela CONTRATANTE para as
contas armazenadas na nuvem.

ambiente de nuvem do fabricante, fica evidente
que equipamentos e aplicativos estdao
localizados na infraestrutura do fabricante da

calucia
SOTH€a0-

4.5.12. O servico de integracdo podera ser executado presencialmente, nas dependéncias da
CONTRATANTE, ou remotamente, respeitando-se o principio da economicidade;

b3

4.6. SISTEMA OPERACIONAL DOS EQUIPAMENTOS DOS USUARIOS
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4.6.1. O acesso aos servigos a serem contratados deve ser possivel, pelo menos, a partir dos seguintes
sistemas

operacionais: Desktops e notebooks Microsoft Windows nas versdes 7 e superiores;

Desktops iMac nas versdes 10.13 e superiores;

Desktops e notebooks em distribui¢des Linux;

Dispositivos moéveis: Android (versdo 5.1 e superiores) e iOS (versdo 11 e superiores).
https://support.google.com/a/answer/9750297?hl=pt-BR
https://support.google.com/drive/answer/2375082

https://support.google.com/a/answer/33864

4.6.2. O acesso através de dispositivos moveis deve ser possivel, pelo menos, a partir dos sistemas
operacionais

Android 4.4 / iOS 8 e superiores.

https://support.google.com/a/answer/9750297?hl=pt-BR

4.7. APLICATIVO CLIENTE

4.7.1. A solucdo deve ser compativel com a versao mais recente de, no minimo, um dos navegadores
utilizados no PJIMA (Microsoft IE 7 ou superior, Mozilla Firefox, Chrome, Safari) e, pelo menos, duas versdes
anteriores;

https://support.google.com/a/answer/33864

4.7.2. O acesso devera ser feito através de conexdo segura (HTTPS).
https://support.google.com/a/answer/100181?hl=pt-BR

4.7.1. A solugdo deve ser compativel com a versao mais recente de, no minimo, um dos navegadores
utilizados no PJIMA (Microsoft IE 7 ou superior, Mozilla Firefox, Chrome, Safari) e, pelo menos, duas versoes
anteriores;

https://support.google.com/a/answer/33864

4.7.1. A solucdo deve ser compativel com a versao mais recente de, no minimo, um dos navegadores
utilizados no PJIMA (Microsoft IE 7 ou superior, Mozilla Firefox, Chrome, Safari) e, pelo menos, duas versdes
anteriores;

https://support.google.com/a/answer/33864

4.7.1. A solucdo deve ser compativel com a versdao mais recente de, no minimo, um dos navegadores
utilizados no PJMA (Microsoft IE 7 ou superior, Mozilla Firefox, Chrome, Safari) e, pelo menos, duas versGes
anteriores;

https://support.google.com/a/answer/33864

4.7.1. A solucdo deve ser compativel com a versao mais recente de, no minimo, um dos navegadores
utilizados no PJIMA (Microsoft IE 7 ou superior, Mozilla Firefox, Chrome, Safari) e, pelo menos, duas versoes
anteriores;

https://support.google.com/a/answer/33864

4.7.1. A solucdo deve ser compativel com a versao mais recente de, no minimo, um dos navegadores
utilizados no PJIMA (Microsoft IE 7 ou superior, Mozilla Firefox, Chrome, Safari) e, pelo menos, duas versdes
anteriores;

https://support.google.com/a/answer/33864

4.8. FERRAMENTA DE PESQUISA
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4.8.1. Deve possuir recurso que permita a localizagcdo de arquivos e mensagens em sequéncia de caracteres
(ferramenta de busca).
https://support.google.com/mail/answer/7190?hl=pt-BR

https://support.google.com/drive/answer/2375114?hl|=pt-BR&co=GENIE.Platform%3DDesktop X
4.8.2. Permitir que o usudrio realize pesquisa em mensagens, anexos e arquivos de sua area de

armazenamento.

https://support.google.com/mail/answer/7190?h|=pt-BR
https://support.google.com/drive/answer/2375114?hl=pt-BR&co=GENIE.Platform%3DDesktop X
4.8.3. Permitir que Administradores e Auditores realizem pesquisa em relatérios de armazenamento e de
auditoria.

https://support.google.com/vault/answer/6161352?hl=pt-BR X
4.8.4. A pesquisa por mensagem devera permitir utilizacao de, no minimo, os seguintes filtros: faixa de

datas,

remetente, destinatdrio, assunto e contetdo.
https://support.google.com/vault/answer/6161352?hl=pt-BR
https://support.google.com/mail/answer/7190?hl=pt-BR X

4.9. POLITICAS E PERFIS DE USO

4.9.T. Acesso aos Administradores para limitar os recursos e funcionalidades disponivels da solu¢ao aos
diferentes tipos de perfis de uso, discriminados abaixo:

USUARIO: Permissdo de acesso aos componentes de sua conta;

ATENDIMENTO: Permissdo para criar, renomear, mover, apagar, bloquear, desbloquear, redefinir e forgar
troca de

senha, excluir e alterar dados de grupos e dos usuarios;

ADMINISTRADOR: Permissdo para criar, renomear, mover, apagar, bloquear, desbloquear, redefinir e
forgar troca

de senha, excluir e alterar dados de grupos e dos usuarios. Configurar e acessar relatdrios de todas as
operagoes

do sistema. Configurar o dominio e o uso de ferramentas de configuragdo, gerenciamento e suporte;
AUDITOR: permissao para acessar relatdrios de auditoria de todas as operacGes efetuadas por usuarios e
administradores.

https://support.google.com/a/answer/33325?hl=pt X

4.10. ATUALIZACAO DA SOLUCAO

eatalis

(N1 nhiea—\lick P T 2 " <
NaO-SCapTta. vIiSto gutasS atuaanZatuts T

4.10.1. Disponibilizar e realizar atualizacoes e corre¢bes de todos os componentes da solucdo ofertada o = r
P s s P s ¢ corregdes sao executadas pelo fabricante da

durante a vigéncia do contrato.

solucio
SOHHE30-

4.11. CORREIO ELETRONICO CORPORATIVO (e-mail corporativo)

4.11.1. Os enderecos eletronicos das contas de e-mail deverdo conter apenas o dominio do PIMA https://support.google.com/a/answer/60087707?
(login@tjma.jus.br), apds a implantagao da solugdo; X hl=pt-BR

4.11.2. Devera permitir operagdo off-line da caixa postal do usuario, incluindo a edicao, leitura e comando
de envio de mensagens quando ndo houver conexao ao servico, sincronizando automaticamente quando a
conexao for restabelecida. Esta funcionalidade podera ser atendida sem o uso do navegador de internet.

https://support.google.com/mail/answer/1306849?hl=pt-BR X
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Caso seja necessaria a instalacdo de equipamentos e softwares adicionais para o atendimento a este
requisito, os mesmos deverao ser fornecidos e sua operagdo mantida pela CONTRATADA, inclusive a
instalacdo e atualizagcdo de programas clientes nos dispositivos utilizados (microcomputadores, notebooks,
tablets e Smartphones).

N3o se aplica. Visto que o app de e-mail esta
disponivel na lojas virtuais do maiores players
iOS e Play Store

4.11.3. O componente que implementa o servico de MTA-Mail Transfer Agent deve suportar e ser
totalmente aderente as especificagbes do protocolo SMTP da pilha TCP/IP (RFC 821) e suas atualizagdes ou
correlatos;

https://support.google.com/a/answer/176600?hl=pt

4.11.4. O componente que implementa o servico de MDA-Mail

Delivery Agent deve suportar e ser totalmente aderente as especificacGes dos protocolos POPv3 e IMAPv4
da pilha TCP/IP (RFC 1939 e 3501 respectivamente) e suas atualizagdes ou correlatos, pelo menos;
https://support.google.com/a/answer/12103?hl=pt-BR

4.11.5. Permitir o agrupamento de mensagens que contenham o mesmo assunto;
https://support.google.com/mail/answer/5900?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.11.6. Permitir a criagao de listas de distribuicdo de e-mail com, no minimo, as seguintes caracteristicas:
= As listas ndo podem ser contabilizadas no nimero de licengas;

= Poderdo participar das listas usuarios de outros dominios.
https://support.google.com/a/answer/33329?hl=pt

4.11.7. Deverd permitir criar aliases “apelidos” de e-mail para contas de usuarios sem contabilizar o
nuamero de licengas.
https://support.google.com/domains/answer/6304345?hl=pt-BR

4.11.8. Deverd permitir a realizagao de pesquisa da caixa de e-mail;
https://support.google.com/mail/answer/7190?hl=pt-BR

4.11.9. Permitir a utilizacdo de mais de uma caixa postal pelo mesmo usuario no mesmo computador ou
dispositivo mével;
https://support.google.com/googleplay/answer/2521798?hl=pt-BR

4.11.10. O correio eletronico corporativo devera suportar, no minimo, os seguintes quantitativos:
= A capacidade minima da caixa postal de correio eletronico devera estar de acordo com o tipo de licenga
(basica ou avangada);

N3o se aplica. Visto que nas especificacdes dos
itens 1 e 2 ja faz referéncia a capacidade minima
exigida por usudrio.

= Cada usudrio podera enviar até 1500 (um mil e quinhentas) mensagens por dia, cada uma delas podendo
ser enderecada a até 500 (quinhentos) destinatarios;
https://support.google.com/a/answer/166852?hl=pt-BR

= Cada usudrio podera enviar até 30 (trinta) mensagens por minuto, (atingindo o limite, o excedente ficara
em fila e serd enviado automaticamente no momento seguinte).
https://support.google.com/a/answer/166852?hl=pt-BR

4.11.12. O tamanho maximo das mensagens enviadas e recebidas a partir da solugdao, somando seus
anexos, ndo pode ser inferior a 25MB (vinte e cinco megabytes);
https://support.google.com/a/answer/1366776?hl=pt-BR#:~:text=Voc%C3%AA%20pode%20receber%20e
%2D

mails,servi%C3%A70%20de%20compartilhamento%20de%20arquivos.&text=Voc%C3%AA%20pode
%20recebe

r%20at%C3%A9%20500%20anex0s%20por%20e%2Dmail.
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4.11.13. Permitir o envio de mensagens para diferentes enderegos eletronicos associados a uma Unica
caixa postal;

Ndo se aplica

4.11.14. Permitir o envio de mensagens para area de trabalho temporaria (fila de mensagens — spooling)
quando o servidor de destino da mensagem estiver indisponivel, para processamento em tempo futuro;

N3o se aplica

4.11.15. Permitir a criacdo de avisos automaticos de auséncia, como férias, por exemplo;
https://support.google.com/mail/answer/25922?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.11.16. Mensagens excluidas devem permanecer disponiveis por, pelo menos, 30 (trinta) dias e poderdo
ser recuperadas pelo préprio usuario;
https://support.google.com/mail/answer/7401?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.11.17. Apds a remocao definitiva de uma mensagem excluida, a mensagem deve permanecer disponivel
porr

pelo menos, mais 30 (trinta) dias para recuperacdo pelos administradores da solugdo;
https://support.google.com/a/answer/112445?hl=pt-BR&ref topic=1355151

4.11.18. A solugao deve notificar o usuario quando houver falha na entrega no envio de qualquer
mensagem, informando o motivo detalhado da falha;

Ndo se aplica

7.11.16. Mensagens excluidas devem permanecer disponiveis por, pelo menos, 30 (trinta) dias e poderao
ser recuperadas pelo préoprio usuario;
https://support.google.com/mail/answer/7401?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.11.19. Permitir que os administradores do PJMA padronizem as assinaturas das mensagens para todos os
usudrios ou permitam a criagdo de assinaturas personalizadas pelos usuarios;
https://support.google.com/mail/answer/8395?hl=pt-br&co=GENIE.Platform%3DDesktop

4.11.20. Deve permitir a classificacdo das mensagens em categorias(marcadores) definidas pelo usuario;
https://support.google.com/mail/answer/118708?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.11.21. Deve permitir a criacdo de pastas e subpastas para armazenamento das mensagens;
https://support.google.com/mail/answer/118708?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.11.22. Deve permitir a criacdo de uma tarefa ou evento a partir de uma mensagem diretamente da
interface

do componente Correio Eletronico;

https://support.google.com/a/users/answer/9310236?hl=pt-BR

4.11.23. Permitir a criagao de regras para automatizagao de agoes sobre as mensagens recebidas, com no
minimo as seguintes a¢des: encaminhamento da mensagem para outro enderego, resposta padrdo, envio
da

mensagem para determinada pasta e rejeicdo da mensagem. Tais regras devem fazer uso de critérios de
selecdo

baseados no contetido de campos como remetente, assunto, destinatdrio, tamanho ou em palavra-chave
contida

no corpo da mensagem, ou uma combinacgdo destes;
https://support.google.com/mail/answer/6579?hl=pt-BR
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4.11.24. Permitir que sejam anexados arquivos nas mensagens enviadas, sendo que a origem destes
arquivos

pode ser o equipamento cliente do usuario ou o componente de armazenamento de arquivos (Area de
armazenamento virtual de arquivos);
https://support.google.com/mail/answer/6584?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.11.25. Permitir que os administradores do PJMA cadastrem listas de enderecos de correio eletronico e de
dominios para bloqueio ou liberagdao automatica de mensagens para todo o dominio;
https://support.google.com/a/answer/2368132?hl=pt-BR#zippy=

4 11.26. Permitir que os administradores do PJVIA criem regras baseadas no conteudo das mensagens de

acordo com os seguintes requisitos:

= As agcOes permitidas durante a criagdo de regas devem ser, no minimo: rejeitar a mensagem, colocar em

guarentena ou entregar com modificagdes;

= Os campos disponiveis para as condi¢des das regras devem ser, no minimo: “cabecalhos da mensagem”,
“assunto”, “corpo”, “remetente”, “destinatario”, “tamanho”, “anexos”;

= As condigOes disponiveis para a criagao de regras devem ser, no minimo, as seguintes: "comega com",
"termina com", "contém", "igual a", "diferente de";

* Permitir o gerenciamento de regras de organiza¢gdo de mensagens pelo proprio usudrio;

* Permitir que a liberagdo de mensagens bloqueadas seja feita pelo préprio usuario, sem intervengdo da

area técnica;

= Permitir que o usuario selecione e manipule as mensagens classificadas como SPAM ou Nao-SPAM;

* Permitir o gerenciamento da lista de liberagdes e restricdo de mensagens;

= Permitir que os usudrios criem e importem listas de enderecos de correio eletronico e de dominios para

blogueio de mensagens em sua caixa postal.

https://support.google.com/a/answer/2368132?hl=pt-BR#zippy=

httos /[/support.google.com/mail/answer/8151?h|=pt-BR&co=GENIE.Platform%3DDesktop

4.11.27. Permitir a criacdo de filtros para anexos de mensagens, configuraveis pelos administradores do
PJMA, de modo a atender Politica de Seguranca da Informagdo do érgdo com no minimo as seguintes
caracteristicas:
¢ Possuir a capacidade de verificar o contelddo arquivos compactados anexos a mensagens;
¢ A ferramenta devera verificar o binario do arquivo, ndo levando em conta apenas a extensao de tal
arquivo para a analise;

e Permitir que o administrador crie regras que seja permitido rejeitar, colocar em quarentena ou ainda
entregar os e-mails com modificagdes;

¢ Os filtros devem possibilitar a categorizacdo dos anexos e a limitagdo, no minimo, por tamanho, nome e
extensdo.

https://support.google.com/a/answer/2364580
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4 11,28 Seguranca € contormidade — COffeio Efetronico:

¢ A solugdo deve prover, em tempo real e de forma integrada e automatica, as funcionalidades de
verificacdo e remocao de virus, spam, phishing, spyware e malware para mensagens e anexos antes da
entrega e do envio das mensagens eletronicas;

¢ As funcionalidades de verificagdo e remogao de virus, spam, phishing, spyware e malware devem ter a
capacidade de verificar arquivos compactados;

¢ A solucdo devera verificar o binario de arquivo(s) anexado(s), ndo levando em conta apenas a extensio
de tal arquivo para a analise;

e Os componentes de verificagdo e remogao de virus, spam, phishing, spyware e malware devem permitir a
criacdo de regras de bloqueio ou excec¢des, permitindo rejeitar, colocar em quarentena ou entregar as
mensagens;

e Permitir que os administradores do PJMA cadastrem enderecos de correio eletronico e dominios para
blogueio (blacklist) ou liberagdo (whitelist) automatica de mensagens;

® Permitir que os usuarios cadastrem enderecgos de correio eletronico e dominios para bloqueio (blacklist)
ou liberagdo (whitelist) automatica de mensagens aplicaveis somente a sua conta;

* A solucdo deve registrar, para fins de auditoria, todos os eventos de acesso as contas, envio e
recebimento de e-mails e exclusdo de conteludo e disponibilizar mecanismos de auditoria, conforme item
4.1.27;

https://support.google.com/a/answer/2368132?hl=pt-BR#zippy=

4.11.29. Possuir interface para gerenciamento de mensagens bloqueadas;
https://support.google.com/a/answer/2368132?hl=pt-BR#zippy=

4.11.30. Permitir que os administradores do PJMA criem diversas quarentenas de mensagens com, no minir

4.11.31. Funcionalidades para, no minimo os usudrios com licenga avangada:

¢ A solucdo deve permitir, reter e pesquisar as mensagens de e-mail de todas as contas licenciadas por, no
minimo, 30 dias;

https://support.google.com/vault/answer/2990828?hl=pt

4 12 AGENDA DE CONTATOS E GRUPOS (catalogo de enderego§)

A o A
'-r J.L J. La) )ulu\fau ucvc |5A=Ll mttra \-UIIDUILG toscohtatescomunscaa—cot |JUI a\.uu |JUI tee6S 65 uaual 1S 60

PJMA
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4 1'2” A“?g?endfae‘ton‘tatds deve possuir, peldo menos, os seguintes atributos: Nome, sobrenome,
enderego de e-mail, telefone e endereco;
https://support.google.com/a/users/answer/9310148#1.2

4.12.3. Deve permitir aos administradores do PJMA o gerenciamento de usuarios agrupados em perfis (Ex.:
desembargadores, juizes, diretores, servidores, todos etc.);
https://support.google.com/a/answer/4352075?hl=pt-BR

4.12.4. Deve permitir que os usuarios criem e editem contatos e grupos de distribuicdo em sua conta de e-
mail, bem como a edi¢do de suas propriedades;
https://support.google.com/a/users/answer/9310148#1.2

4.12.5. Deve permitir a importacao e exportagao de contatos através de arquivos, no minimo, pelos
formatos

CSV e vCard;
https://support.google.com/contacts/answer/1069522?hl=pt-BR&co=GENIE.Platform%3DDesktop
https://support.google.com/contacts/answer/7199294?hl=pt-BR&co=GENIE.Platform%3DDesktop
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4.12.6. Deve permitir que os administradores do PJMA criem e editem contatos e grupos de distribuicao
visiveis para todos os demais usuarios, dando a possibilidade de oculta-los quando necessario;
https://support.google.com/a/answer/1628009?hl=pt-BR

4.12.7. Deve permitir, de forma integrada, que os contatos e grupos cadastrados possam ser utilizados nos
demais componentes da solucdo, de forma a permitir o envio de mensagens de e-mail, videoconferéncia,
convite

para eventos da agenda e o compartilhamento de arquivos e colaboragao;
https://support.google.com/a/answer/1628009?hl=pt-BR

4.12.8. Deve permitir controle de acesso aos grupos criados pelos administradores, de forma que apenas
0s

usudrios com permissdo possam enviar mensagens de e-mail para esses grupos (Ex.: Magistrados,
Membros de

comité etc.);

https://support.google.com/groups/answer/2464975?hl=pt

4.12.9. O limite de membros de cada grupo criado pelos administradores deve ser, no minimo, o nimero
total de

contatos da corporagdo, permitindo assim o envio de mensagens para todos os colaboradores de uma
Unica vez;

https://support.google.com/a/answer/6099642?hl=pt

4.12.10. Permitir a integracdo com o diretério de usuarios da CONTRATANTE, baseado em Microsoft Active
Directory e LDAP, garantindo a sincronizagao dos contatos e dos grupos.
https://support.google.com/a/answer/106368?hl=pt

4.13. AGENDA DE COMPROMISSOS (calendario)

4.13.1. A agenda (calendario) deve possuir calendario para agendamento de eventos pessoais
(compromissos,

reunides etc.) e recursos corporativos (salas, equipamentos, projetores etc.);
https://support.google.com/calendar/answer/72143?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.13.2. Deve permitir que os usuarios compartilhem sua agenda (calenddrio) com outros usuarios do PIMA;
https://support.google.com/calendar/answer/37082?hl=pt-BR

4.13.3. Deve permitir que os usuarios deleguem o gerenciamento de sua agenda (calendario) para outros
usudrios do PJMA com as seguintes permissdes:

e Somente Leitura;

e Controle Total.

https://support.google.com/calendar/answer/37082?hl=pt-BR

4.13.4. Deve permitir anexar arquivos nos convites, tais como pautas de reunido, relatorios etc.;
https://support.google.com/calendar/answer/6192039?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.13.5. Deve localizar automaticamente horarios disponiveis paraa realizagdao do evento, considerando a
disponibilidade de todos os participantes, desde que sejam usudrios do PJMA;
https://support.google.com/a/users/answer/9308881?hl=pt-BR

4.13.6. Deve enviar e-mail aos convidados de um evento solicitando a confirmacdo da presenca;
https://support.google.com/calendar/answer/37161?hl=pt-BR&co=GENIE.Platform%3DDesktop
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4.13.7. Deve permitir adicionar videoconferéncia nos convites com no minimo 20 (vinte) pessoas ao
mesmo
tempo;
https://support.google.com/meet/answer/9302870?hl=pt-BR&co=GENIE.Platform%3DDesktop X

4.13.8. Deve permitir os usuarios que foram convidados para um evento, possam convidar outros usuarios;
https://support.google.com/calendar/answer/37161?hl=pt-BR&co=GENIE.Platform%3DAndroid

4.13.9. Deve possibilitar a exibicao do calendario dos usuarios em, pelo menos, os seguintes formatos:
diario, semanal, mensal e anual;
https://support.google.com/calendar/answer/6110849?visit_id=637722640667513042-
57795639&co=GENIE.Plat

form%3DDesktop&rd=1 X

4.13.10. Deve permitir a configuracao do horario de trabalho dos usuarios, de forma a facilitar a
visualizagdo da

agenda;
https://support.google.com/calendar/answer/7638168?hl=pt-BR&co=GENIE.Platform%3DAndroid X

4.13.11. Permitir a criacdo de eventos com recorréncia;
https://support.google.com/calendar/answer/37115?hl=pt-BR&co=GENIE.Platform%3DDesktop X

4.13.12. Prover compatibilidade para importagdo de compromissos com, no minimo, os seguintes padrdes
de

agendas: iCal e .ICS;
https://support.google.com/calendar/answer/37118?hl=pt-BR&co=GENIE.Platform%3DDesktop X

4.13.13. Permitir a recuperac¢do de eventos excluidos pelo usuario pelo periodo minimo de 30 dias.
https://support.google.com/calendar/answer/37113?hl=pt-BR&co=GENIE.Platform%3DDesktop X

4.14. AREA DE ARMAZENAMENTO VIRTUAL DE ARQUIVOS

N Bac—O- H
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4.14.1 Devera fazer parte da solucdo drea de armazenamento virtual de arquivos individual com . I . . b
P ¢ d itens 1 e 2 ja faz referéncia a capacidade minima

capacidade de armazenamento de acordo com o tipo de conta (itens 1 e 2);

4.14.2.Devera permitir aos usuarios armazenar e compartilhar arquives; [ [77®T
https://support.google.com/drive/answer/2424368?hl=pt-BR&co=GENIE.Platform%3DDesktop
https://support.google.com/drive/answer/2494822?h|=pt-BR&co=GENIE.Platform%3DDesktop X

4.14.3. Ao compartilhar um arquivo ou pasta o usuario deve poder selecionar, no minimo, os seguintes

tipos de

permissdo de acesso: Leitura e Edigao;

https://support.google.com/drive/answer/2494822?h|=pt-BR&co=GENIE.Platform%3DDesktop X

4.14.4. Deve possuir software de sincronizacdo automatica com a area de armazenamento virtual de

arquivos

com, no minimo, as seguintes caracteristicas:

https://support.google.com/a/users/answer/9967896?hl=pt-BR&ref topic=10078321 X

4.14.4.1. Ainstalacdo de software cliente nas maquinas para atendimento dos requisitos, ndo havera 6nus N3o se aplica. Os softwares clientes nao
para a CONTRATANTE, ficando a CONTRATADA responsavel pelo licenciamento; requerem licengas de uso.
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4.14.4.2. A sincronizagdo automatica e a realizagdo de cdpias de seguranca (backup) de arquivos

armazenados i
localmente nos equipamentos dos usuarios com a aplicagdo Area de armazenamento virtual de arquivos;
https://support.google.com/a/users/answer/9967896?hl=pt-BR&ref topic=10078321 X

4.14.4.3. A funcionalidade de sincronizacdo automatica deve ser compativel com dispositivos e sistemas
operacionais previstos neste documento;
https://support.google.com/drive/answer/2375082?hl=pt-BR&co=GENIE.Platform%3DDesktop X

4.14.4.4. No momento da primeira sincronizacado a solucdo deve estimar a quantidade de arquivos

existentes e o seu respectivo tamanho; N3do se aplica. Atendido no item 4.14.4.6.

4.14.4.5. Deve permitir que sejam selecionados os tipos de arquivos, baseado em sua extensao, que nao

- - . . J N3o se aplica. Atendido no item 4.14.4.6.
deverdo ser sincronizados com a area de armazenamento em nuvem dos usuarios;

4.14.4.6. Deve permitir que sejam selecionadas quais pastas locais serao sincronizadas com a area de
armazenamento em nuvem dos usuarios;
https://support.google.com/drive/answer/10838124?hl=pt-BR&ref_topic=14940

X
4.14.4.7. A solugcdo devera permitir a sincronizacdo de multiplos equipamentos por usuario; Ndo se aplica.
4.14.4.8. Deve possibilitar que, no minimo, os equipamentos com Sistema Operacional Windows sejam
configurados limites de uso da rede de dados durante a sincronizagdo com a area de armazenamento
nuvem;
https://support.google.com/a/answer/7644837?hl=pt-BR X

4.14.4.9. Deve permitir que o software responsavel pela sincronizacdo dos dados seja instalado através de
politicas de distribuicao automatica de software;
https://support.google.com/a/answer/7491144?hl=pt-BR#zippy=%2Cwindows X

4.14.4.10. Os arquivos sincronizados em nuvem devem ser organizados na area de armazenamento virtual

. e - o - Nao se aplica
de arquivos em uma estrutura especifica de pastas para cada dispositivo sincronizado. P

4.14.5. Funcionalidades para, no minimo os usuarios com licenga avangada: X

4.14.5.1. Deve permitir para, no minimo os usuarios com licenc¢a avangada, a criagdo de areas de
armazenamento compartilhadas entre usuarios de um mesmo grupo / unidade organizacional com as
seguintes caracteristicas:

https://support.google.com/a/answer/7212025?hl=pt-BR X
4.14.5.1.2. Devera suportar a criagao de, no minimo, 10.000 areas de armazenamento compartilhadas;
https://support.google.com/a/answer/7338880?hl=pt-BR&ref_topic=7337266 X
4.14.5.1.3. As areas de armazenamento compartilhadas devem possuir controle de acesso especifico com

no

minimo os seguintes perfis de acesso:

4.14.5.1.3.1. Gestor Total: Permissdo total nos arquivos e permissao para administrar o acesso dos demais
usuarios;

4.14.5.1.3.2. Gestor de Conteudo: permissdo total nos arquivos da area de armazenamento compartilhada;
4.14.5.1.3.3. Editor: permissao para criar arquivos, editar e ler arquivos existentes da area de
armazenamento compartilhada, porém nao podera excluir qualquer conteudo;

4.14.5.1.3.4. Leitor: permissao apenas para leitura nos arquivos da drea de armazenamento compartilhada.
https://support.google.com/a/answer/7337554?hl=pt-BR&ref topic=7337266 X
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4.14.6. Seguranca e conformidade — Area de armazenamento virtual de arquivos:

4.14.6.1. Possuir mecanismos de controle pelos administradores do PJMA para o compartilhamento de
arquivos

com usuarios externos ao dominio da CONTRATANTE;
https://support.google.com/a/answer/7662202?hl=pt-BR&ref_topic=7337266

4.14.6.2. A solucao deve possuir antivirus integrado, garantindo que nao ocorram infeccoes de virus no
momento

do download de arquivos;

https://support.google.com/drive/answer/141702

4.14.6.3. Permitir a transferéncia de propriedade dos documentos de uma conta para outra de forma
administrativa;
https://support.google.com/a/answer/1247799?hl=pt

4.14.6.4. Funcionalidades para, no minimo, os usuarios com licenga avangada:

4.14.6.4.1. Apenas usuarios com o perfil de administrador do PJIMA, ou com permissdo concedida por
estes,

poderdo ter acesso aos registros de agdes dos usuarios;
https://support.google.com/a/answer/9022875?hl=pt-BR

4.14.6.4.2. Os registros de agOes deverao conter, no minimo, os seguintes dados:
https://support.google.com/a/answer/4579696?hl=pt-BR&ref_topic=9027054

4.14.6.4.2.1. Tipo do evento: Criagdo, Exclusdo ou alteragao de arquivo ou pasta;
https://support.google.com/a/answer/4579696?hl=pt-BR&ref topic=9027054

4.14.6.4.2.2. Identificagdao do Arquivo: contendo no minimo, extensao do arquivo, nome e se existir uma
identificacdo Unica do arquivo;
https://support.google.com/a/answer/4579696?hl=pt-BR&ref_topic=9027054

4.14.6.4.2.3. Usuario: identificagdo Unica do usuario autor do evento;
https://support.google.com/a/answer/4579696?hl=pt-BR&ref_topic=9027054

4.14.6.4.4. Deve permitir que usuarios autorizados pelos administradores da solugdo efetuem pesquisas no
arquivamento das areas de armazenamento;
https://support.google.com/vault/answer/7654308?hl=pt-BR

4.14.6.4.5. Deve possuir registro das agdes executadas pelo usudrio nas dreas de armazenamento
compartilhadas, gravando no minimo os seguintes eventos: criagdo de arquivos, alteragdo e exclusdo;
https://support.google.com/a/answer/4579696?hl=pt-BR&ref_topic=9027054

4.14.6.4.6. Deve permitir a exportacao de logs de auditoria no formato CSV;
https://support.google.com/a/answer/9725685

4.14.6.4.7. As pesquisas realizadas sobre o contetddo arquivado deverao ser registradas em logs de
auditoria

especificos, registrando no minimo as seguintes informagoes: Login de quem realizou a pesquisa, data,
hora e

termo pesquisado;

https://support.google.com/vault/answer/4239060?hl=pt-BR
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4.14.6.4.8. A solucdo deve garantir a autenticidade do contetudo arquivado, ndo permitindo alteragGes por
qualquer usuario ou processo;

https://support.google.com/vault/answer/7657465?hl=pt-BR X
4.14.6.4.9. O espaco de armazenamento utilizado para a retengao de arquivos ndo deve consumir a

capacidade

de armazenamento das contas dos usuarios.

https://support.google.com/vault/answer/2462365?hl=pt X
4.14.6.1. Possuir mecanismos de controle pelos administradores do PJMA para o compartilhamento de

arquivos com usudrios externos ao dominio da CONTRATANTE;
https://support.google.com/a/answer/7662202?hl=pt-BR&ref topic=7337280 X
4.15. MENSAGEIRIA INSTANTANEA

4.15.1. Fornecer servico de envio de mensagens instantaneas entre usuarios internos e usuarios externos
autorizados, utilizando a mesma plataforma. A comunicagdao com usuarios externos nao necessitara de

licengas

adicionais;

https://support.google.com/chat/answer/7654371?hl=pt-BR&co=GENIE.Platform%3DDesktop&oco=0 X
4.15.2. Possuir lista de contatos integrada a solucdo, com sinalizador de conexao dos usuarios aos servicos;
https://support.google.com/mail/answer/9916566 X
4.15.3. Permitir o envio e recebimento de mensagens de texto;
https://support.google.com/chat/answer/7654371?hl=pt-BR&co=GENIE.Platform%3DDesktop&oco=0 X
4.15.4. Permitir o envio e recebimento de imagens;
https://support.google.com/chat/answer/7651457?hl=pt-PT&ref_topic=7649319 X
4.15.5. Permitir o envio e recebimento de arquivos durante os chats;
https://support.google.com/chat/answer/7651457?hl=pt-PT&ref_topic=7649319 X
4.15.6. Permitir a integracdo com dispositivos moéveis;
https://support.google.com/chat/answer/7653601?hl=pt-PT&ref_topic=7649316 X
4.15.7. Permitir a edicdo e exclusdao de mensagens enviadas através da ferramenta;
https://support.google.com/chat/answer/7653281?hl=pt-BR&co=GENIE.Platform%3DDesktop X
4.15.8. Possibilidade de conversagao por voz e video;
https://support.google.com/meet/answer/9302870?hl=pt-BR&co=GENIE.Platform%3DDesktop X
4.15.9. Seguranca e conformidade — Mensageiria:

4.15.9.1. Permitir auditoria das mensagens:

¢ A ativagdo e desativagdo desta funcionalidade, deve ser permitida pelos administradores do PIMA e a

alteragao

desta permissdao também devera ser registrada em sistema de auditoria da plataforma;
https://support.google.com/vault/answer/7657597?hl=pt-BR&ref topic=3209998 X

4.16. APLICATIVOS DE ESCRITORIO (editor de texto, planilha,apresentagdo, formulario)
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seguintes tipos: Editor de texto, Editor de planilhas, Editor de apresentacdes, Editor de formularios.
https://support.google.com/docs/answer/7068618?hl=pt-BR&ref_topic=9045928

https://support.google. com/docs/answer/6000292?hl pt BR&ref topic 9055343
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BrOffice/LibreOffice;

https://support.google.com/drive/answer/9276408

4.16.3. Permitir a exportacao para os seguintes formatos: docx, txt, odt, xlsx, ods, pptx, odp, zip e tgz dos
arquivos gerados na aplicagao “Criagao e publicagdo de sites”;
https://support.google.com/docs/answer/49114?hl=pt-BR&co=GENIE.Platform%3DDesktop#zippy=
%2Cfazer-o-

download-de-uma-c%C3%B3pia-de-um-arquivo

4.16.4. Permitir ao usudrio o armazenamento e compartilhamento de documentos e controle das
permissdes de

acessos a eles;
https://support.google.com/drive/answer/2494822?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.16.5. Devera possuir integracao nativa com os demais componentes da solucao, permitindo a
comunicagao

entre os usudrios editores de um mesmo documento;Permitir a colaboragdao em tempo real, possibilitando
a

visualizacdo e edi¢do simultanea de documentos;
https://support.google.com/a/users/answer/9310248?hl=pt-BR

4.16.6. Permitir a colaboragdo com usuarios externos ao dominio sem a necessidade de custos adicionais;
https://support.google.com/a/users/answer/9310248?hl=pt-BR

4.16.7. Permitir a pré-visualizagdo dos documentos armazenados na nuvem, sem a necessidade de
download

para o equipamento dos usuarios;

https://support.google.com/drive/answer/2423485?h|=pt-BR

4.16.8. A solucao deve controlar o versionamento dos documentos, planilhas e apresentacdes com
armazenamento de histdrico de revisdo, identificando o autor e conteudo alterado e permitindo ao usuario
visualizar e restaurar uma versao anterior;

https://support.google.com/a/users/answer/9308971?hl|=pt-BR

4.16.9. Possibilitar a exportacao do contetdo arquivado nas areas de armazenamento para os formatos
padrées

de mercado;

https://support.google.com/docs/answer/9759608?hl=pt-BR

4.16.10. Permitir utilizar bate-papo integrado nos documentos;
https://support.google.com/docs/answer/2494891?hl=pt-BR&co=GENIE.Platform%3DDesktop
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4.16.11. Permitir digitagao por voz, em lingua portuguesa, em documentos de texto utilizando pelo menos
um

dos seguintes navegadores (Safari, Google Chrome, Firefox, Microsoft Internet Explorer ou Microsoft
Edge);

https://support.google.com/docs/answer/4492226?hl=pt-BR

4.16.12. Opgao de publicar os documentos na internet, para leitura, com verificagao de controle de acesso;
https://support.google.com/a/users/answer/9308870?hl|=pt-BR

4.16.13. Possibilidade de retengao dos documentos mesmo se os usuarios excluirem mensagens e arquivos
e

esvaziarem a lixeira;

https://support.google.com/vault/answer/7657465?hl=pt-BR

4.16.14. Realizar a criagdo e publicagao de formularios com os seguintes recursos:

e Disparos ou envios por correio eletrénico;

* Tabulagdo automatica de respostas e resultados em uma planilha;

¢ Incorporagdao em um site especifico;

¢ Tabulagdo automatica de respostas e resultados em uma planilha;

¢ Criacdo e apresentacdo de graficos estatisticos;

 Sistema de notificacdo por e-mail apds o preenchimento dos formularios ou pesquisas.
https://support.google.com/a/users/answer/9303071?hl=pt-BR
https://support.google.com/a/users/answer/9303072?hl=pt-BR&ref topic=9296604

4.17. CRIAGAO E PUBLICACAO DE SITES E/OU PORTAIS

4.17.1. Permitir que os usuarios com licenca avangada, desde que autorizado pelo PJIMA, disponibilizem
sites na

internet/intranet;

https://support.google.com/sites/answer/6372878?hl=pt-BR

4.17.2. Permitir a criagdo de portais/sites com a utilizagdo de elementos como imagens, tabelas, videos e
acesso

a bancos de dados;

https://support.google.com/sites/answer/6372878?hl=pt-BR

4.17.3. Permitir que os usuarios criem e gerenciem seus sites, sem necessidade de conhecimento de
linguagem

de codificagdo;

https://support.google.com/sites/answer/6372878?hl=pt-BR

4.17.4. Permitir que os usudrios criem e gerenciem seus sites, sem necessidade de conhecimento de
linguagem

de codificacdo.

https://support.google.com/sites/answer/6372878?hl=pt-BR
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4.17.5. Seguranca e conformidade — Criagao e publicagdo de sites:

® Permitir aos administradores do PJMA o controle e o gerenciamento dos acessos dos usudrios aos sites;
* Permitir controle de acesso as paginas com granularidade por paginas.

¢ A solugdo deve assegurar ao administrador a possibilidade de recuperagdo dos sites apagados pelo
periodo

minimo de 25 (vinte e cinco) dias;

https://support.google.com/a/answer/6399250?hl=pt-BR

4.18. DISPONIBILIZAGAO E TRANSMISSAO DE VIDEOS

4.18.1. Permitir que os usuarios com licenga avangada, desde que autorizado pelo PJIMA, disponibilize
videos na

internet/intranet;
https://support.google.com/meet/answer/9308630?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.18.2. Permitir que qualquer usuario, desde que autorizado pelo Tribunal, disponibilize videos na Internet.
https://support.google.com/meet/answer/9308630?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.18.3. Permitir o acesso em tempo real, com autenticacdo, as transmissoes de videos dos usuarios com
g\clgzgzda, permitindo que qualquer usuario do PJIMA possa acessar as mesmas a partir do site corporativo
gJOMA (transmissdo de treinamentos, palestras, cursos diversos, sessdes de julgamento, cerimonias diversas
ﬁfc&))éz//support.google.com/meet/answer/9308630?hI=pt-BR&co=GENIE.PIatform%3DDesktop

4.18.4. Possibilidade de utilizacdo de cameras de video variadas, sem exigéncia de equipamentos
especificos ou certificados.

Nao se aplica

4.18.5. Permitir diferentes taxas de transmissdo no acesso aos videos.

N3o se aplica

4.18.6. Deve suportar pelo menos os seguintes formatos: MPEG, WMV e AVI.

Ndo se aplica

4.19. VIDEOCONFERENCIA

4.19.1. Solugao de videoconferéncia para reunides online, devendo suportar a transmissao de dudio e
video simultaneamente, pessoa-a-pessoa e em grupo, entre usuarios internos e usudrios externos
autorizados, utilizando o mesmo cliente;
https://support.google.com/meet/answer/9303069?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.19.2. Permitir o acesso as reunides através da internet;
https://support.google.com/meet/answer/9303069?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.19.3. Os participantes externos poderao participar da videoconferéncia acessando a URL dela, sem
qualquer

custo através de um navegador ou por meio de aplicativo instalado no computador e, adicionalmente, nos
dispositivos méveis;
https://support.google.com/meet/answer/9303069?hl=pt-BR&co=GENIE.Platform%3DDesktop

4.19.4. Deve possibilitar o compartilhamento de tela entre os participantes da videoconferéncia;
https://support.google.com/meet/answer/9308856?hl=pt-BR&co=GENIE.Platform%3DDesktop
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4.19.5. O servico deve possuir total integracdo com toda a plataforma; Ndo se aplica

4.19.6. Deve possibilitar conversas de bate-papo entre os participantes, dentro da ferramenta de
videoconferéncia;

https://support.google.com/meet/answer/9308979?hl=pt-BR&co=GENIE.Platform%3DDesktop X

4.19.7. Permitir minimo de 100 participantes por sala de conferéncia, visando atender as reuniées do
Pleno;
https://support.google.com/meet/answer/7317473?hl=pt-BR#zippy=%2Climite-de-participantes X

4.19.8. Devera ser integrado a agenda e ao calendario, possibilitando acesso rapido ao evento.
https://support.google.com/meet/answer/9302870?hl=pt-BR&co=GENIE.Platform%3DDesktop X

4.19.9. Possuir cliente de conexao para dispositivos moveis compativel com os sistemas operacionais
previstos

neste documento para participacdo nas videoconferéncias, desenvolvido pelo préprio fabricante da
solucdo;
https://support.google.com/meet/answer/9302870?hl=pt-BR&co=GENIE.Platform%3DAndroid&oco=0
https://support.google.com/meet/answer/9302870?hl=pt-BR&co=GENIE.Platform%3Di0OS&oco=0 X

4.19.10. As transmissOes poderao ser gravadas e armazenadas através de contas do tipo Avancada.
https://support.google.com/meet/answer/9308681?hl=pt-BR X

4.19.11. Seguranca e conformidade — Videoconferéncia:

* Deve permitir ao administrador liberar ou ndo o acesso de participantes externo as videoconferéncias;
¢ Os Streams de dudio e video deverao ser criptografados.
https://support.google.com/meet/answer/9852160?hl=pt-BR X
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TABELA 3 - DOCUMENTOS DA HABILITAGAO. PREPONENTE : SAFETEC LTDA

NAO
PONTOS EXAMINADOS ATENDE | ATENDE OBSERVAGOES

5.2. DOS DOCUMENTOS DE HABILITACAO

5.2.1. Todos os documentos de habilitagdo deverdo ser anexados no sistema no momento da elaborag¢do da proposta no Sistema

Comprasnet; X

5.2.2. Para fins de regularidade fiscal neste PREGAO, o LICITANTE deverd apresentar sua Regularidade perante a Fazenda Federal, “5.2.6._SAFETEC_SICAF.pdf”. Fazenda Federal -

Fazenda Estadual, Fazenda Municipal, Seguridade Social — INSS, Fundo de Garantia do Tempo de Servico — FGTS; S.A. / Fazenda Estadual - LTDA / Fazenda

X Municipal - LTDA / INSS

5.2.3. Para fins de qualificagdo técnica:

a) Para a comprovacgao da qualificacdo técnico-operacional, a licitante detentora do menor preco devera apresentar atestado(s)

de capacidade técnica expedido(s) por fornecido por pessoa juridica de direito publico ou privado, comprovando que a licitante ja

forneceu, mediante venda, produto/servico compativel ao objeto licitado, incluindo os servigos de suporte e migracdo, na 5.2.3._SAFETEC_Atestado_TRE_TO.pdf e

quantidade minima de 10% do quantitativo a ser registrado por lote. X Atestado_Licencas_MPPE_Safetec.pdf

5.2.4. A CONTRATADA devera apresentar qualificagdo econdmico-financeira /;:::(I;:ier:eve SR FECE R lITH G

5.2.5. Os LICITANTES deverao apresentar a seguinte documentagdo complementar:

a) Certiddo negativa comprobatadria da inexisténcia de débitos inadimplidos perante a Justica do Trabalho, nos termos do Titulo

VII-A da Consolidagdo das Leis do Trabalho; X 5.2.5._a_SAFETEC_CND_Trabalhista.pdf

b) Declaragcdo de NAO PARENTESCO, conforme disposi¢cdes do Anexo — I, deste Edital. A presente declaracdo devera ser 5.2.5._ b_SAFETEC_Declarao_No_Parentesco.pd

apresentada até a formalizagdo do contrato; X f
5.2.5._c_ANTONIO_LAPA_Certido_Negativa_de
_Condenaes_por_Ato_de_Improbidade_Admini
strativa.pdf e
5.2.5._c_FILIPE_AMARAL_Certido_Negativa_de

c) Certiddo Negativa de Condenacgdes por Ato de Improbidade Administrativa dos sdcios, emitida através do site do Conselho _Condenaes_por_Ato_de_Improbidade_Admini

Nacional de Justica (www.cnj.jus.br), para cumprimento da Meta 17, de 2015 do CNJ; X strativa.pdf
5.2.5._d_SAFETEC_Consulta_Consolidada_de_P

d) Consulta consolidada de Pessoa Juridica do TCU por meio do enderego eletrénico (www.tcu.gov.br); X J_do_TCU.pdf
5.2.5._e_SAFETEC_ANEXO_IV_TERMO_DE_CO

e) Termo de Compromisso com a Seguranca da Informacgao. X MPROMISSO_SEGURANA_DA_INFORMAQO.pdf
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