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1. APRESENTACAO

Este documento objetiva demonstrar a viabilidade funcional, negocial e
técnica nos aspectos de eficacia, de eficiéncia, de economicidade para
migrar servico de correio eletrénico do TJMA para ambiente em nuvem
(clouding computing).

Este Estudo Técnico Preliminar registra o resultado dos trabalhos
desenvolvidos pela equipe de planejamento da contratacado instituida pela
Portaria-DIA - 12020 , formada por servidores lotados nos diferentes setores
envolvidos, abaixo citados, e acompanhados pela Diretoria-Geral:

a) Claudio Henrique Carneiro Sampaio, Responsavel pela
Demanda, da Coordenacao de Infraestrutura e
Telecomunicacoes;

b) Leonardo Araljo Sousa, Integrante Demandante, da
Coordenacao de Infraestrutura e Telecomunicacoes;

c) Carlos José Lago Beckman, Integrante Técnico, da
Coordenacao de Infraestrutura e Telecomunicacoes;

d) Integrante Administrativo, nao foi indicado ou designado pelo
drgao.

As pecas que compdem o presente estudo preliminar documentam, em
redacao clara, precisa e objetiva, as conclusdes e observacdes da equipe de
planejamento sobre o objeto de estudo, a fim de subsidiar a futura
contratacao de empresa especializada para fornecimento de solucao
integrada de colaboracao em nuvem.

Na metodologia de trabalho foram utilizadas técnicas de observacao,

revisao analitica, analise de dados, questionamentos, entre outras técnicas e,
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como fonte de consulta, a legislacao e os regulamentos, a doutrina e a

jurisprudéncia, as normas técnicas e as experiéncias anteriores.
2. ANALISE DE VIABILIDADE DA CONTRATACAO (ART.14)

2.1 Objetivo

Contratacao de empresa especializada para fornecimento de solucao
integrada de colaboracao e comunicacao baseada em computacao em
nuvem (cloud computing), no modelo Software como Servico (SaaS),
incluindo servico especializado de instalacao, configuracao, integracao,
migracao e treinamento com direito de atualizacao e suporte por 30 (trinta)

meses, podendo ser prorrogavel nos limites da lei.

2.2 Descricao da Solucao de Tecnologia da Informacao

Solucao integrada de colaboracao e comunicacao corporativa baseada
em computacao em nuvem (Cloud Computing), incluindo suporte técnico,
implantacao e treinamento conforme abaixo:

Vide ANEXO | - Descricao da Solucao de TIC

2.3 Requisitos Area Demandante (Art. 3)

e Este tdpico se refere a definicdo e especificacao dos requisitos da
Solucao de Tecnologia da Informacao a partir da avaliacao do
Documento de Oficializacao da Demanda e do levantamento das
solucdes disponiveis no mercado e de contratacdes similares realizadas

por outros drgaos ou entidades da Administracao Publica.
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e Apods a conclusao da Especificacao de Requisitos serao indicadas as
Solucdes que atendem aos requisitos definidos no Art. 14, inciso Il,
alineas “a” a “f” da Resolucao CNJ n? 182, quando aplicaveis a solucao.

2.3.1 Requisitos Do Negdcio (Art. 3, 1)

2.3.3.1. A CONTRATADA se obriga a conhecer e observar a Politica de
Seguranca da Informacao disponivel no site do TJMA

2.3.3.2. A CONTRATADA deverad concordar que as informacdes a que
terd acesso serao utilizadas somente nos processos envolvidos para

execucao do objeto contratado.

2.3.3.3. A CONTRATADA determinara a todos os seus representantes -
assim considerados: diretores, administradores, sécios, empregados,
prepostos, agentes, colaboradores e prestadores de servico a qualquer
titulo (incluindo consultores e assessores) que estejam, direta ou
indiretamente, envolvidos com a prestacao de servicos - adotando
todas as precaucbdes e medidas para que as obrigacdes oriundas do
presente instrumento sejam efetivamente observadas.

2.3.3.3. Caso a CONTRATADA seja obrigada, em decorréncia de
intimacao de autoridade judicidaria ou fiscal, a revelar quaisquer
informacdes, notificara por escrito ao TJMA imediatamente acerca da
referida intimacao, de forma a permitir que o TJMA possa optar entre
interpor a medida cabivel contra a ordem judicial ou administrativa ou

consentir, por escrito, com a referida revelacao.

2.3.3.4. A CONTRATADA se obriga a informar imediatamente ao TJMA
qualquer violacao das regras de sigilo ora estabelecidas que tenha
ocorrido por sua acao ou omissao, independentemente da existéncia de
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dolo, bem como de seus empregados, prepostos e prestadores de

servico.

2.3.2 Requisitos de Capacitacao (Art. 3, 1)

2.3.2.1. Objetiva a transmissao dos conhecimentos necessdarios para

que a equipe técnica do Tribunal suporte o funcionamento da solugao.

2.3.2.2. Devera ser realizado treinamento para 3 grupos de usuarios do

TIMA:

Grupo 1 - Equipe de Administradores: A capacitacao para a
equipe de administradores do TJMA deverd contemplar
todos os componentes da solucao com detalhamento na
gestdao, administracao, auditoria e operacao basica,
intermediaria e avancada da solucao. A carga hordria
minima sera de 8 horas e devera considerar uma turma de,

no minimo, 20 pessoas;

Grupo 2 - Equipe de Atendimento: A capacitacao para a
equipe de atendimento do PJMA devera contemplar todos os
componentes da solucao. A carga hordria minima sera de 4
horas e deverd considerar uma turma de, no minimo, 12

pessoas,

Grupo 3 - Servidores e Magistrados: A capacitacao para
servidores e magistrados devera ser disponibilizado em
plataforma de Ensino a Distancia - EaD disponibilizada pela
contratada ou pelo fabricante da solucao. Esta capacitacao

devera contemplar as funcionalidades e o wuso das
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aplicacOes e devera estar disponivel durante toda a vigéncia

do contrato.

2.3.2.3. A capacitacao para os grupos 1 e 2 poderd ser realizada na
modalidade presencial na cidade de Sao Luis/MA ou através de
plataforma de Ensino a Distancia - EaD;

2.3.2.3.1. Caso o treinamento seja fornecido na modalidade EaD as
aulas deverao ser ministradas por instrutor no formato "ao vivo"
nao sendo aceito em qualquer hipétese material reproduzido de
gravacoes. Este treinamento devera ser gravado e a gravacao
desse treinamento devera ficar disponivel durante toda a vigéncia
do contrato e caso nao seja possivel disponibilizar essa gravacao, a
contratada devera disponibilizar material similar durante toda a
vigéncia do contrato para consulta da equipe do TJMA.

2.3.2.4. Deverao ser fornecidos documentos e tutorias, em portugués,
necessarios a capacitacao dos usuarios da solucdao a respeito das

caracteristicas e funcionalidades da solucao.

2.3.2.5. Ao término do treinamento, que tera o minimo de 32 (trinta e
dois) participantes, deverao ser fornecidos atestados de participacao,
contendo no minimo o nome do aluno, assunto, entidade promotora,
carga horaria, periodo de realizacdao, ministrante e conteudo

programatico.

2.3.3 Requisitos Legais (Art. 3, Ill)
2.3.3.1. Estar em conformidade com a norma ABNT NBR ISO/IEC
27001:2013.
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2.3.3.2. Possuir disponibilidade de no minimo, 99,741% para os Data
Centers onde os servicos estarao hospedados, o que pode ser
comprovado por meio de certificacao TIA 942 TIER II.

2.3.3.3. Possuir certificacao do tipo Il em SAS 70 ou SSAE 16 ou ISAE
3402.

2.3.3.4. Serao de propriedade do TJMA todos os produtos produzidos
pela empresa CONTRATADA, incluindo estudos, relatérios,
especificacbes, descricdes técnicas, protétipos, dados, esquemas,
planilhas, plantas, desenhos, diagramas, fontes dos cdédigos dos
programas em qualquer midia, paginas na Intranet e documentacao, em
papel ou em qualquer forma ou midia, em conformidade com o artigo
111 da Lei 8.666/93, com a Lei 9.609/98, que dispde sobre propriedade
intelectual de programa de computador, e com a Lei 9.610/98, que
dispbe sobre direito autoral, sendo vedada qualquer comercializacao
desses por parte da CONTRATADA.

2.3.3.5. A CONTRATADA devera entregar ao TJMA qualquer produto
gerado, mesmo que tenha sido produzido sem a solicitacao na ORDEM
DE SERVICO.

2.3.3.6. A utilizacao de solucbes ou componentes proprietarios, da
CONTRATADA ou de terceiros, na construcao dos programas ou
quaisquer artefatos relacionados ao contrato, que possam afetar a
propriedade do produto, deve ser formal e previamente autorizada pelo
TJMA.

2.3.3.7. A CONTRATADA fica proibida de fazer qualquer tipo de
publicidade sobre os servicos contratados, sob pena de aplicacao das

sancoes cabiveis.
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2.3.3.8. Conforme determina a Resolucao n® 182, de 17 de outubro de
2013, emitida pelo Conselho Nacional de Justica - CNJ, Art. 10, § 29, a
empresa CONTRATADA que prové a Solucao de Tecnologia da
Informacao e Comunicacao nao podera ser a mesma que avalia,

mensura ou fiscaliza o objeto da contratacao.

2.3.3.9. Executar o objeto do certame em estreita observancia dos
ditames estabelecido pela Lei n? 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecao de Dados Pessoais -LGPD)

2.3.4 Requisitos Manutencao (Art. 3, IV)

2.3.4.1. E necessario possuir disponibilidade de no minimo, 99,9% para

a solucao e todos os seus componentes;
2.3.4.2. A CONTRATADA deve disponibilizar e realizar atualizacdes e
correcdes de todos os componentes da solucao ofertada, durante a
vigéncia do contrato. Os servigos de suporte técnico destinam-se:

2.3.4.2.1. Correcao de problemas e esclarecimentos de duvidas
sobre configuracao e utilizacao da solucao ofertada;

2.3.4.2.2. Manutencao e atualizacao de softwares e hardwares que
compdem a solucao ofertada.

2.3.4.3. Os servicos serao solicitados pela equipe técnica do PJMA
mediante abertura de chamado junto a CONTRATADA, via chamada
telefénica local ou gratuita, e-mail ou Internet, devendo o recebimento

dos chamados ocorrer em periodo integral (24x7x365);
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2.3.4.4. A CONTRATADA devera garantir que o CONTRATANTE efetue um
numero ilimitado de chamados de suporte técnico durante a validade da

solucao, sem 6nus adicional.

2.3.4.5. Os chamados serao classificados nas seguintes categorias de
prioridade:
e Baixa: ocorréncias que nao interfiram na disponibilidade ou
performance dos servicos.
e Normal: ocorréncias que prejudiquem 0s servicos sem
interrompé-los.
e Alta: qualquer ocorréncia que caracterize a indisponibilidade
dos servicos.
2.3.4.6. Na abertura do chamado sera definida a categoria de prioridade
(baixa, normal e alta).
2.3.4.7. Os prazos para atendimento dos chamados serao definidos de
acordo com a prioridade:
e Baixa: 01 (um) dia util.
e Normal: 04 (quatro) horas corridas.
e Alta: 02 (duas) horas corridas.
2.3.4.8. A CONTRATADA devera informar o numero do chamado e
disponibilizar um meio de acompanhamento do seu estado.
2.3.4.9. Ao final de cada atendimento, a CONTRATADA devera emitir

relatério técnico contendo as seguintes informacdes: nimero do chamado,

categoria de prioridade, descricao do problema e da solucao, procedimentos

realizados, data e hora da abertura e do fechamento do chamado, data e

hora do inicio e do término da execucdao dos servicos, identificacao do

técnico da empresa.
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2.3.5 Requisitos Temporais (Art. 3, V)

2.3.5.1 A entrega do objeto ao TJMA ocorrerd quando todas as etapas
estiverem concluidas e a solucao em pleno funcionamento com a realizacao
dos servicos de instalacao, configuracao, integracao, migracao e
treinamento.

ETAPA DESCRICAO PRAZO
1 Assinatura do contrato. D
N , Até D+10 (dez) dias apds a
2 Reuniao de Kick Off.
assinatura do contrato.(D+10)
3 Apresentacao do Plano Executivo Até D+20 (vinte) dias apds a
de Implantacao da Solucao. assinatura do contrato.(D+20)
4 Apresentacdo do Plano de Até D420 (vinte) dias apds a
Continuidade de Negécios. assinatura do contrato. (D+20)

Aprovacao dos Planos de

. Continuidade de Negécios e Plano Até 10 (dez) dias apds a
Executivo de Implantacdo da apresentacao dos Planos.
Solucao.
Até 30 (trinta) dias apds a
6 Integracao da solucao contratada. aprovacao do Plano Executivo de
Implantacao da Solucao.
Até 30 (trinta) dias apdés a
7 Migracao da solugcao contratada. aprovacao do Plano Executivo de
Implantacao da Solucao.
Até 15 (quinze) dias apds a
8 Treinamento. aprovacao do Plano Executivo de
Implantagao da Solugao.
30 (trinta) meses a partir do
9 Vigéncia do contrato. Termo de Aceite do Servico de

Integracgao.
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2.3.6 Requisitos Seguranca (Art. 3, 1V)

2.3.6.1. Estar em conformidade com a norma ABNT NBR ISO/IEC
27001:2013.

2.3.6.2. A CONTRATADA devera estar DE ACORDO com o Termo de
Compromisso com a Seguranca da Informacao disponivel no Anexo lll deste

documento.

2.3.7 Requisitos Sociais, Ambientais e Culturais (Art. 3, ViI)

2.3.7.1 Nao se aplica.

2.4 Requisitos Area Técnica (Art. 4)
2.4.1 Requisitos De Arquitetura Tecnoldgicas (Art. 4, 1)

2.4.1.1. Requisitos Técnicos Gerais da Solucao

2.4.1.1.1. Toda a solucao deverd ser provida por meio de servico de
computacao em nuvem, no modelo de software como servico (Saa$),
onde a infraestrutura de armazenamento, processamento e
transmissao de dados deve ser fornecida pela CONTRATADA, ficando
a CONTRATANTE responsdavel apenas pelo provimento de seus

usudrios a Internet;

2.4.1.1.2. Todos os componentes da solucao ofertada devem ser
desenvolvidos pelo mesmo fabricante, garantindo os niveis de

integracao exigidos;
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2.4.1.1.3. Toda a infraestrutura de Nuvem do provedor deve ser
operada pela fabricante da solucao, assim nao sendo permitida a

utilizacao de infraestrutura de terceiros;

2.4.1.1.4. Devera estar contemplado na oferta o fornecimento de
todos os softwares necessarios para a correta operacao da solucao e
para o atendimento de todos os requisitos deste documento, sejam
eles da categoria servidor ou cliente, bem como suas devidas
atualizacdes de versao, garantia e suporte pelo periodo de vigéncia
do contrato;

2.4.1.1.5. O correto dimensionamento da infraestrutura necessaria
para suportar a implementacao e o desempenho adequado da
solucao é de responsabilidade da CONTRATADA;

2.4.1.1.6. Todos o0s componentes devem ser acessados

exclusivamente através do protocolo seqguro HTTPS;

2.4.1.1.7. A solucao deve permitir que os administradores do PJMA
possam atribuir diferentes perfis aos usuarios, concedendo ou
retirando acesso as suas funcionalidades, de acordo com as seguintes

caracteristicas:

2.4.1.1.7.1. Usuario: Permissao de acesso aos componentes
de sua conta;

2.4.1.1.7.2. Atendimento: Permissao para criar, renomear,
mover, apagar, bloquear, desbloquear, redefinir e forcar troca

de senha, excluir e alterar dados de grupos e dos usuarios;

2.4.1.1.7.3. Administrador: Permissao para criar, renomear,
mover, apagar, bloquear, desbloquear, redefinir e forcar troca
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de senha, excluir e alterar dados de grupos e dos usuarios.
Configurar e acessar relatérios de todas as operacdes do
sistema. Configurar o dominio e o uso de ferramentas de

configuracao, gerenciamento e suporte;

2.4.1.1.7.4. Auditor: permissao para acessar relatérios de
auditoria de todas as operacdes efetuadas por usuarios e

administradores.

2.4.1.1.8. Deve permitir que os administradores concedam ou
revoguem acesso aos componentes da solucao para determinados
usuarios (Por exemplo: permitir qgue um grupo de usuarios tenha

acesso apenas a ferramenta de correio eletrénico);

2.4.1.1.9. A autenticacdo dos usuarios deve ser realizada de
maneira integrada ao servico de diretério da CONTRATANTE, devendo

ser compativel com Microsoft Active Directory e LDAP (samba 4);

2.4.1.1.10 Deve-se considerar como espaco de armazenamento
exigido para cada tipo de licenca a somatéria dos limites de
armazenamento de cada componente da solucao ofertada
(armazenamento disponivel para correio eletrénico somando a area

de armazenamento de arquivos pessoais);

2.4.1.1.11. A solucao ofertada deve estar disponivel sempre em sua
versao estavel mais recente. As atualizacdes e correcdes de todos os
componentes devem ser realizadas pela CONTRATADA e sem custos
adicionais para a CONTRATANTE durante a vigéncia do contrato;

2.4.1.1.12. As atualizacdes da solucao devem ser aplicadas sem que
haja impacto nas operacdées da CONTRATANTE;
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2.4.1.1.13. E de responsabilidade da CONTRATADA a atualizacdo de
qualquer componente cliente que necessite ser instalado nas
estacoes de trabalho da CONTRATANTE. A atualizacao destes
componentes deve ser realizada em até 30 dias a partir de sua

publicacao pelo fabricante;

2.4.1.1.14. A solucdao deve ser compativel com, pelo menos, os

seguintes sistemas operacionais:

2.4.1.14.1. Desktops e notebooks Microsoft Windows nas versdes

7 e superiores;
2.4.1.14.2. Desktops iMac nas versdes 10.13 e superiores;
2.4.1.14.3.Desktops e notebooks em distribuicdes Linux;

2.4.1.14.4.Dispositivos moveis: Android (versao 5.1 e
superiores) e iOS (versao 11 e superiores).

2.4.1.1.15. A solucao deve ser compativel com a versao mais recente
de, no minimo, um dos navegadores utilizados no PJMA (Microsoft
EDGE, Mozilla Firefox, Chrome, Safari) e, pelo menos, duas versoes

anteriores;

2.4.1.1.16. A CONTRATADA sera responsavel pela instalacao,
licenciamento e manutencao de qualquer aplicativo cliente que seja
necessario instalar nas estacdes de trabalho para atendimento dos
requisitos sem custos adicionais para a CONTRATANTE;

2.4.1.1.17. A solucdo devera disponibilizar aplicativos moveis
compativeis com o0s sistemas operacionais descritos neste

documento para acesso a todos os componentes da solucao;
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2.4.1.1.18. A solucao deve prover funcionalidade de exportacao dos
dados dos usuarios, referentes, pelo menos, aos componentes de e-
mail, agenda, contatos e armazenamento de arquivos. A exportacao
deve respeitar os padrdées de mercado para possibilitar a migracao

para outros servicos de nuvem;

2.4.1.1.19. Deve permitir que os administradores exportem os dados
de todos o0s wusudrios da solucao através da interface de
administracdo. A exportacao deve incluir, no minimo, os dados dos
seguintes componentes: Correio eletronico, agenda, contatos e

armazenamento de arquivos;

2.4.1.1.20. A solucao ofertada devera ter capacidade de atender
simultaneamente ao numero total de usudrios contratados, incluindo
todas as transacdes e armazenamento, sem que haja degradacao do
desempenho;

2.4.1.1.21. A solucao devera possuir interface gerenciamento no

idioma portugués do Brasil;

2.4.1.1.22. A solucdao devera possuir ajuda online no idioma

portugués do Brasil;

2.4.1.1.23. Permitir autenticacao e autorizacao entre solucdes de
terceiros utilizando no minimo os protocolos OAuth 2.0 ou OpenlD
Connect;

2.4.1.1.24. Deve permitir o controle granular das politicas de

seguranca a nivel organizacional;

2.4.1.1.25. O controle de dispositivos méveis devera permitir habilitar
ou desabilitar sincronismo dos dados;

Pagina 17 de 101
Versao 1.0



PODER JUDICIARIO N
TRIBUNAL DE JUSTICA DO MARANHAO _
DIRETORIA DE INFORMATICA E AUTOMACAO

2.4.1.1.26. O controle de dispositivos moveis dever permitir exigir

aplicacao das politicas de seguranca;

2.4.1.1.27. A plataforma deverd possibilitar a geracao de relatérios
referentes aos dispositivos méveis cadastrados no dominio com, no

minimo, o tipo do dispositivo;
2.4.1.1.28. Seguranca e conformidade:

2.4.1.1.28.1. A solucao devera proporcionar disponibilidade,
integridade, confidencialidade, autenticidade e seguranca de
todas as informacdes da CONTRATANTE;

2.4.1.1.28.2. A solucdao deve prever redundancia da
infraestrutura de todos os servicos ofertados;

2.4.1.1.28.3. O fabricante devera manter a solucao certificada
nas normas ISO 27001, ISO 27017, ISO 27018, PCl DSS,
SSAE16 ou SSAE18, ISAE 3402 Type Il e SOC 2 ou SOC 3,
podendo a CONTRATANTE exigir a apresentacao do certificado

a qualguer momento da vigéncia do contrato;

2.4.1.1.28.4. 0Os servicos prestados deverao estar em
consonancia com as leis brasileiras relativas a seguranca de
informacao e protecao de dados, a exemplo da lei 12.965/2014
(Marco Civil da Internet) e da lei 13.709/2018 (Lei Geral de

Protecao de Dados);

2.4.1.1.28.5. Todos os dados da CONTRATANTE devem ser
armazenados criptografados, com nivel de criptografia de no

minimo 128 bits:
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2.4.1.1.28.6. Permitir configuracao de servico de Logon unico
(SSO) através do protocolo SAML 2.0;

2.4.1.1.28.7. A solucao deve permitir a configuracao de duplo
fator de autenticacao em dispositivos moveis compativeis com
0s sistemas operacionais previstos neste documento com, no

minimo:

2.4.1.1.28.7.1. Aplicativo desenvolvido pelo fabricante da
solucao;

2.4.1.1.28.7.2. SMS para numero de celular cadastrado
pelo usuario, sem custo para a CONTRATANTE.

2.4.1.1.28.8. Permitir que a configuracao de duplo fator de
autenticacao seja tornada obrigatéria através da definicao de politica
corporativa pelos administradores do PJMA;

2.4.1.1.28.9. Deve possuir protecao contra DHA (Directory Harvest
Attacks) e DoS (Denial of Service);

2.4.1.1.28.10. A solucao deve registrar, para fins de auditoria, todos os

eventos de acesso as contas e exclusao de conteldo;

2.4.1.1.28.11. A solucao deve permitir a auditoria pelos
administradores do PJMA de todas as atividades realizadas pelos
administradores da solucao;

2.4.1.1.28.12. Os registros de auditoria nao podem ser excluidos ou

modificados através de nenhum meio e por nenhum tipo de usuario;

2.4.1.1.28.13. Deve permitir a exportacao de logs de auditoria no
formato CSV;
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2.4.1.1.28.14. Deve permitir a exportacao de logs de auditoria para um
servidor de logs externo baseado em Rsyslog ou ELK, de forma
automatizada de forma nativa ou através do uso de scripts ou APIs
disponibilizado pela CONTRATADA ou pelo FABRICANTE.

2.4.1.1.28.15. A solucao deve assegurar ao administrador a
possibilidade de recuperacao de dados para, no minimo, as aplicacdes
de Correio Eletrénico e Area de Armazenamento pelo periodo minimo
de 30 dias, contatos a partir da data que o usuario removeu da prépria
lixeira;

2.4.1.1.28.16 A solucao deverd possuir ferramenta que permita a
configuracao de auditoria para os (itens 1 e 2) por, no minimo 90 dias,
para as seguintes aplicacdes: Correio Eletronico, Mensageiria
Instantanea e Area de Armazenamento de Arquivos com, no minimo, as

sequintes caracteristicas:

2.4.1.1.28.16.1. Possuir capacidade de emissao de relatérios

de auditoria;

2.4.1.1.28.16.2. Somente o0s administradores ou usuarios

autorizados poderao realizar consultas e exportacoes;

2.4.1.1.28.16.3. Deverd suportar a retencao de mensagens de
correio eletrénico, mensagens instantaneas e arquivos do
armazenamento pessoal e departamental;

2.4.1.1.28.16.4. Os registros de auditoria nao podem ser
excluidos ou modificados através de nenhum meio e por

nenhum tipo de usuério;

2.4.1.1.29. Disponibilidade:
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2.4.1.1.29.1. O servico devera estar disponivel 24 horas por dia, 7
dias por semana (24x7x365);

2.4.1.29.2. A disponibilidade do servico ofertado deve ser de 99,9%
do tempo contratado, de modo que a soma mensal do tempo de
indisponibilidade nao ultrapasse 45 minutos, sendo esse o nivel de

acordo de servico exigido - SLA;

2.4.1.1.29.3. Para o calculo da indisponibilidade serao considerados
os intervalos de tempo entre a queda e o reestabelecimento do

servico;

2.4.1.1.29.4. Caso a indisponibilidade do servico seja decorrente de
fato de responsabilidade da CONTRATANTE, as horas de interrupcao

nao serao computadas;

2.4.1.1.29.5. A CONTRATADA devera informar com antecedéncia
minima de 05 dias Uteis qualquer parada previamente programada,
sendo que estas horas serdao consideradas para o calculo de
indisponibilidade da solucao;

2.4.1.1.29.6. A solucao deve disponibilizar um painel que
demonstre o status de disponibilidade em tempo real;

2.4.1.1.29.7. A solucao deve disponibilizar um painel que
demonstre o histérico do tempo de indisponibilidade da solucao.
Este painel deve armazenar, no minimo, dados dos ultimos 12

meses de operacao.

2.4.1.1.29.8. Para computo das eventuais indisponibilidades, serao
considerados os intervalos de tempo decorridos entre a queda e o
restabelecimento do servico.
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2.4.1.1.29.9. Nao serao consideradas interrupcdes cuja causa seja
de responsabilidade do Tribunal.
2.4.1.1.30. Integracao:

2.4.1.1.30.1. A CONTRATADA ou fabricante deverao disponibilizar
APIs que permitam a integracao com sistemas legados da
CONTRATANTE;

2.4.1.1.30.2. As APIs disponibilizadas devem oferecer integracdes
através de Webservices criptografados, utilizando o protocolo REST,
sem a necessidade de instalacao de softwares.

2.4.1.2. Servico de correio eletronico (e-mail corporativo)

2.4.1.2.1. Os enderecos eletronicos das contas de e-mail deverao
conter apenas o dominio do PJMA (login@tjma.jus.br), apds a
implantacao da solucao;

2.4.1.2.2. Devera permitir operacao off-line da caixa postal do
usuadrio, incluindo a edicdao, leitura e comando de envio de
mensagens quando nao houver conexao ao servico, sincronizando

automaticamente quando a conexao for restabelecida.

e Esta funcionalidade podera ser atendida sem o uso
do navegador de internet.

e Caso seja necessaria a instalacao de softwares
adicionais para o atendimento a este requisito, os
mesmos deverao ser fornecidos e mantidos pela
CONTRATADA sem custo adicional, com suporte a
equipe da CONTRATANTE para a instalacao e
atualizacao de programas clientes nos dispositivos
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utilizados (microcomputadores, notebooks, tablets e

smartphones).

2.4.1.2.3. O componente que implementa o servico de MTA-Mail
Transfer Agent deve suportar e ser totalmente aderente as
especificacdes do protocolo SMTP da pilha TCP/IP (RFC 821) e suas

atualizacOes ou correlatos;

2.4.1.2.4. O componente que implementa o servico de MDA-Mail
Delivery Agent deve suportar e ser totalmente aderente as
especificacdes dos protocolos POPv3 e IMAPv4 da pilha TCP/IP (RFC
1939 e 3501 respectivamente) e suas atualizacdes ou correlatos,

pelo menos;

2.4.1.2.5. Permitir o agrupamento de mensagens que contenham o

mesmo assunto;

2.4.1.2.6. Permitir a criacao de listas de distribuicao de e-mail com,

no minimo, as seguintes caracteristicas:

2.4.1.2.6.1. As listas nao podem ser contabilizadas no nimero
de licencas;

2.4.1.2.6.2. Poderao participar das listas usuarios de outros
dominios.

2.4.1.2.7. Deverd permitir criar aliases “apelidos” de e-mail para

contas de usudarios sem contabilizar o nUmero de licencas.

2.4.1.2.8. Deverd permitir a realizacao de pesquisa da caixa de e-

mail;
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2.4.1.2.9. Permitir a utilizacao de mais de uma caixa postal pelo

mesmo usuario no mesmo computador ou dispositivo mével;

2.4.1.2.10. O correio eletronico corporativo devera suportar, no
minimo, os seguintes quantitativos:

e A capacidade minima da caixa postal de correio
eletrénico devera estar de acordo com o tipo de licenca
(basica ou avancada);

e (Cada usuario podera enviar até 1500 (um mil e
quinhentas) mensagens por dia, cada uma delas
podendo ser enderecada a até 500 (quinhentos)
destinatarios;

e Cada usuario podera enviar até 30 (trinta) mensagens
por minuto, (atingindo o limite, o excedente ficard em
fila e serd enviado automaticamente no momento
seguinte).

2.4.1.2.11. Ainfraestrutura do servico de correio eletronico ofertada
deve aceitar conexdes de hosts externos, com enderecos IP

informados pela CONTRATANTE, para envio de e-mails em massa;

2.4.1.2.12. O tamanho maximo das mensagens enviadas e
recebidas a partir da solucao, somando seus anexos, deve ser no
minimo de 25MB (vinte e cinco megabytes);

2.4.1.2.13. Permitir o envio de mensagens para diferentes

enderecos eletrénicos associados a uma Unica caixa postal;
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2.4.1.2.14. Permitir o envio de mensagens para area de trabalho
temporaria (fila de mensagens - spooling) quando o servidor de
destino da mensagem estiver indisponivel, para processamento em

tempo futuro;

2.4.1.2.15. Permitir a criacao de avisos automaticos de auséncia,

como férias, por exemplo;

2.4.1.2.16. Mensagens excluidas devem permanecer disponiveis
por, pelo menos, 30 (trinta) dias e poderao ser recuperadas pelo

préprio usuario;

2.4.1.2.17. Apds a remocao definitiva de uma mensagem excluida,
a mensagem deve permanecer disponivel por, pelo menos, mais 30

(trinta) dias para recuperacao pelos administradores da solucao;

2.4.1.2.18. A solucao deve notificar o usudario quando houver falha
na entrega no envio de qualquer mensagem, informando o motivo
detalhado da falha;

2.4.1.2.19. Permitir que os administradores do PJMA padronizem as
assinaturas das mensagens para todos 0s usudarios ou permitam a

criacdo de assinaturas personalizadas pelos usuarios;

2.4.1.2.20. Deve permitir a classificacao das mensagens em

categorias (marcadores) definidas pelo usuario;

2.4.1.2.21. Deve permitir a criacao de pastas e subpastas para

armazenamento das mensagens;
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2.4.1.2.22. Deve permitir a criacao de uma tarefa ou evento a partir
de uma mensagem diretamente na interface do componente

Correio Eletronico;

2.4.1.2.23. Permitir a criacao de regras para automatizacao de
acoes sobre as mensagens recebidas, com no minimo as seguintes
acdes: encaminhamento da mensagem para outro endereco,
resposta padrao, envio da mensagem para determinada pasta e
rejeicao da mensagem. Tais regras devem fazer uso de critérios de
selecao baseados no conteldo de campos como remetente,
assunto, destinatario, tamanho ou em palavra-chave contida no

corpo da mensagem, ou uma combinacao destes;

2.4.1.2.24. Permitir que sejam anexados arquivos nas mensagens
enviadas, sendo que a origem destes arquivos pode ser o
equipamento cliente do usuario ou o0 componente de
armazenamento de arquivos (Area de armazenamento virtual de

arquivos);

2.4.1.2.25. Permitir que os administradores do PJMA cadastrem
listas de enderecos de correio eletronico e de dominios para
bloqueio ou liberacao automatica de mensagens para todo o

dominio;

2.4.1.2.26. Permitir que os administradores do PJMA criem regras
baseadas no conteludo das mensagens de acordo com 0s seguintes

requisitos:
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e As acdes permitidas durante a criacao de regas devem
ser, no minimo: rejeitar a mensagem, colocar em

quarentena ou entregar com modificacoes;

e Os campos disponiveis para as condicdes das regras
devem ser, no minimo: “cabecalhos da mensagem”,
“assunto”, “corpo”, “remetente”, “destinatario”,

n {“

“tamanho”, “anexos”;

e As condicdes disponiveis para a criacao de regras devem
ser, no minimo, as seguintes: "comeca com", "termina

com", "contém", "igual a", "diferente de";

e Permitir o gerenciamento de regras de organizacao de

mensagens pelo préprio usuario;

e Permitir que a liberacao de mensagens bloqueadas seja
feita pelo préprio usuario, sem intervencao da area
técnica;

e Permitir que o usuario selecione e manipule as

mensagens classificadas como SPAM ou Nao-SPAM,;

e Permitir o gerenciamento da lista de liberacbes e

restricao de mensagens;

e Permitir que os usuarios criem e importem listas de
enderecos de correio eletronico e de dominios para

bloqueio de mensagens em sua caixa postal.
2.4.1.2.27. Permitir a criacao de filtros para anexos de mensagens,

configuraveis pelos administradores do PJMA, de modo a atender
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Politica de Seguranca da Informacao do 6rgao com no minimo as

sequintes caracteristicas:

Possuir a capacidade de verificar o conteudo arquivos

compactados anexos a mensagens;

A ferramenta devera verificar o binario do arquivo, nao
levando em conta apenas a extensao de tal arquivo para

a analise;

Permitir que o administrador crie regras que seja
permitido rejeitar, colocar em quarentena ou ainda

entregar os e-mails com modificacoes;

Os filtros devem possibilitar a categorizacao dos anexos
e a limitacdo, no minimo, por tamanho, nome e

extensao.

2.4.1.2.28 Seguranca e conformidade - Correio Eletrénico:

2.4.1.2.28.1. A solucao deve prover, em tempo real e de forma

integrada e automatica, as funcionalidades de verificacao e

remocao de virus, spam, phishing, spyware e malware para

mensagens e anexos antes da entrega e do envio das

mensagens eletronicas;

2.4.1.2.28.2. As funcionalidades de verificacao e remocao de

virus,

spam, phishing, spyware e malware devem ter a

capacidade de verificar arquivos compactados;
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2.4.1.2.28.3. A solucao devera verificar o binario de arquivo(s)
anexado(s), nao levando em conta apenas a extensao de tal

arquivo para a analise;

2.4.1.2.28.4. Os componentes de verificacao e remocao de
virus, spam, phishing, spyware e malware devem permitir a
criacao de regras de bloqueio ou excecdes, permitindo rejeitar,

colocar em quarentena ou entregar as mensagens;

2.4.1.2.28.5. Permitir que o0s administradores do PJMA
cadastrem enderecos de correio eletrénico e dominios para
bloqueio (blacklist) ou liberacdo (whitelist) automatica de

mensagens,;

2.4.1.2.28.6. Permitir que os usuarios cadastrem enderecos de
correio eletrébnico e dominios para blogueio (blacklist) ou
liberacao (whitelist) automatica de mensagens aplicaveis

somente a sua conta;

2.4.1.2.28.7. Possuir interface para gerenciamento de
mensagens bloqueadas;

2.4.1.2.28.8. Permitir que os administradores do PJMA criem
diversas quarentenas de mensagens com, no minimo, as

seguintes caracteristicas:

e Possibilidade de direcionar as mensagens classificadas

como Spam para uma quarentena;

e Possuir interface Web para gerenciar o conteudo

bloqueado;
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O Administrador pode receber um alerta quando uma
mensagem foi direcionada para a Quarentena, e-mail de
alerta sera informado o numero total de mensagens
recebidas em cada quarentena e o numero total de
mensagens colocadas em quarentena durante o intervalo

de notificacao;

Possuir recurso de permitir ou negar a entrega aos
destinatarios internos de uma ou mais mensagens em

quarentena;

Possibilidade de visualizar o conteddo da mensagem
bloqueada na integra;

Possibilidade de leitura das mensagens em quarentena,

permitidas e negadas;

Possuir recurso de pesquisa de mensagens em

quarentena, utilizando operadores;

Possibilidade de personalizar uma mensagem de rejeicao
para ser enviada quando um e-mail é bloqueado em
definitivo;

Permitir que o conteldo das mensagens em quarentena

seja lido em sua totalidade;

A solucao deve registrar, para fins de auditoria, todos os
eventos de acesso as contas, envio e recebimento de e-

mails e exclusao de conteldo:
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e Suportar a utilizacao de seguranca padrao SSL/TLS para
todos os protocolos, sem exigir a utilizacao de VPNs,
assegurando desta forma a protecao e o sigilo dos

conteudos transmitidos:

e Possibilitar a assinatura digital das mensagens com
certificados digitais ICP Brasil do tipo A3 via clientes de

e-mail ou navegadores;

e Deve ser compativel e permitir a implementacdo dos
protocolos de seguranca para troca de mensagens SPF,
DKIM e DMARC;

2.4.1.2.29.9. Funcionalidades para, no minimo os usuarios com

licenca avancada:

e A solucao deve permitir, reter e pesquisar as
mensagens de e-mail de todas as contas licenciadas
por, no minimo, 30 dias;

e Deve permitir que usuarios autorizados pelos
administradores da solucao efetuem pesquisas de
mensagens arquivadas de acordo com valores de,
no minimo, os seguintes campos: “De”, “para”,
“com cébpia (cc)”, “com coOpia oculta (cco)”, “data”,
“assunto”, “termo do corpo da mensagem”, “termo

contido em anexos da mensagem”;

e Possibilitar a exportacao das mensagens arquivadas
na solucao para o formato padrao EML,
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e As pesquisas realizadas sobre mensagens
arquivadas deverao ser registradas em logs de
auditoria especificos, registrando no minimo as
seqguintes informacdes: “login de quem realizou a

n a

pesquisa”, “data”, “hora”, “termo pesquisado”;

e Os logs de auditoria de pesquisa sobre mensagens
arquivadas nao podem ser modificados ou excluidos

da solucao;
2.4.1.3.Agenda de contatos e grupos (catalogo de enderecos)
2.4.1.3.1. A solucao deve permitir a consulta dos contatos comuns da
corporacao por todos os usuarios do PJMA;

2.4.1.3.2. A agenda de contatos deve possuir, pelo menos, o0s
seguintes atributos: Nome, sobrenome, endereco de e-mail, telefone
e endereco;

2.4.1.3.3. Deve permitir aos administradores do PJMA o
gerenciamento de usudrios agrupados em perfis (Ex.:

desembargadores, juizes, diretores, servidores, todos etc.);

2.4.1.3.4. Deve permitir que os usuarios criem e editem contatos e
grupos de distribuicao em sua conta de e-mail, bem como a edicao

de suas propriedades;

2.4.1.3.5. Deve permitir a importacao e exportacao de contatos
através de arquivos, no minimo, pelos formatos CSV e vCard;

2.4.1.3.6. Deve permitir que os administradores do PJMA criem e

editem contatos e grupos de distribuicao visiveis para todos os
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demais wusudrios, dando a possibilidade de oculta-los quando

necessario;

2.4.1.3.7. Deve permitir, de forma integrada, que os contatos e
grupos cadastrados possam ser utilizados nos demais componentes
da solucao, de forma a permitir o envio de mensagens de e-mail,
videoconferéncia, convite para eventos da agenda e o

compartilhamento de arquivos e colaboracao;

2.4.1.3.8. Deve permitir controle de acesso aos grupos criados
pelos administradores, de forma que apenas 0s usuarios com
permissao possam enviar mensagens de e-mail para esses grupos

(Ex.: Magistrados, Membros de comité etc.);

2.4.1.3.9.0 Ilimite de membros de cada grupo criado pelos
administradores deve ser, no minimo, o niumero total de contatos da
corporacao, permitindo assim o envio de mensagens para todos os

colaboradores de uma Unica vez;

2.4.1.3.10. Permitir a integracao com o diretério de usuarios da
CONTRATANTE, baseado em Microsoft Active Directory e LDAP,

garantindo a sincronizacao dos contatos e dos grupos.

2.4.1.4. Agenda de compromissos (calendario)
2.4.1.4.1. A agenda (calendario) deve possuir calendario para
agendamento de eventos pessoais (compromissos, reunides etc.) e

recursos corporativos (salas, equipamentos, projetores etc.);

2.4.1.4.2. Deve permitir gue os usuarios compartilhem sua agenda

(calenddrio) com outros usudrios do PJMA;
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2.4.1.4.3. Deve permitir que o0s usuarios deleguem o
gerenciamento de sua agenda (calendario) para outros usuarios do

PJMA com as seguintes permissoes:
e Somente Leitura;
e Controle Total.

2.4.1.4.4. Deve permitir anexar arquivos nos convites, tais como

pautas de reuniao, relatérios etc.;

2.4.1.4.5. Deve localizar automaticamente horarios disponiveis
para a realizacao do evento, considerando a disponibilidade de todos
os participantes, desde que sejam usuarios do PJMA;

2.4.1.4.6. Deve enviar e-mail aos convidados de um evento
solicitando a confirmacao da presenca;

2.4.1.4.7. Deve permitir adicionar videoconferéncia nos convites

com no minimo 20 (vinte) pessoas ao mesmo tempo;

2.4.1.4.8. Deve permitir os usuarios que foram convidados para um

evento, possam convidar outros usuarios;

2.4.1.4.9. Deve possibilitar a exibicao do calendario dos usuarios
em, pelo menos, os seguintes formatos: diario, semanal, mensal e

anual;

2.4.1.4.10. Deve permitir a configuracao do horario de trabalho dos

usuarios, de forma a facilitar a visualizacao da agenda;

2.4.1.4.11. Permitir a criacao de eventos com recorréncia;
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2.4.1.4.12. Prover compatibilidade para importacao de compromissos

com, no minimo, os seguintes padrdoes de agendas: iCal e .ICS;

2.4.1.4.13. Permitir a recuperacao de eventos excluidos pelo usuario

pelo periodo minimo de 30 dias.

2.4.1.5. Area de armazenamento virtual de arquivos
2.4.1.5.1.Devera fazer parte da solucao area de armazenamento
virtual de arquivos individual com capacidade de armazenamento

de acordo com o tipo de conta (itens 1 e 2);

2.4.1.5.2.Devera permitir aos usuarios armazenar e compartilhar

arquivos;

2.4.1.5.3. Ao compartilhar um arquivo ou pasta o usuario deve
poder selecionar, no minimo, os seguintes tipos de permissao de

acesso: Leitura e Edicao;

2.4.1.5.4. Deve possuir software de sincronizacao automatica
com a area de armazenamento virtual de arquivos com, no

minimo, as seguintes caracteristicas:

2.4.1.5.4.1. A instalacao de software cliente nas maquinas
para atendimento dos requisitos, nao havera 6nus para a
CONTRATANTE, ficando a CONTRATADA responsavel pelo

licenciamento;

2.4.1.5.4.2. A sincronizagcao automatica e a realizacao de
cépias de seguranca (backup) de arquivos armazenados
localmente nos equipamentos dos usuarios com a aplicacao

Area de armazenamento virtual de arquivos;
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2.4.1.5.4.3. A funcionalidade de sincronizacao automatica
deve ser compativel com dispositivos e sistemas

operacionais previstos neste documento;

2.4.1.5.4.4. No momento da primeira sincronizacao a solucao
deve estimar a quantidade de arquivos existentes e o seu

respectivo tamanho;

2.4.1.5.4.5. Deve permitir que sejam selecionados os tipos de
arquivos, baseado em sua extensao, que nao deverao ser
sincronizados com a area de armazenamento em nuvem dos

usuarios:

2.4.1.5.4.6. Deve permitir que sejam selecionadas quais
pastas locais serao sincronizadas com a area de

armazenamento em nuvem dos Usuarios;

2.4.1.5.4.7. A solucao devera permitir a sincronizacao de

multiplos equipamentos por usuario;

2.4.1.5.4.8. Deve possibilitar que, no minimo, os
equipamentos com Sistema Operacional Windows sejam
configurados limites de uso da rede de dados durante a

sincronizacdo com a area de armazenamento nuvem;

2.4.1.5.4.9. Deve permitir que o software responsavel pela
sincronizacao dos dados seja instalado através de politicas de

distribuicdo automatica de software;

2.4.1.5.4.10. Os arquivos sincronizados em nuvem devem ser

organizados na area de armazenamento virtual de arquivos
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em uma estrutura especifica de pastas para cada dispositivo

sincronizado.

2.4.1.5.5. Funcionalidades para, no minimo os usudarios com licenca

avancada:

2.4.1.5.5.1. Deve permitir para, no minimo 0s usuarios com
licenca avancada, a criacdo de dreas de armazenamento
compartilhadas entre usuarios de um mesmo grupo / unidade

organizacional com as seguintes caracteristicas:

2.4.1.5.5.1.1. As areas de armazenamento compartilhadas
nao devem possuir uma estrutura especifica e nao devem
consumir o espaco disponivel para armazenamento

individual dos usuarios:

2.4.1.5.5.1.2. Deverd suportar a criacao de, no minimo,
10.000 areas de armazenamento compartilhadas;

2.4.1.5.5.1.3. As areas de armazenamento compartilhadas
devem possuir controle de acesso especifico com no minimo

0s seguintes perfis de acesso:

2.4.1.5.5.1.3.1. Gestor Total: Permissao total nos
arquivos e permissao para administrar o acesso dos

demais usuarios;

2.4.1.5.5.1.3.2. Gestor de Conteldo: permissao total

nos arquivos da area de armazenamento compartilhada;
2.4.1.5.5.1.3.3. Editor: permissao para criar arquivos,

editar e ler arquivos existentes da darea de
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armazenamento compartilhada, porém nao podera

excluir qualquer conteldo;

2.4.1.5.5.1.3.4. Leitor: permissao apenas para leitura

nos arquivos da area de armazenamento compartilhada.

2.4.1.5.6. Seguranca e conformidade - Area de armazenamento
virtual de arquivos:

2.4.1.5.6.1. Possuir mecanismos de controle pelos
administradores do PJMA para o compartilhamento de arquivos
com usuarios externos ao dominio da CONTRATANTE;

2.4.1.5.6.2. A solucao deve possuir antivirus integrado,
garantindo que nao ocorram infeccbes de virus no momento do

download de arquivos;

2.4.1.5.6.3. Permitir a transferéncia de propriedade dos

documentos de uma conta para outra de forma administrativa;

2.4.1.5.6.4. Funcionalidades para, no minimo, 0s usuarios com
licenca avancada

2.4.1.5.6.4.1. Apenas usuarios com o perfil de administrador
do PJMA, ou com permissao concedida por estes, poderao ter

acesso aos registros de acdes dos usuarios;

2.4.1.5.6.4.2. Os registros de acdes deverao conter, no

minimo, os seguintes dados:

2.4.1.5.6.4.2.1. Tipo do evento: Criacao, Exclusao ou
alteracao de arquivo ou pasta;
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2.4.1.5.6.4.2.2. Identificacao do Arquivo: contendo no
minimo, extensao do arquivo, nome e se existir uma

identificacao Unica do arquivo;

2.4.1.5.6.4.2.3. Usuério: identificagcdo Unica do usuario

autor do evento;
2.4.1.5.6.4.2.4. Data e hora.

2.4.1.5.6.4.3. Disponibilizar mecanismos de auditoria,

conforme item 2.4.1.1;

2.4.1.5.6.4.4. Deve permitir que usuarios autorizados pelos
administradores da solucao efetuem pesquisas no

arquivamento das adreas de armazenamento;

2.4.1.5.6.4.5. Deve possuir registro das acdes executadas
pelo usuario nas areas de armazenamento compartilhadas,
gravando no minimo os seguintes eventos: criagcao de

arquivos, alteracao e exclusao;

2.4.1.5.6.4.6. Deve permitir a exportacao de logs de

auditoria no formato CSV;

2.4.1.5.6.4.7. As pesquisas realizadas sobre o conteldo
arquivado deverao ser registradas em logs de auditoria
especificos, registrando no minimo as seguintes
informacdes: Login de quem realizou a pesquisa, data, hora

e termo pesquisado;
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2.4.1.5.6.4.8. A solucao deve garantir a autenticidade do
conteudo arquivado, nao permitindo alteracdes por qualquer

USuUario ou processo;

2.4.1.5.6.4.9. O espaco de armazenamento utilizado para a
retencao de arquivos nao deve consumir a capacidade de

armazenamento das contas dos usuarios.

2.4.1.6. Mensageiria instantanea

2.4.1.6.1. Fornecer servico de envio de mensagens instantaneas
entre usuarios internos e usuarios externos autorizados, utilizando a
mesma plataforma. A comunicacao com usuarios externos nao

necessitara de licencas adicionais;

2.4.1.6.2. Possuir lista de contatos integrada a solucdo, com

sinalizador de conexao dos usuarios aos servicos;
2.4.1.6.3. Permitir o envio e recebimento de mensagens de texto;
2.4.1.6.4. Permitir o envio e recebimento de imagens;

2.4.1.6.5. Permitir o envio e recebimento de arquivos durante os
chats;

2.4.1.6.6. Permitir a integracao com dispositivos méveis;

2.4.1.6.7. Permitir a edicao e exclusao de mensagens enviadas

através da ferramenta;
2.4.1.6.8. Possibilidade de conversacao por voz e video;
2.4.1.6.9. Seguranca e conformidade - Mensageiria:
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2.4.1.6.9.1.Permitir auditoria das mensagens:

e A ativacao e desativacao desta funcionalidade, deve ser
permitida pelos administradores do PJMA e a alteracao
desta permissao também deverd ser registrada em

sistema de auditoria da plataforma;

e A ferramenta devera gravar o histérico da comunicacao

de mensagens instantaneas.

2.4.1.7 Aplicativos de escritdorio (editor de texto, planilha,
apresentacao, formulario)
2.4.1.7.1. Deverd permitir a criacao e edicao online de documentos
armazenados na nuvem de, no minimo, os seguintes tipos: Editor
de texto, Editor de planilhas, Editor de apresentacdes, Editor de

formularios.

2.4.1.7.2. Permitir a edicao online dos arquivos gerados a partir
das suites de escritério Microsoft Office e BrOffice/LibreOffice;

2.4.1.7.3. Permitir a exportacao para os seguintes formatos: docx,
txt, odt, xlsx, ods, pptx, odp, zip e tgz dos arquivos gerados na
aplicacao “Criacao e publicacao de sites”;

2.4.1.7.4. Permitir ao usuario o] armazenamento e
compartilhamento de documentos e controle das permissbdes de

acessos a eles;

2.4.1.7.5. Deverd possuir integracdo nativa com os demais
componentes da solucao, permitindo a comunicacao entre os

usuarios editores de um mesmo documento;
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2.4.1.7.6. Permitir a colaboracao em tempo real, possibilitando a

visualizacao e edicao simultanea de documentos;

2.4.1.7.7. Permitir a colaboracao com usuarios externos ao dominio

sem a necessidade de custos adicionais;

2.4.1.7.8. Permitir a pré-visualizacao dos documentos armazenados
na nuvem, sem a necessidade de download para o equipamento

dos usuarios;

2.4.1.7.9. A solucao deve controlar o versionamento dos
documentos, planilhas e apresentacdées com armazenamento de
histérico de revisao, identificando o autor e conteudo alterado e

permitindo ao usuario visualizar e restaurar uma versao anterior;

2.4.1.7.10.Possibilitar a exportacdao do conteddo arquivado nas

areas de armazenamento para os formatos padrdes de mercado;
2.4.1.7.11.Permitir utilizar bate-papo integrado nos documentos;

2.4.1.7.12.Permitir digitacao por voz, em lingua portuguesa, em
documentos de texto utilizando pelo menos um dos seguintes
navegadores (Safari, Google Chrome, Firefox, Microsoft Internet

Explorer ou Microsoft Edge);

2.4.1.7.13.0pcao de publicar os documentos na internet, para
leitura, com verificacao de controle de acesso;
2.4.1.7.14.Possibilidade de retencao dos documentos mesmo se 0s
usuarios excluirem mensagens e arquivos e esvaziarem a lixeira;
2.4.1.7.15.Realizar a criacao e publicacao de formularios com os
seguintes recursos:

e Disparos ou envios por correio eletronico;
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Tabulacao automatica de respostas e resultados em uma
planilha;

Incorporacao em um site especifico;

Tabulacdo automatica de respostas e resultados em uma
planilha;

Criacao e apresentacao de graficos estatisticos;

Sistema de notificacao por e-mail apds o preenchimento

dos formularios ou pesquisas.

2.4.1.8. Criacao e publicacao de sites e/ou portais

2.4.1.8.1.

Permitir que os usuarios com licenca avancada, desde

que autorizado pelo PJMA, disponibilizem sites na internet/intranet;

2.4.1.8.2.

Permitir a criacao de portais/sites com a utilizacao de

elementos como imagens, tabelas, videos e acesso a bancos de

dados;
2.4.1.8.3.

Permitir que os usudrios criem e gerenciem seus sites,

sem necessidade de conhecimento de linguagem de codificacao;

2.4.1.8.4.

sites:

Seguranca e conformidade - Criacao e publicacao de

Permitir aos administradores do PJMA o controle e o
gerenciamento dos acessos dos usuarios aos sites;
Permitir controle de acesso as paginas com
granularidade por paginas.

A solucao deve assegurar ao administrador a
possibilidade de recuperacao dos sites apagados pelo

periodo minimo de 30 (vinte e cinco) dias;
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.9 Disponibilizacao e transmissao de videos

2.4.1.9.1. Permitir que os usuarios com licenca avancada, desde
gue autorizado pelo PJMA, disponibilize videos na
internet/intranet;

2.4.1.9.2. Permitir que qualquer usuario, desde que autorizado
pelo PJMA, realize a transmissao de videos em tempo real (ao
vivo), pela intranet/internet;

2.4.1.9..3. Permitir o acesso em tempo real, com autenticacao, as
transmissdes de videos dos usuarios com licenca avancada,
permitindo que qualquer usuario do PJMA possa acessar as
mesmas a partir do site corporativo do PJMA (transmissao de
treinamentos, palestras, cursos diversos, sessées de julgamento,
cerimoénias diversas etc.);

2.4.1.9.4. Possibilidade de utilizacao de cameras de video
variadas, sem exigéncia de equipamentos especificos ou
certificados.

2.4.1.9.5. Permitir diferentes taxas de transmissao no acesso aos
videos.

2.4.1.9.6. Deve suportar pelo menos os seguintes formatos:
MPEG, WMV e AVI.

10. Videoconferéncia

2.4.1.10.1. Solucao de videoconferéncia para reunides online,
devendo suportar a transmissao de audio e video

simultaneamente, pessoa-a-pessoa e em grupo, entre usuarios
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internos e usuarios externos autorizados, utilizando o mesmo

cliente;
2.4.1.10.2. Permitir o acesso as reunides através da internet;

2.4.1.10.3. Os participantes externos poderao participar da
videoconferéncia acessando a URL dela, sem qualquer custo
através de um navegador ou por meio de aplicativo instalado no

computador e, adicionalmente, nos dispositivos moéveis;

2.4.1.10.4. Deve possibilitar o compartilhamento de tela entre os

participantes da videoconferéncia;

2.4.1.10.5. O servico deve possuir total integracao com toda a
plataforma;

2.4.1.10.6. Deve possibilitar conversas de bate-papo entre os
participantes, dentro da ferramenta de videoconferéncia;

2.4.1.10.7. Permitir minimo de 100 participantes por sala de

conferéncia, visando atender as reunioes do Pleno;

2.4.1.10.8. Devera ser integrado a agenda e ao calendario,

possibilitando acesso rapido ao evento.

2.4.1.10.9. Possuir cliente de conexao para dispositivos mdveis
compativel com os sistemas operacionais previstos neste
documento para participacao nas videoconferéncias,
desenvolvido pelo préprio fabricante da solucao;

2.4.1.10.10. As transmissbées poderao ser gravadas e

armazenadas através de contas do tipo Avancada.

2.4.1.10.11. Seguranca e conformidade - Videoconferéncia:

Pagina 45 de 101
Versao 1.0



TRIBUNAL DE JUSTICA DO MARANHI:\O~
DIRETORIA DE INFORMATICA E AUTOMACAO

e Deve permitir ao administrador liberar ou nao o acesso de

participantes externo as videoconferéncias;

e Os Streams de audio e video deverao ser criptografados.

2.4.2 Requisitos Do Projeto de Implantacao (Art. 4, 1)

2.4.2.1. No prazo maximo de 10 (dez) dias consecutivos a contar do
recebimento da assinatura do contrato, a CONTRATADA devera realizar
reuniao de gestao de contrato (presencial ou por videoconferéncia) para
abordar o planejamento detalhado de implantacao da solucao e
migracao dos servicos com a CONTRATANTE;

2.4.2.2. Entende-se por projeto executivo o conjunto de documentos
que contemplam todas as especificacdes e o planejamento para
execucao de cada atividade ou fase do projeto;

2.4.2.3. A CONTRATADA devera apresentar na reuniao, uma versao

preliminar do Projeto Executivo, com 0s seguintes itens:
2.4.2.3.1. Caracteristicas técnicas da solucao;

2.4.2.3.2. Especificacao dos recursos tecnoldégicos que serao
configurados;

2.4.2.3.3. Especificacao dos recursos humanos que serao empregados
no projeto, incluindo a necessidade dos recursos humanos por parte da
CONTRATANTE;

2.4.2.3.4. Planejamento completo da implantacao, integracao,

migracao,
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treinamento e operacao da solucao, incluindo cronogramas, entregas e

pré-requisitos para cada fase do projeto.

2.2.2.4. O Projeto Executivo devera ser elaborado em conjunto, entre a
CONTRATADA e a CONTRATANTE;

2.2.2.5. O Projeto Executivo devera ser aprovado formalmente pela
CONTRATANTE antes do inicio da sua execucao;

2.2.2.6. O Projeto Executivo devera ser revisado ao final da implantacao
para integrar a documentacao que servira de subsidio para suporte ao

ambiente;

2.2.2.7. No prazo maximo de 20 (vinte) dias consecutivos a contar
do recebimento da assinatura do contrato, a CONTRATADA devera
submeter para aprovacao da equipe técnica do PJMA o Projeto Executivo
e um Plano de Continuidade de Negécios.

2.2.2.8. A CONTRATANTE devera formalizar uma resposta aos planos
recebidos em até 10 (dez) dias consecutivos. Caso os documentos
nao sejam aceitos, a CONTRATADA devera realizar os devidos ajustes em
até 7 (sete) dias consecutivos e submeter novamente para a aprovacao
da equipe técnica do PJMA que devera formalizar uma resposta em até

10 (dez) dias consecutivos.

2.2.2.9. O Plano de Continuidade de Negdcios (PCN) a ser executado em
caso de rescisao ou encerramento contratual devera ser aprovado pela
equipe técnica do PJMA e deverd conter, no minimo, as seguintes
condicoes:

2.2.2.9.1. A CONTRATADA devera prover todas as ferramentas,
garantia e o suporte técnico necessarios para possibilitar a
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migracao dos dados mantidos na nuvem para uma outra solucao
definida pelo PJMA;

2.2.2.9.2. A migracao de dados devera contemplar todos os dados

mantidos na nuvem, inclusive logs;

2.2.2.9.3. A migracao dos dados nao podera exceder o prazo de 15
(quinze) dias apds a rescisao ou término contratual, sem custo

adicional, exceto sob manifestacao explicita do PJMA.

2.2.2.10. A CONTRATADA deverd prover as condicdes necessdarias para
execucao do servico de migracao de dados, podendo, inclusive, ocorrer
a adaptacao do Plano de Continuidade de Negdcio pela CONTRATADA
em conjunto com a equipe técnica do PJMA;

2.2.2.11. A integracao da solucao contratada devera ser concluida no
prazo maximo de 30 (trinta) dias consecutivos a contar da aprovacao

do Projeto Executivo pela equipe técnica do PJMA,;

2.2.2.12. A migracao dos dados, se contratada, devera ser concluida no
prazo maximo de 30 (trinta) dias consecutivos a contar da aprovacao

do Projeto Executivo pela equipe técnica do PJMA,;

2.2.2.13. Para todos os efeitos, a conclusao dos servicos de implantacao
serd dada pela entrega dos itens contratados pelo PJIMA em pleno
funcionamento, de acordo com as especificacdes estabelecidas neste

documento;

2.2.2.14. No prazo maximo de 15 (quinze) dias consecutivos a contar
da aprovacao do Projeto Executivo pela equipe técnica do PJMA o
treinamento para os grupos 1 e 2 devera ser concluido e estar
disponivel para acesso para o grupo 3;
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2.2.2.15. A tabela abaixo sintetiza as etapas de execucao desta

contratacao:
Etapa Descricao Prazo

1 Assinatura do Contrato D

2 Reunido de gestdo e implantacdo |Até D+10(dez) dias apés a
assinatura do contrato

3 Apresentacao do Projeto Executivo|Até D+20(vinte) dias apds o
recebimento da assinatura do
contrato

4 Apresentacdo do Plano de Até D+20(vinte) dias apés o

Continuidade de Negécios recebimento da assinatura do

contrato

5 Aprovacao do Plano de Até 10(dez) dias apéds a

Continuidade de Negécios e do apresentacao dos documentos
Projeto Executivo

6 Integracdo da contratada solucdo |Até 30 (trinta) dias apds a
aprovacao do Projeto Executivo de
Implantacao da Solucao.

7 Migracdo da contratada solucdo |Até 30 (trinta) dias apds a
aprovacao do Projeto Executivo de
Implantacao da Solucao.

8 Treinamento Até 15 (quinze) dias apés a
aprovacao do Projeto Executivo de
implantacao da Solucao.

9 Vigéncia do contrato. 30 (trinta) meses a partir do Termo
de Aceite do Servico de Integragao.

Tabela 1: Etapas de execucao

2.2.2.16. Integracao da solucao:

2.2.2.16.1. Entende-se como servico de integracao a configuracao e

parametrizacao - com possiveis necessidades de desenvolvimento,
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dos componentes que farao a comunicacao com o ambiente da
CONTRATANTE com o objetivo de buscar ou enviar dados

necessarios para o correto funcionamento da solucao;

2.2.2.16.2. A CONTRATADA é responsavel por realizar a integracao
da solucao com o diretério de usuarios da CONTRATANTE, baseado
em tecnologia Microsoft Active Directory ou LDAP (Samba 4);

2.2.2.16.3. A CONTRATADA é responsavel por realizar e manter a
integracédo da solucao com o diretério de wusuarios da
CONTRATANTE, baseado em tecnologia Microsoft Active Directory
ou LDAP (Samba 4) de modo que 0 acesso aos servigcos ocorra com
0 mesmo usuario e senha que utilizam para serem autenticados na
rede do PJMA;

2.2.2.16.4. O servico de integracao podera ser realizado através de
sincronizacdo dos usuarios ou através de Federacao de acessos;

2.2.2.16.5. Nao podera haver exposicao ou armazenamento das
senhas dos usudrios sem criptografia em qualguer momento ou

para qualquer finalidade;

2.2.2.16.6. A sincronizacao dos usudarios devera ser feita de
maneira autbnoma com periodicidade configuravel pela
CONTRATANTE, bem como acionada manualmente a qualquer
momento, a critério da CONTRATANTE;

2.2.2.16.7. A integracao com o diretério de usudrios devera

garantir, no minimo, as seguintes caracteristicas:

2.2.2.16.7.1. Usuarios criados no diretério deverao ser criados

automaticamente na solucao;
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2.2.2.16.7.2. Usuarios bloqueados no diretério deverao ser

blogueados automaticamente na solugao;

2.2.2.16.7.3. Usudrios excluidos no diretério deverao ser

excluidos automaticamente na solucgao;

2.2.2.16.7.4. Dados de usuarios alterados no diretério deverao
ser sincronizados automaticamente na solucao (Ex.: nome,

telefone).

2.2.2.16.8. A integracao com o diretério de usuarios devera
suportar a sincronizacao através da arvore de unidades
organizacionais (Ous) ou através de grupos de usuarios criados no
diretério da CONTRATANTE;

2.2.2.16.9. A decisdao de utilizar a arvore de unidades
organizacionais (Ous) ou grupos de usudrios sera tomada em tempo
de projeto, de acordo com a avaliacao da CONTRATADA e em
conjunto com a CONTRATANTE;

2.2.2.16.10. A CONTRATADA devera fornecer todo e qualquer
software, com excecao do servico de diretério j& utilizado pela
CONTRATANTE, para servico de integracao;

2.2.2.16.11. Deverao ser fornecidos todos os equipamentos e
aplicativos eventualmente necessarios para sincronizar os objetos e
seus atributos do servico de diretério ja utilizado pela

CONTRATANTE para as contas armazenadas na nuvem.

2.2.2.16.12. O servico de integracao podera ser executado
presencialmente, nas dependéncias da CONTRATANTE, ou
remotamente, respeitando-se o principio da economicidade;
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2.2.2.17. Migracao da solucao:

2.2.2.17.1. o servico de migracao de dados devera prever o estudo,
planejamento e execucao da migracao dos dados armazenados na
atual plataforma de colaboracao e comunicacao integrada do
Tribunal.

2.2.2.17.2. A CONTRATADA devera submeter um projeto, o qual
devera ser aprovado pela equipe técnica do TJMA, de migracao dos
dados armazenados na atual plataforma para a nova plataforma.
2.2.2.17.3.A  CONTRATANTE disponibilizara link de Internet de
300Mbps disponivel (24x7), exclusivo para migracao ;

2.2.2.17.4. A CONTRATADA devera efetuar a migracao dos dados do
ambiente da CONTRATANTE para o ambiente da nova solucao de

acordo com as tecnologias e volumes descritos;

2.2.2.17.5. A CONTRATADA devera migrar todas as mensagens da
aplicacao de Correio Eletrénico (ZIMBRA OPEN SOURCE), incluindo
Pastas, Agenda de contatos e Calenddrio do ambiente da
CONTRATANTE para a solucao ofertada;

2.2.2..17.6. A CONTRATADA devera realizar o item 4 do Anexo |
deste documento para todas a contas ativas na época do servico;

2.2.2.17.7. A solucao ofertada devera permitir a importacao dos
dados de agenda, apds a exportacdao destes dados pela solucao
atual adotada pela CONTRATANTE;

2.2.2.17.8. Caso a solucao ofertada nao suporte a importacao dos
dados no formato padrao da solucao atualmente adotada pela
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CONTRATANTE, a CONTRATADA sera responsavel por entregar
ferramentas que permitam a importacao dos dados;

2.2.2.17.9. Ferramentas utilizadas na migracao dos dados deverao
ser homologadas pelo FABRICANTE da solucao;

2.2.2.17.10. Caso haja a necessidade de instalacao das ferramentas
de migracao em ambiente servidor, a CONTRATADA devera fornecer
appliances virtuais, com toda a infraestrutura de software
necessaria ja instalada, compativeis com a tecnologia VMware
versao 6.x ou superior que ficarao disponiveis somente durante o

processo de migracao;

2.2.2.17.11. Todas as mensagens estao centralizadas no ambiente
servidor, nao sendo necessario migrar mensagens de equipamentos

locais de usuarios;

2.2.2.17.12. Capacidade total das caixas postais encontra-se no
Anexo Il.

2.2.2.17.13. Devera ser prevista etapa de migracao piloto, de 10
caixas postais de cada perfil, para validacao dos procedimentos e
requisitos de migracao;

2.2.2.17.14. Caso todos os requisitos nao sejam atendidos durante
a etapa piloto da migracao a CONTRATADA devera retornar o estado

inicial da solucao;

2.2.2.17.15. A migracao definitiva sé podera ocorrer apds a
validacao do piloto e aprovacao formal da CONTRATANTE;
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2.2.2.17.16. Os volumes que serao migrados na etapa piloto serao
definidos durante a etapa de planejamento e deverao constar no

Projeto Executivo do projeto;

2.2.2.17.17. O servico de migracao das contas podera ser
executado presencialmente, nas dependéncias da CONTRATANTE,

ou remotamente, respeitando-se o principio da economicidade;

2.2.2.17.18. A janela de migracao sera definida durante a etapa de
planejamento e deverd constar no Projeto Executivo do projeto;

2.2.2.17.19. Visando minimizar a indisponibilidade dos dados para o
usuario, o PJMA podera exigir a execucao da migracao fora do

horario de expediente, inclusive a noite e/ou aos finais de semana;

2.2.2.17.20. A contagem do prazo de vigéncia das licencas
contratadas sera iniciada apdés a conclusao da implantacdao da

solugcao em producao.

2.2.2.17.21. Caso haja a contratacao de novas licencas durante a
execucao do contrato, estas terao vigéncia proé-rata ao tempo
restante de contrato, contados a partir do aceite das novas
licencas.

2.4.3 Requisitos De Garantia e Manutencao (Art. 4, 1)

2.4.3.1. Considerando que o0s principais provedores de solucdes

baseadas em computacao em nuvem nao comercializam diretamente

para o Governo, sera permitida a subcontratacao integral do itens 1 e 2
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2.4.3.1. E necesséario possuir disponibilidade de no minimo, 99,9% para

a solucao e todos os seus componentes;

2.4.3.3. A CONTRATADA deve disponibilizar e realizar atualizacdes e
correcoes de todos os componentes da solucao ofertada, durante a

vigéncia do contrato. Os servicos de suporte técnico destinam-se:

e Correcao de problemas e esclarecimentos de duvidas sobre
configuracao e utilizacao da solucao ofertada;

e Manutencao e atualizacao de softwares e hardwares que
compdem a solucao ofertada.

2.4.3.4. Os servicos serao solicitados pela equipe técnica do PJMA
mediante abertura de chamado junto a CONTRATADA, via chamada
telefénica local ou gratuita, e-mail ou Internet, devendo o recebimento

dos chamados ocorrer em periodo integral (24x7x365);

2.4.3.5. A CONTRATADA devera garantir que o CONTRATANTE efetue um
numero ilimitado de chamados de suporte técnico durante a validade da

solucdo, sem 6nus adicional.

2.4.3.6. Os chamados serao classificados nas seguintes categorias de
prioridade:
e Baixa: ocorréncias que nao interfiram na disponibilidade ou
performance dos servicos.
e Normal: ocorréncias que prejudiguem 0s servicos sem
interrompé-los.
e Alta: qualquer ocorréncia que caracterize a indisponibilidade
dos servicos.
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2.4.3.7. Na abertura do chamado sera definida a categoria de
prioridade (baixa, normal e alta).
2.4.3.8. Os prazos para atendimento dos chamados serao definidos de
acordo com a prioridade:

e Baixa: 01 (um) dia util.

e Normal: 04 (quatro) horas corridas.

e Alta: 02 (duas) horas corridas.
2.4.3.9. A CONTRATADA devera informar o numero do chamado e
disponibilizar um meio de acompanhamento do seu estado.
2.4.3.10. Ao final de cada atendimento, a CONTRATADA devera emitir
relatério técnico contendo as seguintes informacdes: numero do
chamado, categoria de prioridade, descricao do problema e da solucao,
procedimentos realizados, data e hora da abertura e do fechamento do
chamado, data e hora do inicio e do término da execucao dos servicos,

identificacao do técnico da empresa.

2.4.4 Requisitos De Capacitacao (Art 4, 1V)
2.2.4.1. Para os treinamentos dos Grupos 1,2 e 3:

2.2.4.1.1. Objetiva o repasse de conhecimentos necessarios para
permitir a utilizacao das ferramentas por parte dos servidores e
magistrado e para que a equipe do PJMA possa vir a utilizar,

administrar, auditar e prestar suporte para as ferramentas;

2.2.4.1.2. Os treinamentos deverao ser realizados na lingua

portuguesa do Brasil.

2.2.4.2. Para os treinamentos dos Grupos 1 e 2:
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2.2.4.2.1. O treinamento devera ser ministrado por instrutor

certificado pelo desenvolvedor da solucao;

2.2.4.2.2. O conteldo dos treinamentos devera ser aprovado pela
area técnica da CONTRATANTE previamente a sua execucao;

2.2.4.2.3. A CONTRATADA devera disponibilizar para todos

participantes material impresso ou em meio digital, atualizado;

2.2.4.2.4. O treinamento deverda ser aprovado por pelo menos 75%
dos participantes e caso nao atinja este percentual de aprovacao, a
CONTRATADA devera realizar novamente o treinamento sem custos
para o CONTRATANTE, devendo ainda realizar os ajustes

necessarios no material didatico.

2.4.5 Requisitos De Experiéncia Da Equipe de Implantacao e
Manutencao (Art. 4, V)
2.4.5.1. Os servicos de instalacao, configuracao, integracao, migracao e
treinamento deverao ser executados por profissional certificado pelo

desenvolvedor da solucao;

2.4.6 Requisitos Da Equipe do Projeto (Art. 4, Vi)
2.4.6.1. Nao se aplica.

2.4.7 Requisitos De Metodologia de Trabalho (Art. 4, V)

2.4.7.1. Os produtos s6 serao dados como recebido definitivamente,
assim que a equipe técnica conferir que o produto apresentado é
compativel com as caracteristicas técnicas exigidas, através do TERMO
DE RECEBIMENTO DEFINITIVO.
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2.4.8 Requisitos De Seguranca sob o Ponto de Vista Técnico (Art. 4,

viii)

2.4.8.1. Manter sigilo, sob pena de responsabilidade civil, penal e

administrativa, sobre todo e qualquer assunto de interesse do

CONTRATANTE ou de terceiros de que tomar conhecimento em razao da

execucao do objeto, devendo assinar Termo de Confidencialidade e

orientar seus empregados nesse sentido.

2.5 Identificacao das Solucoes (Art. 14, 1)

2.5.1 Solucoes Disponiveis em Outros Orgaos (Art. 14, Il, a)

2.5.2

Confederacao Nacional da Industria (CNI) conforme processo
licitatério 32/2016.

Tribunal Regional do Trabalho da 32 Regiao (TRT3) conforme
contrato 15 SR 005.

Tribunal Regional do Trabalho da 162 Regiao (TRT16) conforme
contrato 21/2018.

Tribunal de Justica do Mato Grosso do Sul (TJMS) conforme Pregao
eletrénico 0047/2020

Tribunal Regional Eleitoral do Tocantins (TRE-TO) conforme
PRIMEIRO TERMO ADITIVO AO CONTRATO No 28/2019 TRE-TO

Portal do Software Publico Brasileiro (Art. 14, II, b)

A solucao ou similar nao esta disponivel no Portal do Software Publico

Brasileiro.
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2.5.3 Solucoes Disponiveis no Mercado de TIC (Art. 14, /I, c)

2.5.3.1. Diante das alternativas de atendimento da demanda de
solucao integrada de colaboracao e comunicacao corporativa

existem dois modelos de uso do servico disponiveis no mercado:

e On Premises (nas instalacoes do TJMA): os servicos e
recursos de Tl sao mantidos na infraestrutura local sob
responsabilidade da equipe técnica prépria da instituicao.

e Cloud Computing (computacao nas nuvem) : o0s
servicos e recursos de TI sao fornecidos remotamente,
mantidos em um Data Center externo sob responsabilidade da
equipe técnica do provedor de nuvem.

2.5.3.2. Atualmente o TJMA utiliza o0 modelo On-Premises possuindo
um elevado custo, problemas de manutencao, operacao e riscos
graves como:

2.5.3.2.1 Investimento em equipamentos (servidores de rede,

storages, etc);

2.5.3.2.2.Investimento em licencas de softwares (sistema

operacional, virtualizacao, suite de escritério, etc);

2.5.3.2.3. Salvaguarda de dados e backup;

2.5.3.2.4. Dificuldade para a realizacao de auditorias;
2.5.3.2.5. Alto custo de uma solucao de Anti SPAM.

2.5.3.2.6. Contratacao e gerenciamento de solucao AntiSpam;

2.5.3.2.7. Auséncia ou dificuldade na integracao das solucdes
(videoconferéncia, chat, documentos etc.):
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2.5.3.2.8. Necessidade de treinamentos peridédicos para a
equipe do PJMA para conseguir realizar a manutencao e

operacao de todas as ferramentas;

2.5.3.2.9. Alocacao de equipes de diferentes areas (Banco de
Dados, Seguranca da Informacao, Redes, Atendimento);

2.5.3.2.10. Necessidade de pagamento de hora-extra para os
servidores para a realizacao de atividades de manutencao que
causem indisponibilidade do ambiente;

2.5.3.2.11. Auséncia de equipe de atendimento 24x7 para
monitoramento, identificacao e correcao de problemas com as

ferramentas;

2.5.3.2.12. Problemas para manutencao do servico em
momentos de férias e licencas das pessoas que mantém o

servico em funcionamento;

2.5.3.4. A solucao suportada pelo modelo de computacao em nuvem
possui vantagens, principalmente em relacdao a alocacao de mao de
obra do PJMA, infraestrutura de armazenamento, processamento,
transmissdao de dados, uma vez que ela é fornecida e mantida pela
prestadora do servico;

2.5.3.5. Para permitir o uso adequado da nova solucao por parte dos
usuarios e pela equipe técnica do PJMA ha a necessidade da realizacao
de treinamento. Devido a grande quantidade de usuarios (servidores e
magistrados) deverao ser disponibilizados treinamentos das
funcionalidades existentes nas novas ferramentas de maneira online na
modalidade EaD para que os usuarios possam assistir de acordo com a

Pagina 60 de 101
Versao 1.0



N =
N

PODER JUDICIARIO )
TRIBUNAL DE JUSTICA DO MARANHAO _
DIRETORIA DE INFORMATICA E AUTOMACAO

necessidade e sempre que ocorrer uma duvida. Para as equipes técnicas
do PJMA deverd haver um treinamento avancado para possibilitar a

operacao das novas ferramentas;

2.5.3.6. Pela criticidade do servico de e-mail, pela grande quantidade de
contas de e-mail do PJMA é necessario que seja realizada contratacao de
empresa especializada para realizar a integragcao das contas dos
usuarios com a nova solucao além da migracao dos dados. Com a
contratacao de empresa especializada o risco de problemas e
indisponibilidade com o servico é minimizado e diminuindo a
possibilidade de prejuizos para os usuarios do PJMA e para a populacao

em geral que precisa se comunicar com usuarios do PJMA;

2.5.3.7. Neste cendrio, observou-se as seguintes solucdes para

colaboracao e comunicacao corporativa baseada em Cloud Computing:

OFFICE 365 FOR

SOLUCAO Google Workspace
BUSINESS BASIC
Fabricante Google Inc. Microsoft
Solucao de E-mail, Grupos e ) )
Gmail Exchange Online

Contatos

Armazenamento de Arquivos

Google Drive

OneDrive for Business

Videoconferéncia Hangouts Skype for Business
Edicao de Textos, Planilhas e i .
. Google Apps Office Online
Apresentacgoes
Preco por més/usuario R$ 35,00 R$ 71,00

(varejo/lista)

Esse valor reduz consideravelmente
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OFFICE 365 FOR

SOLUCAO Google Workspace
BUSINESS BASIC

dependendo do numero de licencas a
serem adquiridas. (Preco médio das
licencas divulgadas na Internet)

https://

https:// )
. products.office.com/pt-br/
Fonte gsuite.google.com.br/ ) ,
) o business/compare-office-
intl/pt-BR/pricing.html )
365-for-business-plans

Valor pesquisado Valor pesquisado internet

Observacao ]
internet em Julho 2021 em Junho 2021

2.5.4 Andlise das Alternativas Apresentadas e Atendimento
aos Requisitos (Art. 14, 1l, “a” e “f”)

Atende ao
Id da requisito
REQUISITO ea B ae s
Solucao | gim INso _
Aplica
Ha disponibilidade de Solucdo de Tecnologia da X
Informacdo e Comunicacdo similar em outro 6r- Todos
gdo ou entidade da Administracdo Publica? X
A solucdo ou similar estd disponivel
o o Todos X
no Portal do Software Publico Brasileiro?
A solucdo ou similar estd de acordo
com a capacidade e as alternativas do mercado
. ) o ) Todos X
de TIC, inclusive a existéncia de software livre ou
software publico?
A solucdao ou similar é aderente as po-
liticas, premissas e especificacdes
o o ) Todos X
técnicas definidas no Modelo Nacional de Intero-
perabilidade (MNI) do Poder Judiciario?

Pagina 62 de 101
Versao 1.0



=
PODER JUDICIARIO )
TRIBUNAL DE JUSTICA DO MARANHAO _
DIRETORIA DE INFORMATICA E AUTOMACAO

REQUISITO

Id da
Solucao

Atende ao
requisito

Sim

. Nao se
Nao .
Aplica

A solucao ou similar é aderente as re-
gulamentagbes da Infraestrutura de Chaves
PUblicas Brasileira (ICP Brasil), quando
houver necessidade de utilizacdo de certificacao
digital, observada a legislacao sobre o assunto?

Todos

A solucdo ou similar é aderente as ori-
entacles, premissas e especificacdes técnicas e
funcionais definidas no Modelo de Requisitos
para Sistemas Informatizados de Gestao de Pro-
cessos e Documentos do Poder Judicidrio (Moreq-

jus)?

Todos

A solucdo ou similar estad de acordo com os para-
metros de orcamento estimado praticados no
mercado de Tecnologia da Informacao e Comuni-
cacao em contratacdes realizadas por 6rgaos ou
entidades da Administracao Publica, entre outros

pertinentes?

Todos

2.6 Escolha da Solucao

2.6.1. Nome E Descricao Da Solucao (Art. 14, 1V, a)

2.6.1.1 Solucao integrada de colaboracao e comunicacao corporativa

baseada em computacao em nuvem (Cloud Computing), incluindo

suporte técnico, com as seguintes funcionalidades:

e Correio eletronico (e-mail);

e Contatos e grupos de distribuicao;

e Calendario;

e Comunicacao instantanea;

Pagina 63 de 101

Versao 1.0



TRIBUNAL DE JUSTICA DO MARANHI:\O~
DIRETORIA DE INFORMATICA E AUTOMACAO

e Criacao e publicacao de portais/sites,

e Disponibilizagao e transmissao de videos; e

e Armazenamento de arquivos.
A solucao também inclui servicos de integracao da solucao com a rede
de dados do Tribunal, de migracao dos dados (caixa postal, pastas
particulares, agendas, etc) e treinamento, caso a licitante vencedora

oferte solucao diferente da atualmente implantada no Tribunal.

2.6.2. Justificativa(Art. 14, 1V)

2.6.2.1. Diante dos modelos de uso do servico de solucao integrada de
colaboracao e comunicacao corporativa, que sao infraestrutura prépria
ou computacao em nuvem, a segunda opcao se mostra mais vantajosa
economicamente, pois ird proporcionar a racionalizacao do esforco da
equipe técnica do Tribunal, seguranca em classe mundial de qualidade e
maior disponibilidade da solucao

2.6.2.2. A solucao suportada pelo modelo de computacao em nuvem
possui vantagens, principalmente em relacdao a infraestrutura de
armazenamento, processamento e transmissao de dados, uma vez que
esta é fornecida e mantida pela prestadora do servico, ficando este
Tribunal responsavel apenas pelo provimento dos meios de acesso dos

seus usuarios a Internet.

2.6.2.3. Pelo exposto, a opcao do modelo “Cloud Computing” é
justificada pela maior flexibilidade e eficiéncia conforme itens 59 e 60 do
Acérdao 1739/2015 do TCU, transcritos abaixo:
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“59. segundo estudo da IDC, as principais vantagens do uso da

computacdo em nuvem S3o:

1) Reducdo de custos de infraestrutura e servicos
de TI. O beneficio mais significativo vem de
hospedar aplicacées em infraestrutura em nuvem
devido a reducdo de custos de capital (capital
expenditure - Capex) e custos operacionais
(operacional expenditure - Opex).

2) Otimizacdo da produtividade da equipe de TI. A
mudanca para o uso de laaS, ao acelerar o
desenvolvimento e a implantacao de aplicacoes,
bem como automatizar o seu gerenciamento, torna
a equipe de Tl mais produtiva e capaz de melhorar
0 suporte de operacbes de misséo critica.

3) Melhoria da produtividade do usudrio final. Os
usuarios finais beneficiaram-se de menor
indisponibilidade do servico e recuperacdo mais rapida,
reduzindo o tempo de inatividade em 72% e
economizando expressivos recursos de cada aplicativo
por ano

4) Aumento de beneficios do negdcio. Muitas das
empresas estdo empregando solu¢cbes em nuvem para
possibilitar novos modelos de negdcios e suportar
aplicacbes de geracdo de receita, atingindo um maior
numero de usudrios/clientes.

60. Outras vantagens também sdo apontadas pela
Isaca na publicagao “Controls and Assurance in the
Cloud: Using COBIT 5":
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1) Melhorar capacidade de resposta. Computacao em

nuvem fornece servi¢os flexiveis e escalaveis que
podem ser implementados rapidamente para
fornecer as organizacbes a capacidade de
responder a mudancas de requisitos e a periodos
de picos.

2) Ciclo mais rapido de inovacdo. No ambiente de

3)

nuvem, a inovacado é tratada muito mais rapido do
que dentro da empresa. O gerenciamento de
patches e atualizacées para novas versbes tornam-
se mais flexiveis.

Reducdo do tempo para implementacao.
Computacdo em nuvem oferece poder de
processamento e capacidade de armazenamento
de dados conforme a necessidade, quase em
tempo real.

4) Resiliéncia. Computacdo em nuvem pode fornecer

um ambiente altamente resiliente e reduzir o
potencial de falha e o risco de downtime.”

2.6.3. Beneficios Esperados(Art. 14, 1V, c)

2.6.3.1 Reduzir custos de infraestrutura e servicos de Tl através da

hospedagem de aplicacbes em infraestrutura em nuvem e terceirizacao

dos custos operacionais.

2.6.3.2 Evitar diminuicao da produtividade dos servidores deste Tribunal,

caso haja indisponibilidade do servico de comunicacao e colaboracao, e

lentidao na recuperacao dos mesmos.
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2.6.3.1 Manter resiliéncia através do ambiente de nuvem, o que reduz o
potencial de falha e o risco de paralisacao dos servicos de comunicacao e
colaboracao.

2.6.3.1 Continuidade de todos os servicos de comunicacao e colaboracao
previstos no contrato atual, ja que sao amplamente utilizados na rotina
deste Tribunal.

2.6.3.1 Otimizar a produtividade da equipe de Tl, focando o suporte nas
operacdes de missao critica.

2.6.3.1 Prover um sistema de e-mail mais seguro, mais disponivel, mais
confidvel, com maior capacidade de armazenamento e com um excelente

grau de mobilidade;

2.6.3.1 Prover uma solucao de mensagens instantaneas completa, com
suporte a chat por texto, dudio e video, possibilitando a reducao de
custos de telefonia tradicional;

2.6.3.1 Atualizar o pacote de aplicativos de escritério para a versao mais
atual, com novos recursos e que esteja sendo suportado pelo fabricante;

2.6.4. Alinhamento Da Solucao(Art. 14, 1V, b)
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Fonte Objetivo Justificativa
PE| Aperfeicoar a infraestrutura e a O servico tem qualidade reconhecida
governanca de TIC no mercado.
PE| Garantir a infraestrutura apropriada as A solucdo provera uma melhoria nos
atividades do TJMA servicos de comunicacao corporativa.
. ) . . A solucdo proverd uma melhoria nos
PETI Primar pela Satisfacao do Usuario de TIC . L .
servigcos de comunicagao corporativa.
Conforme demonstrado neste
) . ) documento, a adocao da solucao
PETI Aprimorar a Gestao de Riscos de TIC o, ) )
diminuira os riscos envolvidos nos
servicos de comunicacao corporativa.
PETI Aprimorar a Gestao de Seguranca da A solugcao diminui os riscos de
Informacao seguranca da informacao.
) A solucdo proverd uma melhoria nos
PETI Garantir a Infraestrutura de TIC

servicos de comunicacao corporativa.

Tabela 2: Necessidade do Negdcio

2.6.5. Relacao Entre a Demanda Prevista e a Contratada(Art. 14, 1V,

d)

2.6.5.1.

Conforme levantamento

realizado, a

equipe sugere a

contratacao de 8000 licencas (relativo ao quantitativo de 7163 acrescido

de 11,7%) que serao utilizadas para todas as ferramentas. As licencas

foram divididas de acordo com o perfil das contas e a capacidade de

armazenamento é referente para aos dados armazenados pelo usuario

(E-mail, Arquivos, Videos, Textos, Planilhas, Apresentacdes e Sites). Os 2

perfis sugeridos sao:

2.6.5.1.1. Perfil 1 - Composto por pessoas - Licenca Basica: 6500

licencas com 50 GB por usuario (caixa postal e armazenamento).

2.6.5.1.2.

Perfil 2 - Composto

por

setores (Gabinetes de

Desembargadores, Varas judiciais, Camaras e Secretarias) - Licenca
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Avancada: 1.500 licencas com 100 GB por usuario (caixa postal e
armazenamento).
2.6.5.2. As 201 listas de distribuicao nao deverao consumir licencas pois
as mensagens ficardo armazenadas nas caixas postais dos usuarios que
fazem parte do Perfil 1;
2.6.5.3. Além das aquisicdes das licencas, serao necessarios os servicos de
instalacao, configuracao, integracao com migracao dos dados de e-mails
para a nova estrutura e capacitacao das funcionalidades da ferramenta para
todos os usuarios do PJMA e treinamento avancado para a equipe da
Coordenacao de Infra Estrutura e Telecomunicacdes para possibilitar o

atendimento aos usuarios do PJMA.

2.6.6 Necessidade de adequacao do ambiente para a execucao
contratual (Art. 14, V, a, b, c, d, e, 1)

Necessidade de Descricao da necessidade

adequacao

Infraestrutura de TIC O TJMA j& dispbe de toda a infraestrutura de Tl necessaria.
(Computadores, Telefones, link de comunicacao)

Infraestrutura elétrica O TJMA ja dispde de toda a infraestrutura de elétrica. (Rede elétrica,
estabilizadores, no-breaks)

Logistica de Plano de Implantacao

implantacao

Espaco fisico Nao se aplica

Mobiliario Nao se aplica

Impacto ambiental Nao se aplica
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2.7 Orcamento estimado (Art. 14, 1, g)

LOTE 01 - ESTIMATIVA MEDIA

ITEM

SERVICO

UNIDADE

QTD

VALOR
UNITARIO
R$

VALOR
TOTAL
R$

VALOR TOTAL
(CONTRATO 30
MESES)

R$

Solucao integrada de
colaboracao e
comunicacao
corporativa baseada em
nuvem, com suporte
técnico, permitindo
armazenamento total
minimo de 50GB por
usudrio, denominada
Licenca Basica, com as
seguintes
funcionalidades:

* Correio eletronico
(email);

* Contatos e grupos de
distribuicao;

* Calenddrio;

* Comunicacao
instantanea;

*Criacdo e publicacao de
portais/sites;

* Videoconferéncia;

* Disponibilizacao e
transmissdo de videos; e
* Armazenamento de
arquivos

NUmeros de
Usuarios
Ativos

Valor por

més

6500

65,22

423.930,00

12.717.900,00

Solucgao integrada de
colaboracao e
comunicagao
corporativa baseada em
nuvem, com suporte
técnico, permitindo
armazenamento total
minimo de 100GB por
usudrio, denominada
Licenca Bésica, com as
seguintes
funcionalidades:
*Correio eletrénico
(email);

NUmeros de
Usuérios
Ativos

Valor por

més

1500

143,24

214.816,00

6.445.800,00
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*Contatos e grupos de
distribuicao;
*Calendario;
*Comunicacao
instantanea;

*Criagao e publicacao de
portais/sites;

* Videoconferéncia;
*Disponibilizacao e
transmissado de videos; e
*Armazenamento de
arquivos

Servico de integracdao da | Integracao
solucdo com a rede de
3 dados do Tribunal. Pagamento 1 4.320,00 4.320,00 4.320,00

Unico

Servico de migracao de Ndmero
dados (caixa postal,

pastas particulares, maximo de
4 | ?agendas, etc). usuarios | gooo 6,67 53.360,00 | 53.360,00
Pagamento
unico
Alunos
5 Treinamento. Pagamento 32 504,00 16.128,00 | 16.128,00
Unico
R$
ESTIMATIVA TOTAL DO LOTE 19.237.508,00

* Valores médios baseados em Atas de Registro de Precos de outros orgaos
(Anexo 1V)

O orcamento contempla a quantidade prevista para uso durante a
vigéncia do contrato, porém, o item 1 serd pago de acordo com a
guantidade de contas ativas durante cada periodo de faturamento e o
item 3 serd pago de acordo com a quantidade de contas ativas na atual
solucao de correio eletrénico utilizada pelo TJMA no momento do inicio
da prestacao do servico.
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SUSTENTACAO DO CONTRATO (ART.15)

3.1. Recursos Materiais e Humanos (Art.15, I)

A execucdao dos servicos contratados pressupde a existéncia dos

seqguintes papéis e responsabilidades:

PREPOSTO DA CONTRATADA: Integrante da CONTRATADA com
capacidade gerenciar para tratar todos os assuntos previstos
Estudo Técnico Preliminar e no instrumento contratual
correspondente, sem implicar em 6nus para o CONTRATANTE.
FISCAL DE CONTRATO: Integrante do setor requisitante que
exercera funcao operacional de acompanhar e fiscalizar a
execucao do contrato, relatando os fatos a autoridade
competente; anotar as ocorréncias em registro préprio (livro de
ocorréncia); e determinar a regularizacao de faltas ou defeitos
observados.

GESTOR DE CONTRATO: Integrante da Coordenacao de
Tecnologia da Informacao e Comunicacao (CTIC) do TJMA,
exercera funcdo de supervisao, 0 acompanhamento, a
fiscalizacao e a intervencao na execucao contratual, de tal forma
que garanta a fiel observancia das clausulas contratuais e a
perfeita realizacao do objeto.

Nao haverd ingeréncia do TJMA em qualgquer das atribuicbes de gestao

de equipe da CONTRATADA, exceto aqueles casos que digam respeito

eminente e exclusivamente a aspectos técnicos.
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A CONTRATADA devera dimensionar todos 0s recursos necessarios a
prestacao dos servicos (perfis, senioridade e quantidade), levando-se em

consideracao as condicdes constantes no projeto.

3.2 Estratégia de continuidade (Art.15, /1)

No prazo maximo de 20 (vinte) dias, contados da assinatura do
contrato, a CONTRATADA devera submeter a aprovacao da equipe técnica do
Tribunal o Plano Executivo de Implantacdo da Solucdao, que deverd
contemplar todos o0s servicos contratados (integracao, migracao e
treinamento) e o Plano de Continuidade de Negdcios.

O Plano de Continuidade de Negédcios (PCN), a ser executado no caso
de rescisao ou encerramento contratual, deverd ser aprovado pela equipe
técnica do Tribunal e devera conter, no minimo, as seguintes condicdes:

e CONTRATADA deverd prover todas as ferramentas e o suporte
técnico necessarios para a migracao dos dados mantidos na
nuvem para uma outra solucao provida pelo Tribunal ou por outro
prestador de servico;

e A migracao de dados deverd contemplar todos os dados
mantidos na nuvem, inclusive /ogs e backups;

e A migracao dos dados ndo podera exceder o prazo de 15 (quinze)
dias apds a rescisao ou término contratual, exceto sob

manifestacao explicita do Tribunal.

A CONTRATADA deverd prover as condicdes necessarias para execucao
do servico de migracao de dados, podendo, inclusive, ocorrer a adaptacao do
PCN pela CONTRATADA em conjunto com Tribunal.
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3.5 Transicao Contratual (Art.15, Illl, a,b,c,d,e)

No prazo maximo de 20 (vinte) dias, contados da assinatura do

contrato, a CONTRATADA devera submeter a aprovacao da equipe técnica do

Tribunal

contemplar

o Plano Executivo de

todos o0s servicos

Implantacao da Solucao,
contratados

gue devera

(integracao, migracao e

treinamento) e o Plano de Continuidade de Negdcios.

O cronograma a ser seguido pela contratacao esta descrito abaixo:

ETAPA DESCRICAO PRAZO
1 Assinatura do contrato. D
. ) Até D+10 (dez) dias apds a assinatura do
2 Reuniao de Kick Off.
contrato.
3 Apresentacdo do Plano Executivo| Até D+20 (vinte) dias apds a assinatura do
de Implantacao da Solucao. contrato.
4 Apresentacdo do Plano de| Até D+20 (vinte) dias apds a assinatura do
Continuidade de Negécios. contrato.
Aprovagao dos Planos de
. Continuidade de Negécios e Plano| Até 10 (dez) dias apds a apresentacdo dos
Executivo de Implantacdo da{Planos.
Solucao.
. . Até 30 (trinta) dias apdés a aprovagcao do
6 Integracao da solugao contratada. ) . .
Plano Executivo de Implantacao da Solucao.
_ . . Até 30 (trinta) dias apdés a aprovacao do
7 Migracao da solugcao contratada. ) . .
Plano Executivo de Implantacao da Solugao.
_ Até 15 (quinze) dias apdés a aprovacao do
8 Treinamento. ) . .
Plano Executivo de Implantacao da Solucao.
o 30 (trinta) meses a partir do Termo de
9 Vigéncia do contrato.

Aceite do Servico de Integracao.
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Renovar ou Conduzir uma nova contratacao

Com guanto tempo de antecedéncia o Gestor do Contrato
deverd sinalizar a Administragcao sobre o interesse em uma
eventual renovacao ou na conducao de uma nova
contratacao?

180 dias

No caso de uma nova contratacao, qual o tempo necessario de

sobreposicao contratual, sem gerar prejuizos ao Tribunal?

60 dias

Acbes necessarias para encerramento contratual

Disponibilizar dados para migracao para nova solucao

Transferéncia de conhecimentos sobre a execucao e
manutencao da solucao de TIC

Devolucao de recursos materiais

Revogacao de perfis de acesso

Eliminacao de caixas postais

3.6 Encerramento Contratual (Art.15, Iil)

3.5.1. Ao longo da vigéncia do contrato, a CONTRATADA ficara

obrigada a promover, gradativamente, a transicao contratual, com

transferéncia de tecnologia e técnicas empregadas, sem perda de
informacdes, capacitando, se solicitado, os técnicos do TJMA ou os da

nova pessoa juridica que continuard a execucao dos servigcos, sem 6nus

para este Tribunal.

3.5.2. O Projeto de Gerenciamento de Servicos de Transicao

Contratual sera conduzido de acordo com as seguintes acoes:
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ORDEM | ACOES A SEREM TOMADAS PRAZO RESPONSAVEIS
Apresentacao do Projeto de ) i -GESTAO DO
] i Imediatamente apos a
1 Gerenciamento de Servicos de ) CONTRATO (TJMA)
o assinatura do contrato.
Transicao Contratual. -EMPRESA
Apds a assinatura do | -GESTAO /
5 Reunido de alinhamento de | contrato e antes da | FISCALIZACAO DO
expectativas contratuais. implantacao da | CONTRATO (TJMA)
solucao. -EMPRESA
. Ao longo da execugao
3 Execucao. -EMPRESA
do contrato.
Término oficial da execucao do
Projeto de Gerenciamento de | Na data do término do
4 . -EMPRESA
Servicos de Transicao | contrato.
Contratual.
3.5.3. Serd de inteira responsabilidade da CONTRATADA a execucao

do Plano de Transicao.

3.7 ESTRATEGIA DE INDEPENDENCIA TECNOLOGICA (Art. 15, 1V)

3.7.1.

Visando obter a independéncia tecnolégica da solucdo, devera

ser prevista a contratacao de treinamento especifico para tal.
TRANSFERENCIA DE CONHECIMENTO (Art.15, 1V, a)

3.7.2.

3.7.2.1. Devera ser realizado treinamento para a equipe técnica por
meio de workshop presencial nas dependéncias do Tribunal ou via
teleconferéncia, com carga horaria minima de 20 (vinte) horas e
devera abordar as informacdes necessdrias a geréncia,
administracao, auditoria e suporte interno da solucao.

3.7.2.2. Além do treinamento para as equipes técnicas, deverao ser

fornecidos documentos e tutoriais (em portugués) necessarios a
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capacitacao dos usuarios finais da solucao a respeito das
funcionalidades da ferramenta.

3.7.2.3. Ao término do treinamento, que tera o minimo de 20 (vinte)
participantes, deverao ser fornecidos atestados de participacao,
contendo no minimo o nome do aluno, assunto, entidade promotora,
carga horéaria, periodo de realizacdo, ministrante e conteudo

programatico.

3.7.3. DIREITOS DE PROPRIEDADE INTELECTUAL E AUTORAIS
(Art.15, 1V, b)

3.7.3.1.A CONTRATADA cedera ao CONTRATANTE o direito
patrimonial e a propriedade intelectual em carater definitivo das
informacdes registradas e resultados produzidos em consequéncia
desta licitacao, entendendo-se por resultados quaisquer estudos,
relatéorios, descricbes técnicas, protétipos, dados, esquemas,
plantas, desenhos, diagramas, paginas na Intranet e Internet e
documentacao didatica em papel ou em midia eletrénica.
3.7.3.2. A Administracao Publica se encontra proibida de contratar
(consequentemente receber) servicos que por sua natureza
impliquem em direito de propriedade, quando tais direitos nao
puderem ser transferidos na sua totalidade para a Administracao,
como estabelece o artigo 111 da Lei n2. 8.666/93, que a seqguir se
transcreve:
Art. 111. A Administracao so podera
contratar, pagar, premiar ou receber
projeto ou servico técnico especializado
desde que o autor ceda os direitos
patrimoniais a ele relativos e a
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Administracdo possa utiliza-lo de acordo
com o previsto no regulamento de
concurso ou no ajuste para sua
elaboracao. (grifamos)

Paragrafo unico. Quando o projeto
referir-se a obra imaterial de carater
tecnoldgico, insuscetivel de privilégio, a
cessgo dos direitos incluira o
fornecimento de todos o0s dados,
documentos e elementos de informacao
pertinentes a tecnologia de concepcéao,
desenvolvimento, fixacao em suporte
fisico de qualquer natureza e aplicacao

da obra. (grifamos).
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4. ESTRATEGIA PARA A CONTRATACAO (ART.16)

4.1. OBJETIVO

Consolidar as informacdes sobre a ESTRATEGIA DA CONTRATACAO
da Solucao de Tecnologia da Informacao integrada de colaboracao e
comunicacao corporativa baseada em computacao em nuvem (Cloud
Computing), incluindo suporte técnico, implantacao e treinamento para o
Tribunal de Justica do Maranhao dentro da fase de Planejamento da
Contratacao, atendendo as disposicdes contidas no artigo 16 da Resolucao
n2 182, de 17 de Outubro de 2013, emitida pelo Conselho Nacional de Justica
- CNJ, a qual dispde sobre diretrizes para as contratacdées de Solucao de
Tecnologia da Informacao e Comunicacao pelos érgaos submetidos ao

controle administrativo e financeiro do Conselho Nacional de Justica (CNJ).
4.2 Natureza do Objeto (Art.16, 1)

O objeto a ser contratado possui caracteristicas comuns e usuais
encontradas atualmente no mercado de Tecnologia de Informacao, cujos
padroes de desempenho e de qualidade podem ser objetivamente definidos

neste documento.

A descricao do objeto a ser contratado é Solucdo integrada de
colaboracao e comunicacao corporativa baseada em computacao em nuvem

(Cloud Computing), incluindo suporte técnico, implantacao e treinamento.

Pagina 79 de 101
Versao 1.0



T

PODER JUDICIARIO N
TRIBUNAL DE JUSTICA DO MARANHAO _

DIRETORIA DE INFORMATICA E AUTOMACAO

A contratacao sera efetivada por item, observada a conveniéncia e
oportunidade da Administracdao além da viabilidade técnica e orcamentaria.

Conforme decreto n? 7.892, de 23 de janeiro de 2013, Artigo 39, o
Sistema de Registro de Preco poderd ser adotado quando, pela natureza do
objeto, nao for possivel definir previamente o quantitativo a ser demandado
pela Administracao. O Tribunal poderd efetivar contratacdo dos itens do
objeto deste documento observando a viabilidade técnica na ocasiao do

vencimento da garantia vigente e disponibilidade orcamentaria.
4.2.1 Bens e Servicos que compoem a Solucao

(Vide ANEXO | - Descricao da Solucao de TIC)

4.3 Parcelamento do Objeto (Art. 16, /1)

4.3.1. O objeto nao sera parcelado, uma vez que todos os produtos
e servicos a serem fornecidos e prestados sao componentes de uma
Unica solucao de TI, a qual nao pode ser desmembrada sem que haja
perda de produtividade e economia de escala.

4.3.2. Cabe ressaltar também que nao é viavel o parcelamento
dos servicos prestados, pois geraria riscos a continuidade da solucao,
dificultando a gestao de problemas diversos em diferentes itens da
solucao.

4.4 Adjudicacao do Objeto (Art.16, Iil)

4.4.1. Para efeito de adjudicacao do objeto, sera considerado o
MENOR PRECO GLOBAL, uma vez gque todos os itens a serem fornecidos
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componentes de uma Uunica solucao de TI, a qual nao pode ser

desmembrada sem que haja perda de produtividade e economia de escala.

4.5

4.6

4.7

Modalidade e Tipo de Licitacao (Art. 16, 1V)

4.5.1. Verifica-se que o objeto pretendido é oferecido por alguns
fornecedores no mercado de TIC e apresenta caracteristicas
padronizadas e usuais. Assim, se pode concluir gue o objeto é comum e,
portanto, se sugere como melhor opcao a utilizacao da licitacao na
modalidade “PREGAO” sendo, preferencialmente, em sua forma
eletrénica e do tipo “MENOR PRECO”.

4.5.2. Conforme decreto n? 7.892, de 23 de janeiro de 2013, Artigo
32, o Sistema de Registro de Preco podera ser adotado quando, pela
natureza do objeto, nao for possivel definir previamente o quantitativo a
ser demandado pela Administracao. Neste caso, podem variar a
guantidade de contas a serem migradas e a quantidade de contas ativas
em cada periodo de faturamento.

Classificacao e Indicacao Orcamentaria (Art. 16, V)

e Cobdigo 112021.34 - Ferramentas de Produtividade e e-mail na

Nuvem

DAS CONDICOES DE GARANTIA (Art. 16, Vi)

4.7.1. Do Tipo da Garantia e Suporte Técnico
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4.7.1.1. Considerando que os principais provedores de
solucdes baseadas em computacao em nuvem nao
comercializam diretamente para o Governo, sera
permitida a subcontratacao integral do item 1.
4.7.1.2. O servico de suporte técnico a solucao
fornecida e implementada se destina a:
e Correcao de problemas e esclarecimento de dudvidas sobre
configuracao e utilizacao da solucao ofertada.
e Manutencao e atualizacao de softwares e hardwares que
compdem a solucao ofertada.
4.7.1.3. Os servicos serao solicitados pela equipe
técnica do Tribunal mediante abertura de chamado
junto a CONTRATADA, via chamada telefénica local ou
gratuita, e-mail ou Internet, devendo o recebimento dos
chamados ocorrer em periodo integral (24x7x365).
4.7.1.4. Os atendimentos poderao ser realizados
remotamente (via Internet, telefone ou e-mail).
4.7.1.5. Nao havera limite de quantidade de chamados
remotos durante a vigéncia do contrato.
4.7.1.6. Os chamados serao classificados nas seguintes
categorias de prioridade:
e Baixa: ocorréncias que nao interfiram na disponibilidade ou
performance dos servicos.
e Normal: ocorréncias que prejudiqguem o0s servicos sem
interrompé-los.
e Alta: qualquer ocorréncia que caracterize a
indisponibilidade dos servicos.
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4.7.1.7. Na abertura do chamado serd definida a
categoria de prioridade (baixa, normal e alta).
4.7.1.8. Os prazos para atendimento dos chamados
serao definidos de acordo com a prioridade:

e Baixa: 01 (um) dia util.

e Normal: 04 (quatro) horas corridas.

e Alta: 02 (duas) horas corridas.
4.7.1.9. A CONTRATADA devera informar o nimero do
chamado e disponibilizar um meio de acompanhamento
do seu estado.
4.7.1.10.Ao final de cada atendimento, a CONTRATADA
devera emitir relatério técnico contendo as seguintes
informacdes: numero do chamado, categoria de
prioridade, descricao do problema e da solucao,
procedimentos realizados, data e hora da abertura e do
fechamento do chamado, data e hora do inicio e do
término da execucao dos servicos, identificacao do

técnico da empresa.
4.7.2.DAS CONDICOES E PRAZOS DA GARANTIA E SUPORTE TECNICO

4.7.2.1. O fabricante poderd ser convocado a validar a
compatibilidade dos itens e as declaracdes apresentadas, de
modo a validar as condicdes de garantia existentes.

4.7.2.2. A CONTRATADA e o CONTRATANTE irao, cada um,
designar um Gestor de Contrato que coordenarao as
atividades a serem realizadas. O Gestor de Contrato de cada
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uma das partes servira de ponto de contato para todas as
comunicacdes e quaisquer modificacdes a0 escopo,
requisitos e responsabilidades segundo os termos deste
documento.

4.7.2.3. Os servicos de garantia serao solicitados pela
equipe técnica do Tribunal mediante abertura de chamado
junto ao fabricante ou a empresa autorizada, via chamada
telefonica local ou gratuita, e-mail ou Internet, devendo o
recebimento dos chamados ocorrer em periodo integral
(24x7x365).

4.7.2.4. Devera ser fornecido acesso web para
gerenciamento dos chamados, visando gerenciar o0s
histéricos dos chamados realizados, acompanhar a
distribuicdo quantitativa dos servicos em relacao as areas de
atuacao, medir a qualidade dos servicos executados e a
capacidade da equipe.

4.7.2.5. Caso nao seja possivel o fornecimento de acesso
web para gerenciamento dos chamados, A CONTRATADA,
mensalmente, até o quinto dia de cada més, devera enviar
ao Gestor de Contrato, indicado pela Administracao,
relatério com histérico dos chamados (Relatério de
Acompanhamento de Atendimento) realizados no més
anterior. Este documento tem o objetivo de acompanhar a
distribuicdo quantitativa dos servicos em relacao as areas de
atuacao, medir a qualidade dos servicos executados e a
capacitacao da equipe. O CONTRATANTE disponibilizara e-
mail para onde devera ser encaminhado o relatério.
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4.7.2.6. Serao aplicados o0s seguintes critérios de
avaliacao dos niveis de servico prestado pela CONTRATADA:

e Até 2 (duas) horas mensais de indisponibilidade: sem aplicacao
de desconto no pagamento mensal.

e Acima de 2 (duas) horas até 4 (quatro) horas mensais de
indisponibilidade: desconto de 10% sobre o valor total da
mensalidade, a ser aplicado como desconto no pagamento
mensal.

e Acima de 4 (quatro) horas mensais de indisponibilidade: desconto
de 15% sobre o valor total da mensalidade, a ser aplicado como
desconto no pagamento mensal, sem prejuizo da sancao
administrativa.

4.7.2.7. Para computo da indisponibilidade mensal serao
consideradas todas as interrupcdes do servico originadas
pela CONTRATADA, incluindo as paradas programadas.

4.8 EQUIPE DE APOIO E GESTAO DA CONTRATACAO (Art. 16, VIl E
viii)

e PREPOSTO DA CONTRATADA: Integrante da CONTRATADA com
capacidade gerenciar para tratar todos os assuntos previstos
neste Termo de Referéncia e no instrumento contratual
correspondente, sem implicar em 6nus para o CONTRATANTE.

e FISCAL DE CONTRATO: Integrante do setor requisitante que
exercera funcao operacional de acompanhar e fiscalizar a
execucao do contrato, relatando os fatos a autoridade
competente; anotar as ocorréncias em registro préprio (livro de
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ocorréncia); e determinar a regularizacao de faltas ou defeitos
observados.

e GESTOR DE CONTRATO: Integrante da Coordenacao de
Infraestrutura e Telecomunicagodes (CIT) do TJMA, exercerd funcao
de supervisao, o acompanhamento, a fiscalizacao e a intervencao
na execugao contratual, de tal forma que garanta a fiel
observancia das clausulas contratuais e a perfeita realizacao do

objeto.

4.9 Vigéncia da Prestacao (Art. 16, VI)

O contrato tera vigéncia de 30 (trinta) meses.

5. ANALISE DE RISCOS

Esta secao contém a descricdo, a andlise e o tratamento dos riscos e
ameacas gue possam vir a comprometer o sucesso em todas as fases da
contratacao.
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5.1 Riscos do Processo de Contratacao
Risco: Nao contratar a solucao
Nivel de Risco: Id Dano Impacto
(prob. x impacto (1,2,3,4e5)
geral) e Auséncia de suporte
e atualizacdo do filtro
R 25 antispam.
i 1 e Sobrecarga de 5
S atividades no quadro
c da equipe técnica.
Ol Probabilidade
(1,2,3,4e5) >
1 Id Acao Preventiva Responsavel
1 Sensibilizar a administracao do Tribunal sobre a Diretoria de
importancia da referida contratagao. Informatica
Id Acao de Contingéncia Responsavel
Pesquisar novas solugdes para contratacdao de novo Diretoria de
filtro antispam. Informatica
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o N un

Risco: Md prestacdo do servico ou inexecucao contratual da nova
CONTRATADA.
Nivel de Risco: Id Dano Impacto
(prob. x impacto (1,2,3,4e5)
geral) M3 qualidade na
. comunicacao entre todos os
colaboradores do Tribunal e,
! consequentemente, ma >
prestacao jurisdicional.
Probabilidade 1
(1,2,3,4e5)
Id Acao Preventiva Responsavel
1 Estabelecer claramente no Termo de Referéncia as Equipe de
obrigagbes da CONTRATADA e multas contratuais. Planejamento
da
Contratacao
Id Acao de Contingéncia Responsavel
e Aplicacbes de multas. Fiscais do
e Caso fique caracterizada a inexecucao Contrato

contratual, efetuar nova contratacao
emergencial para substituir a nova
contratada.
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5.2 Analise Qualitativa dos Riscos

A Tabela 3 apresenta a matriz de avaliacao qualitativa dos riscos
identificados

5 25 Risco 1
§ Quase Certo
o . .
5 Muito Provavel
g 3
3 Provavel
©
o 2
5 ,
© Pouco Provavel
o 1 5 Risco 2
[a W
Improvavel
1 3 4 5
Muito Baixo Médio Alto Muito Alto

Impacto
Tabela 3: Matriz de avaliacao qualitativa de risco

Por meio da matriz, percebe-se que o Risco 1, tem alta probabilidade
de ocorrer e alto impacto para o TJMA.
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6. DECLARACAO DA VIABILIDADE DA CONTRATACAO (ART.12, VIII)

Os estudos preliminares evidenciaram que a forma de contratacao que
maximiza a probabilidade de alcance dos resultados pretendidos e
observancia dos principios da economicidade, da eficacia, da eficiéncia e da
padronizacao apresenta-se a sequir:

e Solucao 2: Contratacao de solucao integrada de colaboracao e
comunicacao corporativa baseada em computacao em nuvem (Cloud
Computing).

Baseados nos precos médios (vide tabela2 e tabela3) de ARP/PE de
outros 6rgaos e proposta de empresa fornecedora da solucao a acima,
Cuja previsao orcamentaria no prazo de vigéncia contratual (30 meses)
é de R$ 19.237.508,00 (dezenove milhdes, duzentos e trinta e sete mil
e quinhentos e oito reais), sendo o custo anual de R$ 7.665.480,00
(sete milhdes seiscentos e sessenta e cinco mil e quatrocentos e

oitenta reais).

Visto que o valor anual estimado de contratacao supera o orcamento
imediato destinado para este projeto que é de R$ 2.600.000,00 (dois
milhdes e seiscentos mil reais). Diante do exposto, a equipe de
planejamento declara ser vidavel a contratacdo da solucao pretendida
desde que fique dentro da disponibilidade orcamentaria do Tribunal de
Justica do Maranhao quando da realizacao da licitacao.
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. VALOR VALOR VALOR VALOR Proposta
ITEM DESCRICAO UNIT. UNIT UNIT UNIT Google
TST TRE/TO TJMS  Coren-DF TJMA

R$ 7,90 R$ 43,35 R$ 192,00 R$ 28,84 R$ 54,00 R$ 65,22

Média
V.Unit
licenca bésica

1 min. de 50GB
licenca avancada

5 i e T o0Cs R$ 196,48 R$ 90,00 R$ 143,24
3 servico de R$ 1.890,00 R$ 6.750,00 R$ 4.320,00
integracgao
Servico de
4 migracao R$ 10,00 R$ 1,00 R$ 9,00 R$ 6,67
5 treinamento R$ 957,00 R$ 420,00 R$ 135,00 R$ 504,00

Tabela2: Calculo médio valores unitarios

VALOR VALOR
= VALOR 2 VALOR
ITEM DESCRICAO QTD UNIT (R$) TO'I('QI;)MES TOTAk£30M) ANUAL (R$)
1 Licenca basica
minimo 50GB 6500 65,22 423.930,00 12.717.900,00 5.087.160,00
2 Licenca
avancada 1500 R$ 143,24 214.860,00 6.445.800,00 2.578.320,00
minimo 100GB
3 Servico de
Integracio 1 4.320,00 4.320,00 4.320,00
4 fa‘?rv"?cl de 8000  R$ 6,67 53.360,00 53.360,00
igracéo
5 Treinamento 32 504,00 16.128,00 16.128,00
TOTALIANO(itens 1 e 2) 7.665.480,00

Tabela3: Calculo médio do valores de contrato

Sao Luis (MA), assinado e datado digitalmente.
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O SERPRO G
Assinado digitalmente por:

LEONARDO ARAUJO SOUSA

Sua autenticidade pode ser confirmada no en_de_re(io :
<http://www.serpro.gov.br/assinador-digital>

Leonardo Araujo Sousa

Integrante Demandante

O SERPRO G
Assinado digitalmente por:

CARLOS JOSE LAGO BECKMAN

Sua autenticidade pode ser confirmada no endereco :
<http://www.serpro.gov.br/assinador-digital>

Carlos José Lago Beckman

Integrante Técnico

Nao foi informado/designado pelo 6rgao

Integrante Administrativo
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ANEXOS
ANEXO | - Descricao da Solucao de TIC

ITEM

SERVICO

UND

QUANT.
INICIAL

QUANT.
A REGISTRAR

Solucao integrada de
colaboracao e comunicacao
corporativa baseada em
nuvem, com suporte
técnico, permitindo
armazenamento total
minimo de 50GB por
usudrio, denominada
Licenca Bésica, com as
seguintes funcionalidades:
Correio eletrénico (e-

mail);

Contatos e grupos de

distribuicao;

Calendario;
Comunicacao

instantanea;

Criacao e publicacao

de portais/sites;

Videoconferéncia;
Disponibilizagao e

transmissao de videos; e

Armazenamento de

arquivos.

Ndmero
de
Usuérios

6500

Solucao integrada de
colaboracao e comunicacao
corporativa baseada em
nuvem, com suporte
técnico, permitindo
armazenamento total
minimo de 100GB por
usudrio, denominada
Licenca Avancada, com as
seguintes funcionalidades:
Correio eletronico (e-

mail);

Contatos e grupos de

distribuicao;

Calendario;
Comunicacao

instantanea;

Criacao e publicacao

NUmero
de
Usuérios

1500
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QUANT. QUANT.
ITEM SERVICO UND
INICIAL A REGISTRAR
de portais/sites;
. Videoconferéncia;
. Disponibilizacao e
transmissao de videos; e
] Armazenamento de
arquivos.
Servico de integracdo da Integrac
3 solucao com a rede de . 0 1
dados do Tribunal. ao
NUmero
Servico de migracao de Maxim
4 dados (caixa postal, pastas aximo 0 8000
particulares, agendas, etc). de
Usudrios
5 Treinamento. Alunos 0 32
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ANEXO Il - LEVANTAMENTO DE CAPACIDADES CAIXAS POSTAIS DE E-
MAIL TJIMA (Levantamento realizado em 28/06/2021)

Configuracoes Quantidade de Consumo Total (GB)
Contas
Cos 2Gb 5966 1978,40
Cos 3Gb 322 5,82
Cos 5Gb 816 1434,81
Cos 15Gb 74 358,75
Total de Contas 7178 3777,78

Tabela 4: Capacidades
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ANEXO |1l - TERMO DE COMPROMISSO COM A SEGURANCA DA
INFORMACAO
TERMO DE COMPROMISSO COM A SEGURANCA DA INFORMACAO
A empresa , parte
CONTRATADA no contrato TJIMA __ / , neste ato representado pelo(a) Sr. (a)
, portador(a) da CI/RG n.e
e do CPF n¢ , Se compromete,

por intermédio do presente Termo, a nao divulgar sem autorizacao informacodes
confidenciais do TRIBUNAL DE JUSTICA DO MARANHAO (TJMA) a que tiver
acesso em decorréncia da prestacao do objeto do citado contrato, em

conformidade com as seguintes clausulas e condicdes:

CLAUSULA PRIMEIRA: Consideram-se informacdes confidenciais quaisquer
dados e informacdes do TJMA revelados antes ou depois da assinatura deste
Termo, seus bens de informacao, topologias, usuarios, senhas de acesso,
planos, processos, operacdes, pessoal, propriedades, produtos e servicos, e
quaisquer outras que o mesmo considerar proprietarias e/ou confidenciais.
§ 12 - Em caso de duvida acerca da confidencialidade de determinada
informacao, a CONTRATADA devera tratar a mesma sob sigilo até que
venha a ser autorizada por escrito a trata-la diferentemente pelo TJMA.
De forma alguma se interpretara o siléncio do TJMA como liberacao do
compromisso de manter o sigilo da informacao.
§ 29 Excluem-se das disposicdes desta clausula informacdes ou materiais
gue ja estiverem disponiveis ao publico em geral de qualquer forma que
nao em decorréncia de sua revelacao pela CONTRATADA.
CLAUSULA SEGUNDA: A CONTRATADA se obriga a conhecer e observar a
Politica de Seguranca da Informacao disponivel no site do TJMA.
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CLAUSULA TERCEIRA: A CONTRATADA concorda que as informacdes a que
terd acesso serdo utilizadas somente nos processos envolvidos para execucao
do objeto contratado.

CLAUSULA QUARTA: A CONTRATADA determinard a todos os seus
representantes - assim considerados: diretores, administradores, sécios,
empregados, prepostos, agentes, colaboradores e prestadores de servico a
qualquer titulo (incluindo consultores e assessores) que estejam, direta ou
indiretamente, envolvidos com a prestacao de servicos - a observancia do
presente Termo, adotando todas as precaucdes e medidas para que as
obrigacbes oriundas do presente instrumento sejam efetivamente observadas.
CLAUSULA QUINTA: Caso a CONTRATADA seja obrigada, em decorréncia de
intimacgao de autoridade judiciaria ou fiscal, a revelar quaisquer informacoes,
notificard por escrito ao TJMA imediatamente acerca da referida intimacao, de
forma a permitir que o TJMA possa optar entre interpor a medida cabivel contra
a ordem judicial ou administrativa ou consentir, por escrito, com a referida
revelacao.

CLAUSULA SEXTA: A CONTRATADA se obriga a informar imediatamente ao
TJMA qualquer violacao das regras de sigilo ora estabelecidas que tenha
ocorrido por sua agao ou omissao, independentemente da existéncia de dolo,
bem como de seus empregados, prepostos e prestadores de servico.
CLAUSULA SETIMA: O descumprimento de quaisquer das clausulas do
presente Termo acarretard a responsabilidade administrativa, civil e criminal
dos que, comprovadamente, estiverem envolvidos no descumprimento ou
violacao.

Local e data.

Representante
Cargo
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ANEXO IV - ARP DE OUTROS ORGAOS
PE N2 088/2019 - TST

PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL SUPERIOR DO TRABALHO

ATA DE REGISTRO DE PRECOS PE — 088/2019

No dia 19 de dezembro de 2019, no Tribunal Superior do Trabalho, registram-se os
precos da empresa abaixo identificada para contratacdo de solugdo integrada de
colaboragédo e comunicagdo corporativa baseada em computagdc em nuvem, incluindo
suporte técnico, implantacdo e treinamento, conforme descrito no quadro abaixo, resultante
do Pregédo Eletronico n.° 088/2019. As especificacbes técnicas constantes do processo
administrativo TST 502.071/2019-9, bem assim os termos da proposta, integram esta Ata de
Registro de Precos, independentemente de transcricdo.

Este registro de precgos tem a vigéncia de um ano, até 19 de dezembro de 2020.

Pgdido Prego
item Especificacio Unidade | @uantidade | minimo | ;o0
registrada por Ietrado.
compra | "9
Solugdo integrada de colaboragdo e
comunicagdo corporativa baseada em e
1 VST, Usuario 42.000 100 7,90
Marca/Fabricante:
2 |Servigo de Instalacdo Servico 1 3 1.890,00
3 |Servigo de Migracao Usuario 3.500 100 10,00
4 |Treinamento Turma <4 1 3.829,00
Empresa vencedora: GENTROP CLOUD BRASIL LTDA - EPP
CNPJ: 21.777.953/0001-30
Enderecgo: Avenida das Nagbes Unidas, 14.401, Chacara Santo Anténio, Sala 3004,
Condominio Parque da Cidade — Torre Taruma — Sao Paulo.
CEP: 04794-000
Telefone: (011) 2538-0683 =
E-mail: alline.antoquio@gentrop.com
o
f Calmott
1D 3 v pale® o S
\J N Thd 6888
PR A G e
Dirley Sérgio de Melo Thafles Ricardo E?anths Calmon
Secretario de Administragéo <. Representapte Legal
Tribunal Superior do Trabalho GENTROP CLOUD Brasil Ltda. - EPP
N . B, % W“ﬂ\“’
:] [V VY.V IVee _)J\C%),WL oo
Jumara Cristina Silva Cerqueira
Coordenadora de Licitagbes e Contratos
J Substituta
Tribunal Superior do Trabalho
o
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Tribunal de Justica do Mato Grosso do Sul (TJMS) PE- 0047/2020

Poder Judiciario do Estado de Mato Grosso do Sul

Tribunal de Justica

Secretania de Bens e Servigos

Departamento de Compras e de Licitacdes

Resultado de Licitagdo

Pagina 1 de 1

157.386.0047/2020 - Contratacao de subscricao de licengas de uso de software do tipo suite de escritorio baseada em nuvem|
cloud computing) no modelo Software como Servigco (SaaS), incluindo servigo especializado de instalagdo, configuragao,
IProcesso: integracédo, migragéo e treinamento, com direito de atualizacdo e suporte, para atendimento do Poder Judiciario/MS, conforme]
descricdo constante na proposta detalhe e condicdes, quantidades e exigéncias previstas no Termo de Referéncia e seus
janexos
Orgéo: Fundo Especial Juizados Especiais Civeis e Criminais
Modalidade: PREGAO ELETRONICO [Critério de Classificagéo: Malor Global
Edital 0047/2020 Data Licitac&o: 02/12/2020
Fornecedor TELTEC SOLUTIONS LTDA - CNPJ/CPF: 04892991000115 - Classificado
Tipo Item Marca / Fomecedor Especificagdo do Material/Servigo Unid Qtd Prego R$ Total R$
IMenor Valor Global Lote 01 (itens 01, 02 ¢
03) - item O1 - Licenga de uso de Solugadg
ntegrada de Correio Eletréonico ¢
IColaborac&o Corporativa baseada enm
LOTE 001 1 FABRICANTE: MICROSOFT/  [cOmPutagdo em Nuvem incluindo servied - |5.250,00 192,00 1.008.000,00
de suporte técnico com armazenamentd
minimo total de 30 GB por usuario
denominada Licenga Basica, conforme
Proposta Detalhe e TR.
IMienor Valor Global Lote 01 (itens 01, 02 ¢
I03) - item 02 - Licenga de uso de Solugéd
ntegrada de Correio Eletrénico ¢
IColaboracéo Corporativa baseada enm 1.100.00|
LOTE 001 2 FABRICANTE: MICROSOFT / IComputagéo em Nuvem incluindo servigg un N ’ 196 44 216.128,00
de suporte técnico com armazenamentd
minimo total de 500GB por usuario
denominada Licen¢a Avancada.
Total do Fornecedori 1.224.128,00
Total Globali 1.224.128‘04

Data de Impressdo: 16/07/2021 07:58:06
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PRIMEIRO TERMO ADITIVO AO CONTRATO No 28/2019 TRE-TO

TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS

TERMO ADITIVO

PRIMEIRO TERMO ADITIVO AO CONTRATO N° 28/2019, CELEBRADO ENTRE A UNIAO, POR
MEIO DO TRIBUNAL REGIONAL ELEITORAL DO TOCANTINS, E A EMPRESA SAFETEC
INFORMATICA LTDA., PARA O FORNECIMENTO DE SOLUCAO INTEGRADA DE E-MAIL,
PACOTE DE SOFTWARE DE ESCRITORIO E ARMAZENAMENTO, DENOMINADA GOOGLE G
SUITE BUSINESS.

A Unido Federal, por intermédio do Tribunal Regional Eleitoral do Tocantins, CNPJ/MF n° 05.789.902/0001-72, situado na Avenida Teotdnio Segurado,
Quadra 202 Norte, Conjunto 01, Lotes 1 e 2, Palmas/TO, neste ato representado por seu Diretor-Geral, Francisco Alves Cardoso Filho, brasileiro, casado,
portador da carteira de identidade n® 2722 SSP/TO e do CPF n°® 549.640.241-72, ¢ pelo Secretario de Administragdo ¢ Orgamento Substituto, Mdarcio Dias
Santiago, brasileiro, solteiro, portador do documento de identidade 17267 SSP/TO e do CPF 565.622.251-91, doravante designado CONTRATANTE, ¢ a
empresa Safetec Informatica LTDA, inscrita no CNPJ/MF n° 07.333.111/0001-69, estabelecida na Av. Marqués de Olinda, n°® 296, Recife-PE, CEP 50.030-000,
telefone (81) 3126-4100/99262-8778, email contato@safetec.com.br / antonio.lapa@safetec.com.br, representada neste ato por Anténio Pinto Lapa, brasileiro,
casado, portador do documento de identidade 5.311.478 SSP/PE e do CPF 039.337.804-70, celebram o presente Termo Aditivo ao Contrato n® 28/2019, autorizado
nos autos do Processo Administrativo Eletronico n°0011330-30.2019.6.27.8000, sujeito as disposigdes da Lei n°® 8.666/93, mais as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA - DO OBJETO

Com fundamento no o art. 65, § 1°, da Lei 8.666/1993, o presente termo tem por objeto ampliar os recursos da Solugdo Integrada de e-mail, pacote de Software de
Escritorio ¢ Armazenamento, denominada Google G Suite Business, com a disponibilizagido da Licenga ENTERPRISE e o respectivo repasse de conhecimento,
com o acréscimo percentual corresponde de 24,30% no valor inicial atualizado do contrato .

CLAUSULA SEGUNDA — DO NOVO VALOR DO CONTRATO

Em face da ampliagdo dos recursos da Solug¢do Integrada de e-mail, pacote de Software de Escritorio ¢ Armazenamento, denominada Google G Suite, com a
disponibilizagao da Licenga ENTERPRISE, o valor total anual estimado do Contrato n® 28/2019 passa para R$ 523.300,00 (quinhentos e vinte e trés mil e
trezentos reais), conforme detalhado na tabela abaixo:

ST A VALOR VALOR VALOR
M ESPECINICAG 1O QTP | yNITARIO | MENSAL ANUAL
Licenga de uso de suite de plataforma de colaboragio em nuvem, associada aos = BS
1 [servigos de suporte e sustentagio da plataforma (Licenga Google Workspace 1000 | RS 43,35 | 25000 | s20.200.00
Enterprise Standard). o I
Repasse de conhecimento sobre gerenciamento da plataforma em nuvem do Google - _—
2 |G Suite (médulos administrativos) para um turma de 10 pessoas com carga horaria 5 | RS 420,00
2.100.00 2.100,00
de 24 horas
Servigo de Migragao de dados ¢ configuragoes dos dominios (Caixa Postal, Pastas, RS RS
3 |Agendas e ctey |reor| ®Y LO0| i.coc00 1.000,00
RS
Toran 523.300.00

CLAUSULA TERCEIRA - DA RATIFICACAO

Ficam ratificadas todas as demais clausulas e condi¢des estabelecidas no Contrato original néo alteradas por este instrumento.

Antonio Pinto Lapa
Usuario Externo

CARLOS HENRIQUE DRUMOND SOARES MARTINS
Secretario de Administracao e Orcamento

Documento assinado eletronicamente em 24/11/2020, as 14:53, conforme art. 12, § 22, III, "b", da Lei 11.419/2006.

FRANCISCO ALVES CARDOSO FILHO
Diretor-Geral
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PROPOSTA DE EMPRESA

i safelec

PROPOSTA COMERCIAL

Prezados Senhores,

Recife, 20 de Julho de 2021.

Pela presente, apresentamos e submetemos a VVossa apreciagao, nossa Proposta para fornecimento

de solucéo integrada de e-mail, pacote Software de Escritério e Armazenamento, dominada Google

Google Workspace, por meio de Registro de Precos, conforme condi¢cdes e especificagées no

Termo de Referéncia e descricdo abaixo:

Valor
ITEM DESCRI(;EO UNIDADE QTDE Unitario (R$) VALOR TOTAL (R$)
ANUAL
anual
Solugao integrada de colaboracao e
comunicacdo corporativa baseada
em nuvem, com suporte técnico, NdGmero de

01 permitindo armazenamento total e 6.500 R$ 648,00 R% 4.212.000,00
minimo de 50GB por usuario,
denominada Licenga Basica, com as
seguintes funcionalidades:

Solugdo integrada de colaboracédo e
comunicacdo corporativa baseada
em nuvem, com suporte técnico, Numero de

02 permitindo armazenamento total usuarios 1.500 R$ 1.080,00 R% 1.620.000,00
minimo de 100GB por usuario,
denominada Licenga Basica, com as
seguintes funcionalidades:

o3 | Servico de integragio da solugio | yoogracse 1 R$ 6.750,00 R$ 6.750,00
com a rede de dados do Tribunal. ) ’ . ’
Servigo de migragdo de dados Numero

04 (caixa postal, pastas particulares, maximo de 8.000 R%$ 9,00 R$ 72.000,00
agendas, etc). usuarios

05 Treinamentos Alunos 32 R$ 135,00 R$ 4.320,00

VALOR GLOBAL R$ 5.915.070,00

Vigéncia estimada do contrato: 12 meses.

A validade desta proposta & de 60 (sessenta) dias.

Carimbo e/ou dados com CNPJ da

empresa

Rua do Apolo, 81, Térreo
Recife - PE - 50.030-220
(81) 3126.4100

www.safetec.com.br
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