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DIRETORIA DE INFORMATICA E AUTOMACAO
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Solucao de Certificagao Digital para o sitio WEB e
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1 APRESENTACAO

Este documento objetiva demonstrar a necessidade de aquisicao de solucao de
certificacao digital (tipo SSL Al) para equipamentos servidores e do tipo WILDCARD SSL /
TLS , buscando atender a viabilidade funcional, negocial e técnica nos aspectos de
eficacia, de eficiéncia, de economicidade.

As pecas que compdem o presente estudo preliminar documentam, em redacao
clara, precisa e objetiva, as conclusGes e observacdes sobre o objeto de estudo, a fim de
subsidiar a contratacao de solucao de certificados digitais.

Na metodologia de trabalho foram utilizadas técnicas de observacdo, revisao
analitica, andlise de dados, questionamentos, entre outras técnicas e, como fonte de
consulta, a legislacao e os regulamentos, a doutrina, a jurisprudéncia, as normas técnicas
e as experiéncias anteriores, a Resolucao CNJ n? 182, de 17 de outubro de 2013 e a
Resolucao TJMA n? 195, de 07 de agosto de 2017.

2 ANALISE DE VIABILIDADE DA CONTRATACAO (ART.14)

2.1 Descricao da Solucao a ser contratada

Solucao de Certificacao Digital para o sitio WEB e equipamentos de rede do Tribunal
de Justica do Estado do Maranhao.

2.2 Justificativa

O Certificado digital é um documento eletrénico que identifica pessoas,
computadores e empresas no mundo digital, provando sua identidade e permitindo
acessar servicos on-line com a garantia de autenticidade, integridade e nao repudio. E
a autenticidade que garante a autoria de um documento digitalmente assinado e o
acesso legitimo a um sistema, entre outras possibilidades. J& a integridade garante que as
informacdes digitalmente assinadas nao foram alteradas sem a devida autorizacao. O nao
repudio impede que o autor do documento assinado ou da autenticacao do sistema
conteste a sua validade, negando sua autoria.

O certificado SSL é o instrumento que possibilita oferecer servicos web através de
conexao segura, provendo um caminho criptografado seguro entre o cliente e os servicos
de Internet, especialmente aqueles que realizam transito de informacdes sensiveis, como:
PJE, Digidoc, Sentinela e outros.

A certificacao digital € um dos requisitos para a utilizacao de sistemas de informacao
de procedimentos judiciais, conforme regulamenta a Estratégia Nacional de Tecnologia da
Informacdo e Comunicacao do Poder Judiciario (ENTIC-JUD) e segue uma tendéncia mundial
em seguranca da informacao.

Outrossim, devido a necessidade de implantacao de novas funcionalidades que
integram o PJe - Processo Judicial Eletrénico, sistemas ou médulos como o SISCONDJ -
Sistema de Controle de Depésitos Judiciais do Banco do Brasil, exigem a instalacao de
certificados digitais do tipo Al para equipamentos de rede. E ainda o certificado digital tipo
SSL WildCard que protege o sitio WEB principal e todos os subdominios deve expirar no
segundo semestre de 2021.


http://www.cnj.jus.br/busca-atos-adm?documento=2496
http://www.trt16.jus.br/site/conteudo/publicacoes/pub_inteiro_teor.php?id=48311
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No entanto, o Contrato TJMA N2 100/2020, PA 2980/2020, ativo, relativo a emissao
de certificados digitais diversos, NAO CONTEMPLA a emissido de Certificados Digitais (tipo
SSL Al) para pessoa juridica e para equipamentos de rede.

Assim é necessario que o Tribunal de Justica do Maranhao adquira certificados
digitais para a implantacao de novos servicos, garantindo ainda a continuidade dos servicos
ativos cujos certificados expirarao em 2021. A quantidade necessaria para a emissao
imediata e para os préximos 3 anos é a informada na Tabela 1.

Tabela | - Itens e quantitativos a serem fornecidos

Unidade Qtd . Qtd .
Lote | Item Descricao de Inicial Total
Medida
Servico de Validacao e Emissao
de Certificado Digital SSL padrao
01 |[AC-JUS ICP - Brasil (tipo SSL Al) Emissao 4 40
para Equipamento de Rede, com
vigéncia de 01 ano
01
Certificado Digital, para Servidor
Web, SSL WildCard (protecao ao
02 |site principal e todos o0s| Emissao 1 08
subdominios), com vigéncia de 02
anos
2.3 Definicao e Especificacao dos Requisitos da Demanda(Art. 14,1)

2.3.1 ITEM 1 -Servico de Validacao e Emissao de Certificado Digital
SSL padrao AC-JUS ICP - Brasil (tipo SSL Al) para Equipamento de Rede,
com vigéncia de 01 ano

2.3.2.

Certificado digital para servidor, do tipo SSL, cadeia de certificacao AC-JUS ICP-
Brasil (tipo SSL Al);

Prazo de validade de 1 (um) ano;

Certificacao em plena conformidade com os requisitos estabelecidos pelo
Padrao ICP-Brasil;

Disponibilizacao de suporte remoto via chat, e-mail ou website para prestacao
de esclarecimentos e duvidas técnicas e cadastrais;

Extended Validation habilitado;

O presente item engloba o respectivo servico de autoridade de registro.

ITEM 2 - Certificado Digital, para Servidor Web, SSL WildCard (protecao

ao site principal e todos os subdominios), com vigéncia de 02 anos

Criptografia, forte, RSA de 2048 bits ou 4096 bits, SHA-2 (SHA256);

Prazo de validade minima de 02 (dois) anos;

Compativel com os principais navegadores (Firefox, Google Chome, Opera,
Safari) e dispositivos méveis que suportem o protocolo SSL;

O certificado padrao protege a versao www e a versao nao www de um
dominio;

Selo de seguranca Site Seguro dinamico;
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e Suporte ECC (Criptografia de Curvas Elipticas);

e Nome da empresa aparece ao clicar no selo e nas propriedades do Certificado;

¢ Reemissao gratuita e ilimitada durante a validade do certificado;

e Licenca de uso do mesmo certificado em ilimitados servidores;

e WildCard para uso em ilimitados subdominios de um Unico dominio(somente
um nivel);

e SSL Checker - verificador de SSL;

e Sistema de aceleragcdo SSL para carregamento das paginas e um melhor
desempenho do webiste;

e Suporte técnico completo e gratuito em Portugués no Brasil.

2.3.3. Requisitos Legais

A presente contratacao deve observar as seguintes leis e normas:
® Lei n° 8.666, de 21 de junho de 1993, que institui normas para licitacdes e
contratos da Administracao Publica.
® Resolucao CNJ N2 182, de 17/10/2013, Dispde sobre diretrizes para as
contratacdes de Solucao de Tecnologia da Informacao e Comunicacao pelos
o6rgaos submetidos ao controle administrativo e financeiro do Conselho
Nacional de Justica (CNJ).

2.4 Identificacao das Solucoes (Art.14, 1)
2.4.1 Solucao Adotada

® CONTRATACAO DE EMPRESA ESPECIALIZADA EM EMISSAO E VALIDACAO DE
CERTIFICADOS DIGITAIS PADRAO ICP-BRASIL CADEIA CERT-JUS (tipo SSL Al)
PARA EQUIPAMENTOS DE REDE e CERTIFICADO DIGITAL PARA SERVIDOR
WEB, SSL WILDCARD.

A solucdao consiste na contratacao por intermédio de licitacdo de empresa
especializada para o fornecimento de servicos de emissao e validacao de certificados
digitais para equipamentos de rede e sitios WEB.

Os servicos de emissao e validacao dos certificados, devem ocorrer nas unidades
credenciadas pela fornecedora da solucao, nao havendo o servico de visita técnica nas
unidades do TJMA.

A Estrutura da ICP-Brasil, AC JUS, esta disponivel em
www.iti.gov.br/images/repositorio/autoridades-certificadoras/ac_jus.pdf. Nela, percebe-se as
seguintes AC-JUS: sejam publicas, AC CAIXA JUS e AC SERPRO JUS, ou privadas, AC SERASA
JUS, AC CERTISIGN JUS, AC VALID JUS, AC SOLUTI JUS, podendo qualquer uma destas
empresas, comprovando-se a vantajosidade do preco ser contratada.

Ressalta-se que usualmente o processo de validagcao e emissao destes certificados
digitais é realizado por um preposto da contratada, fora do ambiente fisico do TJMA,
denominada Autoridade de Registro, impreterivelmente na presenca do pretenso titular do
certificado e/ou da autoridade competente do 6rgdo. Este processo demora em média de
30 a 60 minutos, além do tempo de deslocamento, no entanto, pela caracteristica desta
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contratacao especifica, as eventuais despesas de deslocamento do servidor ou
magistrado nao estao sendo consideradas neste estudo.

2.4.2 Modelo Nacional de Interoperabilidade - MNI (Art.14,11,d)

O modelo nacional de interoperabilidade nao é aplicavel a aquisicao da solucao
especificada. O modelo nacional de interoperabilidade estabelece padrbes para intercambio
de dados processuais entre os diversos érgaos de administracdo de justica, além de servir
de base para implementacao das funcionalidades pertinentes no ambito do sistema
processual.

2.4.3 Infraestrutura de Chaves Publicas Brasileira - ICP Brasil (Art. 14,
I1,e)

A solucao especificada deve obedecer aos normativos da ICP Brasil quanto ao
certificado digital do tipo Al.

2.4.4 Modelo de Requisitos Moreq-Jus (Art. 14 ,I1,f)

Os requisitos das normas do Moreg-Jus nao se aplicam a presente aquisicao de
software, por nao se referir a sistemas de informacao de processos e documentos do Poder
Judiciario.

2.4.5 Anadlise dos Custos Totais da Demanda (Art. 14, Ill)

A metodologia da pesquisa de preco e as andlises criticas dos resultados estdao
definidas no ANEXO Il deste Estudo.

® SOLUCAO ADOTADA - CONTRATACAO POR DE EMPRESA ESPECIALIZADA EM
EMISSAO E VALIDAGCAO DE CERTIFICADOS DIGITAIS PADRAO ICP-BRASIL
CADEIA CERT-JUS (tipo SSL Al) PARA EQUIPAMENTOS DE REDE; e
CERTIFICADO DIGITAL PARA SERVIDOR WEB, SSL WILDCARD.

A Tabela 2 apresenta o resumo dos resultados das pesquisas de precos realizadas.
Foram enviadas solicitacdes de cotacao para as empresas SERASA EXPERIAN, CERTISIGN,
VALID e SOLUTI que sao fornecedoras desses tipos de servicos. Apenas a empresa
CERTISIGN apresentou proposta.

Também foram realizadas pesquisas na plataforma Banco de Precos
(bancodeprecos.com.br) e na Internet.
TABELA 2 - Da pesquisa de Preco
LOTE 1
ITEM CERTISIGN ’Coinprasl\fe.t ’C()Nmpra.sNet Prfe(;.o Ql'laPt. Quant. yjalor Total por
Orgdo: Policia |Orgdo: Tribunal| Médio Inicial | Total | Inicial por Item
Militar do Regional Item

Distrito Federal | Federal da 2?

Uasg: 926016 Regido

Pregao: 202021 | Uasg: 90028

Pregdo: 282021
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01 - Servico de Validacdo R$ R$ R$ R$ 04 40 R$ R$
e Emissdo de Certificado 1.890,00 1.631,00 1.450,00 1.657,00 6.628,00 | 66.280,00
Digital SSL padrao AC-
JUS ICP - Brasil (tipo SSL
A1) para Equipamento de
Rede, com vigéncia de 01
ano
ITEM CERTISIGN | . C(impraéNet CoerrflsNet Pr,eg.o Ql%a'nt. Quant. .V.alor Total por
Orgao: Tribunal Orgao: Médio Inicial | Total | Inicial por Item
de Justica do JUSTICA Item
Estado do Acre | FEDERAL DE
Uasg: 925509 la.
Pregdo: 472021 | INSTANCIA -
CE
Uasg: 90006
Pregdo: 82021
02 - Certificado Digital, R$ R$ R$ R$ 01 08 R$ R$
para Servidor Web, SSL 2.599,00 2.440,35 2.400,00 2.479,78 2.479,78 | 19.838,24
WildCard (protecao ao site
principal e todos os
subdominios), com
vigéncia de 02 anos
Valor Inicial do Lote = R$9.107,78
Valor Total do Lote = R$ 86.118,24

Para o LOTE 1, o custo inicial é de R$ 9.107,78 (Nove mil e cento e sete reais e

setenta e oito centavos) e o custo total para o lote é estimado em R$ 86.118,24
(Oitenta e seis mil e cento e dezoito reais e vinte e quatro centavos).

2.5 Escolha e Justificativa da Solucao (Art. 14,1V)

Diante dos elementos apresentados, constatou-se que CONTRATACAO POR
LICITACAO DE EMPRESA ESPECIALIZADA EM EMISSAO E VALIDACAO DE CERTIFICADOS
DIGITAIS PADRAO ICP-BRASIL CADEIA CERT-JUS (tipo SSL Al) PARA EQUIPAMENTOS DE
REDE; e CERTIFICADO DIGITAL PARA SERVIDOR WEB, SSL WILDCARD, é aquela que
apresenta mais elementos que justifiguem a sua escolha como solucao adequada para
atender aos requisitos desse Estudo Preliminar.

Obviamente, vai-se buscar dentre as empresas apresentadas no Anexo | a que
apresenta a melhor proposta, usando como precos maximo o que foi apresentado na
Tabela 2.

Qualquer uma das empresas credenciadas e apresentadas no Anexo |, possuem

credibilidade, garantida pelo rigoroso processo de credenciamento e auditoria das ACs por
parte da ICP-Brasil.

2.5.1 Descricao da Solucao (Art. 14, 1V,a)

CONTRATACAO POR LICITACAO DE EMPRESA ESPECIALIZADA EM EMISSAO E
VALIDACAO DE CERTIFICADOS DIGITAIS PADRAO ICP-BRASIL CADEIA CERT-JUS (tipo SSL A1)
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PARA EQUIPAMENTOS DE REDE; e CERTIFICADO DIGITAL PARA SERVIDOR WEB, SSL
WILDCARD.

2.5.2 Alinhamento da Solucao (Art.14, 1V,b)

Fonte Objetivo

PE b. Ampliar o acesso da sociedade a justica estadual
I. Pilar
Sociedade

PE a. Reestruturar a Tecnologia da Informacdo (Governanca, Servigos

Il. Pilar e Infraestrutura)
Processo e
Estrutura

PE c. Garantir adequacao a Lei Geral de Protecdo de Dados

1. Pilar
Processo e
Estrutura

PE d. Fomentar a virtualizacao dos processos judiciais

II. Pilar
Processo e
Estrutura

2.5.3 Beneficios Esperados (Art. 14,1V,c)

® Assegurar a autenticidade e integridade das informacdes providas pelos sistemas
corporativos.

® Viabilizar a implantacao de procedimentos de seguranca da informagao em harmonia
com a Politica de Seguranca da Informacao e Comunicacao.

® Assegurar o nao repudio de atos e transacOes executadas via processo eletronico.

® Prover aos usuarios dos servicos de Tl, da area judicial e administrativa, recursos que
apoiem a celeridade e qualidade no atendimento jurisdicional.

® Ganho de produtividade - Contribui de maneira indireta na medida que viabiliza o
uso de sistemas informatizados que exigem este tipo de identificacao.

® Melhoria de controle - Possibilita a identificacao precisa de todos atos praticados nos
sistemas informatizados por todos os usuarios que se utilizam do sistema.

® Reducao de riscos - A utilizacao da tecnologia de certificacao digital evita
decisivamente o acesso indevido aos sistemas que dela se utilizam, assim como
eventuais acdes sem a devida autorizacao.

® Seguranca para os usuarios - Possibilita ao usuario a identificacdo da autenticidade
dos sites e aplicacdes WEB providos pela Justica Estadual. Possibilita a validacao da
autenticidade e integridade das aplicacdes desenvolvidas pelo TJMA.

® Estabilidade e planejamento - E uma solucdo conhecida e testada pelo mercado e
amplamente adotada por diversos Orgdos Publicos, sendo possivel planejar,
organizar e acompanhar de modo regular sua contratacao.
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2.5.4 Relacao entre a demanda prevista e a contratada (Art.14, IV,d)

Por ocasiao da necessidade da implementacao de novas funcionalidades que integram
o0 PJe como o SISCONDJ do Banco do Brasil, vencimento de certificados emitidos para
equipamentos servidores e certificados instalados no sitio WEB do TJMA nos anos de 2019 e
2020, ¢é imperiosa a continuidade do servico de certificacao digital evitando assim a
indisponibilidade dos sistemas e dos processos que apoiam as atividades finais e
administrativos deste Tribunal.

Assim, pelo que foi apresentado na Tabela 1, recomenda-se a aquisicao de 30
(trinta) certificados digitais SSL (tipo SSL Al) para equipamentos de rede e 06
(seis) certificados digitais do tipo SSL WildCard para servidor WEB.

2.5.5 Necessidade de adequacao do ambiente para a execucao
contratual (Art. 14, V, a,b,c,d,e,f)

Nao se aplica visto que os certificados serao emitidos na instalacao de
empresas credenciadas pela contratada.

2.5.6 Orcamento estimado (Art. 14, Il,9)
O orcamento estimado encontra-se na Tabela 3.

Tabela 3 - Preco Estimado Maximo para a Contratacao em Estudo

Lote Item | Descricao Qtd Valor Valor
Unitario Total
Estimado

Servico de Emissdo e Validacao de certificado digital
01 | SSL padrdao AC-JUS ICP - Brasil (tipo SSL - Al) para 40 R$ 1.657,00 R$ 66.280,00
equipamento de rede com vigéncia de 01 ano
01

Servico de Emissdo e Validacao de certificado digital
02 para servidor WEB, SSL WildCard com vigéncia de 02 08 R$ 2.479,78 R$ 19.838,24
anos

TOTAL GERAL R$ 86.118,24

A tabela 3 apresenta o preco maximo de R$ 86.118,24 (Oitenta e seis mil e cento e
dezoito reais e vinte e quatro centavos), podendo, apds a coleta das propostas das
empresas, haver uma reducao.

3 SUSTENTAGAO DO CONTRATO (ART.15)

Nao se aplica e a presente contratacdo nao gera dependéncia em relacdo a
CONTRATADA.
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4 ESTRATEGIA PARA A CONTRATACAO (ART. 16)

4.1 Natureza do Objeto (Art. 16, 1)

Trata-se o objeto de produtos com caracteristicas comuns e usuais encontrados no
mercado de tecnologia da informacao, cujos padrbes de definicao, desempenho e de
gualidade podem ser objetivamente definidos no Termo de Referéncia.

4.2 Parcelamento e Adjudicacao do Objeto (Art.16,I11, Ill)

Como regra geral, exige-se o parcelamento do objeto sempre que isso se mostre
técnica e economicamente viavel (Art. 23, § 12, Lei n.2 8.666/1993). A esse respeito, o
Tribunal de Contas da Uniao editou a SUmula n.2 247, transcrita a seguir:

E obrigatéria a admissdo da adjudicacdo por item e néo
por preco global, nos editais das licitacbes para a contratacao de
obras, servicos, compras e alienacées, cujo objeto seja divisivel,
desde que ndo haja prejuizo para o conjunto ou complexo ou
perda de economia de escala, tendo em vista o objetivo de
propiciar a ampla participacdo de licitantes que, embora nao
dispondo de capacidade para a execucao, fornecimento ou
aquisicdo da totalidade do objeto, possam fazé-los com relacdo
a itens ou unidades autbnomas, devendo as exigéncias de
habilitacao adequar-se a essa divisibilidade.

A divisibilidade é pressuposto técnico do parcelamento,
sendo o aspecto econbémico representado pelas vantagens
obtidas com a divisao do objeto em itens, cuja economicidade é
proporcionada pela reducdo de custos e despesas para a
Administracdo contratante.

Em relacao a aquisicao em estudo, justifica-se a contratacao conjunta por ocasiao
da inviabilidade de uma empresa efetuar visitas para validacao documental e uma outra
emitir os certificados digitais, fato que provocaria atraso na emissao dos certificados. Dai
porqgue a adjudicacao serd feita em lote. Sob outro angulo, a divisdo do Lote 1, com a
possivel ampliagdago da quantidade de contratos, revela-se administrativa e
economicamente desinteressante, pelas seguintes razdes:

a) sob o aspecto de gestdo, centralizacdo em Uunico contratado, racionaliza o
acompanhamento, a fiscalizacao contratual, facilitando o controle detectivo de problemas e
a proposicao e o monitoramento de solucdes.

b) sob o aspecto técnico , o objeto da licitacao é a contratacao de servicos técnicos
especializados em emissao de certificados digitais, abrangendo servicos de validacao,
emissao. A esséncia do objeto é a modernizacao deste Tribunal, a partir dai, a
especificacao técnica detalha as atividades que integram os servicos. Por seu turno, as
atividades elencadas sao interdependentes mutuamente, altamente acoplada, por
conseguinte, a ineficiéncia de um desses servicos pode acarretar prejuizo nos demais. c)
sob o aspecto econdmico, o parcelamento proporcionara inquestionavel prejuizo no que
pertine ao ganho de escala:
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c.1) A economia para administracdao, neste caso, € um dos grandes fatores da nao-
divisao do objeto licitatério, em virtude da reducdao de custos proporcionados pelo
compartilhamento de recursos tecnoldgicos, operacionais, humanos, gerenciais e logisticos;

c.2) Além das vantagens supracitadas, os recursos econdmicos despendidos na
gestdo do contrato Unico, por certo, sdo menores que 0Ss que seriam exigidos para o
controle de varios ajustes, trazendo a unicidade contratual como uma vantagem econdémica
para a administracao;

c.3) A contratacao de empresa com maior abrangéncia nos servicos licitados facilita
0 processo de certificacao digital, uma vez que 0s servicos sao visceralmente conexos;

d) sob o aspecto da responsabilidade, a presenca de fornecedores distintos implica
na dificuldade de identificar o responsavel por problemas ocorridos durante o processo de
producao, inclusive comprometendo sua solucao.

4.3 Modalidade e Tipo de Licitacao (Art. 16,1V)

Essa equipe de planejamento compreende que o servico almejado se enquadra na
categoria de SERVICO CONTINUADO no regime SEM DEDICACAO DE MAO DE OBRA
EXCLUSIVA.

Considerando que essa demanda é caracterizada pela execucao de servicos comuns,
cujos padroes de desempenho e qualidade podem ser objetivamente definidos no edital por
meio de especificacdes usuais no mercado.

Considerando que o método aplicado para esta contratacdo no lote 1 serd o da
demanda por escopo, onde o TJMA, na funcao de CONTRATANTE, define em contrato as
atividades a serem executadas, os resultados esperados, os padrdes de qualidade exigidos
e os procedimentos de execucao em conformidade com os adotados pela organizacao,
cabendo a pretendente CONTRATADA estipular o custo.

Com as justificativas apresentadas no item 2.2, concluiu-se que a melhor opgao é

contratacao por Licitacao na modalidade de Pregao Eletronico, tipo menor preco
por Lote.

4.4 Classificacao e Indicacao Orcamentaria (Art. 16, V)

A classificacao e indicacao orcamentdria deve ser realizada pela Diretoria Financeira.

4.5 Vigéncia da prestacao (Art. 16, VI)

O art. 167 da Constituicao Federal traz algumas vedacdes em relacdo a criacdo de
despesas, como vedacao de realizacao de despesas ou a assuncao de obrigacdes diretas
gue excedam os créditos orcamentarios ou adicionais (inciso Il).

A determinacao legal de que os contratos tém sua vigéncia limitada aos respectivos

créditos orcamentarios admite algumas excecoes. Estas vém dispostas nos incisos do art.
57 da Lei n® 8.666/93:

10
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Il - a prestacao de servicos a serem executados de forma continua, que poderao ter a
sua duracado prorrogada por iguais e sucessivos periodos com vistas a obtencdo de precos e
condicdes mais vantajosas para a administracao, limitada a sessenta meses;

A segunda excecao diz respeito aos servicos de natureza continua, que sdao aquelas
prestacdes auxiliares e necessarias a Administracao no desempenho de suas funcgdes. Tais
servicos, se paralisados, podem por em risco a continuidade das atividades da
Administracdo Publica. A hipétese diz respeito a contratacdes que se estendem por mais de
um exercicio financeiro, como é o caso de vigilancia, limpeza e conservacao, manutencao
elétrica, manutencao de elevadores, informatica.

Dessa forma, a Lei n? 8.666/93, em seu art. 57, inciso Il, possibilita que os contratos
de prestacdes continuas tenham sua vigéncia prorrogada por periodos iguais e sucessivos
até o limite de 60 (sessenta) meses.

A doutrina compreende que o0s ajustes que tenham como objeto servicos de
execucao continuada podem ser celebrados com prazo de vigéncia superior a 12 (doze)
meses, 0 mesmo se aplicando as eventuais prorrogacoes, respeitado o limite legal maximo
de 60 (sessenta) meses.

Em caso de nao aplicacao do prazo padrao de 12 (doze) meses, impde-se a
justificativa da adocao desse prazo diferente. Ja quando o periodo é o padrao, dispensa-se a
motivacao.

Destarte, sugere-se que a vigéncia do contrato decorrente do certame seja de 30
(trinta) meses, contados da data da sua assinatura, podendo ser prorrogado até
60(sessenta) meses, conforme o inciso I, do Art. 57 da Lei n. 8.666, de 1993.

A decisao por ampliar o prazo de vigéncia para 36 (trinta e seis) meses, fundamenta-
se no fato de contratacdes superiores a 12 (doze) meses refletem maior garantia para as
empresas, ofertando pregos mais vantajosos para a Administracao Publica, bem como esta
contratacao é caracterizada por uma elevada complexidade no planejamento e na selecdo
de fornecedor. Afinal, os servicos em questdao sao considerados continuos, porque é
necessario garantir a continuidade do negdcio, disponibilidade dos servicos de Tl e todos os
servicos que dependem da comunicacao de dados do TJMA, podendo ser prorrogados no
intuito de manter a vantajosidade da contratacao. Neste sentido, visa-se, com o presente
prazo, ampliar a economia, com a consequente reducao dos valores contratuais.

Desta forma, a vigéncia do contrato tera inicio apds o recebimento definitivo por
parte do TJMA por um prazo de 36 (trinta e seis) meses apds esta data.

O prazo para implantagao sera de até 30 (trinta) dias corridos, contados a partir da
data de assinatura do contrato.
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O pagamento serd anual e a primeira parcela serd paga apés 30 (trinta) dias do
recebimento definitivo.

4.6 Equipe de Apoio a Contratacao (Art.16, Vil)

A equipe de apoio a contratacdo sao os integrantes da equipe de planejamento da
contratacao.

Servidor 1
Nome Matricula Telefone
Leonardo Araujo Sousa 129502 98 3194 5878
Servidor 2
Nome Matricula Telefone

José Eduardo Carvalho Thomaz 129437 98 3194 5869

4.7 Equipe de Gestao da Contratacao (Art.16,VIIl)

A gestao do referido contrato ficara sob a responsabilidade da Diretoria de
Informatica e Automacao, conforme Resolugao GP 212018.
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5 DECLARAGCAO DA VIABILIDADE OU NAO DA CONTRATACAO (IN
04/2017, ART.12, VIII)

A equipe responsavel pelo planejamento da contratacdo, ciente das regras e
diretrizes da Resolucao CNJ n? 182/2013, apds a conclusdo de todos os estudos técnicos
preliminares aqui contidos, evidenciaram que a CONTRATACAO POR LICITACAO DE
EMPRESA ESPECIALIZADA EM EMISSAO E VALIDACAO DE CERTIFICADOS DIGITAIS
PADRAO ICP-BRASIL CADEIA CERT-JUS (tipo SSL Al) PARA EQUIPAMENTOS DE
REDE; e CERTIFICADO DIGITAL PARA SERVIDOR WEB, SSL WILDCARD ¢ a forma de
contratacao que maximiza a probabilidade do alcance dos resultados pretendidos com a
mitigacao dos riscos e observancia da continuidade de um servico essencial e apresenta-se
por meio de realizacao de Licitacao através de Pregao Eletronico, buscando o menor
preco.

Desta forma, a solucao aqui apresentada é aquela que majora a probabilidade do
alcance dos resultados pretendidos, agregando maior celeridade e garantindo a prestacao
dos servicos jurisdicionais, mitigando os riscos de indisponibilidade de certificados digitais
para os equipamentos de rede e sitio WEB do TJMA.

Posto isso, em atencao a Resolucao CNJ 182/2013, encaminhe-se o presente estudo
a Diretoria-Geral para conhecimento.

Sao Luis, 07 de outubro de 2021.

O SERPRO G
Assinado digitalmente por:

LEONARDO ARAUJO SOUSA

Sua autenticidade pode ser confirmada no endere o
<http://www.serpro.gov.br/assinador-digital>

Leonardo Araujo Sousa
Matricula: 129502
Integrante Demandante/ Integrante Técnico
Divisao de Administracao da Rede

:y)'b';(,r {Uf,’((,(miél(/ Caal/‘ucéfé@ /%@{'UHQ’

José Eduardo Carvalho Thomaz
Matricula: 129437
Integrante Técnico

Divisao de Servicos de TI
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6 GERENCIAMENTO DE RISCOS (IN 05/2017, Art. 25)

6.1 Identificacao, andlise, avaliacao dos Riscos

A ISO 31000 define risco como sendo o “efeito da incerteza nos objetivos”. Um efeito
€ um desvio em relacao ao esperado - positivo e/ou negativo.

Os objetivos podem ter diferentes aspectos (tais como metas financeiras, de salude e
seguranca e ambientais) e podem aplicar-se em diferentes niveis (tais como estratégico,
em toda a organizacao, de projeto, de produto e de processo).

O risco é muitas vezes caracterizado pela referéncia aos eventos potenciais e as
consequéncias, ou uma combinacao destes. O risco é muitas vezes expresso em termos de
uma combinacao de consequéncias de um evento (incluindo mudancas nas circunstancias)
e a probabilidade de ocorréncia associada.

A incerteza é o estado, mesmo que parcial, da deficiéncia das informacdes
relacionadas a um evento, sua compreensao, conhecimento, sua consequéncia ou sua
probabilidade.

O propdsito da identificacdo de riscos é encontrar, reconhecer e descrever riscos que
possam ajudar ou impedir que uma organizacao alcance seus objetivos. Informacdes
pertinentes, apropriadas e atualizadas sao importantes na identificacao de riscos.

O propdsito da andlise de riscos é compreender a natureza do risco e suas
caracteristicas, incluindo o nivel de risco, onde apropriado. A analise de riscos envolve a
consideracao detalhada de incertezas, fontes de risco, consequéncias, probabilidade,
eventos, cendrios, controles e sua eficacia. Um evento pode ter multiplas causas e
consequéncias e pode afetar multiplos objetivos.

O propodsito da avaliacao de riscos é apoiar decisdes. A avaliacao de riscos envolve a
comparacgao dos resultados da andlise de riscos com os critérios de risco estabelecidos para
determinar onde é necesséria acdo adicional.

O resultado desse gerenciamento é materializado no Mapa de Risco que contém a
descricao, a andlise e o tratamento dos riscos que possam vir a comprometer o sucesso em

todas as fases da contratacao.

Os riscos sao avaliados de acordo com a escala de riscos da matriz que a antecede:

Probabilidade de 5
Ocorréncia Quase Certo

10 15 20 25

4
Muito Provavel
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3

Provavel

2

Pouco Provavel

1

Improvavel

Muito
Baixo

5
Muito Alto

Impacto

Matriz de Risco

A sequir é detalhado o risco, abordando as consequéncias dele, a probabilidade de
ocorréncia e o impacto. O Nivel de risco é o produto da probabilidade e do impacto. Acbes
preventivas podem ser adotadas com o fito de dirimir a probabilidade de ocorréncias e em
caso de concretizacao dos riscos, ha um lista de acdes de contingéncia.

Fase da Analise:

Planejamento da Contratacao e

Selecao de

Fornecedor

Risco Desinteresse do mercado em participar do certame

(Art. 17, 1)

Nivel de Risco: 8 ID Consequéncia (Art.17, 11) Impacto

(prob. x impacto (1,2,3,4e5)

geral)

Probabilidade: 2 1 Licitacdo deserta, necessidade de 4

(1,2,3,4e5) realizacdo de novo certame

ID Agao preventiva Responsavel
(Art.17, V)

RISCO 1
1 Realizar pesquisa preliminar de interesse com Equipe de
fornecedores e dar ampla divulgacao Planejamento

da contratacao

ID Acdo de contingéncia Responsavel

1 Divulgar os termos da aquisicdo e solicitar as propostas Equipe de

das empresas qualificadas. Planejamento

da contratacao
e Coordenacdo
de Licitacdo e
Assessoria
Juridica

Risco Precos ofertados acima do estimado ou inexequiveis

(Art. 17, 1)

RISCO 2 Nivel de Risco: 4 ID Consequéncia (Art.17, 11) Impacto

(prob. x impacto (1,2,3,4e5)

geral)

Probabilidade: 1 1 Licitacao fracassada, necessidade de
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(1,2,3,4e5) realizacdo de novo certame

ID Acao preventiva Responsavel (Art.17,
V)

1 Revisar os requisitos obrigatérios e validacao das Equipe de

pesquisas de precos junto a fornecedores Planejamento da

contratacado

ID Acao de contingéncia Responsavel

1 Submeter o TR a revisdo na pesquisa de preco Equipe de
Planejamento da
contratacgao,
Assessoria Juridica

Risco Direcionamento da solugao a poucos fornecedores

(Art. 17, 1)

Nivel de Risco: 3 ID Consequéncia (Art.17, 11) Impacto

(prob. x impacto (1,2,3,4e5)

geral)

Probabilidade: 1 1 Impugnacao por fornecedores e | 3

(1,2,3,4e5) consequente atraso no fornecimento
da solucdo.
ID Acao preventiva Responsavel (Art.17,
V)
RISCO 3
1 Revisar o Termo de Referéncia e a especificacdo da | Equipe de
solugdo que seja amplamente atendida pelo mercado | Planejamento da
e que tenha varios fornecedores, sem deixar de | Contratacéo
atender as necessidades do Orgao.
ID Acao de contingéncia Responsavel
1 Submeter o TR a revisdo na pesquisa de preco. Equipe de
Planejamento da
Contratacdo,
Coordenacao de
Licitacdo e Assessoria
Juridica
RISCO 4 Risco
(Art. 17, 1) A P . N
Insuficiéncia de recursos orcamentarios/financeiros para aquisigao
Nivel de Risco: 4 ID Consequéncia (Art.17, 11) Impacto
(prob. x impacto (1,2,3,4e5)
geral)
Probabilidade: 1 1 Impossibilidade da aquisicao ou | 4
(1,2,3,4e5) aquisicao inferior ao necessario para a
unidade
ID Acgdo preventiva Responsavel (Art.17,
V)
1 Sensibilizar a alta administracdo do tribunal sobre a | Equipe de
importancia da contratacado Planejamento da
Contratacao
2 Adotar  procedimentos para que a area | Equipe de
administrativa acompanhe a elaboracao dos | Planejamento da
documentos, evitando envios e devolucdes do | Contratacao

processo
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ID Acao de contingéncia Responsavel
1 Remanejar verbas de outros projetos do TJMA | Diretor-Geral e
previstos no plano de contratagbes mas que ndo | Diretor
serao executados por razoes diversas Administrativo
2 Encontrar maneira mais vantajosa economicamente | Equipe de
para realizar a contratagao Planejamento da
Contratacao
Risco
(G5 2127, D) Morosidade na fase de selecdo de fornecedor
Nivel de Risco: 15 ID Consequéncia (Art.17, II) Impacto
(prob. x impacto (1,2,3,4e5)
geral)
Probabilidade: 5 1 Demora no fornecimento do servigo 3
(1,2,3,4e5)
ID Acgdo preventiva Responsavel (Art.17,
V)
RISCO 5 1 Sensibilizar a alta administracdo do tribunal sobre a | Equipe de
importancia da contratacdo Planejamento da
Contratacao
2 Adotar  procedimentos para que a area | Equipe de
administrativa acompanhe a elaboracao dos | Planejamento da
documentos, evitando envios e devolugcdes do | Contratacao
processo
ID Agdo de contingéncia Responsavel
1 Informar a Diretoria-Geral e a Diretoria | Integrante
Administrativa sobre a morosidade do tramite | Demandante
processual.

Avaliacao Qualitativa dos Riscos

Através da matriz, percebe-se que o risco de maior gravidade é o Risco 5
(Morosidade na fase de selecdo de fornecedor) e Risco 2 cuja ocorréncia poderd inviabilizar
a aquisicao dos objetos deste estudo. Desse modo, este risco deve ser mitigado por meio

das acdes de prevencao registradas neste documento.
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ANEXO | - POTENCIAIS FORNECEDORES

® SERASA EXPERIAN

@)
(@)
(@)

O O O O

serasa.certificadodigital.com.br

Serasa Experian - Sao Paulo

Alameda dos Quinimuras, 187 - Planalto Paulista - CEP 04068-900 - Sao Paulo,
SP

CNPJ/MF n962.173.620/0001-80, IE Isenta

liliane.andrade@br.experian.com
compras.dados.gov.br/fornecedores/doc/fornecedor pj/62173620000180

Fone: 3004-7728 3003-2300

® CERTISIGN

@)
(@)
@]
@)
@)
® VALID
@]
@)
(@)
(@)

www.certisign.com.br
comercial@certisign.com.br

Sao Paulo: (11) 4020-2430 4020-9735
Demais Localidades: 0300-789-2378

www.validcertificadora.com.br
3004-3454
vinicius.bernal@valid.com
higor.carvalho@valid.com

® SOLUTI

O

(@)
(@)
@]
@)

www.soluti.com.br

e-commerce@soluti.com.br

atendimento@soluti.com.br

Sao Paulo: (11) 4000-1807

Matriz Administrativa: Av. 136, n2 797, 192 andar, salas 1901B a 1905B Ed.
New York - Setor Sul - Goiania -GO CEP: 74093-250
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ANEXO Il - DA METODOLOGIA DA PESQUISA DE PRECO E AVALIACAO
CRITICA DO RESULTADO

A INSTRUCAO NORMATIVA N2 5, DE 27 DE JUNHO DE 2014 dispde sobre o
procedimento administrativo para a realizacao de pesquisa de precos para a aquisicao de
bens e contratacao de servicos em geral.

Art. 22 A pesquisa de precos sera realizada mediante a utilizacao dos seguintes
parametros: . (Alterado pela Instrucao Normativa n¢ 3, de 20 de abril de 2017):

I - Painel de Precos disponivel no endereco eletrénico
http://paineldeprecos.planejamento.gov.br; (Alterado pela Instrucao Normativa n? 3, de 20
de abril de 2017)

Il - contratacdes similares de outros entes publicos, em execucdo ou concluidos nos
180 (cento e oitenta) dias anteriores a data da pesquisa de precos; (Alterado pela Instrucao
Normativa n2 3, de 20 de abril de 2017)

lll - pesquisa publicada em midia especializada, sitios eletrénicos especializados ou
de dominio amplo, desde que contenha a data e hora de acesso; ou (Alterado pela
Instrucao Normativa n® 3, de 20 de abril de 2017)

IV - pesquisa com os fornecedores, desde que as datas das pesquisas nao se
diferenciem em mais de 180 (cento e oitenta) dias. (Alterado pela Instrucao Normativa n@ 3,
de 20 de abril de 2017)

§19 Os parametros previstos nos incisos deste artigo poderao ser utilizados de forma
combinada ou nao, devendo ser priorizados o0s previstos nos incisos | e Il e demonstrado no
processo administrativo a metodologia utilizada para obtencao do preco de referéncia.
(Alterado pela Instrucao Normativa n® 3, de 20 de abril de 2017)

§2¢ Serao utilizados, como metodologia para obtencao do preco de referéncia para a
contratacao, a média, a mediana ou o menor dos valores obtidos na pesquisa de precos,
desde que o célculo incida sobre um conjunto de trés ou mais precos, oriundos de um ou
mais dos parametros adotados neste artigo, desconsiderados os valores inexequiveis e os
excessivamente elevados. (Alterado pela Instrucao Normativa n? 3, de 20 de abril de 2017)

§3¢ Poderao ser utilizados outros critérios ou metodologias, desde que devidamente
justificados pela autoridade competente. (Alterado pela Instrucao Normativa n? 3, de 20 de
abril de 2017)

§4¢ Os precos coletados devem ser analisados de forma critica, em especial, quando
houver grande variacao entre os valores apresentados. (Alterado pela Instrucao Normativa
n2 3, de 20 de abril de 2017)

§52 Para desconsideracdo dos precos inexequiveis ou excessivamente elevados,
deverao ser adotados critérios fundamentados e descritos no processo administrativo.
(Alterado pela Instrucao Normativa n? 3, de 20 de abril de 2017)

§62 Excepcionalmente, mediante justificativa da autoridade competente, serd
admitida a pesquisa com menos de trés precos ou fornecedores." (Alterado pela Instrugcao
Normativa n2 3, de 20 de abril de 2017)

Art. 32 Quando a pesquisa de precos for realizada com os fornecedores, estes
deverao receber solicitacao formal para apresentacao de cotacao.

Paradgrafo Unico. Deverd ser conferido aos fornecedores prazo de resposta
compativel com a complexidade do objeto a ser licitado, o qual nao serda inferior a cinco
dias uteis.
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Art. 4° Nao serao admitidas estimativas de precos obtidas em sitios de leildo ou de
intermediacao de vendas.

O Manual de Orientacdo de Pesquisa de Preco do Superior Tribunal de Justica, na
pagina 17, afirma:

Conforme o entendimento do Tribunal de Contas da Uniao, os critérios e
parametros a serem analisados para fins de classificar um valor como
inexequivel ou excessivamente elevado devem ter por base os préprios precos
encontrados na pesquisa, a partir de sua ordenacao numeérica na qual se busque
excluir agueles que mais se destoam dos demais. O paragrafo 12 do artigo 48 da
Lei 8.666/93 possibilita que, no caso de licitacbes de menor preco para obras e
servicos de engenharia, sejam consideradas manifestamente inexequiveis as
propostas cujos valores sejam inferiores a 70% do valor orcado pela
Administracao. Assim, a prépria lei determina quando o preco referente a obras e
servicos de engenharia sera manifestamente inexequivel.

Ressalte-se que o critério acima especificado é restrito a obras e servicos de
engenharia e se relaciona a avaliacdao das propostas das licitantes. Porém, como
inexiste norma tratando de critérios para definicdo de precos inexequiveis para
outros objetos, entende-se que este parametro pode servir para identificar os
valores que se presumem inexequiveis na realizacao da pesquisa de precos, uma
vez que ha previsao legal de integracao da norma sempre que houver lacuna ou
omissao da lei. Diante de tal entendimento, para se verificar a inexequibilidade
de um valor em uma pesquisa de precos, é suficiente compara-lo a média dos
demais valores, se o resultado for inferior a 70%, podera ser considerado como
inexequivel.

Considerando ainda que a Administracao poderd adotar até mesmo o
menor preco como critério de definicao do preco de mercado, entende-se
razoavel o limite de 30% para classificacao de um preco como excessivamente
elevado.

A fim de determinar qual o melhor parametro de referéncia para o preco, entre a
média ou a mediana dos precos ditos como exequiveis, tem-se que a utilizagao
da mediana é aconselhavel quando a pesquisa se apresenta de forma
heterogénea, uma vez que, nesse caso, ha influéncia dos extremos dos dados
coletados. Ja a média é indicada quando os precos estao dispostos de forma
homogénea, sem a presenca de valores extremos. Um dos parametros passiveis
de serem utilizados para definir quando utilizar a média ou a mediana é fazer uso

da medida de dispersao denominada coeficiente de variagao.

O coeficiente de variacao fornece a oscilacao dos dados obtidos em relacdo a
média. Quanto menor for o seu valor, mais homogéneos serao os dados. O
coeficiente de variacao é considerado baixo quando apresentar percentual igual
ou inferior a 25%, sendo nesse caso indicada a média como critério de definicao
do valor de mercado. Se ele for superior a 25%, o coeficiente indica a presenca
de valores extremos afetando a média, situacao em que se recomenda o uso da
mediana como critério de definicdo do preco médio.
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