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ESTUDOS PRELIMINARES (Res. CNj 182/2013)

Demanda: Aquisicdo de switches de niicleo de rede (CORE) e switch SAN para prover o novo
Datacenter do Poder Judiciario do Maranhao, com suporte técnico on-site e garantia estendida de no
minimo 60 (sessenta) meses.
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1 APRESENTACAO
Fundamentos e Diretrizes dos Estudos Preliminares

O presente estudo buscou a observancia do §1° do art. 12 da Resolucao no 182/2013 do Conselho
Nacional de Justica (CNJ), que determina que os Estudos Preliminares da area de TIC deverdo contemplar as
seguintes etapas:

I — Analise de Viabilidade da Contratacao;
IT — Sustentagdo do Contrato;

IIT — Estratégia para a Contratacao; e

IV — Analise de Riscos.

Ap6s a contextualizagdo da demanda, seguem os documentos integrantes do estudo técnico preliminar
realizado, nos termos definidos nos arts. 14 a 17 da supracitada Resolucao.

Contextualizacao

Com o crescimento continuo do volume de dados gerados pelos diversos sistemas e servicos
disponibilizados pela Diretoria de Informatica, resultantes das demandas do TIMA, fez-se necessario o projeto
para implementacdo de um segundo DATACENTER, a ser instalado em localizacdo diversa a do atual. Essa
nova implementacdo vai exigir a instalacdo de switches Core e SAN para atender as necessidades de
interligacdo entre os equipamentos, que serdo adquiridos e configurados no novo DATACENTER. Além disso,
sera necessario também a interligacdio entre o DATACENTER atual e o novo para que o ambiente
computacional resultante ofereca maior disponibilidade e seguranca dos dados.

Esta nova contratacdo € importante, pois visa dar mais disponibilidade e seguranca no acesso aos dados
gerados pelos diversos sistemas e servigos implantados no TIMA.

Este Estudo Técnico Preliminar visa atender a Resolugdo N° 182/2013 do CNJ (Conselho Nacional de
Justica), e tem o objetivo de analisar informagoes sobre a aquisicdo de switches de nticleo de rede (CORE) e
switch SAN para prover o novo Datacenter do Poder Judiciario do Maranhdo, com suporte técnico on-site e
garantia estendida de no minimo 60 (sessenta) meses e avaliar possiveis solugdes tecnoldgicas para atender as
demandas da Diretoria de Informatica e Automacdo (DIA).

2 ANALISE DE VIABILIDADE DA CONTRATACAO

2.1 Descricao da Solucao a ser contratada

Aquisicdo de switches de nuicleo de rede (CORE) e switch SAN para prover o novo Datacenter do Poder
Judiciario do Maranhdo, com suporte técnico on-site e garantia estendida de no minimo 60 (sessenta) meses.

2.2 Justificativa
Com a implantacao do novo DATACENTER do Poder Judiciario, conforme PA DIGIDOC 23000/2020,
ha a necessidade de novos switches de Core e SAN a fim de se prover a conectividade dos equipamentos deste

ambiente e garantir a disponibilidade da infraestrutura de T1 de forma eficaz para a continuidade dos servigos.

2.3 Definicao e Especificacao dos Requisitos da Demanda (Art.14, I)
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2.3.1. Switch Core - Nexus 93180YC-EX;

2.3.1.1. Possuir 48 interfaces SFP que operam em 1GbE, 10GbE e 25GbE;

2.3.1.2. Possuir 6 uplinks QSFP que operam em 40 e 100GbE;

2.3.1.3. Throughput minimo de 3.6 Tbps;

2.3.1.4. Acompanhar fontes redundantes;

2.3.1.5. Acompanhar cabo Direct-attached de 40G com 5 metros;

2.3.1.6. Acompanhar licenciamento para roteamento L.3 (LAN Enterprise);

2.3.1.7. Possuir porta de console para ligagdo direta, de terminal RS-232 ou RJ-45 para acesso a interface de
linha de comando. Poder4 ser fornecida porta de console com interface USB;

2.3.1.8. Possui 1 Rack Unit;

2.3.1.9. Todas as portas ofertadas deverdo estar ativas e prontas para uso com conexdes de fibra multimodo para
distancias locais;

2.3.1.10. Garantia minima de 60 meses.

2.3.2. Transceiver 10G Base-LR (SFP-10G-LR-S);

2.3.2.1. Modulo SFP+ ou similar, no padrdo 10GBASE-LR para fibras SMF de 1310-nm e conector LC duplex;
2.3.2.2. Deve ter a capacidade de ser inserido e removido no médulo de forma online;

2.3.2.3. Deve ser especifica e 100% compativel com os Switches Core deste edital;

2.3.2.4. Garantia minima de 12 meses.

2.3.3. Transceiver 10G Base-SR (SFP-10G-SR-S);

2.3.3.1. Modulo SFP+ ou similar, no padrdo 10GBASE-SR para fibras MMF de 850-nm e conector LC duplex;
2.3.3.2. Deve ter a capacidade de ser inserido e removido no médulo de forma online;

2.3.3.3. Deve ser especifica e 100% compativel com os Switches Core deste edital;

2.3.3.4. Garantia minima de 12 meses.

2.3.4. Transceiver 10G Base-ER (SFP-10G-ER-S);

2.3.4.1. Modulo SFP+ ou similar, no padrdo 10GBASE-ER para fibras SMF de 1550-nm e conector LC duplex;
2.3.4.2. Deve ter a capacidade de ser inserido e removido no médulo de forma online;

2.3.4.3. Deve ser especifica e 100% compativel com os Switches Core deste edital;

2.3.4.4. Garantia minima de 12 meses.

2.3.5. Switch SAN (MDS-9148S)

2.3.5.1. O equipamento deve possuir capacidade habilitada para uso de pelo menos 48 (quarenta e oito) portas
universais padrao Fibre Channel compativel com as velocidades 2/4/8/16Gbps full duplex;

2.3.5.2. Todas as portas ofertadas deverao estar ativas e prontas para uso com conexoes de fibra multimodo para
distancias locais;

2.3.5.3. O equipamento deve suportar os seguintes Port Types: F_Port (Fabric), M_Port(Mirror Port) e E_Port
(Switch-to-Swtich);

2.3.5.4. O equipamento deve permitir a implementacao de zoning possibilitando delimitar areas do storage
(conjunto de unidades logicas) para um determinado grupo de servidores;

2.3.5.5. VSAN fabric isolation;

2.3.5.6. Hardware zoning por Access Control Lists (ACLs);

2.3.5.7. Fibre Channel Security Protocol (FC-SP) switch-to-switch authentication;

2.3.5.8. FC-SP host-to-switch authentication;

2.3.5.9. O equipamento deve possuir gerenciamento com interface web ou Java;

2.3.5.10. A solucgdo deve possuir ferramenta de monitoramento e gerenciamento de alertas do fabric por meio de
politicas configuraveis;

2.3.5.11. A solucdo deve permitir monitoramento e analise de fluxo de aplicagoes;
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2.3.5.12. O equipamento deve implementar as classes de servico Class 2, Class 3 e Class F (inter-switch
frames);

2.3.5.13. O equipamento deve possuir arquitetura non blocking;

2.3.5.14. O equipamento deve permitir a extensdo do fabric existente;

2.3.5.15. Garantia minima de 60 meses.

2.3.6. Transceiver 16 Gbps Fibre Channel ELW SFP+, L.C Cisco DS-SFP-FC16GELW=
2.3.6.1. Modulo SFP+, no padrao 16 Gbps Fibre Channel ELW e conector LC duplex;

2.3.6.2. Deve ter a capacidade de ser inserido e removido no médulo de forma online;

2.3.6.3. Deve ser especifica e 100% compativel com os Switches Cisco MDS-9148S deste edital;
2.3.6.4. Garantia minima de 12 meses.

2.3.7. Servicos de Instalacao e configuracao dos Switches Core e SAN

2.3.7.1. A desembalagem e instalagdo de acessorios de todos os componentes que integram a especificacdo. Os
equipamentos devem ser montados nos racks padrao 19” existentes e devem ser energizados através da
infraestrutura de energia elétrica disponiveis;

2.3.7.2. Configuracao dos switches novos nos locais designados pela contratante;

2.3.7.3. Devem ser mapeadas todas as VLANSs existentes na infraestrutura da contratante. Ap6s 0 mapeamento
deve ser realizado trabalho critico sobre as VL ANs existentes com a finalidade de melhorias e sugestdes
conforme as melhores praticas e recomendacGes de mercado;

2.3.7.4. Devem ser criadas politicas de acesso entre VLANSs, através de listas de controle de acesso (ACL),
capazes de garantir que somente o trafego permitido extrapolara o perimetro das VLANSs, aumentando o nivel
de seguranca na rede;

2.3.7.5. Devem ser aplicados recursos de seguranca para prevenir ataques contra a infraestrutura, incluindo
DHCP snooping, dynamics ARP inspection (DAU) e bloqueio de quantidade de enderecos MACs aprendidos
por porta;

2.3.7.6. Devera ser configurado o protocolo spanning tree (e suas derivagdes/melhorias) para prevenir qualquer
problema com loop na rede. Deve ser elegido o equipamento que sera configurado como bridge raiz (e este
deverd ter a menor prioridade possivel) e as portas dos equipamentos de acesso deverdo estar configuradas para
permitir a conexao rapida de dispositivos, de modo a ndo prejudicar a adi¢ao de novos dispositivos na rede.
Devem ser configurados também as op¢des loop guard, root guard, bpdu guard e bpdu filter;

2.3.7.7.Devera ser configurado QoS nos equipamentos de rede, dando prioridade para as aplicagoes mais
sensiveis como voz e video;

2.3.7.8. Todas as atualizagoes de firmware e/ou qualquer outro software componente da solucdo, para a versao
mais atualizada disponivel ou a ultima compativel e considerada estavel;

2.3.7.9. Integragdo a rede SAN do TIMA;

2.3.7.10. Configuracdo de zoning para comunicac¢ao dos servidores com o storage.

2.4. Possiveis Solugdes de Tecnologia da Informagcdo e Comunicacao (Art 14, 1)
N&o se aplica, tendo em vista que a aquisicdo visa apenas expansao da capacidade de
processamento para o Ambiente de Rede do TIMA, ndo havendo mudanca e nem implantacao de

nova de tecnologia.

2.5. Comparacdo entre os custos totais das Solucdes de Tecnologia da Informacgdo e Comunicagdo (Art 14,
J11))

Conforme item 2.4.
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2.6.Solucédo de Tecnologia da Informagdo e Comunicacao escolhida (Art 14, 1V)
2.6.1. Descricdo

Aquisicdo de Switches Core e SAN para suprir as necessidades do novo DATACENTER do
TIMA.

2.6.2. Justificativa

Com a implantacdo do novo DATACENTER do Poder Judiciario, conforme PA DIGIDOC
23000/2020, ha a necessidade de novos switches de Core e SAN a fim de se prover a conectividade
dos equipamentos deste ambiente e garantir a disponibilidade da infraestrutura de Tl de forma eficaz
para a continuidade dos servicos.

2.7. Beneficios Esperados

Aumento da disponibilidade dos servicos e sistemas, bem como maior seguranca e garantia
no armazenamento dos dados trafegados pela rede de computadores do TIMA.

2.8. Necessidades de adequacdo do ambiente do érgéao
N&o havera necessidade de adequacao de ambiente.

2.9. Orcamento estimado

Foram enviadas solicitacbes de cotacdo para as empresas Muld Comércio e Servicos de
Informética Ltda, TELTEC Solutions LTDA, Alfa & Omega Solucdes em Tecnologia,
MultiNetwork Brasil LTDA e ClI STORE que séo fornecedoras desses tipos de materiais e
equipamentos.

Nas pesquisas realizadas na plataforma Banco de Precos (bancodeprecos.com.br), ndo foram

encontrados itens compativeis com as especificacdes dos equipamentos.

A Tabela abaixo apresenta informagdes resumidas das propostas:

LOTE 1
ITEM Alfa & Teltec Muld Comércio | Preco Médio | Quant. | Quant. | Valor Inicial Total por Item
Omega Solutions e Servigos de Inicial | Final

Solugdes em LTDA Informatica Ltda

Tecnologia
01 - Switch Core - Nexus R$ R$ R$ R$ 1 2 R$ R$
93180YC-EX 290.000,00 270.030,00 313.234,80 291.088,26 291.088,26 582.176,52
02 - Transceiver 10G Base- R$ RS R$ R$ 10 20 R$ RS
LR - SFP-10G-LR-S 8.640,00 7.416,00 7.200,00 7.752,00 77.520,00 155.040,00
03 - Transceiver 10G Base- R$ R$ R$ R$ 48 96 R$ R$
SR - SFP-10G-SR-S 3.160,71 2.595,00 3.010,20 2.921,97 140.254,56 280.509,12
04 - Transceiver 10G Base- R$ R$ R$ R$ 6 10 R$ R$
ER - SFP-10G-ER-S 28.500,00 29.295,00 33.982,20 30.592,40 183.554,40 305.924,00
05 - Switch SAN — CISCO R$ RS R$ R$ 2 3 R$ RS
MDS-9148S 244.860,00 226.280,00 231.000,00 234.046,66 468.093,32 702.139,98
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06 - Transceiver 16 Gbps R$ R$ R$ R$ 6 10 R$ R$
Fibre Channel ELW SFP+, | 45.580,00 37.080,00 43.000,00 41.886,66 251.319,96 418.866,60
LC Cisco DS-SFP-
FC16GELW=
07 - Servigos de Instalagdo R$ RS R$ R$ 1 1 R$ RS
e configuracdo dos 108.327,76 88.100,00 102.196,00 99.541,25 99.541,25 99.541,25
Switches Core e SAN
Valor Inicial do Lote = R$ 1.511.371,75
Valor Total do Lote = R$ 2.544.197,47

Para o LOTE 1, o custo inicial estimado em R$ 1.511.371,75 (Um milhao, quinhentos e onze mil
e trezentos e setenta e um reais e setenta e cinco centavos) e custo total para o lote estimado em R$
2.544.197,47 (Dois milhdes, quinhentos e quarenta e quatro mil e cento e noventa e sete reais e
quarenta e sete centavos).
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3. Sustentacdo do Contrato (Art 15)
O plano de sustentacdo tem por finalidade garantir a continuidade da operacéo da Solucédo de
TIC ap6s o término do contrato, tanto se o término ocorrer de forma prevista ou imprevista.
Considerando a natureza e simplicidade da presente contratacdo que é a aquisicdo de
dispositivos em uma Unica parcela e que as obrigacbes da contratada se encerrara com o
fornecimento do objeto, nao caracterizando prestacdo de servicos que na sua falta devera ser
absorvida por recursos préprios do Orgdo, nao cabe elaboracao plano de sustentacao.
3.1. Recursos necessarios a continuidade do objeto contratado (Art 15, 1)

N&o se aplica, conforme item 3.

3.2. Continuidade do fornecimento da Solucédo de TIC em eventual interrupcao contratual (Art
15, Il)

N&o se aplica, conforme item 3.
3.3. As atividades de transi¢cdo contratual e de encerramento do contrato (Art 15, Ill)
N&o se aplica, conforme item 3.

3.4. Regras para estratégia de independéncia do 6rgdo com relagdo a empresa contratada
(Art 15, 1V)

N&o se aplica, conforme item 3.
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4. ESTRATEGIA PARA CONTRATACAO (Art 16)
4.1. Natureza do Objeto (Art 16, 1)

O objeto possui caracteristicas comuns e usuais encontradas no mercado de TIC, cujos
padroes de desempenho e qualidade podem ser objetivamente definidos pelo edital.

Destarte, essa equipe de planejamento compreende que o servico almejado se enquadra na
categoria de SERVICO NAO CONTINUADO, pois trata-se de aquisi¢cdo de bens em parcela Unica.

4.2, Parcelamento do Objeto (Art 16, Il)

Por se tratar da aquisicdo de varios tipos de bens com caracteristicas distintas, porém com
funcbes interdependentes, a aquisicdo por Lote é a forma mais adequada de parcelamento. O
objeto devera ser fornecido por uma Unica empresa e em uma Unica parcela para cada lote.

4.3. Adjudicacao e Fornecimento (Art 16, lll)

Sera adjudicado em 01 (um) lote para o fornecedor que ofertar o menor preco por lote.
4.4. Modalidade e tipo de licitacao (Art 16, IV)

Serd utilizada a modalidade de Pregéo Eletrdnico, tipo menor preco por Lote.

4.5. Classificacao Orcamentaria e Fonte de Recursos (Art 16, V)
Definicdo a ser feita pela Diretoria Financeira.
4.6. Vigéncia | Garantia da Aquisicao de bens (Art. 16, VI)

Sugere-se que a vigéncia do contrato decorrente do certame seja de 12 (doze) meses.

4.7. Equipe de apoio a Contratacao e Fiscalizacao do Contrato (Art 16, VII)

Servidor 1

Nome Matricula Telefone
Leonardo Aratjo Sousa 129502 98 3194 5887
Servidor 2

Nome Matricula Telefone
José Eduardo Carvalho Thomaz 129437 98 3194 5869

4.8. Equipe de Gestao do Contrato (Art 16, VIII)

A gestao do referido contrato ficara sob a responsabilidade da Diretoria de Informatica e
Automagéo, conforme Resolugéo GP 212018.
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5. Analise de Riscos (Art. 17)

5.1. Identificacdo dos Riscos

N° Risco Probabilidade | Severidade Potencial Fase
01 | Licitacdo Deserta 1 3 3 Contratacdo
02 | Cotacdo incompativel com o objeto ou 2 3 6 Contratacao
desatualizada
03 | Recursos Administrativos durante o 1 2 3 Contratacao
Pregéo
04 | Pedidos de Impugnacéo de Edital 2 2 4 Contratacdo
05 | Objeto ndo atende as necessidades 1 3 3 Contratacdo
06 | Atraso de Fornecimento 1 3 3 Execucéo
07 | Servicos de garantia inoperante 1 3 3 Execucéo
08 | Defeito de fabricacdo do objeto 2 3 6 Execucéo
5.2 Planos de acao
Risco Acéao Preventiva Acdo de Contingéncia Responsavel
01 Elaborar especificacBes técnicas Realizar replanejamento da Equipe de Planejamento da
compativeis com produtos existentes | contratagdo. Contratacdo
no mercado
02 Apoiar Setor de Cotacdo na Realizar replanejamento da Equipe de apoio a
pesquisa de precos contratacéo. contratacéo
03 Redigir especificagdes técnicas de Responder recursos Administrativos Equipe de Planejamento da
forma clara e objetiva Contratacdo e Equipe de
Apoio a Contratacéo
04 Redigir especificagdes técnicas de Responder recursos Administrativos Equipe de Planejamento da
forma clara e objetiva Contratacdo e Equipe de
Apoio a Contratacéo
05 Realizar testes de amostras antes da | Recusar objeto Equipe de Apoio a
homologacéo das propostas Contratacdo
classificadas
06 Manter canal de relacionamento com | Aplicar san¢Bes contratuais Equipes de Fiscalizagcéo e
o fornecedor informando a Gestéo do Contrato
tramitacdo do processo a fim de
prepara-lo para fabricacao e
fornecimento dos produtos.
07 Monitorar riscos Aplicar san¢bes contratuais Equipes de Fiscalizagcéo e
Gestéo do Contrato
08 Realizar testes de conformidade dos | Recusar Fornecimento Equipes de Fiscalizagéo e

produtos antes da aceitacéo.

Gestdo do Contrato
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