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1. Analise de Viabilidade da Contratacao

1.1. Especificacdo de Requisitos (Art. 14, I)

1.1.1. Solucédo de Plataforma de Seguranca em cluster, Palo Alto Networks PA-5220 composta por, no minimo: 02
(dois) Firewalls de Proxima Geracéo. Servico de instalagdo e configuracdo devem estar incluidos.

1.1.2. Garantia da Solucéo de Plataforma de Seguranca em cluster Palo Alto Networks PA-5220 com Suporte Premium
Oficial Palo Alto Networks 24x7, fornecido no Brasil em Portugués por ASC (Authorized Support Center) — Subriscricao
por 3 anos e com servigo de suporte técnico remoto por 36 meses a ser prestado pela CONTRATADA.

1.1.3. Assinatura Threat prevention para Solucdo de Plataforma de Segurancga em cluster Palo Alto Networks PA-5220 -
Subscricdo por 36 meses.

1.1.4. Assinatura URL filtering para Solucdo de Plataforma de Seguranca em cluster Palo Alto Networks PA-5220 -
Subscricdo por 36 meses.

1.1.5. Servicos de atualizacdo de conhecimento da tecnologia (40 horas) com profissional certificado pelo fabricante da
solugéo Firewall de Préxima Geracgéo Palo Alto Networks PA-5220

1.1.6. Garantia da Solucdo de Plataforma de Seguranga em cluster Palo Alto Networks PA-3050, em operagdo, com
Suporte Premium Oficial Palo Alto Networks 24x7 fornecido no Brasil em Portugués por ASC (Authorized Support Center)
por 36 meses.

1.1.7. Assinatura Threat prevention para Solucdo de Plataforma de Seguranca em cluster Palo Alto Networks PA-3050
em operagao por 36 meses.

1.1.8. Assinatura URL filtering para Solucdo de Plataforma de Seguranca em cluster Palo Alto Networks PA-3050 em
operacgao por 36 meses.

1.1.9. Garantia do Software para Gerenciamento Palo Alto Networks Panorama com Suporte Premium Oficial Palo Alto
Networks 24x7 fornecido no Brasil em Portugués por ASC (Authorized Support Center) por 36 meses.Part number: PAN-
SVCPREM-PRA-25-3YR.

1.2. Possiveis Solugbes de Tecnologia da Informacdo e Comunicacgao (Art 14, 1)
Podemos dividir em trés as possiveis solu¢des para atender parcial ou totalmente aos requisitos :
a) Utilizacdo de um conjunto de Softwares Livres Gratuitos ( iptables, squid, snort);

b) Aquisicdo de uma solugéo de protecéo de rede Next Generation Firewal(NGFW), concorrentes da atualmente
em uso pelo TIMA.

¢) Atualizagdo do atual ambiente e aquisicdo de equipamento de maior capacidade;

Solugdo 1: Utilizacdo de um conjunto de Softwares Livres Gratuitos(_iptables, squid, snort): O Tribunal de Justica do
Maranhdo utilizou até 2013, apenas ferramentas livres e gratuitas para prover protecdo a rede de dados deste Tribunal,
com firewall baseado em iptables, IDS com Snort, filtro de trafego de Internet com squid e VPN com OpenVPN. Esta
solugédo em termos financeiros € a melhor, pois ndo seria necessario nenhum investimento e equipamento e software. No
entanto, apresenta alta complexidade pois necessita de capacitacdo permanente da equipe de informética, falta de
suporte técnico, baixa cobertura para malwares do dia zero e novos incidentes de seguranca. Além dessas dificuldades o
volume de trafego de rede vem crescendo a cada ano exigindo hardwares dedicados para essa fungdo. Assim esta
opcéo foi aos poucos sendo substituida por ferramentas pagas com suporte, gerenciamento simplificado e garantia de
funcionamento.

Solucdo 2: Aquisicdo de uma solucdo de protecdo de rede Next Generation FirewallNGFW), concorrentes da
atualmente em uso pelo TIMA: A mudanca de fabricante implica necessariamente em retreinar toda equipe em um
equipamento desconhecido, a reinstalacao de todos os clientes de VPN, retreinamento dos usuarios para uso da VPN, a
recriacdo das regras de seguranca personalizadas deste tribunal, ndo utilizagdo do software de gerencia e
armazenamento de logs adquirido anteriormente por esse Tribunal. Assim esta solugdo se torna mais onerosa e nenos
eficaz.
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Solucdo 3: Atualizacdo do atual ambiente e aquisicdo de equipamento de maior capacidade: Essa opc¢do, demonstrou
ser mais vantajosa, pois em termos financeiros € boa, ndo necessita: retreinamento da equipe( apenas atualizacdo dos

conhecimentos), retreinamento de usuarios, reinstalacdo da VPN. Além de apresentar diversos beneficios diretos, em
especial no que se refere a continuidade das solu¢cBes centralizada de seguranca NGFW, ndo comprometendo a
disponibilidade, integridade, confidencialidade e autenticidade da informacdo, bem como integracdo e gerenciamento
centralizado através de software de gerencia e armazenamento de logs (ja adquirido e em funcionamento).

Quadro de Resumo das Analises:

Caracteristicas Avaliadas Solucéo 1 Solucédo 2 Solucédo 2 Solucéo 3
(Software Livre Gratuito) | (NGFW-CheckPoint) | (NGFW-Fortinet) | (NGFW - PaoAlto)

Gerenciamento Simplificado N&o Sim Sim Sim

Interface Web de gerencia e N&o N&o N&o Sim
configuracdo de toda solucao

A equipe técnica do TJ tem Nao Nao Nao Sim
Conhecimento em toda solugéo
( Necessidade de Treinamento )

E compativel com cliente de VPN em N&ao N&ao N&o Sim
uso pelo TJ ( necessidade de
reinstalacdo,configuracao e
treinamento).

Compatibilidade com software de N&o N&o N&o Sim
gerencia e analise de logs, ja adquirido

(Panorama).

Suporte 24x7 N&o Sim Sim Sim
Garantia de Funcionamento N&o Sim Sim Sim

* As solucdes de NGFW, analisadas forma as duas solugbes mais bem avaliadas pelo Gartner, no ano de 2019.

1.3. Comparacdo entre os custos totais das Solucées de Tecnologia da Informacdo e Comunicacéo (Art 14, 1li)

A analise de custo das possiveis solugdes para atender parcial ou totalmente aos requisitos :

a) Utilizacdo de um conjunto de Softwares Livres Gratuitos ( iptables, squid, snort, outors) : essa solucéo
ndo tem custos com a aquisi¢do do softwares, mas possui custos indiretos de configuracdo e gestdo altissimos, mas
dificeis de mensurar. A equipe atual que administra as redes é composta por 6 analistas, assim solu¢fes com carga alta
de gestao sdo passiveis de criar alto impacto ao negdcio por gestao ineficiente e/ou ineficaz.

b) Aquisicao de uma solucado de protecao de rede Next Generation FirewallNGFW), concorrentes da
atualmente em uso pelo TIMA: Custos indiretos de reconfiguragéo, gestéo e reinstalacao de clientes intermediario.
Custo direto total alto. As solu¢des possuem custo de aquisicdo equivalentes, as solugbes pesquisadas foram : Fortinet
FG-2200E, FG800E, FG600E e Check Point SG-15600, SG-15400,Quantum 7000.

¢) Atualizacao do atual ambiente e aquisicao de equipamento de maior capacidade: Custos indiretos de
configuracdo e gestdo baixo, uma fez que a solugéo ja esta em funcionamento neste Tribunal e é de conhecimento da
equipe técnica. Custo direto total alto, estimado em :

Lote 01 — Palo Alto Networks - PA-5220

Item Descricdo Equipamento/Software Qtde| Preco Unit. Preco Total
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1.1

Solugéo de Plataforma de Seguranga em cluster, Palo Alto Networks
PA-5220 composta por, no minimo: 02 (dois) Firewalls de Proxima
Geragdo. Servigco de instalacdo e configuracdo devem estar inclui-
dos.

02

R$ 546.077,00

R$ 1.092.154,00

1.2

Garantia da Solugcdo de Plataforma de Seguranga em cluster Palo
Alto Networks PA-5220 com Suporte Premium Oficial Palo Alto
Networks 24x7, fornecido no Brasil em Portugués por ASC (Authori-
zed Support Center) — Subriscricdo por 3 anos e com servigo de su-
porte técnico remoto por 36 meses a ser prestado pela CONTRATA-
DA.

02

R$ 315.465,00

R$ 630.930,00

1.3

Assinatura Threat prevention para Solugdo de Plataforma de Segu-
ranca em cluster Palo Alto Networks PA-5220 - Subscricdo por 36
meses.

02

R$ 157.702,00

R$ 315.404,00

14

Assinatura URL filtering para Solu¢do de Plataforma de Seguranca
em cluster Palo Alto Networks PA-5220 - Subscri¢cdo por 36 meses.

02

R$ 157.702,00

R$ 315.404,00

1.5

Servigcos de atualizacdo de conhecimento da tecnologia (40 horas)
com profissional certificado pelo fabricante da solucdo Firewall de
Préxima Geracdo Palo Alto Networks PA-5220

08

R$ 5.490,00

R$ 43.920,00

Total

R$ 2.397.812,00

Lote 02 — Palo Alto Networks - PA-3050

Item

Descricao Equipamento/Software

Qtde

Preco Unit.

Preco Total

2.1

Garantia da Solugcdo de Plataforma de Seguranca em cluster Palo
Alto Networks PA-3050, em operagéo, com Suporte Premium Oficial
Palo Alto Networks 24x7 fornecido no Brasil em Portugués por ASC
(Authorized Support Center) por 36 meses.

02

R$ 174.259,00

R$ 348.518,00

2.2

Assinatura Threat prevention para Solugcdo de Plataforma de Segu-
ranca em cluster Palo Alto Networks PA-3050 em operacdo por 36
meses.

02

R$ 108.916,00

R$ 217.832,00

2.3

Assinatura URL filtering para Solug¢do de Plataforma de Seguranca
em cluster Palo Alto Networks PA-3050 em operacao por 36 meses.

02

R$ 108.916,00

R$ 217.832,00

24

Garantia do Software para Gerenciamento Palo Alto Networks Pano-
rama com Suporte Premium Oficial Palo Alto Networks 24x7 forneci-
do no Brasil em Portugués por ASC (Authorized Support Center) por
36 meses.

01

R$ 88.400,00

R$ 88.400,00

Total

R$ 872.582,00

1.4. Solucéo de Tecnologia da Informacédo e Comunicacéo escolhida (Art 14, IV)

1.4.1.

Descricédo

Registro de Pregos para, eventual,

aquisicdo de solucdo de protecdo de rede Next Generation

FirewallNGFW), em cluster, contemplando o hardware, software, licenciamento, implantacdo, configuracdo e
treinamento. Incluindo também garantia, atualizages e suporte técnico por 36 (trinta e seis) meses.
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1.4.2. Justificativa

A solugdo de Next Generation Firewall atualmente em uso pelo TIMA é o appliance Palo Alto Network PA-
3050, o qual foi adquirido e instalado no ano de 2017 e encontra-se em funcionamento. E o principal ativo de seguranca
sendo responsavel pela inspeg¢do do trafego da rede interna e da Internet. Com a crescente necessidade de
expansao/aumento de velocidade de links de comunicagao, tanto da rede MPLS quanto da Internet, cresceu também a
utilizacéo de recursos desta plataforma de seguranca Firewall (NGFW), sendo necessario o crescimento deste appliance
para uma solucao que tenha as mesmas caracteristicas, porém com mais poder de processamento.

A necessidade do Tribunal de Justica do Maranh&o, em continuar fornecendo alta disponibilidade, integridade e
confidencialidade em seus sistemas de informacdo, como o processo Judicial Eletrénico (PJE), e equipamentos
computacionais diante da Rede Mundial de Computadores, Internet, onde novas técnicas de invasdo e captura de
informacgdes por parte de pessoas e grupos mal intencionados. Assim, este Tribunal precisa estar sempre atualizado e
preparado tecnicamente para enfrentar essas tentativas de captura de dados, tanto de forma ostensiva quanto
preventiva.

A necessidade de prover politicas de seguranca da informacdo personalizadas para: usuarios, grupos de
usuarios, servidores, estacdes de trabalho, portas, protocolos e aplicagdes. Permitindo uma otimizacdo dos servicos
oferecidos pelo TIMA.

A necessidade de manter um ambiente para os usuarios trabalharem com seguranca e eficacia em locais fora da
rede do TIMA, através de conexdes de Rede Privada Virtual (VPN - do inglés Virtual Private Network).

Para continuar provendo infraestrutura de comunicacdo de dados segura para suporte a solucdes de Video
Conferencia, via Internet, utilizadas na realizacédo de audiéncias.

1.5. Necessidades de adequacdo do ambiente do 6rgéo

Uma vantagem dessa aquisi¢cdo e ndo havera necessidade de adequacao de ambiente, uma vez que a solugao
ja esta em pleno uso por esse Tribunal.
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2. Sustentacao do Contrato (Art 15)

O plano de sustentacdo tem por finalidade garantir a continuidade da operagdo da Solugdo de TIC apés o
término do contrato, tanto se o término ocorrer de forma prevista ou imprevista.

O fornecimento é global, por lote, ndo havendo, portanto, expectativa razoavel de interrupcdo,excetuando-se a
possibilidade de eventual descumprimento do contrato por parte da CONTRATADA e faléncia da Empresa Fabricante do
equipamento.

Considerando a natureza e simplicidade da presente contratacdo que € a aquisicdo de dispositivos em uma
Unica parcela e que as obrigacbes da contratada se encerrara com o fornecimento do objeto, ndo caracterizando
prestacéo de servicos que na sua falta devera ser absorvida por recursos proprios do Orgéo, néo cabe elaboracdo plano
de sustentacgéo.

2.1. Recursos necessdrios a continuidade do objeto contratado (Art 15, I)

O contrato envolve entrega de produto com garantia do fabricante. Ndo havera necessidade de recursos
materiais a serem disponibilizados pelo Tribunal para a execucéo e continuidade do servigo contratado, tendo em vista
gue o objeto engloba aquisi¢éo de bens.

2.2. Continuidade do fornecimento da Solugao de TIC em eventual interrupgado contratual (Art 15, 1)

Como contrato é para aquisicdo de equipamento permanente em caso de Faléncia da empresa Fabricante o
Tribunal continuaria como equipamento em funcionamento, mas sem atualizagBes e suporte do fabricante, cabendo o
acionamento dos meios legais.

2.3. As atividades de transicdo contratual e de encerramento do contrato (Art 15, Ili)

Nao serdo necessérias atividades de transicdo e encerramento contratual, exceto aquelas associadas ao
recebimento definitivo do bem, que atestam sua conformidade e a regularidade de funcionamento do objeto.

2.4. Regras para estratégia de independéncia do érgdo com relagcdo a empresa contratada (Art 15, 1V)

Referente a transferéncia de conhecimento tecnolégico, a capacitacdo basica da solucéo j& foi realizada em
2017, desde entdo a equipe técnica vem mantendo a operacdo dos equipamentos e demais softwares. Ademais, consta
no escopo desta contratagdo, capacitacao para atualizacdo dos conhecimento.

Todas os documentos produzidos como documentagdo da solucdo serdo de propriedade do Tribunal ao final da
instalagdo. Além de acesso a base de conhecimentos do Fabricante da Solugéo
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3. Estratégia para Contratacao (Art 16)

3.1. Objeto (Art 16, I, Il e Ill)

Registro de Precos para, eventual, aquisicdo de solucao de protecdo de rede Next Generation Firewall(NGFW),
em cluster, contemplando o hardware, software, licenciamento, implantacdo, configuracdo e treinamento. Incluindo
também garantia, atualizag®es e suporte técnico por 36 (trinta e seis) meses.

3.1.1. Quantidade

Lote 01 — Palo Alto Networks - PA-5220

Item Descricdo Equipamento/Software Quant. Inicial Quant. Total

1.1 |Solucédo de Plataforma de Segurancga em cluster, Palo Alto Networks PA-| 02 unidades 04 unidades
5220 composta por, no minimo: 02 (dois) Firewalls de Proxima Geragéo.
Servico de instalagéo e configuracdo devem estar incluidos.

1.2 |Garantia da Solucdo de Plataforma de Seguranca em cluster Palo Alto| 02 unidades 04 unidades
Networks PA-5220 com Suporte Premium Oficial Palo Alto Networks
24x7, fornecido no Brasil em Portugués por ASC (Authorized Support
Center) — Subriscricéo por 3 anos e com servico de suporte técnico re-
moto por 36 meses a ser prestado pela CONTRATADA.

1.3 |Assinatura Threat prevention para Solucdo de Plataforma de Seguranca| 02 unidades 04 unidades
em cluster Palo Alto Networks PA-5220 - Subscricdo por 36 meses.

1.4 |Assinatura URL filtering para Solucdo de Plataforma de Seguranca em| 02 unidades 04 unidades
cluster Palo Alto Networks PA-5220 - Subscricdo por 36 meses.

Item Treinamento Quant. Inicial Quant. Total
1.5 |Servicos de atualizacdo de conhecimento da tecnologia (40 horas) com | 8 capacitacbes | 12 capacitacdes

profissional certificado pelo fabricante da solucéo Firewall de Proxima
Geracg8o Palo Alto Networks PA-5220

Lote 02 — Palo Alto Networks - PA-3050

Item Descricdo Equipamento/Software Quant. Inicial Quant. Total

2.1 |Garantia da Solucdo de Plataforma de Seguranca em cluster Palo Alto| 02 unidades 04 unidades
Networks PA-3050, em operagdo, com Suporte Premium Oficial Palo
Alto Networks 24x7 fornecido no Brasil em Portugués por ASC (Authori-
zed Support Center) por 36 meses.

2.2 |Assinatura Threat prevention para Solucéo de Plataforma de Seguranca| 02 unidades 04 unidades
em cluster Palo Alto Networks PA-3050 em operacao por 36 meses.

2.3 |Assinatura URL filtering para Solugdo de Plataforma de Seguranga em| 02 unidades 04 unidades
cluster Palo Alto Networks PA-3050 em operacéo por 36 meses.

2.4 |Garantia do Software para Gerenciamento Palo Alto Networks Panora-| 01 unidades 02 unidades

ma com Suporte Premium Oficial Palo Alto Networks 24x7 fornecido no
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Brasil em Portugués por ASC (Authorized Support Center) por 36 me-
ses.

3.1.2. Caracteristicas Técnicas

Item

Lote 01 - Palo Alto Networks - PA-5220

1.1

Solucdo de Plataforma de Seguranca em cluster, Palo Alto Networks PA-5220 composta por,
no minimo: 02 (dois) Firewalls de Pré6xima Geracao (NGFW). Servico de instalacdo e configu-
racao devem estar incluidos.

- Throughput de 18 Gbps com a funcionalidade de controle de aplicagcdo habilitada para todas as assinaturas
gue o fabricante possuir;

- Throughput de 9 Gbps com as seguintes funcionalidades habilitadas simultaneamente para todas as
assinaturas que a plataforma de seguranca possuir devidamente ativadas e atuantes: controle de aplicacdo
IPS, Antivirus e Antispyware. Caso o fabricante divulgue miltiplos nimeros de desempenho para qualquer
uma destas funcionalidades, somente o de menor valor sera aceito;

- Os throughputs devem ser comprovados por documento de dominio publico do fabricante. A auséncia de tais
documentos comprobatdrios reservara ao 6rgdo o direito de aferir a performance dos equipamentos em
bancada, assim como atendimento de todas as funcionalidades especificadas neste edital. Caso seja
comprovado o ndo atendimento das especificacdes minimas nos testes de bancada, serdo considerados
inabilitados e sujeitos as sanc8es previstas em lei;

- Os documentos publicos devem comprovar os throughputs aferidos com trafego HTTP ou blend de
protocolos definidos pelo fabricante como trafego real (real-word traffic blend ou similar);

- Ndo sera aceito aceleracdo de pacotes na placa de rede limitando a analise somente até camada 4.

- Suporte a, no minimo, 4.000.000 conexdes simultaneas;

- Suporte a, no minimo, 150.000 novas conexdes por segundo;

- Fonte redundante 120/240 AC ou DC, redundante e hot-swappble;

- Cooler hot-swappble;

- Disco Solid State Drive (SSD) de, no minimo, 240 GB em RAID 1;

- Possuir no minimo 2.0 TB de armazenamento de logs em RAID 1 disponivel para logs;

- No minimo, 04 (quatro) interfaces de rede 100/1000/1000 base-T;

- No minimo, 06 (seis) interfaces de rede 1 Gbps SFP;

- No minimo, 10 (dez) interfaces de rede 10 Gbps SFP+ acompanhados por seus respectivos transceivers;

- No minimo, 02 (duas) interfaces de rede 40 Gbps QSFP+;

- 02 (duas) Gbps interfaces dedicadas para alta disponibilidade;

- 01(uma) interface de rede 1 Gbps dedicada para gerenciamento;

- 01 (uma) interface do tipo console ou similar;

- Suporte a, no minimo, 2.000 (duas mil) zonas de seguranca;

- Estar licenciada para ou suportar sem o uso de licenca, 10.000 (dez mil) clientes de VPN SSL simultaneos;

- Estar licenciada para ou suportar sem o uso de licenca, 3.000 (trés mil) tineis de VPN IPSEC simultaneos;

- Deve suportar, no minimo, 10 sistemas virtuais l6gicos (Contextos) no firewall Fisico;

- Os contextos virtuais devem suportar as funcionalidades nativas do gateway de protec&o incluindo: Firewall,
IPS, Antivirus, Anti-Spyware, Filtro de URL, Filtro de Dados, VPN, Controle de Aplicacdes, QoS, NAT e
Identificagcdo de usuérios;

- Ser compativel com Solucdo de Gerenciamento Centralizado de Firewalls Palo Alto Networks, Panorama
Central Management Software em operacao.

O servico de instalacdo a ser realizado pela CONTRATADA devera atender as seguintes pre-
missas:

- Arealizacdo dos servicos deve ser planejada de acordo com disponibilidade de ambas as partes. O
planejamento anterior ao servigo pode ser realizado remotamente através de videoconferéncia ou te-
lefone ;

- O planejamento dos servi¢cos de instalacdo deve resultar em um documento com o escopo de tra-

Pagina 9 de 13



PODER JUDICIARIO .
TRIBUNAL DE JUSTICA DO MARANHAO _
DIRETORIA DE INFORMATICA E AUTOMAGCAO

balho. Neste documento devem conter: a relacdo ou descricdo e quantidades dos produtos forneci-
dos, descricdo da infraestrutura atual e desejada, detalhamento dos servigos que serdo executados,
premissas do projeto, locais e horarios de execucéo dos servigos, condi¢bes de execucao dos servi-
¢os, pontos de contato da CONTRATANTE e CONTRATADA, cronograma de execuc¢do do projeto
em etapas, com responsaveis e data e inicio e fim (se aplicavel), relacdo da documentacéo a ser en-
tregue ao final da execucéo dos servicos, responsabilidade da CONTRATANTE e CONTRATADA,
plano de gerenciamento de mudancas, itens excluidos no projeto e termo de aceite. Os servicos nao
poderdo ser iniciados antes da apresentacdo e assinatura de concordancia de ambas as partes;

- Todos os parametros a serem configurados deverado ser alinhados entre as partes em reunides de
pré-projeto, devendo a CONTRATADA sugerir as configuracdes de acordo com normas técnicas e
boas préticas, cabendo a contratante a sua aceitacdo expressa ou recusa nos casos de nao atendi-
mento das condicdes estabelecidas;

- Devera ser feita pela contratada uma andlise da topologia e arquitetura da rede, considerando os
roteadores e switches de backbone instalados, acesso a Internet, sites remotos, servicos de rede
oferecidos aos funcionarios e aos usuarios externos, regras de firewall existentes, bem como qual-
guer outro equipamento ou sistema relevante na seguranca do perimetro, sendo entéo feita a confi-
guracao da Solucdo de Plataforma de Seguranca em cluster incluindo as seguintes configuracdes:
Configuragdes gerais de redes, politicas de firewall, controle de aplica¢des, prevencdo de ameacas,
analise de malwaresmodernos, filtro de URL, identificacdo de usuarios, filtro de dados, Geo-localiza-
¢éo e de acordo com as exigéncias levantadas;

- Todo o esquema de configurac@o devera ser criado pela contratada, incluindo se for o caso migra-
¢do total do firewall atual para o novo equipamento.

- ApOs a instalacdo e migracéo deve ser monitorado pelo prazo minimo de 2 horas corridas as condi-
¢Bes de funcionamento e performance dos equipamentos, sendo possivel o troubleshooting em caso
de problemas ou ndo conformidades na operacao, a ser realizada no final de semana ou fora do ho-
rario de expediente padrao desse Tribunal.

- Passadas as duas horas, do item anterior, faz necessario o acompanhamento por no minimo mais
01 (um) dias com os equipamentos em pleno funcionamento durante um dia de trabalho normal,
pelo mesmo técnico que participou do processo de migracdo. Com objetivo de correcéo de eventu-
ais problemas e verificagBes periddicas do desempenho, blogueios e possiveis mudangas no ambi-
ente devido ao aumento de carga ou situacdes ndo previstas;

- ApéGs o prazo de migragdo, monitoramento e acompanhamento dos Itens anteriores, a Contratada
devera realizar repasse de informac6es hands-on, apresentando as configuracfes realizadas nos
equipamentos, de no minimo 4 (quatro) horas, repassando configuracdes, topologia e procedimen-
tos. A contratante disponibilizara o local adequado para a transferéncia do conhecimento e acesso
aos equipamentos de producao;

- Os servicos deverdo ser realizados por pessoal técnico experiente e certificado pelo fabricante dos
equipamentos. Em momento anterior a instalacdo, a contratante podera solicitar os comprovantes da
qualificacdo profissional do técnico que executard os servi¢os, sendo direito da mesma a sua aceita-
¢do ou exigéncia de troca de profissional no caso de este ndo satisfazer as condic6es supramencio-
nadas;

- Ao término dos servigos deve ser criado um relatério detalhado contendo todos os itens configura-
dos no projeto (relatorio as-built), etapas de execucgédo e toda informacéo pertinente para posterior
continuidade e manutencao da solucao instalada, como usuarios e endere¢os de acesso, configura-
¢Oes realizadas e o resumo das configuracbes dos equipamentos. Este relatrio deve ser enviado
com todas as informacdes em até 15 dias apés a finalizacao dos servicos;

- Nos valores cotados devem estar inclusas todas as despesas com deslocamento, alimentacdo e estadia
para realizacéo dos servicos (onsite) nos locais de presenca do CONTRATANTE.

- Em momento anterior a instalagdo, a CONTRATADA devera assinar um atestado de confidencialidade, onde
concorda em fazer uso de toda informacgéo confidencial que receber da CONTRATANTE de forma sigilosa e a
ndo revelar qualquer informagéo confidencial a terceiros, a menos que tenha para isso consentimento, por es-
crito, do CONTRATANTE;
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- Toda solugdo estd em alta disponibilidade, sendo necessario considerar sempre licenciamento para dois
equipamentos iguais.

1.2

Garantia da Solucao de Plataforma de Seguranca em cluster Palo Alto Networks PA-5220 com
Suporte Premium Oficial Palo Alto Networks 24x7, fornecido no Brasil em Portugués por ASC
(Authorized Support Center) — Subriscricdo por 36 meses. Part Number: PAN-SVC-PREM-
5220-3YR e com servigo de suporte técnico remoto por 36 meses a ser prestado pela CON-
TRATADA.

Os servigos de suporte técnico remoto devera atender as seguintes premissas:

- A empresa contratada devera disponibilizar, cumulativamente, estrutura de suporte técnico por
meio de atendimento telefénico, website e e-mail;

- A contratada devera disponibilizar um portal web com disponibilidade de 24 horas por dia, 7 dias
por semana, com sistema de help-desk para abertura de chamados de suporte técnico;

- A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o histérico de chama-
dos de suporte técnico, mediante login e senha de acesso ao sistema;

- Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal web;
- Todo o chamado aberto devera ter sua resolucao técnica registrada no sistema web de help-desk;

- A contratada devera prestar o suporte técnico dos produtos, sendo facultado a ela o escalonamento
das questBes para o respectivo fabricante, ficando, entretanto, a contratada responsavel pelo geren-
ciamento do chamado e prestacdo de informacgdes a contratante;

- A contratada deve indicar, por ocasido do inicio dos trabalhos, os procedimentos para abertura de
suporte técnico.

- As horas de atendimento seréo realizadas normalmente em horario comercial, no periodo compre -
endido entre 08:30 e 18:30h, em dias de semana (segunda a sexta);

- Toda solugéo esta em alta disponibilidade, sendo necessario considerar sempre licenciamento para
dois equipamentos iguais.

1.3

Assinatura Threat prevention para Solucao de Plataforma de Seguranca em cluster Palo Alto Networks
PA-5220 - Subscricdo por 3 anos Part Number: PAN-PA-5220-TP-3YR-HA2.

14

Assinatura URL filtering para Solucao de Plataforma de Seguranca em cluster Palo Alto Networks PA-
5220 - Subscricao por 3 anos Part Number: PAN-PA-5220-URL4-3YR-HA2.

15

Servicos de atualizacdo de conhecimento da tecnhologia (40 horas) com profissional certificado pelo
fabricante da solucao Firewall de Proxima Geracao Palo Alto Networks PA-5220 :

- O servigo para atualizagdo de conhecimentos devera ser ministrado em Portugués;

- O material de apoio devera estar em Portugués.

- O servico devera ter carga horaria minima de 40 Horas;

- O servigo deve ser realizado em dias Uteis, no horario das 08h as 12h e das 14h as 18h;

- A CONTRATANTE sera responsavel pelo espaco fisico, computadores em rede, Datashow, e demais itens
necessarios para a execucdo dos treinamentos.

- O servigo devera se ministrado por profissional certificado na solucéo de protecéo de rede;
- O servico devera ser baseado no treinamento oficial Palo Alto Networks : PAN 210, PAN 221, PAN 311.

- Ao final devera ser emitido certificado de participacao.
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Item |Lote 02 - Palo Alto Networks - PA-3050

2.1 Garantia da Solucado de Plataforma de Seguranca em cluster Palo Alto Networks PA-3050, em operacao,
com Suporte Premium Oficial Palo Alto Networks 24x7 fornecido no Brasil em Portugués por ASC
(Authorized Support Center) por 36 meses. Part Number: PANSVC-PREM-3050-3YR e com servico de
suporte técnico remoto por 36 meses a ser prestado pela CONTRATADA.

2.2 Assinatura Threat prevention para Solucdo de Plataforma de Seguranca em cluster Palo Alto Networks
PA-3050 em operacédo por 36 meses. Part Number: PANPA- 3050-TP-3YR-HA2

2.3 Assinatura URL filtering para Solucao de Plataforma de Seguranca em cluster Palo Alto Networks PA-
3050 em operacao por 36 meses. PAN-PA-3050- URL4-3YR-HA2

2.4 Garantia do Software para Gerenciamento Palo Alto Networks Panorama com Suporte Premium Oficial
Palo Alto Networks 24x7 fornecido no Brasil em Portugués por ASC (Authorized Support Center) por 36
meses. Part number: PAN-SVCPREM-PRA-25-3YR.

3.1.3. Modelo de Referencia

3.1.4.

3.1.5.

- Palo Alto PA-5220 ( https://www.paloaltonetworks.com.br/resources/datasheets/pa-5200-series )
- Palo Alto PA-3050 ( https://www.paloaltonetworks.com.br/resources/datasheets/pa-3000-series-specsheet )

Garantia
- 36 (trinta e seis) meses a contar da data de assinatura do Termo de Recebimento Definitivo.
Adjudicacao e Fornecimento

- O critério de julgamento para a selecdo do vencedor sera o de menor preco global (totalidade
dos itens) de cada Lote.

3.2. Modalidade e tipo de licitacdo (Art 16, IV)

- Pregéo Eletrbnico, tipo menor preco, por Lote.

3.3. Classificacdo Orcamentaria e Fonte de Recursos (Art 16, V)

- Definicdo a ser feita pela Diretoria Financeira.

3.4. Equipe de apoio a Contratacdo e Fiscalizacdo do Contrato (Art 16, Vi)

Servidor 1

Nome

Matricula Telefone

Leonardo Araujo Sousa 129502 98 3194 5887

Servidor 2

Nome

Matricula Telefone

José Eduardo Carvalho Thomaz 129437 98 3194 5870
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3.5. Equipe de Gestao do Contrato (Art 16, VIII)

PODER JUDICIARIO

TRIBUNAL DE JUSTICA DO MARANHAON
DIRETORIA DE INFORMATICA E AUTOMACAO

A gestao do referido contrato ficar4 sob a responsabilidade da Diretoria de Informatica e Automacao, conforme
Resolucdo GP 212018.

Analise de Riscos (Art. 17)

3.6. Identificacéo dos Riscos

N° Risco Probabilidade Severidade Potencial Fase
01 | Licitacdo Deserta 1 3 3 Contratacdo
02 | Cotagédo incompativel com o objeto ou 1 3 Contratacdo
desatualizada
03 | Recursos Administrativos durante o 3 3 4 Contratacao
Pregao
04 | Pedidos de Impugnacédo de Edital 3 3 4 Contratacdo
05 | Objeto ndo atende as necessidades 1 3 3 Contratacdo
06 | Atraso de Fornecimento 1 3 3 Execucédo
07 | Servicos de garantia inoperante 1 3 3 Execucédo
08 | Defeito de fabricacdo do objeto 1 3 3 Execucédo
4.2 Planos de acgéo
Risco Acao Preventiva Acdo de Contingéncia Responsavel
01 Elaborar especificagcfes técnicas Realizar replanejamento da Equipe de Planejamento da
compativeis com produtos existentes | contratacao. Contratacdo
no mercado
02 Apoiar Setor de Cotacdo na pesquisa | Realizar replanejamento da Equipe de apoio a
de precos contratacao. contrataco
03 Redigir especificagdes técnicas de Responder recursos Administrativos Equipe de Planejamento da
forma clara e objetiva Contratacdo e Equipe de
Apoio a Contrataco
04 Redigir especificagdes técnicas de Responder recursos Administrativos Equipe de Planejamento da
forma clara e objetiva Contratacdo e Equipe de
Apoio a Contratacdo
05 Realizar testes de amostras antes da | Recusar objeto Equipe de Apoio a
homologacéo das propostas Contratacao
classificadas
06 Manter canal de relacionamento com | Aplicar san¢cdes contratuais Equipes de Fiscalizacdo e
o fornecedor informando a tramitacéo Gestéo do Contrato
do processo a fim de preparéa-lo para
fabricacéo e fornecimento dos
produtos.
07 Monitorar riscos Aplicar sanc¢6es contratuais Equipes de Fiscalizacéo e
Gestdo do Contrato
08 Realizar testes de conformidade dos Recusar Fornecimento Equipes de Fiscalizacéo e
produtos antes da aceitacéo. Gestéo do Contrato
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