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1. APRESENTACAO
Fundamentos e Diretrizes dos Estudos Preliminares

O presente estudo buscou a observancia do §1o do art. 12 da Resolucdo no 182/2013 do Conselho
Nacional de Justica (CNJ), que determina que os Estudos Preliminares da area de TIC deverdo contemplar as
seguintes etapas:

I — Analise de Viabilidade da Contratagao;
IT — Sustentacdo do Contrato;

IIT — Estratégia para a Contratacao; e

IV — Anadlise de Riscos.

Apos a contextualizacdo da demanda, seguem os documentos integrantes do estudo técnico preliminar
realizado, nos termos definidos nos arts. 14 a 17 da supracitada Resolugao.

Contextualizacdo

A presente demanda justifica-se pela necessidade de ampliacdo da Rede e substituicdao de equipamentos
que estdo apresentando problemas, impactando negativamente na performance e disponibilidade da rede WIFI
nos prédios que integram o PJMA.

Atualmente o TJMA conta com redes de comunicacdo sem fio em boa parte dos seus prédios. No
entanto, essas redes ndo contam com equipamentos e sistemas que garantam a autenticagdo e seguranca no

acesso aos dados disponibilizados por essas redes, tornando-as vulneraveis a usuarios maliciosos.

Esta nova contratacdo é importante para o TIMA, pois visa dar mais seguranca no acesso as redes sem
fio, além de possibilitar a expansdo destas redes para prédios ainda ndo contemplados com essa tecnologia.

Este Estudo Técnico Preliminar visa atender a Resolugao N° 182/2013 do CNJ (Conselho Nacional de
Justica), e tem o objetivo de analisar informacGes sobre a aquisicdo de equipamentos para adequagdo e
expansdo das redes sem fio e avaliar possiveis solu¢des tecnologicas para atender as demandas da Diretoria de
Informadtica e Automacao (DIA).

2. ANALISE DE VIABILIDADE DA CONTRATACAO (Art.14)

2.1 Descricdo da Solucao a ser contratada

Aquisicdo de Equipamentos para Rede sem fio (WIFI), para ampliacdo da rede existente e substituicao
de equipamentos que estdo apresentando problemas.

2.2 Justificativa
Devido a necessidade de ampliagdao da Rede e substituicio de equipamentos que estdo apresentando
problemas, impactando negativamente na performance e disponibilidade da rede WIFI nos prédios que

integram o PJMA.

2.3 Definicao e Especificacao dos Requisitos da Demanda (Art.14, I)
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2.3.1. Ponto de acesso interno — Aironet 9105

2.3.1.1. Equipamento do tipo thin access point, ou seja, ponto de acesso (AP) que permita acesso a rede
ethernet via wireless e que possua todas as suas configuragcoes centralizadas nas controladoras
wireless;

2.3.1.2. Hardware/unidade projetada com estrutura robusta, com facilidades para fixacdo em parede ou
teto e capaz de operar em ambiente de escritorio. Deve acompanhar todos os acessorios para
fixacdo em teto e/ou parede. Temperatura de operacao de 5 a 50° C;

2.3.1.3. O AP deve suportar arquitetura centralizada onde opera de modo dependente do controlador
wireless que faz o gerenciamento das politicas de seguranca, qualidade de servico (QoS) e
monitoramento de RF, utilizando para isto o protocolo de gerenciamento de RF especifico;

2.3.1.4. As funcionalidades aqui descritas devem ser implementadas pelo conjunto ponto de acesso +
controladores;

2.3.1.5. Deve implementar padroes IEEE 802.11a/b/g/n/ac/ax simultaneamente com radios distintos,
permitindo configuracoes distintas para 2.4 e 5 GHz dentro do mesmo equipamento;

2.3.1.6. Suporte integrado a Power Over Ethernet (PoE) conforme o padrdao IEEE 802.3af ou 802.3at;

2.3.1.7. Deve suportar no minimo 16 (dezesseis) SSIDs com configuragoes distintas de rede, VLAN,
seguranca, criptografia e QoS. Deve ser possivel habilitar todos os 16 (dezesseis) SSIDs
simultaneamente em uma Unica faixa de frequéncia, tanto em 2.4GHz quanto em 5GHz;

2.3.1.8. Deve possuir 01 (uma) interface Ethernet com conector RJ-45 para conexdo de cabos UTP com
operacao nas seguintes velocidades: 100Mbps e 1Gbps;

2.3.1.9. Deve possuir 01 (uma) interface console (serial) para gerenciamento local;

2.3.1.10. Deve possuir poténcia minima de 100 mW em ambas as frequéncias. Ndo serdo aceitos
equipamentos com poténcia inferior;

2.3.1.11. Deve possuir LED com intuito de obter-se o status do equipamento;

2.3.1.12. Deve possibilitar configuragdo inicial através de cliente DHCP, de modo que toda
configuracao seja baixada do controlador automaticamente;

2.3.1.13. Implementar gerenciamento automatizado de RF e poténcia, ou seja, os elementos da solugao
(Controlador + AP) devem definir sem intervencdo manual os parametros de poténcia de
transmissao e ajuste de canal de frequéncia, evitando interferéncias e sobreposicao de canais;

2.3.1.14. Deve suportar operagdo MU-MIMO (multiuser MIMO) em 2x2 e com 2 fluxos espaciais;

2.3.1.15. Deve possuir antenas internas ao equipamento com ganho minimo de 4 dBi em 2.4 GHz e 5
dBi em 5 GHz. As antenas devem possuir radiacdo omnidirecional;

2.3.1.16. Deve implementar a utilizagdo de canais de 80MHz em 802.11ac/ax;

2.3.1.17. Para seguranca, o AP deve suportar o padrao IEEE 802.11i e suportar autenticacio WPA3. O
AP também deve suportar autenticacdo 802.1x incluindo EAP-TLS, EAP-TTLS, EAP-GTC,
EAP-SIM e PEAP. O AP deve suportar o algoritmo AES para criptografia;

2.3.1.18. Suportar autenticacao segundo o padrdao IEEE 802.1X com assinalamento de VLAN por
usuario, conforme pré-definido em servidor RADIUS padrdao de mercado (tais como NPS e
FreeRADIUS);

2.3.1.19. Deve implementar técnica de beamforming de forma nativa;

2.3.1.20. Deve implementar técnica de DFS (Dynamic Frequency Selection);

2.3.1.21. Deve implementar OFDMA e BSS coloring;

2.3.1.22. Deve acompanhar licenca para adiciona-lo ao controlador virtual especificado neste Termo de
Referéncia;

2.3.1.23. Deve acompanhar 01 (uma) licenca do tipo token para permitir adicdo de dispositivos no
software de gerenciamento Cisco Prime Infrastructure existente na contratante;

2.3.1.24. Devera ser do mesmo fabricante e compativel com o software de gerenciamento Cisco Prime
atualmente instalado no tribunal;

2.3.1.25. O equipamento fornecido ndo pode constar, no momento da apresentagdo da proposta, em
listas de end-of-sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou
seja, ndo poderdo ter previsao de descontinuidade de fornecimento, suporte ou vida, devendo
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estar em linha de producdo do fabricante. Também ndo serdo aceitos equipamentos usados,
remanufaturados ou de demonstracao.
2.3.1.26. Garantia de 60 (sessenta) meses com cobertura pelo fabricante no Brasil;

2.3.2. Ponto de acesso interno - Aironet 9115

2.3.2.1. Equipamento do tipo thin access point, ou seja, ponto de acesso (AP) que permita acesso a rede
ethernet via wireless e que possua todas as suas configuragdes centralizadas nas controladoras
wireless;

2.3.2.2. Hardware/unidade projetada com estrutura robusta, com facilidades para fixacdo em parede ou
teto e capaz de operar em ambiente de escritorio. Deve acompanhar todos os acessOrios para
fixacdo em teto e/ou parede. Temperatura de operacao de 5 a 50° C;

2.3.2.3. O AP deve suportar arquitetura centralizada onde opera de modo dependente do controlador
wireless que faz o gerenciamento das politicas de seguranca, qualidade de servico (QoS) e
monitoramento de RF, utilizando para isto o protocolo de gerenciamento de RF especifico;

2.3.2.4. As funcionalidades aqui descritas devem ser implementadas pelo conjunto ponto de acesso +
controladores;

2.3.2.5. Deve implementar padroes IEEE 802.11a/b/g/n/ac/ax simultaneamente com radios distintos,
permitindo configuracoes distintas para 2.4 e 5 GHz dentro do mesmo equipamento;

2.3.2.6. Suporte integrado a Power Over Ethernet (PoE) conforme o padrao IEEE 802.3af ou 802.3at;

2.3.2.7. Deve suportar no minimo 16 (dezesseis) SSIDs com configuragoes distintas de rede, VLAN,
seguranca, criptografia e QoS. Deve ser possivel habilitar todos os 16 (dezesseis) SSIDs
simultaneamente em uma Unica faixa de frequéncia, tanto em 2.4GHz quanto em 5GHz;

2.3.2.8. Deve possuir 01 (uma) interface Ethernet com conector RJ-45 para conexdo de cabos UTP com
operacao nas seguintes velocidades: 100Mbps, 1Gbps e 2,5Gbps;

2.3.2.9. Deve possuir 01 (uma) interface console (serial) para gerenciamento local;

2.3.2.10. Deve possuir poténcia minima de 200 mW em ambas as frequéncias. Ndo serdo aceitos
equipamentos com poténcia inferior;

2.3.2.11. Deve possuir LED com intuito de obter-se o status do equipamento;

2.3.2.12. Deve possibilitar configuragdo inicial através de cliente DHCP, de modo que toda
configuracao seja baixada do controlador automaticamente;

2.3.2.13. Implementar gerenciamento automatizado de RF e poténcia, ou seja, os elementos da solugao
(Controlador + AP) devem definir sem intervencdo manual os parametros de poténcia de
transmissao e ajuste de canal de frequéncia, evitando interferéncias e sobreposicao de canais;

2.3.2.14. Deve suportar operagdo MU-MIMO (multiuser MIMO) em 4x4 e com 4 fluxos espaciais;

2.3.2.15. Deve possuir antenas internas ao equipamento com ganho minimo de 3 dBi em 2.4 GHz e 4
dBi em 5 GHz. As antenas devem possuir radiacdo omnidirecional;

2.3.2.16. Deve implementar a utilizagdo de canais de 160MHz em 802.11ac/ax;

2.3.2.17. Para seguranca, o AP deve suportar o padrao IEEE 802.11i e suportar autenticacio WPA3. O
AP também deve suportar autenticagdo 802.1x incluindo EAP-TLS, EAP-TTLS, EAP-GTC,
EAP-SIM e PEAP. O AP deve suportar o algoritmo AES para criptografia;

2.3.2.18. Suportar autenticacao segundo o padrdao IEEE 802.1X com assinalamento de VLAN por
usuario, conforme pré-definido em servidor RADIUS padrdao de mercado (tais como NPS e
FreeRADIUS);

2.3.2.19. Deve implementar técnica de beamforming de forma nativa;

2.3.2.20. Deve implementar técnica de DFS (Dynamic Frequency Selection);

2.3.2.21. Deve implementar OFDMA e BSS coloring;

2.3.2.22. Deve acompanhar licenca para adiciona-lo ao controlador virtual especificado neste Termo de
Referéncia;

2.3.2.23. Deve acompanhar 01 (uma) licenca do tipo token para permitir adicdo de dispositivos no
software de gerenciamento Cisco Prime Infrastructure existente na contratante;
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2.3.2.24. Devera ser do mesmo fabricante e compativel com o software de gerenciamento Cisco Prime
atualmente instalado no tribunal;

2.3.2.25. O equipamento fornecido ndo pode constar, no momento da apresentagdo da proposta, em
listas de end-of-sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou
seja, ndo poderdo ter previsao de descontinuidade de fornecimento, suporte ou vida, devendo
estar em linha de producdo do fabricante. Também ndo serdo aceitos equipamentos usados,
remanufaturados ou de demonstragao.

2.3.2.26. Garantia de 60 (sessenta) meses com cobertura pelo fabricante no Brasil

2.3.3. Ponto de acesso externo — Aironet 1562i

2.3.3.1. Hardware/unidade projetada com estrutura robusta, lacrada, sem espacos para problemas com
poeira, umidade, 4gua e chuva, com facilidades para fixacdo em poste, capaz de operar em
ambiente outdoor. Deve acompanhar todos os acessorios para fixacdo em poste e parede;

2.3.3.2. Deve possuir grau de protecdo IP67 e suportar temperatura de operacao de 0 a 550 C;

2.3.3.3. Deve possuir resisténcia para ventos de até 150Km/h;

2.3.3.4. O AP deve suportar arquitetura centralizada onde opera de modo dependente do controlador
wireless que faz o gerenciamento das politicas de seguranca, qualidade de servico (QoS) e
monitoramento de RF, utilizando para isto o protocolo de gerenciamento de RF especifico;

2.3.3.5. As funcionalidades aqui descritas devem ser implementadas pelo conjunto ponto de acesso e
controladoras;

2.3.3.6. Deve implementar padroes IEEE 802.11a/b/g/n/ac simultaneamente com radios distintos,
permitindo configuracoes distintas para 2.4 e 5 GHz dentro do mesmo equipamento;

2.3.3.7. Deve suportar no minimo 16 (dezesseis) SSIDs com configuragdes distintas de rede, VLAN,
segurancga, criptografia e QoS. Deve ser possivel habilitar todos os 16 (dezesseis) SSIDs
simultaneamente em uma unica faixa de frequéncia, tanto em 2.4GHz quanto em 5GHz;

2.3.3.8. Deve possuir 01 (uma) interface Ethernet 100/1000 com conector RJ-45 para conexdo de cabos
UTP;

2.3.3.9. Deve possuir 01 (uma) interface console (serial) para gerenciamento local;

2.3.3.10. Deve possuir 01 (um) slot SFP para conexdo de transceiver de fibra 6ptica monomodo ou
multimodo;

2.3.3.11. Deve possuir poténcia minima de 150 mW em ambas as frequéncias. Nao serdo aceitos
equipamentos com poténcia inferior;

2.3.3.12. Deve possuir LED com intuito de obter-se o status do equipamento;

2.3.3.13. Deve possibilitar configuracao inicial através de cliente DHCP, de modo que toda
configuracao seja baixada do controlador automaticamente;

2.3.3.14. Implementar gerenciamento automatizado de RF e poténcia, ou seja, os elementos da solugdo
(Controlador + AP) devem definir sem intervencao manual os parametros de poténcia de
transmissao e ajuste de canal de frequéncia, evitando interferéncias e sobreposicao de canais;

2.3.3.15. Deve possuir sensibilidade minima de -90 dBm operando em I[EEE 802.11n (2.4GHz);

2.3.3.16. Deve possuir antenas internas ao equipamento com ganho minimo de 4 dBi em 2.4 GHz e 4
dBi em 5 GHz. As antenas devem possuir radiacdo omnidirecional;

2.3.3.17. Deve suportar operacao com data rate de 1.3 Gbps e 3 fluxos espaciais (spatial streams);

2.3.3.18. Deve suportar operagao com MIMO 3x3 (SU-MIMO e MU-MIMO);

2.3.3.19. Deve implementar andlise de espectro para deteccao de interferéncias provenientes de outros
equipamentos nas frequéncias de 2.4 e 5GHz com granularidade melhor que 400 kHz, com
chipset ou hardware dedicado para esta funcionalidade. Deve detectar interferéncias que operem
nas frequéncias relacionadas, tais como bluetooth, micro cameras, microondas, telefones sem fio
e qualquer outro dispositivo que possua transmissdo nestas faixas de frequéncias. Estas
interferéncias devem ser evitadas pelo conjunto access point + controlador de forma que sejam
utilizados nos pontos de acesso os canais menos afetados pelas interferéncias. Esta andlise deve
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ocorrer simultaneamente nas frequéncias de 2.4 e 5 GHz no mesmo AP sem perda de
conectividade ou reducdo no data rate para os clientes conectados;
2.3.3.20. Para seguranga, o AP deve suportar o padrao IEEE 802.11i e suportar autenticacdo WPA2. O
AP também deve suportar autenticacao 802.1x incluindo EAP-TLS, EAP-TTLS, EAP-SIM e
PEAP. O AP deve suportar o algoritmo AES para criptografia;
2.3.3.21. Suportar autenticacdao segundo o padrdao IEEE 802.1X com assinalamento de VLAN por
usudrio, conforme pré-definido em servidor RADIUS padrdao de mercado (tais como NPS e
FreeRADIUS);
2.3.3.22 Deve implementar técnica de beamforming de forma nativa;
2.3.3.23. Deve implementar técnica de DFS (Dynamic Frequency Selection);
2.3.3.24. Deve suportar alimentacdo através Power Over Ethernet (PoE) e acompanhar injetor PoE
apropriado para o equipamento. Todos os produtos devem ser do mesmo fabricante do
equipamento;
2.3.3.25. Todo o conjunto de equipamento e acessorios deve ser proprio para utilizacao outdoor. Nao
serdo aceitos equipamentos adaptados para utilizacdo em caixas externas/herméticas;
2.3.3.26. Deve estar homologado pela Anatel na data do pregao;
2.3.3.27. O ponto de acesso devera ser capaz de ser gerenciado pela controladora virtualizada da
presente contratacao;
2.3.3.28. Deve ser compativel com o software de gerenciamento Cisco Prime Infrastructure existente na
contratante;
2.3.3.29. O equipamento fornecido ndo pode constar, no momento da apresentagdo da proposta, em
listas de end-of-sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou
seja, ndo poderdo ter previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar
em linha de producdo do fabricante. Também ndo serdo aceitos equipamentos usados,
remanufaturados ou de demonstragao;
2.3.3.30. Garantia de 60 (sessenta) meses com com cobertura pelo fabricante no Brasil.

2.3.4. Controladora Wireless Virtual - C9800-CI

2.3.4.1. Solugdo de controladora wireless que gerencie de maneira centralizada os pontos de acesso
(Access Points - APs) compativeis, espalhados pela rede deste 6rgao;

2.3.4.2. A solucdo devera ser fornecida com controladoras wireless na forma de appliance virtual;

2.3.4.3. A solucdo devera ser fornecida com software apto a funcionar com todas as caracteristicas
solicitadas aqui neste termo de referéncia;

2.3.4.4. A solucgdo deve permitir o trafego IP, multicast e IPv6 através do controlador (camada 2);

2.3.4.5. As funcionalidades aqui descritas devem ser implementadas pelo conjunto controladora +
pontos de acesso;

2.3.4.6. Deve executar o controle, configuracdo e geréncia dos APs, bem como otimizar o desempenho e
a cobertura da radiofrequéncia (RF) oferecido pela solucao;

2.3.4.7. A solucdo deve suportar simultaneamente o gerenciamento de até 6000 (seis mil) AP’s;

2.3.4.8. Deve suportar pelo menos 60.000 clientes/usuarios simultaneos conectados;

2.3.4.9. A solucao deve controlar APs de uso interno “indoor” e de uso externo “outdoor”, permitindo
estabelecer link em wireless mesh entre eles. Caso necessario, devem acompanhar licencas para
habilitar tais funcionalidades para a quantidade total de pontos de acesso suportados pela
controladora;

2.3.4.10. Deve possuir funcionalidade baseada em reconhecimento de aplicacdes através da técnica de
DPI (Deep Packet Inspection) que permita ao administrador da rede identificar quais aplicagcoes
estdo sendo trafegadas pelo equipamento. Caso existam, devem ser fornecidas as licengas
necessarias para funcionamento desta funcionalidade com atualizacdo da base de aplicacdes
durante todo o periodo de garantia e que contemplem o funcionamento deste recurso para a
capacidade maxima de pontos de acesso que podem ser gerenciados pela controladora;
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2.3.4.11. A solucdo deve, através da técnica de DPI, reconhecer aplicacdes que facam uso de voz e video
e permitir a priorizacao deste trafego com atribuicao de QoS;

2.3.4.12. A solucdo deve ainda permitir a criacdo de regras para bloqueio e limite de banda das
aplicacOes reconhecidas através da técnica de DPI que possam ser aplicadas por SSID ou grupos
de usuarios;

2.3.4.13. A solucdo deve permitir a adicdo de pontos de acesso que implementem analise de espectro
com granularidade melhor que 400 kHz e sem impacto no trafego de rede dos clientes. Desta
maneira, a solugao como um todo deve permitir o gerenciamento mais apurado no cenario RF,
utilizando da melhor maneira os canais mais imunes a interferéncia, ruido e/ou sujeira e
alertando ao administrador do sistema possiveis acO0es que devam ser tomadas para
troubleshooting da solucao;

2.3.4.14. Ajuste dinamico de canais e poténcia para otimizar a cobertura de rede e performance baseado
na cobertura de APs vizinhos e interferéncias. Deve ser possivel desabilitar o ajuste de poténcia e
ajuste de canal automatico;

2.3.4.15. Deve permitir balanceamento de carga de usuarios de modo automatico fazendo a distribuicao
de usuarios entre os APs proximos de forma automatica e sem intervencdo humana. Deve ser
possivel escolher em qual WLAN (SSID) sera permitido executar tal agao;

2.3.4.16. Deve implementar o controle dindmico de poténcia, onde o sistema dinamicamente ajusta a
saida de poténcia dos pontos de acesso individualmente para acomodar as condicOes de
alteracoes da rede;

2.3.4.17. Implementar mecanismos para deteccdo de pontos de acesso ndo autorizados (rogues) de
forma integrada e automatica, classificando-os como conhecidos, maliciosos/ndo autorizados e
nao classificados;

2.3.4.18. Deve ser permitido ajustar um nivel de sinal minimo (RSSI) para que o ponto de acesso rogue
seja detectado e classificado automaticamente como ponto de acesso malicioso/ndo autorizado;

2.3.4.19. Deve ser permitido configurar o nome do SSID utilizado pelo ponto de acesso rogue para que
ele seja detectado e classificado automaticamente como ponto de acesso malicioso/ndo
autorizado;

2.3.4.20. Deve implementar recurso que evite automaticamente a conexdo de usudrios wireless em
pontos de acesso classificados automaticamente como maliciosos/ndo autorizados;

2.3.4.21. Implementar opgao de escritdrio remoto (local switching). Neste modo ndo é necessario que
todo o trafego seja direcionado a controladora antes de ser encaminhado ao restante da rede,
sendo possivel a comunicacdo local seja com recursos de rede (impressoras, servidores) seja com
outros usuarios WiFi sem o controle prévio da controladora, otimizando a conexdo em caso de
pontos de acesso gerenciados sobre um link remoto (internet, WAN, MPLS);

2.3.4.22. Deve operar com AP’s remotos, mesmo acessado por NAT ou através de tunel (VPN ou
semelhante). Desta forma, é possivel definir o IP publico da controladora e fazer com que pontos
de acesso remotos conectem-se automaticamente a controladora através da Internet. Em caso de
falha na comunicacao entre controladora e ponto de acesso, o ponto de acesso deve continuar sua
operacao de transferéncia de dados aos clientes ja conectados;

2.3.4.23. Caso haja falha de comunicacdo entre os radios e a controladora, os usudrios associados
devem continuar conectados a rede no mesmo SSID, ou seja, sem necessidade de reconexdao em
SSID diferente do que estava conectado. Também deve ser possivel configurar a controladora e
0s pontos de acesso para que novos usuarios possam se conectar a rede utilizando autenticagao
802.1x mesmo que os radios estejam sem comunica¢do com a controladora;

2.3.4.24. A solucdo deve detectar, classificar e mitigar interferéncias ndo WiFi que impactem
diretamente no funcionamento da rede em menos de 10 minutos;

2.3.4.25. Deve implementar, no minimo, 64 (sessenta e quatro) dominios de mobilidade (SSID),
permitindo configuragoes distintas de autenticagdo, QoS, criptografia, SSID e VLAN para cada
dominio. Deve ser possivel especificar em quais APs/Grupos de APs cada dominio serd aplicado,
inclusive para os APs das unidades remotas;
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2.3.4.26. Para fins de controle, deve permitir a restricdao da quantidade de usuarios conectados em um
determinado dominio de mobilidade (SSID);

2.3.4.27. Implementar os padroes IEEE 802.11h e IEEE 802.11i;

2.3.4.28. Implementar Fast BSS Transition de acordo com o padrao IEEE 802.11r para aceleracao do
roaming dos usuarios;

2.3.4.29. Implementar o padrao IEEE 802.11k para permitir que um dispositivo conectado a rede
wireless identifique rapidamente pontos de acesso proximos disponiveis para roaming;

2.3.4.30. Deve suportar a adicdo e gerenciamento de pontos de acesso que operem no padrao WiFi
802.11ac e 802.11ax;

2.3.4.31. Deve ser possivel localizar usudarios de forma integrada ao software da controladora,
permitindo configurar filtros baseados em enderecos MAC, nome do AP (radio) e SSID. Ao
encontrar o usudrio, deve ser possivel obter informagdes tais como: aplicacdes acessadas,
estatisticas de conexdo, endereco IP (IPv4 e IPv6), nivel de sinal (RSSI), endereco MAC,
quantidade de trafego consumido e nome do usudrio (caso esteja logado via 802.1x ou captive
portal);

2.3.4.32. Implementar o protocolo IEEE 802.1x com associacdo dindmica de usuario a VLAN com base
nos parametros da etapa de autenticacao fornecidos por servidor RADIUS;

2.3.4.33. Para permitir a maior dispersdo de usuarios e melhoria nas condi¢des de RF e performance nas
faixas de frequéncia de 2.4 e 5 GHz, deve possuir funcionalidade capaz de fazer a admissao de
novos usuarios de acordo com sua capacidade de operacao, ou seja, a controladora deve escolher
sem intervencao do usudrio ou administrador, em qual frequéncia o usudrio se conectara (se 2.4
ou 5 GHz), de acordo com hardware disponivel do usuario e condi¢oes de rede, independente do
SSID que o usudrio estara conectando-se. Deve ser possivel habilitar/desabilitar tal
funcionalidade;

2.3.4.34. A solucdo devera implementar técnicas de beamforming de forma nativa para os padrdes
802.11a/g/n/ac, sem necessidade de softwares instalados na placa de rede dos clientes wireless;

2.3.4.35. A solugdo devera operar com os padroes IEEE 802.11A/B/G/N/AC/AX, com diferentes radios
de diferentes padroes, sejam radios operando nas frequéncias B/G/N, A/B/G, B/G ou qualquer
uma das configuracdes. Também deve controlar radio mesh outdoor, de forma a atender grandes
areas externas. Devem acompanhar todas as licengas necessarias para o funcionamento conforme
os itens descritos neste processo;

2.3.4.36. Deve implementar SNTP ou NTP para sincronizagao de tempo com outros dispositivos de
rede;

2.3.4.37. Deve implementar listas de controle de acesso (ACLs) com restricoes de endereco IP, tipos de
protocolos, portas, QoS e direcao do fluxo de dados. Deve ser possivel a criacdao de ACL para
APs conectados remotamente (modo escritorio local);

2.3.4.38. Deve implementar funcionalidades de wIDS com intuito de controlar e identificar tentativas de
ataques a rede WLAN. Deve implementar mecanismos contra ataques tipo Auth Flood, Deauth
Flood, EAPOL Flood e Broadcast Deauth;

2.3.4.39. Autenticacdo, Autorizagdo e Accounting (AAA) em servidor RADIUS;

2.3.4.40. Em parceria com o AP, deve gerenciar chaves de criptografia WPA, WPA2, WPA3, TKIP e
AES;

2.3.4.41. Além das funcionalidades de criptografia, deve possuir funcionalidade de autenticacdo web
(captive portal). Todo o mecanismo de autenticagdo deve ser interno a controladora (website,
lista de usuarios, politicas), sendo que a criacdao destes usuarios devera dar-se numa tela/interface
diferente da tela de geréncia do equipamento, permitindo que pessoas menos qualificadas
possam fazer o cadastro de novos usuarios. Além disso, deve ser possivel especificar o tempo
que um determinado usudrio (login) ficara valido para ter acesso a rede através da autenticacdo
web;

2.3.4.42. Deve permitir o cadastramento de usuarios visitantes na base interna da controladora;
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2.3.4.43. Deve implementar o mecanismo de mudanga de autorizacdo dinamica para 802.1x, conhecido
como RADIUS CoA (Change of Authorization) conforme RFC 3576 ou RC 5176;

2.3.4.44. Deve permitir a atualizacdo remota do software (firmware) da controladora e do software
(firmware) dos pontos de acesso (APs), mesmo quando conectado remotamente;

2.3.4.45. Administracdo e geréncia através de navegador padrao (HTTP/HTTPS), SSH, Telnet e
interface console;

2.3.4.46. Permitir a gravacdo de eventos em log interno e servidor syslog externo;

2.3.4.47. Implementar SNMP v2c e v3 incluindo a geragao de traps;

2.3.4.48. Possuir suporte a MIB II, conforme RFC 1213;

2.3.4.49. Deve permitir que clientes IPv6 se conectem a controladora;

2.3.4.50. Deve permitir o gerenciamento da controladora e dos pontos de acesso através de IPv6;

2.3.4.51. Permitir o armazenamento de sua configuragdo em memoria ndo volatil, podendo, numa queda
e posterior restabelecimento da alimentagcdo, voltar a operacdao normalmente na mesma
configuracdo anterior a queda de alimentacdo;

2.3.4.52. Devera ser entregue software de gerenciamento grafico que permita o gerenciamento dos
pontos de acesso;

2.3.4.53. A controladora devera ser compativel e gerenciar os pontos de acesso deste processo;

2.3.4.54. A controladora deve ser compativel e homologada para operagdao com VMware ESXi 6 ou
superior, KVM ou Hyper-V;

2.3.4.55. A controladora devera operar em modo de alta disponibilidade, podendo ser configurado em
ativo/passivo, ou em modo N+1. Durante a falha do controlador principal, o controlador
secunddrio devera assumir todas as funcionalidades, sem nenhum impacto ao ambiente;

2.3.4.56. A controladora deve ser compativel com as funcionalidades VMware vMotion, VMware
Snapshot e VMware Distributed Resource Scheduler (DRS), sem impacto ao funcionamento;

2.3.4.57. Garantia de 60 (sessenta) meses com cobertura pelo fabricante no Brasil.

2.3.5. Licenca para Ponto de Acesso - DNA Essentials

2.3.5.1. Deve prover a expansao da quantidade de APs gerenciados pelo controlador wireless virtual
deste processo;

2.3.5.2. Deve adicionar 1 APs ao nimero total de APs ja suportados, respeitando o limite suportado pelo
controlador;

2.3.5.3. Deve acompanhar todas as habilidades para pleno funcionamento;

2.3.5.4. Deve prover a expansdo da quantidade de APs gerenciados pelo software de gerenciamento
Cisco Prime atualmente instalado no tribunal;

2.3.5.5. Garantia de 60 (sessenta) meses com cobertura pelo fabricante no Brasil.

2.3.6. Servico de Instalacao, Configuracao e Treinamento na Solucao Wireless

2.3.6.1. Os servicos devem ser executados e planejados por técnicos certificados em gerenciamento de
projetos, e Wireless. Fica a cargo deste orgao a solicitacdo da comprovacao das certificagdes dos
técnicos responsaveis pela realizacao dos servicos;

2.3.6.2. Antes de iniciar a instalacdo e configuracdo da solucdo, devera ser ministrado treinamento para
a equipe da contratante sobre os recursos que a solucdao Wireless podera disponibilizar,
enfatizando as topologias de rede, funcionalidades e de recursos de seguranga que poderiam ser
implementados.

2.3.6.3. Do Treinamento

2.3.6.3.1. O treinamento devera ter a duracdo minima de 20 (vinte) horas;

2.3.6.3.2. O treinamento sera ministrado para uma turma de até 12 (doze) alunos, em turnos de 04
(quatro) horas por dia em 05 (cinco) dias tteis;

2.3.6.3.3. O treinamento podera ser feito de forma remota em plataforma a ser definida pela contratada;

2.3.6.3.4. O contetdo a ser abordado no treinamento devera ser elaborado pela contratada e necessitara
de aprovacao pela equipe da contratante;
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2.3.6.3.5. A data para realizacao do treinamento devera ser estabelecida em conjunto pela contratada e
contratante;

2.3.6.3.6. Ao final do treinamento devera ser emitido certificado de participacdo para cada aluno;

2.3.6.4. Do Servico de Instalacdo e Configuracao

2.3.6.4.1. Do Planejamento

2.3.6.4.1.1. O planejamento das acdes a serem executadas para e instalacao e configuracao dos servicos
devera ser feito em no maximo 12 horas e sera realizado em conjunto pelas equipes da
contratada e contratante, equipes que deverdo ser montadas em até 72 horas apos a assinatura do
contrato.

2.3.6.4.1.2. O planejamento devera abordar os aspectos relacionados a topologia de rede,
funcionalidades e de recursos de seguranga a serem implementados.

2.3.6.4.1.3. A realizacdao dos servigos deve ser planejada de acordo com disponibilidade de ambas as
partes, em prazo maximo de 30 dias ap6s a entrega definitiva dos bens ou oficializagdo da ordem
de empenho. O planejamento anterior ao servico pode ser realizado remotamente através de
webconferéncia ou videoconferéncia;

2.3.6.4.1.4. O planejamento dos servicos de instalacao deve resultar em um documento tipo SOW (em
traducdo livre, escopo de trabalho). Neste documento devem conter a relacdo de produtos;
descricao e quantidades de equipamentos e servicos; descricdo da infraestrutura atual e desejada;
detalhamento dos servicos que serdo executados; premissas do projeto; local, horarios e
condicOes de execucdo dos servicos; pontos de contato da contratante e contratada; cronograma
faseado do projeto, divido em etapas, com responsaveis e data e inicio e fim (se aplicavel);
relacdo da documentacdo a ser entregue ao final da execucdo dos servicos; responsabilidade da
contratante e contratada; plano de gerenciamento de mudangas; itens excluidos no projeto; e
termo de aceite. Os servicos ndao poderdo ser iniciados antes da apresentacdao e assinatura de
concordancia de ambas as partes;

2.3.6.4.2. Da Instalacdo e Configuracao

2.3.6.4.2.1. Descricdo dos servigos:

2.3.6.4.2.1.1. Configuracdo da autenticacdo dos usudrios wireless por meio da base de usuarios do
servidor de diretério da contratante, utilizando o protocolo IEEE 802.1x, de modo que o acesso
do usuario seja liberado pela solugdo apenas apos sua autenticacao;

2.3.6.4.2.1.2. Configuragdo para permitir autenticacdo Web para estacOes de trabalho sem cliente 802.1x
instalado;

2.3.6.4.2.1.3. Configuragdo para permitir autenticacdo pelo MAC Address, para dispositivos sem cliente
802.1x e sem browser;

2.3.6.4.2.1.4. Configuragdo das assinaturas de wIDS/wIPS;

2.3.6.4.2.1.5. Configuracao de politicas de bloqueio de rogue APs;

2.3.6.4.2.1.6. Configuracdo para classificacao/deteccao de interferéncias WiFi e ndo-WiFi;

2.3.6.4.2.1.7. Configurar o controle de aplicacdes permitindo ao administrador filtrd-las para que seja
obedecida a politica de seguranca ja em operacdo na contratante;

2.3.6.4.2.1.8. Configuracdo de um portal de autenticacdio web para os usudrios visitantes, com as
seguintes funcionalidades:

2.3.6.4.2.1.9. Funcionar de forma criptografada com o uso de certificados (SSL);

2.3.6.4.2.1.9.1. Criar um certificado auto-assinado;

2.3.6.4.2.1.9.2. Customizar com logotipo e politicas de acesso;

2.3.6.4.2.1.9.3. Check-box para aceite com as politicas de acesso da rede;

2.3.6.4.2.1.9.4. Configurar regras de acesso que permitem acessos a servicos especificos antes da
autenticacao, por exemplo, DHCP;

2.3.6.4.3. A contratada deve ainda, ap0s a instalacdao e configuracdo, monitorar a solucdo pelo prazo
minimo de 8 (oito) horas corridas, sendo possivel o troubleshooting em caso de problemas ou
ndo conformidades na operacao. Durante este periodo deve ser observado e realizado também os
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ajustes e configuracdes que porventura nao estarao de acordo com a operacao desejada por este
orgao;

2.3.6.4.4. Ao final da instalacdo e monitoramento, devera ser realizado repasse de conhecimento de toda
a solucdo por um periodo de 4 (quatro) horas corridas;

2.3.6.4.5. Os servicos devem ser executados de segunda a sexta-feira, das 8 as 18 horas, nas unidades da
contratante;

2.3.6.4.6. Ao término dos servicos deve ser criado um relatério detalhado contendo todos os itens
configurados no projeto (as-built), etapas de execucdo e toda informacdo pertinente a posterior
continuidade e manutencdo da solugdo instalada;

2.4. Possiveis Solugdes de Tecnologia da Informagdo e Comunicagdo (Art 14, II)

Nao se aplica, tendo em vista que a aquisi¢do visa apenas a recuperacao e expansao da rede sem fio
ja instalada, nao havendo mudanca e nem implantacdao de nova de tecnologia.

2.5. Comparacdo entre os custos totais das Solugcdes de Tecnologia da Informagdo e Comunicagdo
(Art 14, III)

Conforme item 2.4
2.6. Solugdo de Tecnologia da Informagdo e Comunicagdo escolhida (Art 14, IV)
2.6.1. Descrigcdo

Pontos de Acesso WIFI nos modelos Cisco Aironet 9105, Cisco Aironet 9115 e Cisco Aironet
1562i, Controladora Wireless Virtual — C9800-CI, Licenga para Ponto de Acesso - DNA Essentials além
de Servico de Instalacdo, Configuracdo e Treinamento na Solugdo Wireless.
2.6.2 Justificativa

Pela necessidade de utilizacdo de equipamentos especificos para a recuperacdo e ampliacdo das
redes sem fio ja instaladas, pois precisa ser compativel com o fabricante e o modelo ja adquirido
anteriormente.
2.7. Beneficios Esperados

Aumento da performance e seguranca das redes ja instaladas e ampliagdo do nimero de prédios
com disponibilidade de rede sem fio (WIFI), permitindo com isso a manutencdo e ampliacdo da oferta
de servicos de TI.
2.8. Necessidades de adequacdo do ambiente do orgdo

Nao havera necessidade de adequagdo de ambiente.
2.9. Orgcamento estimado

Foram enviadas solicitacdes de cotacdo para as empresas CI STORE, MultiNetwork Brasil LTDA,

Teltec Solutions LTDA, Muld Comércio e Servicos de Informatica Ltda, Need TI Hardware e Meganet
Comércio e Servigos que sao fornecedoras autorizadas pelo fabricante dos equipamentos no Brasil.

Pagina 13 de 17



DIRETORIA

121213
13121

=)

RAR

>:n
121213
==

TIMA

INFORMATICA E AUTOMACAO

Somente as empresas Teltec Solutions LTDA, Muld Comércio e Servicos de Informatica Ltda e
Meganet Comeércio e Servicos enviaram propostas.

A Tabela abaixo apresenta informacdes resumidas das propostas:

ITEM Meganet Muld Teltec Preco Médio | Quantidade | Total por Item
Comércio e Informaética Solutions
Servicos Ltda LTDA
Ponto de R$ R$ R$ R$ 400 R$
acesso interno 7.000,00 8.400,00 6.850,00 7.416,66 2.966.664,00
- Aironet 9105
Ponto de R$ R$ R$ R$ 100 R$
acesso interno 11.560,00 9.980,00 10.800,00 10.780,00 1.078.000,00
- Aironet 9115
Ponto de R$ R$ R$ R$ 10 R$
acesso externo| 12.900,00 14.900,00 13.000,00 13.600,00 136.000,00
- Aironet 1562i
Controladora R$ R$ R$ R$ 1 R$
Wireless 7.000,00 8.050,00 5.000,00 6.683,33 6.683,33
Virtual —
C9800-CI
Licenca para RS R$ R$ R$ 82 RS
Ponto de 1.310,00 2.000,00 1.310,00 1.540,00 126.280,00
Acesso - DNA
Essentials
Servico de R$ R$ R$ R$ 1 R$
Instalacao, 30.000,00 40.000,00 35.000,00 35.000,00 35.000,00
Configuracdo e
Treinamento
na Solucao
Wireless
Valor Total Geral = R$
4.348.627,33

O preco médio do Ponto de acesso interno - Aironet 9105 é de R$ 7.416,66 (Sete mil, quatrocentos
e dezesseis reais e sessenta e seis centavos), o preco médio do Ponto de acesso interno - Aironet 9115 é
de R$ 10.780,00 (Dez mil, setecentos e oitenta reais), o preco médio do Ponto de acesso externo -
Aironet 1562i é de R$ 13.600,00 (Treze mil e seiscentos reais), o preco médio da Controladora
Wireless Virtual — C9800-CI é de R$ 6.683,33 (Seis mil, seiscentos e oitenta e trés reais e trinta e trés
centavos), o preco médio da Licenca para Ponto de Acesso - DNA Essentials é de R$ 1.540,00 (Um
mil, quinhentos e quarenta reais) e o preco médio do Servico de Instalacdo, Configuracao e
Treinamento na Solucdo Wireless é de R$ 35.000,00 ( Trinta e cinco mil reais ).

O custo total estimado é de R$ 4.348.627,336 (Quatro milhoes, trezentos e quarenta e oito mil,
seiscentos e vinte e sete reais e trinta e trés centavos).
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3. SUSTENTACAO DO CONTRATO (Art 15)

O plano de sustentagado tem por finalidade garantir a continuidade da operacdo da Solucao de TIC ap6s o
término do contrato, tanto se o término ocorrer de forma prevista ou imprevista.

Considerando a natureza e simplicidade da presente contratacdo que é a aquisicao de dispositivos em
uma Unica parcela e que as obrigacdes da contratada se encerrard com o fornecimento do objeto, ndo
caracterizando prestacao de servicos que na sua falta devera ser absorvida por recursos proprios do Orgao, nao
cabe elaboracdo plano de sustentacgao.

3.1. Recursos necessdrios a continuidade do objeto contratado (Art 15, I)

Nado se aplica, conforme item 3.

3.2. Continuidade do fornecimento da Solugdo de TIC em eventual interrupgdo contratual (Art 15, II)

Nado se aplica, conforme item 3.

3.3. Das atividades de transi¢do contratual e de encerramento do contrato (Art 15, II1)

Nao se aplica, conforme item 3.

3.4. Regras para estratégia de independéncia do érgdo com relacdo a empresa contratada (Art 15, 1V)

Nao se aplica, conforme item 3.
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4. ESTRATEGIA PARA CONTRATACAO (Art 16)
4.1. Natureza do Objeto (Art 16, I)

O objeto possui caracteristicas comuns e usuais encontradas no mercado de TIC, cujos padrdes de
desempenho e qualidade podem ser objetivamente definidos pelo edital.

Destarte, essa equipe de planejamento compreende que o servi¢o almejado se enquadra na categoria de
SERVICO NAO CONTINUADO, pois trata-se de aquisicao de bens em parcela tnica.

4.2. Parcelamento do Objeto (Art 16, II)
- Por se tratar da aquisicao de bens com tecnologias que necessitam ser compativeis entre si, a aquisicao
em um unico Lote é a forma mais adequada de parcelamento. O objeto devera ser fornecido por uma
Unica empresa e em uma Unica parcela.

4.3. Adjudicagdo e Fornecimento (Art 16, III)
- Serd adjudicado em lote tnico para o fornecedor que ofertar o menor preco.

4.4. Modalidade e tipo de licitacdo (Art 16, IV)
- Sera utilizada a modalidade de Pregao Eletronico, tipo menor preco global.

4.5. Classificagdo Orgcamentdria e Fonte de Recursos (Art 16, V)
- Definicao a ser feita pela Diretoria Financeira.

4.6. Vigéncia / Garantia da Aquisigdo de bens (Art. 16, VI)

- Sugere-se que a vigéncia do contrato decorrente do certame seja de 12 (doze) meses.

4.7. Equipe de apoio a Contratacdo e Fiscalizagdo do Contrato (Art 16, VII)

Servidor 1
Nome Matricula Telefone
Leonardo Aradjo Sousa 129502 98 3194 5887
Servidor 2
Nome Matricula Telefone
José Eduardo Carvalho Thomaz 129437 98 3194 5870

4.8. Equipe de Gestdo do Contrato (Art 16, VIII)

A gestdo do referido contrato ficara sob a responsabilidade da Diretoria de Informatica e Automacao,
conforme Resolucao GP 212018.
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5. ANALISE DE RISCOS (Art. 17)

5.1. Identificacao dos Riscos

N° Risco Probabilidade | Severidade | Potencial Fase
01 | Licitacdo Deserta 1 3 3 Contratacao
02 | Cotacdo incompativel com o objeto 2 3 6 Contratacdo
ou desatualizada
03 | Recursos Administrativos durante o 1 2 3 Contratacao
Pregao
04 | Pedidos de Impugnacao de Edital 2 2 4 Contratacdo
05 | Objeto ndo atende as necessidades 1 3 3 Contratacdo
06 | Atraso de Fornecimento 1 3 3 Execucao
07 | Servicos de garantia inoperante 1 3 3 Execucado
08 | Defeito de fabricacao do objeto 2 3 6 Execucao
5.2 Planos de acao
Risco Acao Preventiva Acao de Contingéncia Responsavel
01 Elaborar especificacOes técnicas Realizar replanejamento da Equipe de Planejamento
compativeis com produtos contratacao. da Contratacao
existentes no mercado
02 Apoiar Setor de Cotagdo na Realizar replanejamento da Equipe de apoio a
pesquisa de precos contratacao. contratacao
03 Redigir especificacGes técnicas de | Responder recursos Administrativos | Equipe de Planejamento
forma clara e objetiva da Contratacao e Equipe
de Apoio a Contratacdo
04 Redigir especificacGes técnicas de | Responder recursos Administrativos | Equipe de Planejamento
forma clara e objetiva da Contratacao e Equipe
de Apoio a Contratacdo
05 Realizar testes de amostras antes | Recusar objeto Equipe de Apoio a
da homologacdo das propostas Contratagdo
classificadas
06 Manter canal de relacionamento Aplicar san¢oes contratuais Equipes de Fiscalizacdo
com o fornecedor informando a e Gestdo do Contrato
tramitacdo do processo a fim de
prepara-lo para fabricacdo e
fornecimento dos produtos.
07 Monitorar riscos Aplicar sang¢0es contratuais Equipes de Fiscalizacao
e Gestdo do Contrato
08 Realizar testes de conformidade Recusar Fornecimento Equipes de Fiscalizagao
dos produtos antes da aceitacado. e Gestdao do Contrato
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